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Resumen

I Motivacién y Objetivos

Las tecnologias de la informacién y las comunicaciones (TIC) evolucionan constantemente
con el fin de satisfacer las nuevas demandas de la sociedad. Esta tendencia esta llevando a los
sistemas distribuidos de computadoras a una nueva era donde las infraestructuras de dichos sis-
temas requieren capacidades dindmicas de escalabilidad con el fin de proporcionar servicios bajo
demanda y en el momento oportuno. El emergente paradigma de Cloud Computing [10] satis-
face estos aspectos suministrando arquitecturas TIC virtuales, donde los recursos gestionados
se crean y desmantelan dinamicamente, atendiendo a las necesidades variables de los usuarios.
Cloud Computing proporciona algunas caracteristicas clave como la provisiéon de servicios bajo
demanda, el acceso ubicuo, la elasticidad y el pooling de recursos.

Ademss, cualquier sistema distribuido como Cloud Computing se enfrenta a diferentes retos
de seguridad, como son la autenticacién, autorizacion, privacidad o la gestién de la confianza
[113]. Sin embargo, aunque existen algunas propuestas e implementaciones iniciales para ges-
tionar los aspectos de seguridad en Cloud Computing, se precisan sistemas de autorizacion
y confianza avanzados y con altos niveles de expresividad que hayan sido disenados expresa-
mente para Cloud Computing, donde las caracteristicas propias de la arquitectura, como son
el multi-tenancy [90], introducen nuevos riesgos de seguridad y por lo tanto nuevas necesidades
de autorizacion. Los sistemas de autorizacién y confianza desplegados actualmente en Cloud
Computing han sido heredados de disenios previos para otras arquitecturas, y por lo tanto, no
han sido del todo adaptados para funcionar en estos nuevos escenarios.

La gestion de la seguridad en sistemas distribuidos como Cloud Computing puede llevarse
a cabo, entre otras aproximaciones, mediante el uso de politicas y reglas de seguridad apli-
cadas sobre modelos de sistema y seguridad enriquecidos seménticamente. El enfoque de la
Web Semédntica [22] permite realizar razonamiento deductivo y procesos de inferencia sobre los
modelos, permitiendo deducir conclusiones de seguridad que a su vez pueden ser usadas para
tomar decisiones de autorizacién y confianza, adaptando el sistema para que reaccione en base
a tales conclusiones.

En este sentido, la Web Semantica puede ser empleada como elemento principal de un sistema
de autorizacién altamente expresivo semanticamente, habilitando de esta forma caracteristicas
avanzadas y novedosas de autorizacién que no han sido del todo tratadas conjuntamente en
Cloud Computing. Un sistema de control de acceso avanzado podria aprovechar los formalismos
légicos proporcionados por las tecnologias de la Web Semaéntica para describir los modelos de
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autorizacién y de sistema, asi como para hacer uso de reglas seméanticas que protejan el acceso
de los recursos en el cloud.

El sistema de autorizacién es crucial para gestionar el acceso de los recursos en el cloud por
parte de los diferentes tenants. No obstante, ademas de la gestién de la autorizacién de los re-
cursos de forma independiente por cada tenant, los clientes en el mismo cloud pueden necesitar
colaborar entre ellos para satisfacer necesidades avanzadas de sus servicios, lo que requiere de
modelos de autorizacién y confianza intra-cloud para gestionar tales colaboraciones. Por ejem-
plo, supongamos que dos organizaciones que ofrecen sus servicios en el cloud quieran alcanzar
acuerdos para ofrecer un servicio comun que a su vez haga uso de sus servicios actuales. Ambos
tenants del mismo cloud, usan sus recursos computacionales para ofrecer su parte del servicio
comun. En el caso de que en un momento dado un tenant no disponga de los recursos suficientes
(va sea computacionales, de red o almacenamiento) para satisfacer la demanda de sus servicios,
podria utilizar los recursos del otro tenant para escalar y poder continuar proporcionando el ser-
vicio comtun. De esta forma las organizaciones podrian sacar ventaja de estos tipos de alianzas
para compartir recursos y evitar tener que alquilar mas recursos del cloud.

Sin embargo estos tipos de relaciones de alianza entre los tenants no estd soportada en los
clouds actuales. La pila de Cloud Computing deberia soportar esta caracteristica permitiendo
los acuerdos colaborativos entre los clientes que comparten los recursos en el mismo cloud.
No obstante, estas relaciones de confianza conllevan nuevos riesgos de seguridad, ya que las
entidades participantes deben confiar entre ellas para poder compartir los recursos y servicios.
Las entidades pueden cooperar a diferentes niveles de confianza, en funciéon de su disposicion
a compartir recursos. Creemos que estos tipos de colaboraciones no han sido estudiados y
analizados lo suficiente y que, por lo tanto, hay diferentes nichos de investigacién en este sentido.

Por otro lado, la barrera tecnolégica derivada de la dependencia de los usuarios a un soft-
ware de cloud determinado complica sobremanera las interacciones entre diferentes clouds para
realizar operaciones tales como migraciones de datos y servicios. Esta situaciéon lleva a la necesi-
dad de disenar nuevas soluciones para permitir a los proveedores de servicios de cloud (CSPs)
que puedan interactuar de forma segura estableciendo federaciones de clouds, paradigma cono-
cido como Intercloud [23]. Este entorno pretende capacitar a los usuarios y proveedores con
herramientas para interactuar con varios clouds de forma segura, asi como comparar los ser-
vicios ofrecidos por estos, su precio, calidad de servicio y caracteristicas de seguridad con el
fin de seleccionar el més efectivo. Al mismo tiempo los CSPs estdn empezando a requerir el
establecimiento de colaboraciones dindmicas para absorber picos de demanda en cuanto a com-
putacién, almacenamiento y redes. Desde el punto de vista de los CSPs, el establecimiento de
colaboraciones cloud dindmicas les permite gestionar de forma eficiente los recursos del cloud
consiguiendo economias de escala e incrementando las capacidades de servicio.

El paradigma de Intercloud se encuentra todavia en sus primeras etapas y, por lo tanto,
lleno de oportunidades de investigacién [141]. Entre ellos cabe destacar portabilidad, interoper-
abilidad, modelado, migracion, soporte de infraestructura, monitorizacion, testing, despliegue
de aplicaciones, normas y regulaciones legales, SLAs, protecciéon de datos, privacidad y seguri-
dad. Aunque actualmente existen algunas investigaciones iniciales sobre la gestién de Intercloud,
dichas propuestas se centran en aspectos de interoperabilidad en cuanto a interfaces y modelos
de datos a nivel de la capa de infraestructura (IaaS), y no tanto en cuanto a retos de seguridad,
privacidad y confianza. Por lo tanto se requieren nuevas propuestas que permitan a diferentes
clouds interactuar de forma segura con el fin de proporcionar un entorno Intercloud heterogéneo
y a la vez confiable.

Entre los retos de seguridad en el Intercloud, el andlisis de la seguridad y la confianza que
puede llegar a ofrecer un proveedor de servicios de cloud es un campo de investigacion que
despierta un elevado interés. A pesar de que existen otros modelos para cuantificar la confianza
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de un CSP o servicio, dichos modelos no tienen en cuenta realmente un amplio abanico de
aspectos de seguridad y, ademads, no basan la cuantificacién en evaluaciones reales de seguridad
realizadas sobre el servicio o el CSP, sino mds bien, en interacciones pasadas y opiniones de
terceros.

Las evaluaciones de seguridad pueden ser intercambiadas en el Intercloud para hacerlo mas
seguro. En este sentido, las tecnologias de la Web Semaéntica pueden ser empleadas como
mecanismo para intercambiar informacién de seguridad sobre un determinado CSP. El uso de
ontologias, a diferencia de otros modos de expresar taxonomias y modelos, otorga un alto nivel
de interoperabilidad semantico entre los CSPs. Sin embargo, actualmente no existen ontologias
de seguridad especialmente disefiadas para el Intercloud.

Al mismo tiempo, los clientes y CSPs podrian beneficiarse de un sistema de ayuda a la
decisién relativo a seguridad y confianza en entornos Intercloud. Este sistema podria deducir
informacién y tomar decisiones en consecuencia, tales como rechazar o evitar determinadas
interacciones entre CSPs o servicios. No obstante, las soluciones de Intercloud actuales no
soportan este tipo de sistemas de ayuda a la decisiéon. Concretamente, el sistema podria estar
basado en la ontologia de seguridad mencionada anteriormente para habilitar la aplicacién de
técnicas de la Web Semantica que ayuden en el proceso de ayuda a la decision de seguridad, y de
este modo, determinar si un determinado CSP puede ser confiable en un contexto determinado.

Cloud Computing esta siendo aplicado en diferentes escenarios para mejorar sustancialmente
las posibilidades de los mismos. Entre los escenarios con mas posibilidades de expansién se en-
cuentran aquellos derivados de la aplicacién del paradigma del Internet de las Cosas [11] (IoT
por sus siglas en inglés). Bajo la vision de IoT, millones de dispositivos interconectados, y
sus servicios derivados, generan datos masivos que son procesados y analizados con diferentes
propositos, como por ejemplo la identificacién de patrones dentro de dichos datos. El éxito de
los servicios de IoT se alcanza tunicamente si tales servicios pueden ser accedidos ubicuamente,
eficientemente, de forma segura y confiable (tratando los cambios de politicas/contexto y ges-
tionando la confianza entre los servicios y entidades), con un alto nivel de rendimiento, y de
forma escalable (ya que pueden necesitarse una gran cantidad dindmica de recursos y datos
masivos para proporcionar los servicios IoT). Las caracteristicas que ofrece Cloud Computing,
mencionadas al principio de esta seccién, cumplen con estos requisitos y son por tanto, hoy dia
esenciales para proporcionar los servicios del mundo IoT.

En IoT dispositivos heterogéneos estan continuamente intercambiando informacién y siendo
accedidos ubicuamente a través de redes dadas a pérdida, con protocolos no orientados a la
conexién. Los escenarios IoT requieren de modelos adaptados para la gestion y cuantificacién
de la confianza con el fin de que dispositivos desconocidos a priori puedan interactuar entre
ellos de forma segura y confiable. Ademds, los sistemas de control de acceso tradicionales no
encajan correctamente en entornos IoT, donde se tienen que gestionar no sélo comunicaciones
centralizadas sino también comunicaciones maquina a maquina (M2M). Los modelos de control
de acceso en IoT deben ser mas livianos para poder tratar las comunicaciones directas entre
dispositivos (a veces con caracteristicas hardware reducidas), y tener en cuenta los valores de
confianza de los dispositivos antes de realizar las transacciones. Asimismo, los modelos de
cuantificacién de confianza en IoT deberian tener en cuenta diferentes factores, mas alld de la
reputacién, para calcular los valores de confianza. En este sentido, en el estado de arte actual hay
una carencia de sistemas avanzados disenados para IoT que permitan, entre otras caracteristicas,
la cuantificacién de la confianza teniendo en cuenta un conjunto extenso de consideraciones para
calcular un valor de confianza de los dispositivos.

Dados los retos de investigacion relativos a gestién de la confianza y la autorizacién en
sistemas distribuidos destacados anteriormente, los principales propdsitos de la presente tesis
doctoral pueden ser resumidos en dos grandes objetivos. Por una parte, el principal objetivo es
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hacer Cloud Computing més confiable mediante el disefio y la implementaciéon de modelos de
autorizacién y confianza avanzados que se apoyen en tecnologias de la Web Semaéntica. Por otra
parte, el segundo objetivo es proporcionar un modelo de confianza enfocado a escenarios mas
descentralizados, como los derivados del Internet de las Cosas, mejorando ademés los mecanismos
actuales de control de acceso para que puedan tener en cuenta la confianza calculada por el
modelo.

De esta forma los objetivos concretos perseguidos en esta tesis, derivados de los dos objetivos
generales descritos anteriormente, son los siguientes:

e Analizar y disefiar un modelo de autorizacién, altamente expresivo, disenado especialmente
para Cloud Computing que se apoye en técnicas de la Web Semantica.

e Analizar y disenar las diferentes relaciones de confianza que puedan establecerse en Cloud
Computing entre los diferentes tenants, incrementando de esta forma la seguridad del
cloud.

e Analizar el estado del arte relativo a seguridad y confianza en sistemas distribuidos, Cloud
Computing y especialmente en Intercloud.

e Analizar los requerimientos de seguridad en Cloud Computing definiendo en consecuencia
una taxonomia y ontologia completas para el Intercloud.

e Disenar, implementar y validar un sistema de ayuda a la decisién relativo a seguridad y
confianza que se apoye en técnicas de la Web Semantica con el fin de mejorar la toma de
decisiones, cuantificando expectativas de seguridad e indices de confianza sobre CSPs.

e Disenar, implementar y validar un modelo de confianza para el Internet de las Cosas (IoT),
que pueda ser aplicado junto a un sistema de autorizacién que tenga en cuenta los indices
de confianza calculados por el modelo.

IT Metodologia

La presente tesis doctoral vio sus comienzos con un estudio del estado del arte en gestion
de la seguridad para sistemas distribuidos. Por aquel entonces ya éramos conscientes que una
aproximacion de gestion basada en politicas era una potente herramienta para administrar la
seguridad de sistemas de computacién complejos. Bajo este modelo de administracién, los sis-
temas distribuidos pueden ser gestionados de forma eficiente manteniendo un orden, seguridad
y consistencia apropiados. Al mismo tiempo, el paradigma de la Web Semaéntica habia evolu-
cionado lo suficiente como para ser utilizado como mecanismo para enriquecer semanticamente
tanto modelos de sistema como las politicas de seguridad, lo que nos permitiria incrementar
notablemente las posibilidades de los sistemas basados en politicas. De esta forma comenzamos
a investigar sobre el uso de técnicas de la Web Semédntica para la gestion de la seguridad en
sistemas distribuidos. Esto nos llevé a empezar a definir modelos semanticos de sistemas de
informacién y de seguridad con el fin de realizar razonamiento sobre dichos modelos usando
politicas enriquecidas semanticamente.

Concretamente, durante el andlisis del estado del arte descubrimos que habia una carencia de
modelos de autorizacién altamente expresivos haciendo uso de la Web Semaéantica que pudieran
gestionar de forma adecuada la complejidad de sistemas distribuidos como Cloud Computing.
Los modelos de autorizacién actuales para Cloud Computing, aunque eficientes, estan condi-
cionados debido a sus limitadas posibilidades de expresividad seméntica y, como consecuencia,
limitados en cuanto a capacidades de autorizacién. Asi, entre el diverso nimero de topicos de
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investigaciéon de seguridad para sistemas distribuidos nos centramos en el nicho de investigacién
referente a la autorizacién utilizando sistemas basados en politicas basados en la Web Semantica.

Después del estudio de aplicabilidad de las técnicas de la Web Seméantica para autorizacion en
Cloud Computing, propusimos un modelo de autorizacién para hacer frente a este reto (Capitulo
1). Dicho modelo de autorizacion, a diferencia de modelos de autorizacién previos, estd basando
en la Web Semantica, por lo que permite realizar razonamiento e inferencia sobre los modelos
ontolégicos y las politicas, otorgando un mecanismo muy potente para tomar decisiones de con-
trol de acceso. Este mecanismo permite tratar con garantias diversas caracteristicas avanzadas
de autorizacion. Entre estas caracteristicas cabe mencionar el control de acceso basado en roles
(RBAC por sus siglas en inglés), RBAC jerarquico (hLRBAC), RBAC condicional (cRBAC) y
objetos jerarquicos (HO).

Durante la investigacién realizada para concebir el modelo de autorizacién, descubrimos que
no existian estudios y modelos formales que definieran las relaciones de confianza que pueden
establecerse entre los tenants de un mismo cloud. Los tenants deberian poder establecer alianzas
y coaliciones federadas para sacar maximo partido de sus servicios. Este escenario ocasiona
diferentes problemas y retos de seguridad como la gestién del control de acceso intra-cloud. Los
tenants deberian disponer de medios para restringir y definir qué informacién estara disponible
para con otros tenants que compartan la misma infraestructura cloud subyacente. Este problema
de comparticiéon de infrastructura estd derivado de la condiciéon de multi-tenancy presente en
Cloud Computing. Sin embargo, las soluciones cloud actuales no permiten la definicién de este
tipo de colaboraciones, y no existe ningin estudio formal de los tipos de relaciones de confianza
entre tenants y sus implicaciones de seguridad y privacidad.

Para llenar este vacio, realizamos un anélisis y estudio de los tipos de colaboraciones, que
consideramos mas importantes, y que podrian llegar a ocurrir entre los tenants de un mismo
cloud, que dio como resultado una taxonomia que define los diferentes tipos de relaciones de
confianza entre tenants (Capitulo 2). La taxonomia de relaciones de confianza tiene en cuenta
aspectos de privacidad, riesgo asumido, asi como la facilidad a la hora de definir y administrar
los acuerdos de confianza. Las relaciones de confianza son, posteriormente, desplegadas e im-
plementadas mediante la aplicacién de un modelo de autorizaciéon adecuado que pueda tener en
cuenta tales relaciones de confianza.

Asimismo, ademds de las relaciones intra-cloud entre tenants, los clientes y proveedores de
cloud estan empezando a requerir escenarios incipientes de Intercloud, donde diferentes clouds
interaccionan més alld de un unico proveedor. Aunque existen algunos resultados de investi-
gacién para gestion de Intercloud, hay muy pocas propuestas relacionadas con la seguridad y
los aspectos de confidencialidad en el Intercloud. Con el fin de llenar este vacio, realizamos
un estudio riguroso del estado del arte en el Intercloud, analizando los aspectos de seguridad
y confianza en este entorno distribuido. Como resultado obtuvimos una ontologia destinada a
definir formalmente los aspectos de seguridad que pueden ser susceptibles de ser modelados en
una evaluacién de seguridad Intercloud (Capitulo 3). La ontologia esta basada en estandares de
seguridad actuales, se apoya en una ontologia existente llamada mOSAIC[91] y ha sido disenada
para hacer frente a los requisitos de seguridad de los diferentes escenarios Intercloud.

Ademss, la ontologia es usada por un novedoso sistema de ayuda a la decision sobre aspectos
de seguridad y confianza en el Intercloud llamando Trust-DSS, acrénimo en Ingles de “Trust and
Security Decision Support System”. Nuestro sistema Trust-DSS permite ayudar en la toma de
decisiones de seguridad, cuantificando expectativas de seguridad y confianza sobre proveedores
de servicios del cloud (CSPs). Puesto que el sistema Trust-DSS se basa en la Web Seméntica,
es capaz de realizar inferencia sobre la ontologia de seguridad y reglas seméanticas para detectar
situaciones anémalas de seguridad y conflictos presentes en las evaluaciones. Al final, permite
desestimar o evitar la interaccién con ciertos CSPs o servicios en el cloud basandose en estas
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deducciones.

Por tdltimo, hemos querido abordar el control de acceso y gestién de la confianza no sélo
en los sistemas distribuidos méas centrados en plataforma como Cloud Computing, sino también
en otros escenarios mas descentralizados. En este sentido, el paradigma emergente de Internet
de las Cosas (IoT), se caracteriza por sus redes con pérdidas y comunicaciones méquina a
maquina (M2M) que requieren la adaptacién de modelos de confianza y autorizacién actuales.
El enfoque tradicional y centralizado requiere de una intervencién continua de una entidad
central llamada PDP (Policy Decision Point) encargada de tomar decisiones de autorizacién, lo
cual es un inconveniente para algunos escenarios IoT. De esta manera, realizamos un analisis del
estado del arte de los modelos de confianza para la IoT, asi como modelos de autorizacion que
pudieran tener en cuenta los indices de confianza en escenarios M2M. El objetivo era mejorar la
fiabilidad en los escenarios IoT, donde los dispositivos inicialmente desconocidos son propensos
a interactuar entre si. Como resultado de este andlisis, descubrimos que no habia ningin modelo
de confianza especialmente ideado para los escenarios de la IoT que pudiera desplegarse junto
con un modelo de autorizaciéon también disenado para IoT. Por lo tanto, hemos disenado un
mecanismo de seguridad, aprovechando un sistema de autorizacién IoT ya existente llamado
DCapBAC [60], que mejora dicho sistema de autorizacién para que tenga en cuenta valores de
confianza calculados por un modelo de confianza que considera no sélo la reputacion, que ya
se emplea comunmente en redes entre pares (P2P, por sus siglas en inglés), sino también otros
aspectos avanzados para cuantificar la confianza (Capitulo 4).

IIT Resultados

Esta tesis doctoral fue concebida desde el principio como una tesis por compendio de publi-
caciones, por lo que los resultados se exponen fundamentalmente en los articulos que la forman.
Los primeros resultados derivados del andlisis y disenio de un sistema de control de acceso para
Cloud Computing se presentaron en “International Conference on Security and Cryptography”
(SECRYPT), en un articulo titulado “Towards an Authorization System for Cloud Infrastructure
Providers” [19] . En dicho articulo presentamos el sistema de autorizacién de Cloud Compu-
ting que aborda el asunto de multi-tenancy en Cloud Computing. La propuesta se basa en las
tecnologias de la Web Seméntica, haciendo uso de reglas semanticas SWRL[(1] para gestionar
el comportamiento del modelo, asi como de la definicién de modelo del sistema que se repre-
senta en forma ontélogica en OWL[51], que ha sido derivado del estdndar Common Information
Model (CIM) [28]. En el articulo dejamos patente que las tecnologias de la Web Semadntica
ofrecen herramientas muy utiles para describir modelos de autorizacién adecuados en entornos
distribuidos. Dicha aproximacién permite inferir nuevos conocimientos que permiten soportar
diferentes caracteristicas avanzadas de autorizacion, superando ciertas carencias de expresividad
de modelos de autorizacién predecesores, como el RBAC, hRBAC, cRBAC y HO.

Seguidamente realizamos una investigacion minuciosa de los diferentes tipos de relaciones
de confianza que pueden establecerse entre tenants en el cloud. El resultado quedé reflejado en
el articulo “Taxonomy of trust relationships in authorization domains for Cloud Computing”
[35], que fue publicado en la revista The Journal of Supercomputing. El anélisis realizado
concluy6 con la descripcién formal de las diferentes relaciones de confianza en Cloud Computing.
Dichas relaciones permiten la definicién de diferentes acuerdos de colaboracién en diferentes
escenarios cloud. Ademads, este trabajo presenta una comparacion de los diferentes tipos de
relaciones de confianza, analizando aspectos como el control de la privacidad, el riesgo asumido,
el nivel de confianza y la facilidad de gestién. El trabajo incluye ademads el diseno de una
arquitectura de gestiéon de la confianza que permite a los tenants hacer uso de las definiciones
de relaciones de confianza con el fin de gestionar y controlar los acuerdos de colaboracién entre
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ellos. La arquitectura ha sido validada por medio de un prototipo implementado con el uso
de las tecnologias de la Web Seméantica. Asismismo, el articulo también presenta un conjunto
diverso de escenarios comunes en Cloud Computing, proponiendo las relaciones de confianza que
se consideran mas convenientes para cada caso.

Los resultados de investigacién relativos a modelos de confianza y seguridad en el Intercloud
se muestra en el articulo “Intercloud Trust and Security Decision Support System: an Ontology-
based approach” [68], que se encuentra actualmente aceptado y en fase de publicacién en la
revista Journal of Grid Computing. En este trabajo hemos analizado las diferentes areas de
seguridad, propiedades y métricas que pueden ser necesarias en la evaluacién de la seguridad
de un CSP. Estos conceptos se han modelado en la ontologia SOFIC [121] ofreciendo un alto
grado de interoperabilidad en escenarios Intercloud. La ontologia se puede tomar como punto
de partida para cuantificar expectativas de seguridad y valores de confianza de servicios y CSPs,
proporcionando un instrumento muy interesante para los usuarios ya que les sirve de ayuda en el
proceso de toma de decisiones de seguridad en el Intercloud. SOFIC esta accesible ptiblicamente,
se basa en estandares y ha sido ideada de forma extensible y adaptable con el fin de hacer frente
a los requisitos de seguridad de los diferentes escenarios Intercloud.

La investigacion en el Intercloud ha demostrado las ventajas de disponer de una ontologia
OWL para modelar aspectos de seguridad de Cloud Computing. El articulo recoge una se-
rie de experimentos realizados con el fin de validar el rendimiento y viabilidad del sistema de
ayuda a la decisién relativo a confianza y seguridad (Trust-DSS). En este sentido, nuestro sis-
tema es capaz de manejar adecuadamente y de forma simultdnea una cantidad apropiada de
evaluaciones histéricas sobre los CSP. Ademads, muestra cémo puede llevarse a cabo de manera
eficiente un proceso de evaluacion de la confianza y ayuda a la toma de decisiones de seguridad
utilizando tecnologias de la Web Seméntica. Este mecanismo proporciona un instrumento ttil
para comprobar determinadas restricciones de seguridad y detectar conflictos presentes en las
evaluaciones, lo que permite, entre otras cosas, evitar interacciones con ciertos CSP o servicios
en el cloud que puedan ser poco fiables. El articulo pone de manifiesto la capacidad de nuestra
propuesta para deducir valores de expectativas de seguridad acerca de diferentes propiedades
evaluadas. Asimismo, el sistema de ayuda a la decisién Trust-DSS proporciona un modelo para
el cédlculo de indices de confianza de manera eficiente, basandose en un modelo que combina la
aritmética y técnicas de logica difusa y que considera evaluaciones histéricas y otros parametros
que permiten personalizar el modelo.

Por ultimo, en relaciéon con el modelo de confianza para el Internet de las Cosas, nuestros
resultados de investigacién han sido publicados en la revista Soft Computing, en un articulo
con el titulo “TACIoT: multidimensional trust-aware access control system for the Internet of
Things” [21]. El articulo proporciona un modelo de confianza para IoT y mejora el sistema de
control de acceso DCapBAC para que pueda tener en cuenta los valores de confianza calculados
por el modelo, y por lo tanto, que pueda tomar decisiones de autorizaciéon en consecuencia. El
modelo de confianza estd especialmente disenado para la IoT, teniendo en cuenta cuatro dimen-
siones para calcular los valores de confianza de los dispositivos: calidad de servicio, reputacion,
aspectos de seguridad y relaciones sociales. El modelo TACIoT ha sido implementado haciendo
uso de un sistema de control difuso, que se basa en las cuatro dimensiones de confianza, que
a su vez, se cuantifican a partir de histéricos de propiedades y evidencias. Los experimentos
realizados demuestran la viabilidad de la investigaciéon cuando ha sido llevada a escenarios reales
de IoT, tanto en despliegues en dispositivos restringidos como no restringidos. Los resultados
obtenidos muestran tiempos interesantes para ambos tipos de dispositivos cuando se realiza el
proceso de control de acceso teniendo en cuenta dichos valores de confianza.
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IV  Conclusiones y Trabajo Futuro

Cloud Computing estd evolucionando rapidamente para satisfacer las nuevas demandas de
la sociedad. Sin embargo, las nuevas oportunidades que ofrece este nuevo paradigma llevan
asociadas diversos riesgos de seguridad. Aunque las soluciones de seguridad tradicionales con
respecto a la autorizacion y gestion de la confianza han demostrado ser bastante eficaces en
los escenarios anteriores, la constante evolucién del cloud junto con sus nuevas necesidades de
seguridad las hacen no del todo adecuadas para escenarios de Cloud Computing e InterCloud.

El establecimiento de un entorno cloud confiable es un tema de investigacion incipiente que
aun requiere de un esfuerzo de colaboracién comin para que pueda implantarse con éxito y
con suficientes garantias. Las particularidades de Cloud Computing como el multi-tenancy y
la virtualizacién, plantean nuevos problemas de seguridad que requieren de nuevos mecanismos
actualizados para aumentar la fiabilidad, la seguridad y la confianza en este entorno distribuido.
En este sentido, Cloud Computing requiere modelos més expresivos de autorizacién a fin de
superar ciertas carencias de los principales modelos actuales. Ademas, dotar al Cloud Computing
con capacidades de federacién y definicién de las relaciones de confianza entre los clientes es un
tema de investigacién abierto no tratado todavia en el estado del arte. Asimismo, los modelos
de confianza actuales para el Intercloud no se basan en evaluaciones de seguridad sobre los
proveedores de servicios cloud, que ofrecen una poderosa herramienta para evaluar los CSP y
tomar decisiones de seguridad en consecuencia.

Esta tesis doctoral ha propuesto un conjunto de soluciones con el fin de mejorar la confianza
digital en Cloud Computing y superar los nichos de investigacién mencionadas anteriormente.
En primer lugar, hemos propuesto un sistema de control de acceso semantico que soporta una alta
expresividad en la definicién de politicas y modelos con el fin de soportar funciones avanzadas
de autorizacion.

Para hacer frente a los acuerdos de colaboracion intra-cloud establecidos hemos propuesto
una. descripcién formal de los diferentes tipos de relaciones de confianza que pueden ocurrir
en diferentes escenarios. Esto ha dado lugar a un interesante andlisis y taxonomia, con una
comparativa de los diferentes tipos de relaciones de confianza y su adecuacién a los escenarios
comunes en Cloud Computing, teniendo en cuenta diferentes aspectos clave como el control de
la privacidad, el riesgo asumido, el nivel de confianza y facilidad de gestién.

Asimismo, hemos propuesto un sistema de ayuda a la decisién sobre aspectos de confianza y
seguridad (Trust-DSS) para el Intercloud, junto con una ontologia de seguridad llamada SOFIC.
Creemos que el resultado es una herramienta interesante para los clientes del cloud, ya que los
dota de mecanismos para resolver dindmicamente las expectativas de seguridad y confiabilidad
de un CSP dado. El sistema les dota de informacién valiosa para adecuar su comportamiento
en el cloud de acuerdo con las conclusiones inferidas, aumentando su seguridad y confianza en
los sistemas cloud.

Por otra parte, los modelos de confianza para el IoT pueden cuantificar indices de confianza
mediante la recopilacién de diferentes tipos de informacién provenientes de diferentes fuentes.
Los dispositivos pueden generar su propia opinién sobre como de confiable es otro dispositivo
cuando se realiza una accién especifica en un contexto dado. Los valores de confianza se pueden
tener en cuenta en el momento de la toma de decisién de autorizacién, lo que reduce posibles
amenazas y riesgos de seguridad. En este sentido, esta tesis ha propuesto y evaluado satisfac-
toriamente un modelo de confianza avanzado especialmente disenado para la IoT que sigue un
enfoque multidimensional para calcular los valores de confianza de los dispositivos. El modelo
tiene en cuenta no sélo la reputacién obtenida de terceras entidades, sino también algunas otras
propiedades tales como la calidad del servicio, aspectos concretos de seguridad adoptados por
los dispositivos y las relaciones sociales en IoT.
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Como trabajo futuro creemos interesante profundizar en nuestro trabajo sobre el sistema
de ayuda a la toma de decisiones de seguridad en el cloud, llevando a cabo experimentos de
monitorizacién exhaustivos en el Intercloud usando diferentes técnicas, sobre diferentes servicios
en diferentes proveedores de cloud, generando evaluaciones de seguridad basadas en nuestra on-
tologia SOFIC. También estamos planeando mejorar una implementacién cloud existente, como
OpenStack, con un mecanismo de reaccion para proporcionar medidas de seguridad adecuadas,
tales como la autoconfiguraciéon de redes o migracién dinamica de recursos y servicios, dando
respuesta a las conclusiones inferidas por el sistema de ayuda a la decisién descrito en esta tesis.

Asimismo, serfa interesante adaptar y ampliar nuestro sistema de control de acceso y la
taxonomia de relaciones de confianza con el fin de abordar no sélo escenarios intra-cloud, sino
también escenarios del Intercloud. También creemos que seria interesante abordar otros nichos
de investigacién relacionados con la seguridad en el Intercloud, ya que las posibilidades que abre
este campo son enormes. En este sentido nos gustaria vincular nuestro sistema Trust-DSS con
otras areas de seguridad como la gestién de identidad. De esta forma los indices de confianza
y las expectativas de seguridad deducidas por el sistema Trust-DSS podrian ser utilizadas por
un sistema de gestiéon de identidad con capacidades de preservar la privacidad. Este sistema
permitiria a los usuarios usar de forma dinamica sus diferentes identidades parciales digitales, y a
su vez los atributos de identidad revelados en cada momento, teniendo en cuenta las deducciones
del sistema Trust-DSS.
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Abstract

I Motivation and Goals

IT systems are continuously evolving to cope with the incredible increase of society demands.
This trend is leading the distributed systems to a new stage where infrastructures and flexible
services need to scale up and down to deliver their services timely and on demand. The Cloud
Computing [10] paradigm addresses these issues enabling an efficient provisioning of virtual IT
architectures, where resources are dynamically created and dismantled according to customer
needs. Cloud Computing is foremost characterized by its ubiquituous access, ondemand service
provision, elasticity and resource pooling.

Cloud Computing, like any other kind of distributed system, has to face different challenges
regarding security, such as authentication, authorization, privacy and trust management [113].
However, although there are some initial proposals and implementations to manage security
aspects in Cloud Computing, there is a lack of advanced and high expressive authorization and
trust models specially meant for this emerging parading, where the multi-tenancy characteristic
[90] raises new security risks and authorization necessities. Current authorization and trust
management solutions deployed in Cloud Computing have been directly taken from previous
designs, and therefore, they are not yet totally adapted to cope with these new scenarios.

Security management in distributed systems like Cloud Computing, can be carried out by
means of applying security policies and rules over system and security models enriched seman-
tically. The Semantic Web [22] approach allows performing deductive reasoning and inference
processes to come up with meaningful security conclusions which, in turn, can be used to make
authorization and trust decisions and, ultimately, to react and adapt the system accordingly.

In this sense, the Semantic Web can be employed to drive the management of a high expres-
sive authorization system, enabling advanced features required, and not yet fully addressed in
Cloud Computing. A novel advanced access control model might take the advantage of the logic
formalism provided by the Semantic Web technologies to describe the underlying infrastructure
and authorization models, as well as the rules employed to protect the access to resources in the
cloud.

The authorization system is of paramount importance to manage the access control of dif-
ferent cloud tenants to their associated resources. Nonetheless, in addition to the management
of access control independently for each tenant, cloud tenants within the same cloud may need
to collaborate to meet client demands, which requires new authorization and trust relationships
models to manage such intra-cloud collaborations. For instance, let us assume that two or-
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ganizations offering their services in the cloud reach a business agreement to offer a common
new service that requires the usage of their current services. Both partners are different cloud
tenants that use their corresponding cloud computational resources to run their part of the
common service. In case one of them runs out of enough compute resources, it can use the
other’s computing resources to scale-up and continue providing the common service. This way,
the organizations take advantage of this agreement to share cloud resources avoiding the need
to rent more cloud resources from the CSP for the common service.

Nonetheless, these collaboration agreements are not supported in the current cloud and there
is a lack of a proper trust model to restrict the information available across tenants which share
the same underlying cloud infrastructure. This trust model should enable the establishment of
alliances among them resulting in federation and coalition agreements. Thus, the cloud stack
should be able to support this situation by enabling collaborative agreements between cloud
customers. Nonetheless, these collaborations entail new security risks, since participating entities
should trust each other to share their resources. The management of trust relationships in the
cloud is gaining importance as a key element to establish a secure environment where entities
are given full control in the definition of which particular services or resources are willing to
share. Entities can cooperate at different levels of trust, according to their willingness of sharing
information. In this regard, we think that these collaboration agreements have not yet addressed
and studied enough in the state of the art, leading to different research opportunities.

On the other hand, vendor lock-in barrier makes it difficult for cloud customers to migrate
data and applications across different clouds in a reliable and secure way. This is driving the need
for flexible, dependable and secure Cloud Computing that operates beyond a single Cloud Service
Provider (CSP) domain. This situation creates a need for new solutions that allow different CSPs
to be interoperable with each other in a secure manner, coming up with federations of clouds,
also known in the literature as Intercloud [23]. Such an interoperable environment enables both,
customers and providers to interact with different clouds and compare cloud offerings such as
pricing, quality of service and security capabilities to choose the most cost-effective one. At
the same time, CSPs are starting to require the establishment of dynamic collaborations to deal
with peaks of customers demands regarding computing, storage and networking. From the point
of view of the CSP, the establishment of dynamic cloud federations can allow them to manage
efficiently their cloud assets as well as offer economy of scale and enlargement of the provided
capabilities.

However, the Intercloud environment is still in its earliest stages and therefore there exist
plenty of areas of interest [141]. Namely, portability and migration, interoperability and APIs,
support for building, modeling, testing and deploying applications, regulations and definition of
Service Level Agreements (SLAs) as well as data protection, privacy and security. Although there
exist some research works, initiatives and standards aimed to cope with different interoperability
issues regarding the Intercloud, they are mainly focused on providing data models and interfaces
for interoperability issues at Infrastructure as a Service (IaaS) layer of the stack, rather than
providing the security models for the Intercloud. Therefore, there is a need for new approaches
that allow different clouds to interoperate securely and in a reliable way with the aim of providing
a trusted heterogeneous multidomain environment.

Among these security issues the analysis of the security and trust of a given CSP in order to
establish reliable collaborations is an open research field that sparks a lot of interest. Despite
there are others trust models to quantify the reliability and trustworthy of a given cloud entity or
service, they do not actually define a broad set of security properties that should be considered
by the trust model, and do not base their trust quantification on real security assessments about
the CSP or Service. Rather, they base their quantification only on previous interactions and
opinions gather from other sources.
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The security assessed information could be exchanged afterwards in the Intercloud. In this
sense, Semantic Web technologies could be employed as a way of exchange security information
about a given CSP. The usage of ontologies, unlike others ways of expressing taxonomies and
models, allows a high level of interoperability between different CSPs. In this sense, to the best
of our knowledge, there is no any security ontology specially meant for the Intercloud.

Additionally, clients and CSPs could also take advantage of a trust and security decision
support system for the Intercloud in order to make security decisions accordingly, such as dismiss
or avoid interactions with certain CSPs or services based on these deductions. However, current
cloud solutions for the Intercloud does not support this kind of security features. Moreover,
such a trust and security decision support system could make use of the security ontology and
the Semantic Web techniques to help on the security decision making process and determine
whether a given CSP can be trusted in a a given context.

Cloud Computing is being applied in different scenarios in order to leverage their chances of
success. Among the scenarios with highest possibilities we find all those related to the Internet
of Things paradigm (IoT) [I1]. Under the IoT vision, millions of interconnected devices, and
their associated services, generate vast amount of data that are processed and analysed with
different purposes, e.g. pattern recognition in such data. The success of the IoT services
can be achieved as long as they are featured with ubiquitous accessibility, efficiency, reliability
(handling the changes in context/policies and managing trust among entities and services), high
performance, and scalability (since many resources and data may be involved in the service
provision). The Cloud Computing characteristics mentioned at the beginning meet these IoT
services requirements, and therefore, Cloud Computing is essential for today’s IoT world.

In IoT heterogeneous devices are continuously exchanging information and being accessed
ubiquitously through lossy networks. The IoT requires adapted trust quantification models in
order to provide a reliable environment, thereby enabling unknown smart objects to interact
each other in a trusted way. Besides, IoT has to deal with not only traditional access control
mechanisms based on platform centric communications, but also in machine to machine (M2M)
ones. Thus, access control models in IoT should be more lightweight to address the direct
communication requirements of constrained devices, taking into account target devices’ trust
values prior any transaction. Likewise, trust quantification models should take into account
different factors, beyond reputation, to work out trustworthiness. In this regard, in the current
state of the art there is a lack of advanced trust models specially devised for the IoT, that can
take into account, among other characteristics, a broader set of aspects and considerations to
quantify trustworthiness of a given device.

Due to the challenges of trust management and authorization in distributed environments
highlighted above, the general objectives of this PhD Thesis can be summarised in two. The main
general aim is to make Cloud Computing more reliable by means of designing and implementing
advanced authorization and trust models that rely on Semantic Web technologies. Likewise,
the second goal is to provide a trust model targeting to more decentralized scenarios, like those
derived from the Internet of Things, levering current IoT access control approaches in order to
allow them to take into account the trust deductions.

In particular, the concrete goals pursued within this thesis, and derived from the two main
objectives described above, are the following:

e Analyse and design a novel and high expressive authorization model specially meant for
Cloud Computing relying on Semantic Web technologies.

e Analyse and design the trust relationships in Cloud Computing between cloud tenants in
order to establish a reliable environment.
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e Analyse the state of the art of security and trust in distributed systems, Cloud Computing
and the Intercloud.

e Analyse the security requirements in Cloud Computing and define accordingly a full In-
tercloud security taxonomy and ontology.

e Design, implement and validate a trust and security decision support system, relying on
Semantic Web techniques, in order to assist in the Intercloud security decision making
process, quantify security expectations and trustworthiness about CSPs.

e Devise and implement an advanced trust model for Internet of Things to allow making
authorization decisions based on this quantified trust values.

II Methodology

This PhD Thesis started by performing a survey of the current state of the art on security
management in distributed systems. By then, we had already realized that a policy-based ap-
proach was a promising and emerging way to manage the security of complex I'T systems. Under
this administrative approach distributed systems can be managed efficiently while maintaining
a proper order, security and consistency. At the same time, the Semantic Web paradigm had
evolved enough to be used as a mechanism to enrich semantically the system models and the
security polices, leveraging the management possibilities. Thus, we started to research about
employing Semantic Web techniques to security management of distributed systems. It allowed
us to start defining system and security models and performing reasoning over them using se-
mantic policy rules, coming up with a powerful mechanism to manage the security of distributed
systems.

Concretely, during the state of the art analysis we discovered that there was a lack of a
high expressive authorization model based on the Semantic Web, that would be able to handle
the complexity of distribute systems like Cloud Computing. Current authorization models for
distributed systems are efficient, but at the same limited by their poor semantics, and therefore,
by their limited authorization features. Thus, among the plethora of open research security topics
in distributed systems, we started by focusing on the policy-based management of authorization
in distributed systems, and following a Semantic Web approach.

Thus, after studying the applicability of Semantic Web techniques for authorization in Cloud
Computing, we proposed an authorization model to address this challenge (Chapter 1). This
authorization model, in contrast to traditional ones, is based on the Semantic Web, so that it
enables performing inference reasoning to come up with meaningful security conclusions that
can be used to make authorization decisions. Moreover, thanks to the usage of ontologies and
semantic rules to model the authorization behavior, it allows providing advanced authorization
features like hierarchical RBAC (hRBAC), conditional RBAC (cRBAC) and hierarchical objects
(HO).

During the research carried out to devise the authorization model, we found that there was a
lack of an study, and a formal model, to define the trust relationships established among tenants.
Cloud tenants within the same cloud can collaborate each other to establish alliances and set
up coalition agreements. Nonetheless, these agreements raise new security challenges, such as
intra-cloud access control management. Customers should have means to establish coalition
agreements while restricting the information available among other cloud tenants sharing the
same underlying infrastructure. The problem of sharing the same infrastructure among different
tenants is derived by the multi-tenancy nature of Cloud Computing. However, current cloud
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solutions do not allow managing these kind of collaborations and there exist a lack of a formal
study regarding the kinds of trust relationships and their implications.

To bridge this gap, we performed an analysis and study of the different kind of collaborations
that may occur among cloud tenants, coming up with a taxonomy defining different levels of
trust relationships among customers of the cloud (Chapter 2). The taxonomy of trust relation-
ships takes into account privacy concerns, assumed risk, as well as easiness in the definition
of the agreements. The trust relationships can be, in the end, enforced by applying a proper
authorization model that take into account these kind of agreements.

Furthermore, in addition to intra-cloud relationships among tenants, customers and CSPs
are starting to require Intercloud scenarios where different clouds have to interact each other
beyond one single cloud domain. Although there are some proposals to manage the Intercloud,
there are still few approaches dealing with the associated new security and trust challenges
in such a federated environment. In order to address this problem, we made a deep analysis
of the state of the art in the Intercloud, analyzing the security and trust in this distributed
environment. As a result we came up with an ontology aimed to formally describe the security
aspects that are subject to be modelled in an Intercloud security assessment (Chapter 3). The
ontology is based on security standards and it has been tailored extensible to cope with the
security requirements of different Intercloud scenarios.

Besides, the ontology is used as input for a novel Trust and Security Decision Support System
(Trust-DSS), in order to assist in the Intercloud security decision making process, quantifying
security expectations and trustworthiness about Cloud Service Providers. Since the Trust-DSS is
based on the Semantic Web it is able to perform inference over the security ontology and semantic
rules in order to detect anomalous security situations and conflicts present in the assessments.
As a result, it allows helping in decisions such as dismissing or avoiding interactions with certain
CSPs or cloud services relying on these deductions.

Finally, we wanted to address the access control and trust management challenge not only in
enterprise-centric distributed systems like Cloud Computing, but also in more decentralized ones.
In this sense, the emerging Internet of Things paradigm is characterized by their lossy networks
and machine to machine (M2M) communications that require the adaptation of current trust
and authorization models. The traditional enterprise-centric approach requires a continuous
intervention of an online Policy Decision Point (PDP) entity in charge of making authorization
decisions, which is a drawback for IoT scenarios. Thereby, we made an analysis of the state
of the art of trust models for IoT as well as authorization models that could take into account
trust scores in M2M scenarios. The goal was to improve the reliability in IoT scenarios, where
initially unknown devices are prone to interact with each other. As a result of this analysis, we
realized that there were not any trust model specially devised for the IoT scenarios that could be
enforced along with an authorization model also designed for IoT. Hence, we designed a security
mechanism to leverage an already existing IoT authorization system called DCapBAC [60], with
our novel trust model that takes into account not only reputation, as it is commonly employed
in traditional peer to peer (P2P) scenarios, but also some other advanced aspects to quantify
trust (Chapter 4).

IIT Results

This PhD Thesis was conceived from the beginning as a compilation of a set of publications,
so that the results are essentially exposed in the articles that compose it. The first results derived
from the analysis and design of a semantic-aware access control system for Cloud Computing
was presented in the International Conference on Security and Cryptography (SECRYPT), in
a paper entitled “Towards an Authorization System for Cloud Infrastructure Providers” [19].
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In such a paper we presented the authorization system for Cloud Computing that addresses
the multi-tenancy characteristic of Cloud Computing. The proposal is based on Semantic Web
technologies, with SWRL[(1] rules and a system model definition that is represented as an
OWL[54] ontology derived from the Common Information Model (CIM) [28] standard. We
demonstrated that Semantic Web technologies are useful for describing authorization models
for distributed systems. In the end it allows inferring new knowledge and supporting different
authorization features overcoming certain lacks of expressiveness of its predecessors, such as role
based access control (RBAC), hierarchical RBAC (hRBAC), conditional RBAC (cRBAC) and
hierarchical objects (HO).

Next, we investigated further into the different kinds of trust relationships that can occur
in Cloud Computing, and the outcome was reflected in the article entitled “Taxonomy of trust
relationships in authorization domains for Cloud Computing” [$5], which was published in The
Journal of Supercomputing. The accomplished analysis ended up with a formal description
of the different trust relationships in Cloud Computing, enabling the definition of different
collaboration agreements in different scenarios. Additionally, this work presents a comparison
of all these trust relationships, analyzing aspects such as privacy control, risk assumed, trust
level and easiness of management. A trust management architecture has been also devised
allowing tenants to make use of the trust relationship definitions in order to manage and control
the collaboration agreements between them. The architecture has been validated by means of
a prototype implemented using Semantic Web technologies. The paper also presented a diverse
set of common scenarios in Cloud Computing, proposing the most convenient trust relationships
for each case.

The research carried out regarding trust and security in the Intercloud is shown in the paper
“Intercloud Trust and Security Decision Support System: an Ontology-based approach” [65],
which is currently in press in the Journal of Grid Computing. In this work we have analyzed
and identified the security areas, properties and metrics required when assessing the security
of a CSP. These concepts have been modeled in the SOFIC ontology [121] to support a high
degree of interoperability in the Intercloud. Besides, the ontology can be taken as a starting
point to quantify expectations and trust values of cloud services as well as supporting CSPs
and tenants in the Intercloud security decision making process. The SOFIC ontology has been
released making it open and public, it is based on standards and has been devised extensible
and adaptable in order to deal with the security requirements of different Intercloud scenarios.

The research regarding the Intercloud have shown the advantages of having an OWL ontology
to model security aspects of Cloud Computing. A set of experiments have been conducted
in order to validate the performance and feasibility the Trust and Security Decision Support
System (Trust-DSS) implementation. In this sense it is able to handle properly more than an
enough amount of historical assessments about CSPs. Besides, it shows how can it be performed
efficiently a Semantic Web based trust and security decision making process, based on SWRL
rules, in order to check security constraints and conflicts, thereby allowing to dismiss or avoid
interactions with certain CSPs or cloud services that may be unreliable. The paper evidences the
ability of the proposal to deduce security expectations values about different security aspects.
Moreover, the Trust-DSS also provides a trust model to quantify efficiently trust indexes about
cloud services relying on an arithmetic and fuzzy approach, which takes into account historical
assessments and certainty.

Finally, regarding the trust model for the Internet of Things, our research results were
published in the Soft Computing journal, in a paper entitled “TACIoT: multidimensional trust-
aware access control system for the Internet of Things” [21]. The paper provides a trust model
leveraging the DCapBAC[60] access control system to take into account devices’ trust values
to make authorization decisions accordingly. The trust model is especially designed for IoT,
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taking into account, four dimensions, i.e., quality of service, reputation, security aspects and
social relationships, to compute trust values about IoT devices. TACIoT was implemented
making use of a fuzzy control system, which relies on the four trust dimensions, which in turn,
are quantified from historical trust properties evidences. The experiments conducted show the
feasibility of the research when testing the implementation on real IoT scenarios for constrained
and non-constrained devices. The achieved results show reasonable times when performing the
trust-aware access control process for both kinds of devices.

IV  Conclusions and Future Work

Cloud Computing is rapidly evolving to meet new client demands. Nonetheless, besides the
wide range of opportunities provided by this new paradigm, there exist, unfortunately, several
risks associated to its incredible development. Although traditional security solutions regarding
authorization and trust management have been proven to be fairly effective in previous scenarios,
the impressive expansion of the cloud along with their new security necessities make them not
totally suitable for Cloud Computing and Intercloud scenarios.

Establishing a reliable and trusted cloud environment is an open issue that still requires a
collaborative effort to succeed. The multi-tenancy and virtualization nature of Cloud Compu-
ting raises new security concerns, and customers require new updated mechanisms to increase
the reliability, security and confidence in this distributed environment. In this sense, Cloud
Computing requires more high expressive authorization models in order to overcome certain
lacks of its predecessors. Endowing Cloud Computing with federation capabilities to support
trust relationships among customers is an open research topic not addressed yet in the current
state of the art. Additionally, current trust models for the Intercloud are not based on real
security assessments performed over the Cloud Service Providers, which allow coming up with
a powerful way to evaluate CSPs and make security decisions accordingly.

In this PhD thesis, a set of solutions has been proposed, analyzed and implemented in order
to enhance the digital trust in Cloud Computing and overcome the aforementioned open issues.
Firstly, we have proposed a high expressive semantic-aware access control system which enables
advanced authorization features.

To deal with collaboration agreements established in Cloud Computing we have proposed a
formal description of the different kind of trust relationships that can occur in different scenarios.
We have made an interesting analysis and comparison of the different kind of trust relationships
and their suitability to common scenarios in Cloud Computing, taking into account different
key aspects such as privacy control, risk assumed, trust level and easiness of management.

Additionally, we have proposed a trust and decision support system (Trust-DSS) for the
Intercloud together with the SOFIC security ontology. It is an interesting result for any cloud
customer since it endows them with mechanisms to work out dynamically security expectations
and trustworthiness of a given CSP. In the end, it allows them to drive their behavior according
to the Trust-DSS conclusions and increase their security and trust in Cloud Computing.

Furthermore, a trust model for the Internet of Things can quantify trust scores by gathering
different kind of information from different sources. It can allow devices generating its own
opinion about how trustworthy another “thing” is, when performing a specific action in a given
context. The trust values can be taken into account in the moment of making authorization
decision, reducing possible harmful attacks. In this regard, this thesis has also provided and
evaluated an advanced trust model specially tailored for IoT that follows a multidimensional
approach to compute trust values about IoT devices. It takes into account not only reputation
gathered from third entities, but also some other properties such as quality of service, actual
security aspects and social relationships.

Jorge Bernal Bernabé 17



Abstract

As future work, we envisage to deep into our research regarding the Trust-DSS, carrying out
exhaustive monitoring experiments in the Intercloud over different services at different CSPs
to generate security assessments following the our SOFIC ontology. We are also planning to
improve a cloud stack implementation, like OpenStack, with a reaction mechanism to provide
security countermeasures, such as dynamic firewall configuration or services migration to other
clouds, based on the conclusions inferred by the Trust and Security Decision Support System
described in this thesis.

We are also planning to address some other open research issues in the Intercloud. In
this sense, we expect to adapt and extend our semantic-aware access control system and the
trust relationships taxonomy in order to cope with not only intra-cloud scenarios, but also
Intercloud ones. Additionally, we envisage to link our Trust-DSS with some other Intercloud
security areas such as Identity Management (IdM). In this regard, the trust scores and security
expectations deduced by the Trust-DSS can be used by a privacy-by-design and user-centric
IdM that would allow users to enforce dynamically their different digital faces, and in turn their
disclosed identity attributes, according to the target cloud service, the context and the Trust-
DSS deductions. Finalmente, nos gustaria abordar la gestién de la seguridad (control de acceso,
confidencialidad..), privacidad y la confianza en burbujas de smart objects, las cuales pueden
formarse oportunisticamente en base a diferentes tipos de relaciones, tal y como demandan
algunos escenarios IoT.
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Towards an Authorization System for Cloud Infrastructure Providers

Abstract

The provision of security services is a key enabler in cloud computing architectures. Fo-
cusing on multitenancy authorization systems, the provision of different models including role
based access control (RBAC), hierarchical RBAC (hRBAC), conditional RBAC (cRBAC) and
hierarchical objects (HO) is the main objective of this paper. Our proposal is based on the
Common Information Model (CIM) and Semantic Web technologies, which have been demon-
strated as valid tools for describing authorization models. As the same language is being used
for the information and the authorization models they are both well aligned and thus reducing
the potential mismatch that may appear between the semantics of both models. A trust model
enabling the establishment of coalitions and federations across tenants is also an objective being
covered as part of the research being presented in this paper
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Taxonomy of trust relationships in authorization domains for cloud computing

Abstract

Cloud computing is revealing a new scenario where different cloud customers need to collabo-
rate to meet client demands. The cloud stack must be able to support this situation by enabling
collaborative agreements between cloud customers. However, these collaborations entail new
security risks since participating entities should trust each other to share a set of resources.
The management of trust relationships in the cloud is gaining importance as a key element to
establish a secure environment where entities are given full control in the definition of which
particular services or resources they are willing to share. Entities can cooperate at different
levels of trust, according to their willingness of sharing information. This paper analyses these
collaboration agreements defining a taxonomy of different levels of trust relationships among
customers for the cloud. Privacy concerns, assumed risk, as well as easiness in the definition
of the trust relationships have been taken into account. A set of different trust relationships
have been identified and modeled, enabling entities to control the information they share with
others in the cloud. The proposed model has been validated with a prototypical implementation.
Likewise, some examples to illustrate the application of these trust models to common cloud
collaboration scenarios are provided.
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Intercloud Trust and Security Decision Support System: an Ontology-based approach

Abstract

As Cloud Computing evolves, both customers and Cloud Service Providers are starting to
require Intercloud scenarios where different clouds have to interact each other. Although there
are some initial proposals to manage the Intercloud, there are still few approaches dealing with
the associated new security and trust challenges in such a federated environment. To fill this gap,
this paper presents SOFIC (Security Ontology For the InterCloud) aimed to formally describe
the security aspects that are subject to be modeled in an Intercloud security assessment. SOFIC
is based on standards and has been tailored extensible to cope with the security requirements
of different Intercloud scenarios. Thepaper also shows in which way the ontology is used as
input for a Trust and Security Decision Support System, in order to assist in the Intercloud
security decision making process, quantifying security expectations and trustworthiness about
Cloud Service Providers. The implementation, experiments and performance evaluation show
the feasibility of the proposed ontology and system.
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TACIoT: multidimensional trust-aware access control system for the Internet of Things

Abstract

Internet of Things environments are comprised of heterogeneous devices that are continuously
exchanging information and being accessed ubiquitously through lossy networks. This drives the
need of a flexible, lightweight and adaptive access control mechanism to cope with the pervasive
nature of such global ecosystem, ensuring, at the same time, reliable communications between
trusted devices. To fill this gap, this paper proposes a flexible trust-aware access control system
for IoT (TACIoT), which provides an endto- end and reliable security mechanism for IoT devices,
based on a lightweight authorization mechanism and a novel trust modelthat has been specially
devised for IoT environments. TACIoT extends traditional access control systems by taking into
account trust values which are based on reputation, quality of service, security considerations
and devices’ social relationships. TACIoT has been implemented and evaluated successfully in
a real testbed for constrained and non-constrained IoT devices.
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