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Resumen Extendido
Las redes P2P se encuentran en un momento de auge, teniendo detras de ellas a muchos investigadores
con el proposito de mejorarlas y perfeccionarlas. En este sentido, una de las principales lineas de in-
vestigacién actuales en el campo de las redes P2P consiste en la bisqueda de modelos de confianza y
reputacién que permitan a un nodo cualquiera decidir si puede confiar o no en otro nodo de la red.

En este sentido, este trabajo pretende presentar un modelo de confianza original y novedoso que,
haciendo uso de técnicas algoritmicas bioinspiradas sea capaz de reflejar adecuadamente la confianza que
un nodo de la red merece de otro.

En concreto se ha usado una adaptacion hecha por nosotros mismos del Sistema de Colonia de
Hormigas (en inglés, Ant Colony System, o ACS). Mediante dicha adaptacién se ha conseguido optimizar
el comportamiento del algoritmo y con ello los resultados obtenidos.

Y se han obtenido resultados porque el modelo ha sido desarrollado desde sus primeras etapas de
concepcion, pasando por un diseno minucioso, hasta su eficiente implementacién y puesta en marcha.
Esto nos ha permitido llevar a cabo tanto analisis tedricos a priori, como analisis de resultados tangibles
tras la ejecucion del modelo ya implementado.

En primer lugar en este trabajo se vera una breve introduccién del modelo de confianza basado en
colonia de hormigas que hemos planteado. A continuacién se expondra una pequefia muestra represen-
tativa del abundante trabajo previo que sobre la materia en cuestion ya existe hoy en dia.

El tercer apartado hablard del modelo en si, explicaindolo con detalle. Para ello primero se descri-
bird brevemente el Sistema de Colonia de Hormigas tradicional en el cual nos basamos inicialmente para
construir nuestro modelo. Una vez se hayan expuesto las nociones bésicas sobre optimizaciéon basada
en colonia de hormigas se estarda en disposicién de entender la descripcion detallada y en profundidad
del modelo. Después se mostraran cuales han sido las adaptaciones llevadas a cabo sobre el algoritmo
tradicional de colonia de hormigas, argumentando cada una de ellas.

La ultima seccion de este tercer apartado describird con detalle las pruebas llevadas a cabo para
examinar la calidad del modelo, con los resultados obtenidos, asi como un analisis riguroso de los mismos.
Con el objetivo de abarcar todas las situaciones que pudieran suceder en un entorno real decidimos
plantear cuatro escenarios de pruebas distintos para observar el comportamiento de nuestro modelo
frente a cada uno de ellos. Como se verd en dicha seccién, el modelo arroja unos resultados mas que
satisfactorios en todos los casos.

Por ultimo, unas conclusiones junto con algunas propuestas de vias y trabajo futuro cerraran el
documento, no sin antes detallar toda la bibliografia empleada en la elaboracién del mismo.

Palabras clave: Confianza, Colonia de Hormigas, Red P2P, Cliente-Servidor.
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1. Introduccion

El reciente y veloz desarrollo de las redes P2P ha acaparado la atencién de muchos investigadores por
sus multiples caracteristicas ventajosas. Sin embargo, también adolecen de ciertas deficiencias que aun
no han sido del todo resueltas. Una de estas deficiencias es la gestion eficiente y eficaz de la confianza en
los nodos que componen la red P2P.

Un nodo de una red P2P podria no proporcionar los servicios que oferta cuando éstos le son requeri-
dos, o incluso podria proporcionar servicios maliciosos con la intencién de obtener un mayor beneficio
individual.

Puesto que en este tipo de entornos no existe una entidad centralizada que supervise el comportamien-
to de los nodos, penalizando a aquellos que no se comporten adecuadamente, éstos tltimos pueden campar
a sus anchas sin ser castigados por ello.

Cémo distinguir nodos potencialmente benévolos de nodos potencialmente maliciosos es una de las
principales lineas de investigacién actuales en redes P2P. Si todo este tipo de problemas estuvieran
resueltos, los sistemas P2P aumentarian sus aplicaciones enormemente. Hoy por hoy, el principal método
para resolver estos problemas consiste en buscar mecanismos para calcular los valores de confianza y
reputacién en un sistema.

Muchas veces estos mecanismos estan basados en los modelos de confianza y reputacion entre hu-
manos, apareciendo conceptos como “amigo”, “conocido”, “honradez”, “honestidad”, “traicion”, etc. En
nuestro caso entenderemos por confianza la esperanza que un nodo de la red tiene en que otro proporcione
un determinado servicio con ciertos parametros de calidad.

El modelo que nosotros presentamos es un modelo de confianza novedoso en cuanto a que esta basado
en un algoritmo de optimizacién bioinspirado. Concretamente, esta basado en el Sistema de Colonia de
Hormigas. Dicho algoritmo tiene una reputaciéon ampliamente reconocida en el mundo de la computacion
evolutiva, ya que permite obtener unos de los mejores resultados en este campo.

Este modelo es de los primeros en la aplicacién de dicho algoritmo bioinspirado en la forma en que
nosotros lo hemos hecho. Tan sé6lo hemos encontrado otro modelo ligeramente parecido que también usa
colonia de hormigas. Nuestro modelo, sin embargo y como veremos mas adelante, es més completo y
genérico que éste, ademds de imponer menos restricciones.

A la hora de disenar el modelo pensamos que un modelo de confianza que supiera utilizar de forma
eficaz y eficiente el algoritmo de colonia de hormigas seria capaz de obtener resultados de una gran calidad.
Para ello deberia saber explotar al méximo las capacidades y virtudes de este algoritmo bioinspirado.

Asi por ejemplo, en un entorno tan dindmico y cambiante como es una red P2P donde los nodos
pueden entrar y salir de la misma en cualquier momento y sin previo aviso, usar un sistema de colonia
de hormigas pensamos que seria una opcién inteligente. Las hormigas, en su bisqueda del mejor camino
entre el hormiguero y la comida son capaces de buscar rutas alternativas si en cualquier momento se
presenta un obstaculo en la ruta que actualmente tuvieran.

Ademas, las hormigas se van guiando por un rastro de feromona que ellas mismas van depositando
por donde van pasando, de tal forma que aquel camino que més hormigas sigan tendrd un mayor rastro
de feromona y asi al final todas las hormigas acabardn convergiendo y siguiendo el mejor camino, el
optimo.

Nosotros decidimos identificar la feromona depositada entre dos nodos de un grafo (idénticamente,
entre dos nodos de una red P2P) con la confianza que uno de ellos tiene en el otro, a la hora de
proporcionar un determinado servicio en concreto. De esta forma, las hormigas nos permitirian encontrar
aquel servidor de entre todos los nodos de la red P2P que mayor confianza mereciera a la hora de ofrecer
un servicio en particular.

Finalmente lo llevamos a cabo y comprobamos que efectivamente se obtenian unos resultados al-
tamente satisfactorios. Las hormigas eran capaces de detectar aquellos nodos que realmente merecian
confianza e incluso distinguirlos de otros que no la merecian en absoluto. Es mas, eran capaces de adap-
tarse a cambios en el comportamiento de los nodos, penalizando a aquellos que traicionaban su confianza
y premiando a aquellos que ofrecian los mejores servicios.
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2. Estado del arte

Los modelos de confianza en redes P2P han captado la atenciéon de numerosos grupos de investigacion.
No en vano, han sido objeto de un estudio intensivo, dando como resultado bastantes modelos de confianza
de una calidad considerable.

Asf por ejemplo, en [1] los autores proponen Sporas como un mecanismo de reputacién en sistemas de
agentes donde la reputacion se calcula recursivamente y en el que las valoraciones maés recientes tienen
mas peso que las mas antiguas.

El modelo propuesto en [2], llamado Regret, sugiere entender la reputacién desde tres dimensiones
distintas: la individual, dada de las interacciones directas con el agente, la social, de las experiencias
previas de los miembros del grupo con el agente y sus conocidos, y la ontolégica, dada de la combinacion
de multiples facetas para construir una reputacién sobre conceptos complejos.

Una mejora de este ultimo modelo propuesta en [3] (SocialRegret) incorpora técnicas y mecanismos del
analisis de redes sociales para modelar mejor la reputacion social de un agente en un sistema multiagente.

Los autores de Afras [4] proponen un sistema de reputacién en sistemas multiagente cuya princi-
pal caracteristica reside en que modela tanto la reputacion de un agente, como la evaluacién de una
transaccién o interaccién entre agentes, mediante conjuntos difusos.

Por su parte, en [5] se postula un modelo que calcula la confianza entre dos pares buscando todos los
caminos que los conectan; a continuaciéon para cada camino multiplica las recomendaciones asociadas a
cada arista y por dltimo agrega todos los caminos (normalizando dicha agregacién).

— — R
En [6] se crea un vector de confianzas totales para cada nodo i, TT; = a - DT; + (1 — «) - Rep;,

siendo Rep; la suma de las confianzas indirectas Rep; = IDT;' + IDT;? + --- + IDT;™ y donde IDT[J’?
representa aquel camino de m saltos entre i y j que mayor valor de confianza indirecta proporciona.

La novedad y el punto fuerte del modelo propuesto en [7] es que todos los factores que influyen
en la confianza se representan como pesos dindmicos que se adaptan con el tiempo segin la politica
de confianza de cada nodo, gracias a ciertas realimentaciones. Esta forma de representacién simplifica
enormemente tanto el modelado, como el célculo en si de la confianza.

Los autores de TPOD [8] proponen incentivar a aquellos nodos de una red P2P de difusién de
contenidos que més tiempo permanezcan en ella y que mayor cantidad de informacion difundan, pues se
considera que son los mads fiables y con mayor reputacién de la red.

GroupRep [9] es un modelo donde las relaciones de confianza se clasifican en tres niveles: las relaciones
de confianza entre grupos, entre grupos y pares y solamente entre pares.

En el caso de Patrol-F [10] el modelo incorpora varios conceptos importantes en el célculo de la
reputacién de un par como son: experiencias directas y valores de reputacién, la credibilidad de un nodo
para dar recomendaciones, la devaluacién de la informacién con el tiempo basada en un factor dinamico
de devaluacién, las primeras impresiones y la jerarquia del sistema de nodos. Para ello utiliza logica
difusa.

Por dltimo, TDTM [11] es el tinico modelo que hemos encontrado en el que se aplique el sistema de
colonia de hormigas. En él se identifica la feromona con la confianza y la heuristica con la distancia entre
dos nodos. Se define un modelo en el que la confianza aumenta cuando dos nodos cualquiera interactian
y disminuye con el tiempo si no hay ninguna interaccién. También define un mecanismo para modificar
la feromona del camino que conecta a dos nodos que han interactuado. Este modelo ademés presupone
la existencia de una PKI.

El modelo que nosotros proponemos también aplica el sistema de colonia de hormigas, pero no
presupone la existencia de una PKI y ademds tiene en cuenta la posibilidad de que las interacciones no
sean satisfactorias.
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3. Cuerpo del trabajo

3.1. Sistema de Colonia de Hormigas

La Optimizaciéon basada en Colonia de Hormigas [12] (en adelante OCH) es una metaheuristica
bioinspirada que permite disefiar algoritmos sencillos de entender, rapidos y con buen rendimiento, para
problemas de optimizacion que se puedan representar en forma de grafo con pesos.

Asi, la hormiga artificial es un agente que recuerda los nodos que ha recorrido, utilizando para ello
una lista de nodos visitados L. Al finalizar, esta lista contiene la solucién construida por la hormiga.
Ademds, en cada paso, estando en el nodo c¢ elige hacia qué nodo s moverse de entre los vecinos de ¢ que
no hayan sido visitados ain (J(c) = {s | 3 acs A s € L}), segin una regla probabilistica de transicién y
dejando en dicho arco a.s un cierto rastro de feromona 7.

Por tanto, la probabilidad de que la hormiga k situada en el nodo ¢ se desplace al nodo s viene dada
por la siguiente regla de transiciéon:

[TCS]Q‘MCS]/B :
pk(c7s) — { Z“E]k(c) [Teu]® [Meu)? Sl s € Jk(c) (1)
0

en otro caso

donde 7.5 es la feromona del arco acs, 7.5 es la informacién heuristica del arco a.s, Ji(c) es el conjunto
de nodos alcanzables desde ¢ no visitados aun por la hormiga k y « y 8 son pesos que establecen un
equilibrio entre la importancia de la informacién memoristica y la heuristica, respectivamente.

Concretamente, el Sistema de Colonia de Hormigas [13] (SCH) incluye una regla de transicién pro-

porcional pseudo-aleatoria con la siguiente formas:

s = arg méxue]k(c) [7—cu]oé : [ncu}ﬁ si q<qo (2)
S en otro caso

donde s es el nodo escogido por la hormiga k en su siguiente movimiento, ¢ es un uniforme en [0,1],
qo es la probabilidad con la que se escoge deterministicamente el arco mas prometedor y S es un nodo
aleatorio seleccionado segun la regla de transicién de la OCH.

El algoritmo de Sistema de Colonia de Hormigas tiene el siguiente aspecto:

algoritmo SCH devuelve mejor solucién encontrada y su coste;
Inicializacién de parametros;

Para It = 1 hasta Numero_de_Iteraciones hacer;
Para k = 1 hasta Numero_de_Hormigas hacer;

L[K][1] < nodo inicial;

/* Construccién de soluciones por las hormigas */;
Para i = 2 hasta Numero_de_Nodos hacer;

Para k = 1 hasta Numero_de_Hormigas hacer;
L[k][i] < Regla_transicién(L[k], 7,n);
Actualizacién_local feromona(L[k][i — 1], L[k][7]);

Para k = 1 hasta Numero_-de_Hormigas hacer;

Costelk] «— C(L[k]);

Mejor_Actual — Mejor(L[k]);

Si C(Mejor_Actual) es mejor que C(Mejor_Global) entonces;

Mejor_Global — Mejor_Actual,

Para i = 1 hasta Numero_de_Nodos hacer;

Actualizacién_global feromona(Mejor_Global[k][i], Mejor_Global[k][i + 1], C(Mejor_Global));
devolver Mejor_Global;

Algoritmo 1: Sistema de Colonia de Hormigas (SCH)
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Ya se ha visto cudl es la regla de transicién del SCH. A continuacién se muestra la actualizacién local
de feromona:

Tes() =1 —¢) Tes(t—1)+ ¢ - 19 (3)

Con esta operacion, la feromona asociada a un arco disminuye cada vez que lo visita una hormiga y
asi los arcos ya visitados van siendo menos prometedores segtn los recorren més hormigas en la iteraciéon
actual, lo que favorece la exploraciéon de arcos no visitados. Se consigue de esta forma que las hormigas
tiendan a no converger a soluciones parecidas en la iteraciéon actual

Por su parte, la actualizacién global de feromona sélo se aplica sobre aquellos arcos que constituyen
la mejor solucién global y depende de la calidad de ésta tltima. Tiene la siguiente forma:

Tes(t) = (1= p) - 7es(t = 1) +p- C (4)

(SMejor,Global)

3.2. TACS. Trust Ant Colony System

Este modelo se plantea de la siguiente manera: un nodo cualquiera de la red P2P solicita un servicio
concreto a los deméas nodos de la red. En ese momento, el nodo solicitante actia como cliente de un servicio
que ofrecen algunos (o todos) de los demds nodos de la red, que entonces actian como servidores. El
modelo busca aquel camino “6ptimo” que permita a un cliente dado alcanzar un determinado servicio
ofrecido por otro nodo de la red que no tiene por qué estar directamente accesible.

En general, para poder aplicar la OCH a un problema es necesario que éste pueda ser representado
como un grafo con pesos. Esto se ajusta perfectamente al escenario con el que nos encontramos ya que
una red P2P puede ser representada instantdneamente como un grafo.

En cuanto a los pesos de las aristas del grafo, en este modelo se ha decidido identificar la feromona
de la arista a.s, Tes, con la confianza que el nodo c tiene en el nodo s, T,_.s. Sin embargo, cabe destacar
que existen distintos rastros de feromona para cada servicio que se solicite, pues no seria justo que a un
nodo que es muy bueno ofreciendo un servicio, por ejemplo S, se le penalice porque también ofrece un
servicio, pongamos Sy, pero en muy malas condiciones. Haciendo esta distincién, cada nodo tiene unos
niveles de confianza en el resto de nodos de la red P2P, para cada servicio que solicite.

Por otra parte, la heuristica del arco a.s, 7.5, se ha identificado con la similitud entre el servicio
solicitado por el nodo ¢ y el ofrecido por el nodo s (que puede ser distinto o no del servicio finalmente
entregado, dependiendo de la bondad de s). Esta distincién se entenderd mejor mds adelante.

También es importante destacar que tanto la feromona 7.5, como la heuristica 7.s; de un arco as
toman valores en el intervalo [0,1] (aunque en realidad se han definido unos umbrales que hacen que
concretamente 7.5 € [0'01,0'99], para evitar inconsistencias matemédticas al multiplicar por 0).

En la figura 1 se muestran dos escenarios en los que se tiene un nodo origen C', que actia como cliente
que solicita un servicio y varios nodos S que actiian como servidores, ofreciendo dicho servicio (aunque
en el caso (b) en concreto algunos servidores podrian actuar simplemente como intermediarios).

(k)
Figura 1. Topologias de redes P2P
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De este modo, las hormigas parten del nodo origen C'y buscan aquel nodo destino S que sea “6ptimo”
ofreciendo el servicio requerido. Si un nodo S no ofrece el servicio solicitado, jamas serd visitado por una
hormiga ya que el valor de su heuristica serd ng = 0 y por tanto tendra un probabilidad de 0.0 de ser
escogido segun la regla de transicién del SCH (férmulas (1) y (2)).

Igualmente, si un nodo se desconecta de la red o se conecta uno nuevo, el propio SCH se reajusta
automatica y dindmicamente para encontrar nuevas rutas que conduzcan hacia el servidor “6ptimo”.

Una vez el SCH ha finalizado, el cliente interactia con aquel servidor que el SCH en cuestién haya
seleccionado como mejor. Una vez realizada la interaccion, se evalia la satisfaccién del cliente con el
servicio recibido. Si el cliente esta satisfecho, todo queda como estd, pero si el cliente no estd satisfecho
del todo con el servicio recibido, entonces se produce una penalizacién en la confianza otorgada al servidor
con el que se ha interactuado. Dicha penalizacion viene en forma de evaporacién adicional de la feromona
de aquellas aristas que componen el camino desde el nodo C' hasta el servidor seleccionado.

Por tltimo, es importante destacar la diferencia entre 7.5(0) y 9. Por un lado, 79 ~ [0'45,055] es la
feromona inicial de todos los arcos de la red, antes de realizar ninguna interaccién. 7.5(0), sin embargo,
representa el rastro del arco a.s cuando el cliente C lanza el algoritmo de colonia de hormigas para buscar
el mejor servidor con el que interactuar. Dicho valor 7.5(0), por tanto, ird cambiando conforme el cliente
vaya solicitando mads servicios y conforme se comporten los servidores seleccionados para ofrecer dichos
servicios. Esto es, cambia con el niimero de veces que se ejecute el algoritmo.

En resumen, las etapas que componen este modelo son las siguientes, tal y como se muestran en la
figura 2:

El cliente C ejecuta TACS para buscar el servidor S que sea “6ptimo” ofreciendo el servicio s.
TACS ejecuta el algoritmo SCH y las hormigas van modificando los rastros de feromona.

TACS termina de ejecutarse, habiendo seleccionado el camino “4ptimo” al servidor S’.

TACS informa al cliente C' de que el servidor “6ptimo” encontrado es S’.

El cliente C solicita al servidor S’ el servicio s.

El servidor S’ proporciona al cliente C' el servicio s'.

El cliente C evalda su satisfaccién con el servicio s’ recibido.

Si el cliente C' no estd satisfecho con el servicio s’ recibido, penaliza al servidor S’ evaporando
feromona en los arcos que conducen desde C' hasta S’.

1

PN O W

TACS

« TACS ke \/\/o

¥

F 3

7 ;
D 8 (T

¥

4 e

Figura 2. Etapas del modelo TACS
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3.3. Caracteristicas especificas del modelo

Una vez se ha descrito el comportamiento general del modelo, a continuacién se describiran las
particularidades del mismo. Se explicara con detalle cémo se realiza la actualizaciéon de feromona, tanto
local como global, cémo se calcula el coste de una solucién y cémo se lleva a cabo una penalizacién en
caso de que el cliente no esté satisfecho con el servicio recibido.

Antes que nada cabe decir que de los dos escenarios planteados en la figura 1, por el momento nos
centraremos en el (a), consistente en un cliente con N servidores directos, sin intermediarios. El escenario
(b), no obstante, queda planteado como trabajo futuro.

En primer lugar hablaremos de la actualizacion de la feromona. Recordemos que tanto la actualizacién
local, como la global, tenian la siguiente forma:

Tes(B) = (1= A) 7es(t—1)+ X 2 (5)

siendo z = 1y en el caso de la actualizacion local y z = en el caso de la global.

C(SMmejor_Global)’

De aqui se puede obtener lo siguiente:

Tes(1) = (1 — >\) Tes(0) + A - 2
705(2):(1_ Tcs(O)+( ) Az+ Az
Tes(3) = (1 =23 7es(0) + (1 =N)2- X2+ (1 =X A z+ A2

roat) = (1= A 7ea(0) £ A 2320201 — A

Y puesto que A € [0, 1] se obtiene finalmente que

1—(1—\)?
lim 7.5(t) = lim (1 — A\)" - 7.5(0) + lim )\~z-¥

1
=0- N+N-z-= =
t—oo t—oo t—o0 A 0 TCS( ) + N A ? (6)
Es decir, cuando el nimero de iteraciones tiende a infinito y se usa la actualizacién de feromona que
se muestra en la férmula (5), entonces el rastro de feromona tiende a z.

Una vez conocido esto, se comprobd que para el caso de la actualizacién local de feromona el valor
de z no podia ser ni 7.4(0), ni 79, como se propone en la férmula (3) original del algoritmo 1. Una
evaporacién local de feromona, por pequena que fuera, provocaba que los valores medios de feromona
no convergieran adecuadamente hacia los valores esperados, como se vera en el siguiente apartado de
experimentos y resultados.

Asi, se decidié que la actualizacién local de feromona no fuera una evaporacion de ésta, sino un aporte
de la misma. Por lo tanto, se propuso que el valor de z en este caso fuera el siguiente:

21 = Tes(0) - (1+ (1 = 7¢5(0)) - 7es - ) (7)
Por lo que la actualizacién local de feromona en TACS es
Tes(t) = (1 —¢) Tes(t = 1) + - 21 (8)

Sabiendo que 7¢5(0), 7.5, € [0,1], el incremento nunca superard el 100 %. Aun asi, después de cada
aporte de feromona, se comprueba que ésta se halle dentro de los umbrales establecidos. Con el factor
1 —7.5(0) se consigue que cuando 7.5(0) — 0, el aporte de feromona sea mayor, permitiendo recuperar la
confianza mas rapidamente. Si por contra 7.5(0) — 1, entonces se aporta menos cantidad de feromona.

En cuanto a la actualizacién global de feromona, puesto que ésta se lleva a cabo en los arcos que
constituyen en la mejor solucién hasta el momento, se debe llevar a cabo un aporte que sea superior al
que se realiza en la actualizacion local. Bajo esta premisa, el valor de z en este caso es el siguiente:

Zo = Tcs(O) . (1 + TCS(O) *MNes - C(SMejor,Global)) (9)
Teniéndose la siguiente actualizacién global de feromona para TACS:
Tes() =1 —p)  Tes(t—1)+p- 29 (10)
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Como veremos a continuacién C(Sarejor_ciobar) € [0,1] y empiricamente se comprueba también que
C(Smejor_ciobat) > @, por lo que se tiene que zp > 21, lo que significa que el aporte de feromona en la
actualizacién global es mayor que el que tiene lugar en la actualizacién local.

Para calcular la calidad de una solucién Si, C(Sk), se han tenido en cuenta dos factores: por un lado el
porcentaje del total de hormigas que han elegido esa misma solucién y por otra parte la longitud de dicha
solucién. Partiendo de la base de que un servicio ofrecido con muchos intermediarios de por medio es
menos “fiable” que otro ofrecido con pocos intermediarios o incluso ninguno, interactuando directamente
con el servidor final, se debe dar mas calidad a aquellas soluciones cuya longitud sea menor. De esta
forma se decidié que la calidad de una solucién Sy se calculara de la siguiente forma:

% Hy,

C(Sk) = ————
(Si) Longitud(Sy)

(11)

Sin embargo, puesto que, como ya hemos comentado, en este primer trabajo nos hemos centrado en el
escenario en que no hay intermediarios (figura 1.(a)), la expresién anterior se simplifica, quedando como

C(Sk) = %Hy (12)

Definiendo la calidad de una solucién como se indica en (11), cabria preguntarse bajo qué condiciones
seria més interesante una solucién con intermediarios que otra en la que hubiera una comunicacién directa.
En definitiva cabe preguntarse cudndo ocurre que C(S1) < C(S2) si Longitud(S1) = 1 < Longitud(Ss).

O($1) < C(52) BHi < s
% H1 Y0 Ho

\/Longitud(sl) \/Longitud(sz) %H1 © 4/ Longztud(Sg) < %H2

Con todo lo visto hasta ahora podemos describir el algoritmo TACS, que no es sino la adaptacién del
algoritmo 1, siguiendo las modificaciones antes mencionadas.

algoritmo TACS devuelve mejor solucién encontrada y su coste;

Para It = 1 hasta Numero_de_Iteraciones hacer;
Para k = 1 hasta Numero_de_Hormigas hacer;
L[E][1] « nodo C}
/* Construccién de soluciones por las hormigas */;
Para k = 1 hasta Numero_de_Hormigas hacer;
s <« Regla_transicién(L[k], T, n);
LIK][i] < s;
Tes(It) = (1 — ) - Tes(It = 1) + - 7es(0) - (L + (1 — 72s(0)) - mes - ¢);
Para k = 1 hasta Numero_de_Hormigas hacer;
Calidad[k] < %H;
Mejor_Actual — Mejor(L[k]);

Si C(Mejor_Actual) es mejor que C(Mejor_Global) entonces;
Mejor_Global «+— Mejor_Actual;

Para i = 1 hasta Numero_de_Nodos hacer;
TCS([t) = (1 — p) . Tcs(]t - 1) + pP- Tcs(o) . (1 + Tcs(o) *MNes - C(SMejoT',Global));
devolver Mejor_Global;
Algoritmo 2: Trust Ant Colony System (TACS)

Como se puede observar, ya no hay inicializacién de los rastros de feromona, pues esto solo se hace
al principio de todo, antes de que comiencen todas las interacciones. También se aprecia que en la
construccién de las soluciones por parte de las hormigas se ha eliminado el bucle sobre el niimero total
de nodos, pues en nuestro escenario sin intermediarios todas las soluciones tendran longitud 1.
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Por otra parte, los servicios ofrecidos por los nodos de la red se han definido de forma genérica con
tan sélo cuatro pardmetros: un nombre o identificador del servicio, su precio, su calidad y su tiempo
de entrega. Sin embargo, esta definicién podria expresarse de una forma atin mas genérica. Para ello se
tendria que definir un servicio S como un conjunto de atributos medibles x; € R.

Ademas, en el cliente se definen tres factores que son los pesos que se dan a cada caracteristica de
los servicios. Es decir, se tiene el peso del precio del servicio, el peso de la calidad y el del tiempo de
entrega. De forma genérica se podria tener tantos pesos ; como atributos tuviera el servicio.

Asi, si se tienen dos servicios S; = (z1,2,...,2L) y So = (2%,23,...,22), la similitud entre ellos se

calcula de la siguiente forma:

1 1 1
ml’n(l,;—;) Y1 +m1’n<1,2—§) ~’yg+~~~+min(1,r—;> Y
1 2 n
22;1%‘

Sim(Sl,Sg) = (13)

1
En realidad se tendra Il dependlendo de si para el cliente es conveniente que crezca o decrezca x;.

Por ejemplo, al cliente le 1nteresa que la calidad del servicio sea alta, mientras que el precio sea el menor
posible.

Esta definicién nos sirve para identificar la satisfacciéon de un cliente con la similitud entre el servicio
solicitado por dicho cliente y el servicio realmente proporcionado por el servidor escogido. Es decir, el
cliente estard tanto més satisfecho cuanto més se parezca (o incluso mejore) el servicio recibido al servicio
inicialmente solicitado.

Sat(C) = Sim(S;, S;) € [0,1] (14)

Como se vio en la férmula (8), la actualizacién local de feromona no es una evaporacién, como se
propone originalmente en el SCH, sino que es un aporte de feromona. Con esto se consiguié que los
valores de feromona convergieran adecuadamente, creciendo, cuando todos los servidores son totalmente
confiables y honestos.

Sin embargo, cuando un cliente se sentia defraudado por el servicio obtenido de un servidor, a pesar de
eso, su rastro de feromona (es decir, su confianza en ese servidor) habia crecido mucho. Se hizo necesario,
por tanto, realizar una penalizacién en forma de evaporacion de feromona en aquellas interacciones entre
cliente y servidor que no fueran del todo satisfactorias para el primero.

Asi se decidi6 ligar la penalizacién de un servidor con la satisfaccién que un cliente hubiera tenido
con el servicio proporcionado por dicho servidor. Sabiendo que Sat(C) € [0,1], si Sat(C) > 0'5 se
entiende que el cliente estd satisfecho con el servicio recibido, en mayor o menor medida. Por su parte,
si Sat(C) < 0’5 entonces el cliente no estd satisfecho con el servicio recibido.

Se opté por dar un tratamiento diferente a estas dos situaciones. Por consiguiente, si Sat(C) > 05,
es decir, si el cliente si estd satisfecho con el servicio recibido, entonces se tiene la siguiente penalizacion:

Tes = Tes — @+ 2+ (1 — Sat(C)) (15)

Como Sat(C) € [0'5,1], entonces (1 — Sat(C)) € [0,0'5] y 2- (1 — Sat(C)) € [0,1].

Por otra parte, si Sat(C) < 0’5 entonces la penalizacién tiene el siguiente aspecto:

Tes = (Tes — @) - Sat(C) (16)

Esta penalizaciéon para el caso en que el cliente no esté satisfecho es bastante fuerte, pues supone
multiplicar por un factor inferior a 0’5 el rastro actual de feromona. Poniéndonos en el extremo, si el
rastro actual de feromona fuera 7., = 099 (esto es, una confianza practicamente total en dicho servidor),
pero sin embargo la satisfaccién del cliente fuera Sat(C) = 0’01, entonces el rastro de feromona tras la
penalizacién serfa 7.s ~ 0'99 - 0'01 = 0’0099 ~ 0'01. Es decir, pasarfa de un extremo de confianza al otro
totalmente opuesto (si bien es cierto, que la traicién de la confianza también ha sido maxima).
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3.4. Experimentacion realizada

En este apartado presentaremos los resultados obtenidos a partir de todos los experimentos realizados.
Veremos cémo los niveles medios de feromona convergen adecuadamente hacia los valores esperados. Para
llevar a cabo una experimentacién lo més amplia posible y que abarcara el mayor ntimero de situaciones
que pudieran plantearse, se decidio6 realizar las pruebas bajo distintos escenarios. Estos son:

1. Todos los servidores ofrecen exactamente el mismo servicio que el que solicita el cliente (es decir,
Nes = 1V 8). Y ademds tienen una bondad méxima, esto es, cuando el cliente interactiia con cualquiera
de ellos, todos le proporcionan el servicio que realmente le habian ofrecido (teniendo el cliente una
satisfaccién méxima).

2. De nuevo 1.5 = 1V s, pero esta vez la bondad de todos los servidores es minima, lo que significa que
cada vez que el cliente interactiia con cualquiera de ellos recibe un servicio totalmente insatisfactorio
para él.

3. nes = 1V s, también, pero ahora la mitad de los servidores tienen una bondad maxima y la otra
mitad una bondad minima.

4. Los servidores tienen una bondad oscilante, es decir, durante un periodo son muy buenos y durante
el siguiente son muy malos, y asi sucesivamente.

Los valores utilizados para los distintos parametros del algoritmo son los siguientes:

s 75 ~ [0/45,0/55] = 0=01 = =10 = N;=[10-In(Ng)]
= qo =098 = p=01 = 5=10 » Ny =% Ns

Siendo Ny el niimero de iteraciones, Ny el niimero de hormigas y Ng el niimero de servidores directos.
Todas las experimentaciones se realizardn para Ng € {10, 20, 30,40,50} ya que consideramos que un
escenario en que un cliente P2P interactia directamente con 50 servidores es suficiente. Ademads, como
se verd en el analisis de los resultados, con estos valores nos basta para poder obtener las conclusiones
deseadas. Se han probado muchas combinaciones de valores para todos los parametros, pero los que
mejores resultados han arrojado son los que arriba se muestran.

Para cada escenario se presentaran dos gréaficas. La primera de ellas mostrard la evolucién de la
feromona media de todos los arcos de la red, segin se vaya ejecutando el algoritmo, es decir

Ns
7_M _ i=1 'CSi (17)

Ns

La segunda grafica no es menos importante que la primera. En ella se representa la desviacién tipica
del nimero de veces que ha sido seleccionado cada servidor para ofrecer un servicio. En un escenario en
el que todos los servidores tienen la misma bondad, en teoria y probabilisticamente hablando, todos los
servidores deben ser elegidos aproximadamente el mismo ntimero de veces. No seria valido que aunque
los valores medios de feromona convergieran a los valores deseados, sélo unos pocos servidores fueran
siempre elegidos y el resto nunca tuvieran oportunidad de interactuar con el cliente.

Sabemos que la férmula general de la desviacién tipica es

Si para nosotros z; representa el nimero de veces que el servidor i-ésimo ha sido elegido para inter-
actuar con el cliente, del total de Ng veces que se ha ejecutado el algoritmo, entonces la férmula para
calcular la desviacién tipica que nosotros buscamos es

Ns gz 1
U:\/Zi_l(NE Ng)2 (18)
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Asi, un valor alto de ¢ indica que no se han elegido por igual a todos los servidores. Del mismo modo, si
o — 0 eso quiere decir que todos los servidores han sido seleccionados equitativamente, el mismo ntimero
de veces, que es lo que nosotros iremos buscando.

Visto todo esto, en el primer escenario en el que todos los servidores tienen la méxima bondad, el
resultado esperado es que todos los rastros de feromona converjan a su valor méximo, lo més rapido
posible, a la vez que todos los servidores, por ser igual de buenos, sean elegidos, en término medio, el
}V—OS % de las veces.

Por ejemplo, si Ng = 10, se espera que cada servidor sea elegido el % % = 10% del total de las Ng
veces que se ejecuta el algoritmo. Y tras la primera ejecucion del algoritmo la desviacion tipica seria la
siguiente

Ns / z;
_JEEGE ) ) [ 52+ S50 - )
Ng 10 10

7 (0’9)2+9~(—0’1)2\/0’81+0’09 09—
\/ 10 B 10 Vi1 0'09 =073

En la figura 3 se muestran los resultados del escenario 1.

Ns = 10
Ng = 20
Hs = 30
M= = 40
Ns = 50

Desviacidn Tipica

5 10 15 20 25 30 kL 40 45 50 o 5 10 15 z0 25 30 S 40 45
Nimern de Ejecuciones Winero de Ejecuciones

Figura 3. Escenario 1. s =1V sy bondads =1V s

En la figura de la izquierda se puede comprobar cémo el aumento de feromona es préacticamente
independiente del niimero de servidores de la red P2P, puesto que las cinco graficas correspondientes
a Ng = 10, 20, 30, 40 y 50 estdn practicamente superpuestas. Ademds también se observa que cuando
se han realizado 20 ejecuciones o més, los valores medios de feromona ya superan el 90 %. Se aprecia
a simple vista que el comportamiento es el esperado, pues los valores medios de feromona convergen
rapidamente a su valor maximo.

Por otra parte, la grafica de la derecha demuestra que la desviacion tipica toma un valor alto al prin-
cipio (lo que es normal siempre) y conforme se ejecuta més veces el algoritmo, este valor va decreciendo
hasta estabilizarse mds o menos por debajo del 5%, que es un valor bajisimo. Esto implica, como ya
hemos explicado, que todos los servidores son elegidos aproximadamente el mismo nimero de veces, sin
favorecer a ninguno en particular.

También se puede comprobar que, para el caso de Ng = 10 y Ng = 1, efectivamente o = 0’3, como
habiamos calculado antes. A partir de la segunda ejecucion, depende qué servidores se vayan eligiendo
para que esta desviacién crezca o disminuya, pero como ya hemos comentado, en este caso disminuye
correctamente.
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En el segundo escenario, sin embargo, todos los servidores tienen una bondad minima, es decir,
“ofrecen” un servicio idéntico al solicitado por el cliente (1.s = 1 siempre), pero a la hora de dar realmente
dicho servicio, entregan uno muy distinto e insatisfactorio para el cliente. El resultado esperado, por tanto,
serd aquel en el que el valor medio de la feromona disminuya rapidamente hasta su valor minimo. La
desviacion tipica, no obstante, debe seguir siendo baja, pues aunque todos los servidores sean malos, son
todos igual de malos.

La figura 4 muestra los resultados del escenario 2.

.
Desviacicn Tipica

il

20 25 30 kL 40 45 50 o 5 10 15 20 25 30 S 40 45
Nimero de Ejecuciones Minero de Ejecuciones

Figura 4. Escenario 2 (I). 7.s = 1 V s y bondads = 0’01 V s

Como se puede observar en la grafica de la izquierda, en este escenario el comportamiento también
es el esperado: los valores medios de feromona convergen rapidamente a sus valores minimos.

Puesto que la actualizacién local de feromona se definié como un aporte y no como una evaporacion
de feromona, la Unica evaporacién de ésta tiene lugar en la penalizaciéon posterior a una interaccion,
cuando ésta dltima no ha sido satisfactoria para el cliente, como es el caso de este escenario.

Si observamos con atencién la grafica descubriremos que la convergencia del valor medio de feromona
a su valor minimo se alcanza cuando Ng — Ng . Este comportamiento se explica de la siguiente manera:
en cada una de las Ng primeras ejecuciones se va eligiendo un servidor distinto, y puesto que la bondad
de todos ellos es minima, se les penaliza al maximo. Asi, cuando Ny = Ng todos los servidores han sido
seleccionados exactamente una vez, penalizados al méaximo y por tanto la feromona media es minima.

Si el Ng es alto (mayor que 30, aproximadamente) y el Ng bajo (menor que 10, aproximadamente),
el valor medio de feromona crece un poco. Esto se explica porque, aunque algunos servidores ya hayan
sido seleccionados y penalizados convenientemente, aiin hay muchos mas servidores cuya feromona se ha
incrementado con la actualizacion local de ésta, lo que hace que en término medio la feromona aumente.

En cuanto a la desviacion tipica, en la grafica de la derecha se observa cémo ésta tiene forma convexa
cuando Ng < Ng/2, en Ng/2 aproximadamente tiene un punto de inflexién y es céncava si se cumple
que Ng/2 < Ng < Ng, alcanzando el 0 absoluto cuando N — Ng. A partir de ese momento crece un
poco para después decrecer lentamente hasta casi estabilizarse en valores por debajo del 2 %, lo cual son
unos resultados excelentes.

La siguiente cuestién que cabria plantearse es si una vez alcanzados los valores minimos de feromona,
éstos se mantienen o los servidores son capaces de recuperarse, a pesar de seguir teniendo una bondad
minima. Pues bien, la respuesta se encuentra en la figura 5, donde se observa que efectivamente los valores
medios de feromona vuelven a crecer levemente por encima del minimo, pero acaban estabilizandose en
valores que no superan el 10 % en el peor de los casos probados (Ng = 50).

También se demuestra que la desviacion tipica tiende a cero, cuanto mayor sea el Ng. Particularmente,
para Ng = 150 ningtn valor de la desviacién tipica supera el 0’6 %.
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Desuiacidn Tipica

O\I. e : gocemson

0 20 40 60 a0 100 120 140
Nomero de Ejecuciones Nimero de Ejecuciones

Figura 5. Escenario 2 (IT). n.s = 1 V s y bondads = 0’01 V s

En el tercer escenario se tiene una red en la que la mitad de los servidores tienen una bondad maxima
y la otra mitad una bondad minima. Sin embargo, todos dicen ofrecer exactamente el mismo servicio
que solicita el cliente (es decir, n.s = 1 V s). Por lo tanto, las hormigas no pueden distinguir a priori a
los servidores buenos de los malos.

No obstante, con el paso del tiempo y conforme se ejecute mas veces el algoritmo, el comportamiento
esperado deberia ser que la feromona media de los servidores buenos convergiera a su valor maximo,
mientras que la feromona media de los servidores malos deberia converger a su valor minimo.

Comenzaremos viendo primero los resultados obtenidos con la mitad de los servidores que tienen
bondad maxima. Dichos resultados se muestran en la figura 6.

r
k=4

Oesviacin Tipica

20 40 50 80 100 s 20 46 & a0
Himern de Ejecuciones Ninero de Ejecusiones

Figura 6. Escenario 3 (I). nes = 1V s y bondads = 10

Como bien se puede observar en la gréfica de la izquierda, el resultado obtenido es méas que satisfac-
torio. La feromona media converge rapidamente a su valor maximo, estando dicho valor por encima del
90 % en todos los casos con 20 o més ejecuciones, aproximadamente.

Este resultado, por tanto, iguala e incluso mejora levemente al del escenario 1, pero no debemos
confundirnos, ya que no podemos olvidar que ahora las gréaficas representan la mitad de los servidores,
es decir, tenemos 5, 10, 15, 20 y 25 servidores. Y por tanto, la convergencia es mas rapida (casi el doble).

En cuanto a la desviacién tipica, los resultados obtenidos, atin siendo los peores obtenidos en todos
los escenarios, siguen siendo buenos. En término medio, la desviacién tipica se encuentra por debajo del
10 % (ligeramente por encima del 10 % sélo en el caso de Ng = 10).
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Por otro lado cabe hablar del comportamiento tenido por parte de la mitad de los servidores que
tienen una bondad minima. Como ya hemos dicho, su feromona media deberfa caer hasta su valor minimo.
La figura 7 muestra los resultados obtenidos en este escenario con los servidores malos.

Oesviacin Tipica

20 40 50 80 100 s 20 46 & 80
Himern de Ejecuciones Minero de Ejecuciones

Figura 7. Escenario 3 (II). n.s = 1V s y bondads = 001

La gréfica de la izquierda tiene la siguiente interpretacién: inicialmente todos los servidores (buenos y
malos) tienen aproximadamente la misma feromona y puesto que todos dicen ofrecer el servicio “perfecto”,
todos tienen aproximadamente la misma probabilidad de ser escogidos. Por eso la feromona media de
los servidores malos crece mientras ninguno de ellos sea seleccionado para interactuar con él. Cuando se
selecciona alguno de los servidores malos, tras interactuar con él y ofrecer un servicio insatisfactorio, es
penalizado duramente, con lo que la feromona media disminuye.

Mientras que todas las gréaficas vistas hasta el momento tendrian aproximadamente el mismo aspecto
independientemente del nimero de veces que se crearan, ésta es distinta. Cada vez que se ejecuta el
modelo puede salir una grafica del mismo estilo, pero distinta, pues dependiendo de en qué momento
sean elegidos los servidores malos (y esto es algo totalmente aleatorio), disminuird antes o después la
feromona media. En el caso 6ptimo, todos los Ng/2 servidores malos serfan elegidos en las primeras Ng
ejecuciones. Y entonces esta grafica seria del mismo estilo que su equivalente del escenario 2.

Por otra parte, no podemos olvidar que mientras que estos servidores son elegidos y penalizados,
disminuyendo su feromona media y con ello la probabilidad de ser elegidos, al mismo tiempo hay el
mismo numero de servidores en la red que son 6ptimos, por lo que llegard un momento en el que sélo se
escogeran (probabilisticamente hablando) a los servidores buenos y nunca a los malos.

Sin embargo, esto tiene una implicacion. Puesto que a partir de un cierto instante los servidores malos
no son elegidos practicamente nunca, tampoco son penalizados practicamente nunca y como consecuencia
su feromona media vuelve a crecer.

Esto, aunque pudiera parecerlo, no es un fallo, sino todo lo contrario. Cuando un servidor alcanza
su valor minimo de feromona, se le debe permitir recuperarse con cierta velocidad. Si como ocurria en
el escenario 2, todos servidores que intentan recuperarse siguen teniendo una bondad minima, todos
vuelven a ser penalizados y su feromona media acaba estabilizdndose, como ya vimos.

El caso del escenario 3 es un poco mas complicado, puesto que los servidores malos, mientras se estan
recuperando, no se les penaliza hasta que alcanzan unos valores de feromona que sean lo suficientemente
altos como para que, por probabilidad, puedan ser seleccionados y penalizados de nuevo. Podria incluso
darse el caso (sobre todo cuanto mayor sea el Ng) que el nivel medio de feromona nunca llegara a tomar
su valor minimo, aunque se acercara bastante a él.
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En la figura 8 se muestra el mismo resultado que en la figura anterior, pero con un mayor nimero
de ejecuciones, de forma que se puede observar cémo la feromona media de los servidores malos, efec-
tivamente vuelve a crecer hasta que toma unos valores que hacen que dichos servidores vuelvan a ser
candidatos factibles a ser seleccionados y por tanto penalizados.

T T T T T =le] T T T T

Deswiacidn Tipica

150 200 230
Himero de Ejecuciones Nimero ce Ejecucionss

Figura 8. Escenario 3 (III). n.s = 1V s y bondads = 0’01

En este escenario no hemos hablado demasiado de la desviacién tipica, a pesar de que, como se puede
comprobar en la grafica de la izquierda, también se obtienen resultados excelentes en este aspecto.

Para el escenario 3 en particular, pensamos que seria mucho mas interesante mostrar cuantas veces
eran seleccionados los servidores buenos frente a los malos. Esto nos daria una senal de cémo de bien
o mal se estaria comportando nuestro modelo. Asi, el comportamiento esperado seria que los servidores
buenos fueran seleccionados la mayoria de las veces, mientras que los malos no lo fueran casi nunca.

Por lo tanto, decidimos construir la grafica 9. En ella, a la izquierda se muestra el porcentaje de
veces que han sido seleccionados los servidores buenos a lo largo del tiempo, mientras que la gréafica de
la derecha hace lo propio con los servidores malos.
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Figura 9. Escenario 3 (IV). Porcentajes de seleccién de los servidores buenos y malos

Como se puede comprobar, el resultado obtenido es el esperado. Con el tiempo, los servidores buenos
tienden a ser elegidos en un alto porcentaje de las veces, mientras que el porcentaje de seleccion de los
servidores malos, tiende a un valor minimo. Inicialmente puede ocurrir cualquier cosa, puesto que por
probabilidad se podrian elegir en las primeras Ng/2 ejecuciones justamente a todos los servidores malos,
haciendo que el porcentaje de seleccién de éstos fuera del 100 % en esos primeros instantes.
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El cuarto y ultimo escenario es bastante interesante. Se trata de una red de servidores P2P en la que
inicialmente todos tienen una bondad maxima. Cuando la feromona media de todos ellos ha alcanzado
su valor méximo, entonces todos de una cambian su bondad al minimo valor. En el momento en que el
valor medio de feromona llega a su valor minimo, entonces vuelven a modificar todos los servidores su
bondad para llevarla hasta su valor maximo. Y asi, este ciclo se repite indefinidamente.

La figura 10 muestra los resultados obtenidos en este escenario.
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Figura 10. Escenario 4. n.s = 1V s y bondads oscilante

Estas gréaficas se pueden explicar basandonos en todo lo expuesto hasta el momento. Asi, se puede
comprobar ¢émo el valor medio de la feromona en las primeras 20-30 ejecuciones supera el 95 % de su valor
maximo, tal y como ocurria en el escenario 1. En ese momento, como hemos dicho, todos los servidores
cambian su bondad y a partir de ese momento proporcionan servicios totalmente insatisfactorios para el
cliente. Pues bien, igual que ocurria en el escenario 2, el valor medio de la feromona cae hasta el minimo
permitido en Ng ejecuciones.

Una vez alcanzado el valor minimo para la feromona media, entonces los servidores vuelven a cambiar
de actitud, teniendo a partir de ese instante una bondad méaxima. Por lo tanto, el valor medio de la
feromona efectivamente se recupera tan rapido como es posible, sin arriesgarse a aumentar demasiado
rapido, ya que esto podria conducir a aumentar la feromona de un servidor que realmente no lo mereciera.

Si nos fijamos bien, veremos que la recuperacién de la feromona desde su valor minimo, hasta el
maximo requiere de aproximadamente 75 ejecuciones en todos los casos, independientemente del Ng.
Quizas en la siguiente tabla se vea mas clara esta cifra.

Ns[Ng,[Ng,|Ng, — Ng,
10[30 [105] 75
20 45 [120] 75
30] 55 |130| 75
40] 65 [140] 75
50| 75 |150| 75

Donde Ng, es el niimero de ejecuciones aproximado en que se alcanza por primera vez el valor minimo
de feromona y Npg, es el nimero aproximado de ejecuciones necesarias para alcanzar por segunda vez el

valor maximo de feromona.
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4. Conclusiones y trabajo futuro

La confianza es un aspecto fundamental en cualquier interaccién entre nodos de una red P2P que
tienen que trabajar en entornos dindamicos y, la mayoria de las veces, inciertos. Hoy por hoy, la ausencia
de modelos precisos y rigurosos que gestionen de forma eficaz y eficiente la confianza en estos entornos
supone un lastre que frena el avance y sobre todo las multiples aplicaciones que se podrian dar a este
tipo de redes.

En este trabajo se ha propuesto un modelo de confianza para redes P2P basado en el algoritmo de
optimizacién bioinspirado de Colonia de Hormigas. Dicho modelo permite a un cliente de una red P2P
que solicita un servicio buscar el camino “6ptimo” que le conduzca a aquel nodo de la red que sea mas
confiable ofreciendo dicho servicio.

Se han planteado cuatro escenarios de prueba: uno en el que la bondad de todos los servidores es
maéxima, otro en el que dicha bondad es minima, un tercero en el que la mitad de los servidores tienen
bondad méaxima y la otra mitad bondad minima, y el dltimo en el que todos los servidores tienen una
bondad oscilante. Y como se ha visto en el apartado de andlisis de resultados, éstos han sido bastante
satisfactorios en todos los escenarios. Cabe decir que la bondad de un servidor determina cudnto se
parecerd el servicio ofrecido por éste con el realmente proporcionado en la interaccién con el cliente.

No obstante, a pesar de haber sido de los primeros en la aplicacién de la técnica de SCH con obtencion
de buenos resultados, aun se pueden mejorar muchos aspectos del modelo. Es por ello que se proponen
varios puntos como trabajo futuro.

En primer lugar se deberia hacer una comparativa entre este modelo y sus equivalentes usando otros
sistemas de optimizacién basados en hormigas como son el Sistema de Hormigas, el Sistema de Hormigas
Elitista, el Sistema de Hormigas Mejor-Peor, el Sistema de Hormigas Max-Min o el propio Sistema de
Colonia de Hormigas sin ninguna modificacién.

También seria interesante comparar el modelo frente a otros modelos que no usaran optimizacién
basada en hormigas, como por ejemplo los resenados en la seccién de estado del arte y algunos otros no
mencionados en dicho apartado.

Como también se dijo en su momento, todos los pardmetros utilizados finalmente en el modelo han
sido optimizados a base de ensayo y error, probando distintos valores y quedandonos con aquellos con
los que se obtenian mejores resultados. Estos parametros, sin embargo, pensamos que aun pueden ser
maés 6ptimos y por ello se plantea tratar de mejorarlos como algo a conseguir en trabajos futuros.

Otro aspecto que consideramos podria estudiarse con mas detalle con el fin de optimizarlo es la
penalizacién aplicada a un servidor cuando proporciona un servicio insatisfactorio. Esta penalizacién es
un elemento clave del modelo y por ello merece un analisis y estudio, si cabe, mas riguroso.

De los cuatro escenarios planteados en la seccién de analisis de resultados se ha observado que todos
ellos tienen un comportamiento bastante bueno. Aun asi, creemos que quizés seria posible mejorarlos un
poco més, sobre todo algunos escenarios como el tercero. Se podria tratar de conseguir de alguna forma
que la confianza de la mitad de los nodos que tienen bondad minima no creciera o, al menos, creciera
maés lentamente.

Por supuesto, este modelo ha sido planteado desde su concepcién inicial como una base que sirva
de referencia a futuros modelos mas completos que trabajen con redes P2P més complejas que las que
nosotros hemos usado aqui. En definitiva, planteamos extender este modelo al escenario de la figura
1.(b), en el que hay multiples nodos interconectados de cualquier manera entre ellos. Si en este escenario
extendido el modelo sigue ofreciendo resultados tan buenos (y nosotros creemos que puede ser asi),
tendremos un modelo altamente competitivo y de gran calidad.

Por 1ultimo, cabria destacar que se esta trabajando en la redaccién de un articulo para publicar en una
revista de investigacion que incluya la descripcién de nuestro modelo, asi como los resultados obtenidos
con éste y el analisis de los mismos.
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