UNIVERSIDAD DE MURCIA

ESCUELA INTERNACIONAL DE DOCTORADO

Sociedades Monitorizadas: Practicas de Control
Social y Vigilancia a Traves de la Tecnologia

D. Rodrigo Martinez Béjar
2020












FACULTAD DE ECONOMIA Y EMPRESA

PROGRAMA DE DOCTORADO EN SOCIEDAD, DESARROLLO Y
RELACIONES LABORALES

CURSO 2019-2020

TITULO: SOCIEDADES MONITORIZADAS: PRACTICAS DE
CONTROL SOCIAL Y VIGILANCIA A TRAVES DE LA
TECNOLOGIA

AUTOR: RODRIGO MARTINEZ BEJAR.

DIRECTOR: Dr. GASPAR BRANDLE SENAN



RESUMEN:

Gracias a las posibilidades que nos brindan las nuevas tecnologias, los individuos de las
sociedades desarrolladas de, por ejemplo, los paises de Europa y Norteamérica, tienen
en su inmensa mayoria acceso a una gran cantidad de posibilidades de incrementar su
calidad de vida. Paralelamente en dichas sociedades, sus gobiernos y ciertas
corporaciones, cuya actividad econdmica tiende a estar globalizada, tienen a su
disposicion tecnologias que también les permiten alcanzar sus metas mas eficazmente.
Sin embargo, la utilizacion de estas tecnologias por esos poderes y corporaciones
pueden conducir a la institucionalizacion de précticas que conllevan el acceso a, oly
explotacion de, informacidn de caracter privado o confidencial sin autorizacién expresa
de los individuos afectados. Ademas, es posible que se produzcan practicas corporativas
que pueden violar ciertas libertades individuales amparandose en la colaboracién con

los poderes ejecutivos de los Estados en que esas corporaciones tengan su sede.

La finalidad de la investigacion presentada en esta tesis fue la de conocer mas y mejor
las précticas institucionalizadas de control social y de gestion irregular de informacion
personal, mediatizadas a través de tecnologias de la informacién y la comunicacion,
realizadas tanto por corporaciones como por gobiernos, en el dmbito europeo y

norteamericano desde finales de la década de los noventa del siglo XX.

Para lograr los objetivos planteados con la presente investigacion, se ha llevado a cabo
una aproximacion de tipo descriptiva-exploratoria, haciendo uso de la metodologia de
analisis cualitativo, concretamente de andlisis de contenido, para analizar tanto las
fuentes secundarias de datos como las politicas de privacidad recopiladas en esta
investigacion. Asi, mediante analisis de contenidos, se analizaron tanto las préacticas
contemporaneas mas relevantes y apoyadas por las TIC, que sirven para ejercer control
social y vigilancia, llevadas a cabo por los gobiernos objeto de investigacion, como los



diferentes apartados que integraban las politicas de privacidad de las corporaciones
tecnoldgicas seleccionadas en esta investigacion durante las dos Gltimas décadas.

Los resultados de esta investigacion indican que, en el marco geopolitico apuntado,
Estados Unidos es el pais donde este tipo de préacticas se encuentra mas
institucionalizado tanto en el sector publico como en el privado. Entre las practicas mas
extendidas por los gobiernos estudiados, se ecuentran la participacion, directa o
indirecta, en la red de espionaje masivo puesta en marcha a partir de 2001, los registros
de las transmisiones digitales, las detenciones preventivas erroneas en base a vigilancia
masiva, la desatencion de denuncias ciudadanas por incumplimiento de la legislacion
europea de empresas respecto a la provision a usuarios de sus datos almacenados o la

videovigilancia policial sin autorizacion judicial o aceptacion expresa de los afectados.

Por su parte, se han encontrado varias categorias de practicas corporativas que se puede
decir que atentan contra la privacidad de datos o informacion personal, principalmente
entre las grandes corporaciones tecnoldgicas, como vulneracion de la privacidad de los
usuarios, el envio de datos de usuarios a gobiernos sin conocimiento de aquellos, la
publicacion de historiales de bdsqueda de usuarios anonimizados, la participacion en
programa de escuchas telefénicas, la vigilancia de clientes en base a su actividad en
Internet, el registro del historial y contenidos de comunicaciones de usuarios en
plataforma, los cambios frecuentes de sus normas de privacidad o, en fin, el registro de

las busquedas de cada usuario.

Se espera que los resultados de esta investigacion puedan colaborar a que se establezcan
nuevas formas de usar las nuevas tecnologias de la informacion y la comunicacion que
no impliquen la pérdida del control de los usuarios de las mismas de los datos e
informacidn personal que éstos proporcionan directa o indirectamente al usar dichas

tecnologias.



PALABRAS CLAVE: Tecnologias de la Informacion y la Comunicacion, Redes

Sociales en Internet, Privacidad, Control Social.

ABSTRACT:

Thanks to the possibilities offered by new technologies, individuals from societies in
European and Northernamerican countries, at least, have in their vast majority access to
a large number of possibilities to increase their quality of life. In these societies, their
governments and certain corporations, whose economic activity tends to be globalized,
have at their disposal the technologies in question that allow them to achieve their goals
more effectively. However, the use of these technologies by governments and
corporations may lead to the institutionalization of practices that entail access to, and /
or exploitation of, private or confidential information without the express authorization
of the affected individuals. In addition, it is possible that corporate practices may occur
that may violate certain individual freedoms based on collaboration with the executive

powers of the States in which these corporations have their headquarters.

The purpose of the research presented in this thesis was to know more and better the
institutionalized practices of social control and irregular management of personal
information, mediated through information and communication technologies, carried
out by both corporations and governments, in the European and North American sphere
since the end of the 1990s.

In order to achieve the objectives set in this research, a descriptive-exploratory approach
has been carried out, using the qualitative analysis methodology, specifically content
analysis, to analyze both secondary sources of data and the privacy policies collected in
this investigation. Thus, through content analysis, both the most relevant contemporary
practices supported by ICTs, which have been instrumentalized to exercise social

control and surveillance, carried out by the governments under investigation over the
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last two decades, as well as the different sections that integrated privacy policies were
analyzed for the case of the technology corporations selected in this research.

The results of this research indicate that, within the geopolitical framework indicated,
the United States is the country where this type of practices is more institutionalized in
both the public and private sectors. Among the most widespread practices by the
governments studied, there is participation, directly or indirectly, in the mass espionage
network launched in 2001, the records of digital transmissions, the erroneous preventive
detentions based on mass surveillance, the neglect of citizen complaints for breach of
European corporate legislation regarding the provision of stored data to users or police
video surveillance without judicial authorization or express acceptance of those
affected.

On the other hand, a variety of corporate practices have been found that ara against
personal data and information privacy, mainly among large technological corporations,
such as the violation of user privacy, the sending of user data to governments without
knowledge of those, publication of search histories of anonymous users, participation in
the listening program telephone, customer surveillance based on their activity on the
Internet, record of the history and content of user communications on the platform,

frequent changes to their privacy rules or search records of each user.

This research is expected to be useful also to other researchers, technologies
corporations and public institutions, at least in western societies, to establish new ways
of using new information and communication technologies that do not imply the loss of
control of users regarding the data and personal information that they provide directly or
indirectly when using such technologies.

KEYWORDS: Information and Communication Technologies, Internet Social

Networks, Privacy, Social Control.



A mi familia, por ser el motor animico de todo el esfuerzo que ha

conllevado este trabajo desde el principio.



Agradecimientos

A mi apreciado director, Dr. Gaspar Brandle Sefidn, por su enorme dedicacion y utiles

sugerencias para con la tesis en todo momento.

A los sucesivos coordinadores de doctorado por facilitar los procesos de gestion de

actividades formativas realizadas durante los afios de realizacion de esta tesis.

A los profesores del Master de Sociologia Aplicada, por las ensefianzas transmitidas y
que han servido, en gran medida, para apuntalar los fundamentos de la investigacion

realizada.

Al director del departamento de Sociologia, por facilitar el desarrollo y culminacién de

la tesis.

A Llanos Salcedo, por suministrarme valiosa informacion y datos relevantes para esta

tesis.

Al profesor Ho Xu, de la Universidad de Jilin, China, por los fructiferos intercambios de
ideas que han contribuido a la adquisicion de perspectivas que luego desarrollé en la
tesis.



INDICE DE CONTENIDOS TEMATICOS

1.

INTRODUCCION ....coutoiiitcieisiieesieie sttt 14
1.1. Estructura del trabajo.........c.cooveiieiieiiiiice e 19
MARCO TEORICO Y ESTADO DE LA CUESTION .....c.oooniirininineireieieinnes 23
2.1. Teorias estructural-funcionalistas y algunos fendémenos de la sociedad actual .. 25
2.1.1. La propuesta de PArSONS ..........c.cooeiireeierienieniesiesiesesieee e 25
2.1.2. La propuesta de MEION ........cccoiiiiiiiiiiiieie e 34
2.1.3. NeofunNCION@lISMO........coiieieiieciee et 36
2.1.4. Conclusiones Y diSCUSION........cceiiriiiiiieieie e 37

2.2. Teorias del conflicto para explicar las causas de fenémenos sociales actuales... 42

2.2.1. La propuesta de Dahrendort ... 43
2.2.2. La propuesta de COINS ........ooiiiiiiiiiice e 46
2.2.3. CoNClUSIONES Y AISCUSION......cueeiiieiiiiecieeie ettt nra e 47

2.3. Teorias de redes en una sociedad conectada a través de las nuevas tecnologias. 48

2.3.1. La propuesta de BUIL..........ccooveiieiiiie e 50
2.3.2. La propuesta de MizruChi ..........ccoviieiieiiiic e 51
2.3.3. CoNnClUSIONES Y AISCUSION.......c.eeivieiiciieiie ettt 52
2.4. Estratificacion social: teorias y nuevas facetas de desigualdad plausibles en la
SOCIEAAA ACTUAL......c.eeuieieie ettt 52
2.4.1. Ciudadania desde la perspectiva de la desigualdad ...............c.ccceevernnnnene 65
2.4.2. ConcluSioNES Y AISCUSION.........civieiiirieiieeie sttt sra e 70
2.5. GIODAIIZACION. .....ccvi i 78
2.5.1. La propuesta de RITZEN ..........ccciveiieiieieee et 80
2.5.2. La Propuesta 0 SASSEN........ccueveerieiieiieeieseeste e steeste e sre e sra e 81
2.5.3. Globalizacion Virtual ............cccoociiiiiiiie e 83
2.5.4. Conclusiones Y diSCUSION.........coveiiiieiiecie ettt sra e 85
2.6. CONLIOl SOCHAL......c.viiiiiiiee et es 86



2.6.1. Teorias sobre el control SOCIAl ..........oeeeeeeeeeee e 86

2.6.2. CoNClUSIONES Y AISCUSION......cvveivieiieiieiieeie e e te st ee et sra e 96
2.7. Sociologia de la innovacion cientifica y tecnologica .........c.ccoevveveieeieceseenne. 98
2.7.1. Sociologia del Conocimiento Cientifico: relativismo metodolégico...... 101
2.7.2. Construccion social de la tecnologia: Teoria del Actor-Red .................. 111
2.7.3. Tecnologias digitales aCtuales ...........cceverereieiieiieienieese e 118
2.7.4. Conclusiones Y diSCUSION.........ccviviieieieiesie e ste e 131
2.8. Control social en la sociedad digital............cccooeiiiiiiiiiiiie e 138
2.8.1. Teorias sobre el control social en la sociedad digital .............cc.ccouueneen. 138
2.8.2. ConCluSIONES Y dISCUSION.......ceiuiiiriiiiieieesie e 145
2.9. Informacidn personal en la sociedad digital ............cccooriniiiininiii e 148
2.9.1. Divulgacidn de informacion personal en la sociedad digital.................. 148
2.9.2. Conclusiones Y diSCUSION.........cceiiriiirieisire e 154
2.10. Privacidad en la sociedad digital ..............cccoeveiieiiiie i 155
2.10.1. Privacidad en redes sociales en Internet ...........ccocevvvevnienencsenennenn, 155

2.10.2. Preocupacion por la privacidad versus el deseo de notoriedad: la

comparticion de fotos en FacehOOK ..........ccccvveiriieiiiic e 157
2.10.3. Proteccion legal de la privacidad en la sociedad digital ....................... 161
2.10.4. Conclusiones Y diSCUSION...........cccvevueiieiicie e 163

3. DISENO DE LA INVESTIGACION ...t 165
3.1. Objeto de la investigacion e hipotesis de partida ............ccccceeveivieiiieveiicceenns 165

K I |V 1=1 (oo (o] [T | - OSSR SURTRS 167
3.2.1. Planteamiento de la inVestigacion ...........cccoceveirereineseneeseseese e 167

3.2.2. Ambito de 1a iNVESEIGACION ...........cvveveceeeeieeeeee e 168

3.2.3. Recursos y repositorios de informacion empleados ...........cccccccvvvevenenn. 169

3.2.4. Descripcion de las variables y métodos utilizados ............cccovereenneneen. 170

4. RESULTADOS DE LA INVESTIGACION .....cccoooiieieereeieereseeesessnenienienes 173
4.1. Practicas gubernamentales de control social ..............ccccovvevieiiiiiiiecc e, 173



4.1.1. Préacticas gubernamentales actuales de control social en Norteamérica. 175
4.1.2. Préacticas gubernamentales actuales de control social en Europa............ 179

4.1.3. Analisis de las practicas gubernamentales de control social detectadas. 182

4.2. Précticas corporativas de gestion irregular de informacion personal. ............... 187
4.3. Politicas de privacidad de plataformas tecnoldgicas de Internet....................... 208
4.3.1. Anélisis de las politicas de privacidad de Facebook ...........c.ccccevvinienns 209

4.3.2. Andlisis de las politicas de privacidad de Google ..........cccccevvrvrrrnnnenn. 226

4.4, DiscuSION de reSUITAT0S .......cveverierieriecieee e 237
5. DISCUSION Y CONCLUSIONES ....coccoeiieteeeeseiieessesiesseeeessessssssessssessesesnenns 242

5.1. Sobre control de los datos personales de los individuos en la sociedad digital 243

5.2. Sobre privacidad y explotacion de los datos personales de los individuos en

INEEINEL. ..t 249

5.3. Reflexiones adiCioNales ... 253

5.3.1. En relacion con Teorias Estructural-Funcionalistas ...........c..cccccvevienene. 253

5.3.2. En relacion con Teorias del Conflicto ..........ccccovvvvviinicininiec e, 256

5.3.3. Enrelacion con la Teoria de Redes ........cooovvveiinininininie e 258

5.3.4. En relacion con Teorias de la Estratificacion Social ... 259

5.3.5. En relacion con Teorias de GlobalizaCion ...........c.cccoevveveieieicieneenen, 261

5.4. Limitaciones de 1a INVESLIgaCIiON ..........ccccvevviiieiieie e 264

5.5. Lineas futuras de iNVEStIGaCion ...........cccccvevieieeiicie e 265

BIBLIOGRAFIA ......oooiiieteeeseste et 267

ANEXOS ...ttt eeae st et nenre e 300
Anexo 1: Redes de categorias de politicas de privacidad anuales de la plataforma

Facebook correspondientes al periodo 2005 — 2018, en orden cronoldgico. ........... 301

Anexo 2: Redes de categorias de politicas de privacidad anuales de la plataforma
Google correspondientes al periodo 1999 — 2018, en orden cronoldgico. ............... 312

10



INDICE DE FIGURAS, GRAFICOS Y TABLAS

FIGURAS

Figura 1. Sistema de acCion de ParsonS............covvviuiiieiriiieiie e 30
Figura 2. Subsistemas de la sociedad.................coooiiiiiiiiiiii 34
Figura 3. Tipos de condiciones para el conflicto social segun Dahrendorf............... 49
Figura 4. Principios de la Teoriade Redes. ...........cooviiiiiiiiiiie e, 53
Figura 5. Numero reducido de democracias plenasen 2017..................ccooevinen. 69
FIQUIA 6. TREIE ..ot e e 87
Figura 7. Pandptico de Bentham...............oooiiiiii e 93
Figura 8. Objetivos estratégicos de investigacion de la Comision Europea............ 105
Figura 9. Diversidad de aplicaciones de tecnologias digitales............................ 124
Figura 10. Interfaz de la herramienta “Way back machine”.............................. 214

Figura 11. Interfaz de la herramienta “Way back machine” al introducir la URL de
FACEDOOK. ... oo 215

Figura 12. Interfaz de la herramienta “Way back machine” al introducir la URL de
Facebook y seleccionar el afio 2005............oiiiriiiii 216

Figura 13. Interfaz de la herramienta “Way back machine” al introducir la URL de
Facebook y seleccionar el afio 2005 asi como el 31 de diciembre més tarde............ 217

Figura 14. Politica de privacidad de Facebook del afio 2005 accedida a través de “Way
Back Machine”.........oouiiiii i, 218

11



GRAFICOS

Gréfico 1. Tasa de riesgo de pobreza o de exclusion social en los paises de la

Gréfico 2. El peso de las mujeres en puestos directivosenlaUE.......................... 58

Gréfico 3. Evolucion de la presion migratoria en el Mediterraneo en 2018 vy

Gréfico 4. Evolucion del porcentaje de utilizacion de nuevas tecnologias en el mundo

desde 2001 @ 2018, .. .. .e et 81
Gréfico 5. Prevalencia de fumadores en 2015............cocoiiiiiiiiieeieerere e 82
Grafico 6. Lo que ocurre en Internet en un minuto.............oooeviiiiiiiiininininenennn 123
Gréfico 7. Abaratamiento de los costes de almacenamiento digital....................... 124

Gréfico 8. Evolucion del acceso a Internet en el mundo en el periodo 1990-

Gréfico 9. Tiempo medio (en minutos) empleado en linea por adolescentes (Generacion

Z) y milenials en todo el mundo en el segundo cuatrimestre de

Grafico 11. Numero de categorias identificadas en cada politica de privacidad de
Facebook en el periodo 2005 —2018.........cooririiitiiie e 229

Grafico 12. Numero de categorias identificadas en cada politica de privacidad de
Google en el periodo 1999 — 2018.........iuiiriii i, 239

12



TABLAS
Tabla 1. Actividades y paises objeto de espionaje masivo................c.ccoeeenen.n 177
Tabla 2. Practicas gubernamentales de control social.......................cooeiiinn 186

Tabla 3. Précticas corporativas relacionadas con la gestion de los datos de sus

USUAITOS . . o e e ettt e e e e e e e 203

Tabla 4. Politicas de privacidad de de las plataformas tecnoldgicas analizadas......... 212

13



1. Introduccion

“Dadme seis lineas escritas de su pufio y letra por el hombre més
honrado y encontraré en ellas motivo suficiente para hacerlo
encarcelar” (Armand Jean du Plessis, cardenal-duque de Richelieu, 1585
—1642)

Aunque la cita anterior se enmarca en un contexto socio-historico distante del actual, el
mensaje subliminar transmitido puede también circunscribirse a los diferentes usos que
se puede hacer de una informacion personal sacada de contexto dentro de la inmensidad

del ciberespacio.

Dia a dia, los individuos de las sociedades avanzadas son objeto de observacion,
escaneado, digitalizacion, etc., por parte de las autoridades con la finalidad, entre otras
cosas, de facilitar el reconocimiento, identificacion y, en Gltima instancia, el control de
aquellos. Para ello, las autoridades implementan diversas practicas de uso masivo de
tecnologias de Gltima generacion. Quizas, el ejemplo mas ilustrativo y reciente de la
utilidad de dicha vigilancia por parte de las fuerzas de seguridad es el papel central que
tuvieron los datos obtenidos, fundamentalmente como resultado de dichas practicas, en
la resolucion del atentado del maratén de Boston (Estados Unidos) el 15 de abril de
2013. Sin embargo, acontecimientos como los de los casos Edward Snowden o Julian
Assange muestran que también ha habido denuncias de practicas ilegales en el marco de
la vigilancia a la que esta sujeta nuestra sociedad, de modo que los denunciantes han
tenido que enfrentarse a gobiernos, agencias de inteligencia y corporaciones, siendo por

ello amenazados, acosados Yy, a veces, incluso encarcelados.

Sin poner en duda la eficacia de las nuevas tecnologias para resolver problemas sociales
y econdémicos complejos, cabe preguntarse si hay algun limite en nuestras sociedades
del control de nuestra intimidad. Por ejemplo, autoridades y grandes corporaciones han

invocado frecuentemente la seguridad frente al terrorismo y la mejora de la calidad de
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vida de las personas como argumentos para justificar la propagacion de la biometria. Sin
embargo, la gran mayoria de la sociedad desconoce tanto la naturaleza de la
informacién personal que, como ciudadanos o usuarios de tecnologias, ponemos en
manos de autoridades y grandes corporaciones, y que a veces no somos conscientes de
que la proporcionamos, como las técnicas que permiten captarlas y su fiabilidad.
También cabe preguntarse si es realmente util esta ‘invasion’ biométrica, asi como cudl
es el impacto en nuestra sociedad (Wright et al., 2010; Mordini y Rebera, 2011; Décary-
Hétu et al., 2012; Magnet y Mason, 2014).

Por otra parte, casi todas las veces que hacemos uso de Internet para conectarnos a
algun servicio o utilizamos una app, hacemos clik sobre aceptar un documento que
contiene un gran nimero de condiciones y términos de uso sin ser conscientes de lo que
aceptamos exactamente (Palfrey y Zittrain, 2011). Ademas, todas las gestiones
implicitas en dichos usos, como whatsapps, chats, mensajes, tweets, blasquedas de
informacion, los ‘me gusta’ de las transacciones comerciales -compras y pagos- en
linea, etc., dejan un rastro con nuestra informacion personal en forma de huella digital
que queda almacenada en grandes bases de datos y archivos en donde es posible
identificarnos (Tufekci, 2014). Se ha llegado a afirmar que el proceso de ‘globalizacion’
tiene lugar cada vez mas frecuentemente también con nuestros datos (Vaidhyanathan,
2011).

Asi pues, cabe preguntarse también si somos conscientes de los términos de los
contratos que firmamos al hacer click sobre ‘acepto’ al descargar una aplicacion gratuita
(por ejemplo, Google, Facebook, etc.) de la que hacemos uso con gran frecuencia ante

el ansia de comunicarnos (Turkle, 2011).

En definitiva, con la irrupcién de las nuevas tecnologias, las sociedades modernas tienen
a su disposicién un namero casi infinito de posibilidades en cuanto a mejora de calidad

de vida. Al mismo tiempo, las élites politicas y econdmicas pueden hacer uso de dichas
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tecnologias para conseguir algunos de sus objetivos con mayor eficacia. Sin embargo, a
veces, los usos de dichas tecnologias por parte de las élites resefiadas pueden conducir a
la institucionalizacion de préacticas inaceptables por la sociedad cuando las conocen,
tanto en lo que se refiere al acceso y uso de informacion confidencial o de carécter
privado por las corporaciones empresariales, como en lo que se refiere a las practicas de
las élites econdmicas que vulneran las libertades individuales con el argumento de

colaborar con gobiernos.

A través de esta investigacion, se dara luz sobre las practicas méas institucionalizadas de
control y las de gestion irregular/manipulacion de informacion personal mediante
nuevas tecnologias llevada a cabo por autoridades y grandes corporaciones,
respectivamente. Esta investigacion se espera que sea Util asimismo a otros
investigadores, compafiias tecnoldgicas e instituciones publicas para que se establezcan
nuevas formas de usar las nuevas tecnologias de la informacion y la comunicacion que
no impliquen la pérdida del control de los usuarios de las mismas de los datos e
informacion personal que éstos proporcionan directa o indirectamente al usar dichas

tecnologias.

El problema a abordar en la presente investigacion esta relacionado con las nuevas
formas de control social y gestién de informacion personal por parte de los poderes
politicos y econdmicos. Concretamente, se investigara sobre el modo en el que algunos
gobiernos y grandes corporaciones hacen uso de las nuevas tecnologias para,
supuestamente, mejorar la seguridad de la ciudadania, cuando se trata de medidas de
control social, o poner nuevas tecnologias en manos de la ciudadania que incrementen la
capacidad de los individuos para acceder a informacion o comunicarse. En este sentido,
como objetivos generales, se tratard tanto de desvelar la relacién entre seguridad
nacional y los métodos de control social a través de las nuevas Tecnologias de la

Informacion y de la Comunicacion (TIC) como de investigar los vinculos entre
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disponibilidad gratuita de nuevas TIC y la gestion de informacion suministrada por los
usuarios de dichas TIC a los proveedores de las mismas.

La investigacion realizada tuvo como objetivo general adicional el estudio de todas las
politicas de privacidad publicadas por las dos TIC mas utilizadas en Internet hoy en dia,

a saber, Google y Facebook.

Para alcanzar dichos objetivos generales arriba sefialados, se adopté una metodologia en
la que se fusionan métodos de caracter tedrico con otros de tipo empirico, por lo que,
para el desarrollo de la presente investigacion, se han considerado tanto fuentes de
informacion de naturaleza teérico como de tipo empirico. Asi, por una parte, se ha
Ilevado a cabo una importante revision bibliografica, que ha contribuido enormemente
tanto a contextualizar la investigacion realizada en términos tedricos, como a hilar el
discurso que ha constituido el nucleo de la investigacion. Y, por otra parte, se han
incluido en el trabajo de investigacion varios estudios, publicaciones y estadisticas
elaborados por diversas entidades publicas y privadas, como Eurostat, The New York
Times, Bloomberg o The Economist, y que han sido utilizados para configurar y

fundamentar gran parte de la investigacion llevada a cabo.

La investigacion realizada partia con el objetivo de responder a distintas preguntas

generales como algunas de las siguientes:

e ;Qué préacticas de control social, basadas en nuevas TIC, se encuentran
institucionalizadas por los poderes publicos en algunas sociedades occidentales?

e ;Qué préacticas de gestion de informacion de usuarios de TIC se encuentran
institucionalizadas por determinadas empresas?

e ;Dichas practicas son conocidas y tienen alguna repercusion social (a través de

publicacion de informacion relacionada con las mismas, por ejemplo)?
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e ;Las tecnologias y los servicios de Internet aseguran el control, por parte de sus
usuarios, de los datos que difunden a través de estos canales?

e ;Los documentos que explican las politicas de privacidad de las tecnologias y
los servicios de Internet sufren variaciones sustanciales con el tiempo?

e ;Los datos de usuarios son compartidos con otras entidades externas a las
corporaciones duefias de tecnologias y servicios de Internet? En caso de
comparticion de datos de usuario, ¢que categorias de datos se ven involucradas?

El objetivo general de la investigacién que se propuso en este trabajo consistidé en
caracterizar algunas de las formas de control social asi como de captura y comparticion
de datos de usuarios de algunas de las TIC mas populares y que son empleadas por los

poderes politicos y econdmicos.
Los objetivos especificos de la investigacion en cuestion fueron los siguientes:

1. Caracterizar algunas préacticas de control social mediante TIC por parte de
determinados gobiernos en términos de naturaleza de las TIC empleadas, grupos
o colectivos sociales a los que van dirigidas, tipo de poder politico que las lleva
a cabo y grado de institucionalizacion de las mismas.

2. Describir la forma en que la sociedad ha hecho publica dichas practicas de
control social, esto es, si se han dado a conocer mediante publicaciones-
denuncia de la sociedad civil (por ejemplo, por medio de ONGs), 0 mediante
otras publicaciones corporativas, mediaticas o académicas.

3. Determinar las practicas de captura de datos e informacion social mediante TIC
por parte de grandes corporaciones en términos de naturaleza de las TIC
empleadas, grupos o colectivos sociales a los que van dirigidas, tipo de poder
econdmico que las lleva a cabo y grado de institucionalizacion de las mismas.

4. Identificar la forma en que la sociedad ha dado a conocer dichas practicas de

captura de datos e informacién personal, esto es, si se han dado a conocer
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mediante publicaciones-denuncia de la sociedad civil (por ejemplo, por medio
de ONGs), o mediante otras publicaciones corporativas, mediaticas o
academicas.

5. Determinar el alcance del control por los usuarios de sus propios datos e
informacion cuando utilizan grandes plataformas en Internet.

6. Determinar la evolucion temporal de la estructura y contenidos de los
documentos sobre politica de privacidad que las grandes plataformas en Internet
publican.

7. Determinar qué tipos de datos e informacién son compartidos por las grandes
plataformas en Internet, y con qué clase de entidades externas los comparten.

1.1. Estructura del trabajo

El presente trabajo de investigacion se divide en dos grandes partes: una primera parte
(apartado 2), que trata de contextualizar a nivel tedrico este estudio, y una segunda parte
(apartados 3 y 4) que tiene por objeto un analisis empirico donde se aportan, analizan e
interpretan el nicleo de los datos que se incluyen en esta investigacion. Aparte de esto,
se han afiadido apartados que tienen por objeto las conclusiones, lineas propuestas de

futura investigacion y anexos, respectivamente.

En la primera parte, que se corresponde con el apartado 2, compuesto, a su vez, por 10
subapartados, se ha aplicado un modelo de andlisis que permite conocer los
antecedentes historicos del fendmeno a estudiar como elemento fundamental para la
comprension de dicho fendbmeno en la época actual. La primera parte empieza con un
subapartado centrado en presentar las principales ideas de las teorias estructural-
funcionalistas mas relacionadas con la tematica de esta investigacion, concretamente
seleccionando las perspectivas tedricas que pueden explicar el comportamiento de los
agentes y actores sociales involucrados en esta investigacion. Consideramos que, en este
ambito, era importante incluir las principales contribuciones de las Teorias de Parsons y

de Merton, asi como las del neofuncionalismo.
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El subapartado segundo de la primera parte se centra en las teorias del conflicto que se
pueden vincular con el objeto de investigacion de esta tesis en lo que se refiere a las
disputas entre diferentes actores sociales relevantes en dicho objeto de investigacion,

destacandose la propuesta de Dahrendorf asi como la de Collins.

Por su parte, en el siguiente subapartado, el foco se ha puesto en la teoria de redes como
marco explicativo posible de la interaccion entre actores sociales relevantes en la
investigacion realizada. Dentro de esta teoria, se ha subrayado tanto la aportaciéon de

Burt como la de Mizruchi.

En el cuarto subapartado, se hace una inmersién en la teoria de la estratificacion social
para centrarse en las cuestiones de la ciudadania desde la perspectiva de la desigualdad,
y que permiten visualizar diferentes dimensiones del concepto de ciudadania que
permiten entender mejor algunas de las motivaciones de las practicas de algunos de los
actores sociales seleccionados en este trabajo. El foco se ha puesto, sobre todo, en los
trabajos de Kerbo y de Gonzélez sobre algunas de las propuestas y tesis de la sociologia

clasica, como Durkheim, Marx y Weber.

En el siguiente (quinto) subapartado, se aborda la tematica de la globalizacion, tratando
de entender las caracteristicas de muchos de los procesos que tienen lugar en la sociedad
actual, en especial de aquellos que hacen uso de nuevas tecnologias, examinando las
principales tesis de Ritzer y de Sassen.

El subapartado sexto tiene como objeto el andlisis socio-histérico del concepto de
control social, examinando algunas de las teorias sobre el control social mas populares e
influyentes, sobre todo de Foucault y, en menor medida, Deleuze, Castells y Donzelot,

entre otros.

En el subapartado septimo se hace una inmersion en la sociologia de la innovacion

cientifica y tecnoldgica, dada la relevancia que la tecnologia tiene en la investigacion
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llevada a cabo en este trabajo doctoral, centrdndose en la sociologia del conocimiento
cientifico, en particular, en el relativismo metodoldgico, asi como en la construccion
social de la tecnologia, sobre todo en la teoria del actor-red. Finalmente, se abordan las
principales tecnologias digitales actuales, componente este esencial en esta
investigacion. Se han examinado las tesis de varios autores, entre los que se pueden

destacar Luhmann, Collins, Potter, Pinch, Bijiker y Noble.

En lo que respecta al subapartado octavo, éste tiene como objeto la tematica del control
social en la sociedad digital, es decir, que aborda la integracion de elementos
conceptuales de los dos anteriores subapartados, aportandose diferentes teorias que
permiten dar luz sobre la naturaleza de dicho control. Para ello, se han examinado, entre

otros, algunos de los trabajos de Castells, Manokha, Tavitie-Lamberg y Noble.

Por su parte, el subapartado noveno versa sobre la informacion personal en la sociedad
digital, centrdndose en diferentes investigaciones recientes sobre la faceta de la
divulgacion de la misma tanto por usuarios de Internet como por las compafiias duefias
de los servicios digitales, y analizando una gran cantidad de trabajos para ello, entre los
que cabe subrayar los de Phelps, Meiner, Xie, Chang y Heo, Zgao, Sanbon, Carney,
Shedon, Leslie, Pu, Ricci, Kim y Jeckmans.

En cuanto al subapartado décimo, y Gltimo, éste se dedica al tema de la privacidad en la
sociedad digital, destacandose un abanico de investigaciones llevadas a cabo en los
ultimos afios, como las de Chang y Heo, Orito, Taccicken, Malik o Rowland, sobre
diferentes aspectos de dicha privacidad, a saber, la privacidad en redes sociales, la

comparticién de fotos y la proteccion legal de la privacidad digital.

El trabajo doctoral se ha culminado con la segunda de las partes indicadas
anteriormente, en la que se realiza una investigacion empirica en el periodo que surge
desde la emergencia de la Web, esto es, desde finales de la década de los noventa del

siglo XX hasta nuestros dias, con la finalidad (doble) de analizar la repercusion en
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términos de control social de los atentandos del 11 de septiembre de 2001 en
determinadas areas geopoliticas de Occidente asi como para cubrir todas las politicas de
privacidad publicadas por las dos plataformas de Internet méas populares en Occidente, a
saber, Facebook (como red social) y Google (como bucador de informacién en Internet).
Esta parte se compone, a su vez, de dos apartados, a saber, los apartados 3 y 4. En el
primero de estos apartados se indican y explican los diferentes aspectos metodoldgicos
de la investigacion llevada a cabo, como son el ambito geografico y temporal de
estudio, las fuentes de datos utilizadas o las técnicas de investigacion aplicadas. Por su
parte, en el apartado 4 se resefian los resultados empiricos més importantes de la tesis
doctoral.

Entre las principales aportaciones del apartado 4, se pueden destacar las siguientes. Por
un lado, se han identificado diferentes categorias de actuaciones de control y gestion
irregular de informacién personal para cada uno de los dos tipos de agentes
institucionales que los protagonizan, a saber, gobiernos y empresas. Entre las practicas
mas extendidas por los gobiernos estudiados, se encuentran la participacion, directa o
indirecta, en la red de espionaje masivo puesta en marcha a partir de 2001, los registros
de las transmisiones digitales, las detenciones preventivas erréneas en base a vigilancia
masiva, la desatencién de denuncias ciudadanas por incumplimiento de legislacion
europea de empresas respecto a provision a usuarios de sus datos almacenados o la

videovigilancia policial sin autorizacion judicial o aceptacion expresa de afectados.

Por su parte, se han encontrado varias categorias de practicas corporativas que se puede
decir gque atentan contra la privacidad de datos o informacion personal, principalmente
entre las grandes corporaciones tecnoldgicas, como vulneracion de privacidad de
usuarios, envio de datos de usuarios a gobiernos sin conocimiento de aquellos,
publicacion de historiales de busqueda de usuarios anonimizados, participacion en
programa de escuchas telefonicas, vigilancia de clientes en base a su actividad en

Internet, registro del historial y contenidos de comunicaciones de usuarios en
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plataforma, cambios frecuentes de sus normas de privacidad o registro de busquedas de

cada usuario.

Por otra parte, en lo que respecta a las politicas de privacidad de las plataformas
tecnoldgicas de Internet analizadas, se puede afirmar que el control que los usuarios
poseen de sus propios datos, en términos de comparticion de la informacién, es bajo en
las dos plataformas analizadas, ya que, aparte de que, segun se ha apuntado en otras
investigaciones referidas en este trabajo, los usuarios no suelen ser conscientes de las
implicaciones de las politicas de privacidad de dichas plataformas, del andlisis de las
politicas en cuestion, se sigue, que las compafiias en cuestion practican una suerte de
entramados de relaciones con diferentes tipos de instituciones que hacen que, en la
préctica, sea muy complicado para un usuario no experto y que dedique mucho tiempo a
analizar dichas politicas, realmente entender el significado y las repercursiones de las

relaciones en cuestion.

2. Marco tedrico y estado de la cuestion

A continuacién, se describen algunas de las aportaciones mas importantes dentro de las
teorias socioldgicas contemporaneas que tratan de explicar algunas de las caracteristicas
de la sociedad actual, parte de la cual es el objeto de esta investigacion. Asimismo,
también se tratan brevemente cuestiones sobre desigualdad y globalizacion, que
permiten abordar posteriormente y de una mejor manera las aportaciones tedricas que se
han destacado en esta tesis doctoral, asi como el estado de la cuestion en varias de las
facetas de la tematica investigada. En este sentido, se ha hecho una revision y analisis
de la literatura en topicos de investigacion como el control social, la gestién de
informacion personal y privacidad y la relacion de todo ello con las nuevas tecnologias
de la informacidn y las comunicaciones, incluyéndose descripciones de varias de dichas

tecnologias, asi como de servicios y practicas asociadas a las mismas mas relevantes
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socialmente y que son utilizadas actualmente por algunos gobiernos y ciertas

corporaciones.

En todo caso, antes de la presentacion del marco tedrico en cuestion, es preciso subrayar
que se han seleccionado las teorias que se ha determinado que pueden tener alguna
conexion mas 0 menos directa con alguno de los fendmenos del objeto de estudio en
esta tesis, si bien tras cada una de aquellas se hace una breve discusion que facilitard,
como se vera en capitulos posteriores, la determinacion de vinculos explicativos para
con los resultados de investigacion obtenidos en esta tesis. En este sentido, si bien
podriamos asumir que las teorias clasicas tienen menos interés para el analisis de la
sociedad actual, como se observara después, algunas de las mismas, al menos en parte,
logran explicar algunos de los aspectos de los resultados obtenidos en esta

investigacion.

Ademas, a veces se hace mencién a aspectos y conceptos de algunas teorias o
fendmenos de un modo un tanto superficial; ello se debe a que se ha estimado que no
forman parte del nucleo de la investigacién. Asi, en este trabajo, el foco se ha puesto,
sobre todo, en tratar los aspectos de cada teoria que se ha juzgado que pueden contribuir
a abordar el objeto de investigacién planteado en esta tesis, a saber, en adquirir nuevos
conocimientos sobre la naturaleza de los fendmenos de control social, vigilancia,
privacidad, globalizacion y tecnologia en la sociedad actual, asi como en las relaciones
entre estos fendmenos, dentro del contexto (tematico, geografico y temporal)
seleccionado.

Asimismo, se hecho uso de infografias obtenidas directamente -esto es, sin
manipularlas- de mudltiples fuentes (y, por ende, en distintos formatos). Dichas
infografias, si bien a veces no guardan relacion directa con el objeto de estudio, si que
se ha estimado que suministran informacién util para contextualizar los fendmenos de

interés en este trabajo.
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2.1. Teorias estructural-funcionalistas y algunos fendmenos de la
sociedad actual

La relevancia sociologica del funcionalismo estructural ha sido puesta de manifiesto en
trabajos como el de Davis (1959), que consideraba que el funcionalismo estructural
lleg6 a ser, de facto, equivalente a sociologia; el de Gouldner (1970), para quien la
sociologia occidental parecié ser lo mismo que las teorias estructural-funcionalistas, en
particular, la de Parsons; o el de Turner y Maryanski (1979), donde se sefiala que el
funcionalismo estructural ha devenido en el corpus tedrico mas relevante en el campo

de las ciencias sociales en el siglo XX.
2.1.1. La propuesta de Parsons

2.1.1.1. El sistema de accion de Parsons

Segun Rocher (1975), para Parsons, el fundador y padre del funcionalismo estructural,
todo sistema de accion viene definido por cuatro imperativos funcionales necesarios
conforme a un determinado esquema, en el que una funcion la define como un conjunto
de acciones que se llevan a cabo con el fin de satisfacer n necesidades del sistema, con n
> 1. Dichos imperativos son: adaptacion, capacidad para alcanzar metas, integracion y
latencia, abreviado todo como esquema AGIL por las iniciales de los términos en lengua
inglesa ‘Adaptation’, ‘Goal’, ‘Integration’ y ‘Latence’, respectivamente. De nuevo,
siguiendo a Rocher (1975), para Parsons los sistemas sociales han de llevar a cabo
dichas funciones (imperativos) para poder sobrevivir. Concretamente, los propdsitos

respectivos de los imperativos en cuestion son:

e Adaptarse a su contexto y adaptar el mismo a las necesidades del sistema social.
e Definir y alcanzar sus metas méas importantes.
e Regular la relacion entre sus componentes y entre los demas imperativos

funcionales.
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e Facilitar, mantener y renovar la motivacion de los individuos y de sus pautas
culturales.

El sistema de la accion de Parsons se estructura en dos niveles inferiores de analisis
social y otros dos superiores, con un orden jerarquico, de forma que los niveles se
integran en su sistema de dos formas. En primer lugar, cada sistema inferior aporta los
requisitos que tienen los niveles superiores y, a su vez, estos controlan a los niveles
inferiores. Los niveles inferiores estan constituidos por los niveles que Parsons
denomina el ‘sistema de la personalidad’ y el ‘organismo conductual’, y los niveles

superiores contienen el ‘sistema social’ y el ‘sistema cultural’ (ver Figura 1).
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Figura 1. Sistema de accion de Parsons.

Miveles Sistema Sistema
superiores social cultural

Niveles
inferiores Sistema de la Organismo
personalidad conductual

Fuente: Elaboracion propia, en base a Rocher (1975).

Desde el punto de vista del contexto del sistema de la accion de Parsons, el nivel
superior se refiere a la tendencia general societal a abordar, a través de simbolos,
problematicas de la vida de las personas, como la inseguridad que suponen su sentido de
organizacion a nivel social (Toby, 1977), mientras que el nivel inferior conlleva la
fisiologia y anatomia humanas, es decir, la faceta no simbdlica de su cuerpo.

Con todo, siguiendo a Rocher (1975), Parsons consideraba que la propuesta desde la
sociologia consigue resolver las limitaciones con las que se habian encontrado desde la
filosofia para dar respuesta adecuada al problema del orden que planteaba Hobbes, es
decir, lo que logra que se produzca una guerra de todos contra todos en una sociedad,
siendo dicha respuesta la que resulta de su funcionalismo estructural en base a los

supuestos que siguen:

e Los sistemas tienen, en todo momento, fronteras con sus entornos.
e Todos los sistemas son ordenados y compuestos por partes interdependientes, de

forma que los atributos de una parte condicionan la forma de las otras partes.
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e Los sistemas pueden ser dinamicos, en cuyo caso siguen un proceso de cambio
ordenado, 0 estéaticos.
e Sedan las siguientes tendencias en los sistemas:
o Hacia un orden, el cual se mantiene por si mismo, o hacia equilibrio,
para lo cual la integracion y distribucion son dos procesos necesarios y
fundamentales.
o Hacia el automantenimiento, de lo cual se infiere:
= EI mantenimiento de las relaciones de las partes con el todo y
entre éstas, y de sus fronteras (con sus entornos).
= El control de: las tendencias de cambio y las variaciones del
ambiente.
En las siguientes lineas, se describe cada uno de los cuatro niveles de analisis

propuestos por Parsons y resefiados mas arriba.

a. El sistema social

En cuanto al sistema social, segun Parsons, las caracteristicas de aquel se pueden
encontrar en las formas del sistema social mas complejas. En su investigacion del
sistema social, el autor en cuestién toma como unidad bésica el concepto, ciertamente
complicado, de estatus-rol, a saber, un elemento que se integra en la estructura del
sistema social. Concretamente, el estatus para Parsons se refiere a una posicion en la
estructura dentro de un sistema social, mientras que el rol alude al desempefio del actor
en cuestion en dicha posicion, de forma que ambos conceptos se toman en cuenta en el
ambito de su significado. Aparte del concepto en cuestion, Parsons aborda los grandes
elementos de los sistemas sociales, entre los que cabe destacar los valores, las normas y

las colectividades (Parsons, 1966).

Para gque un sistema social cualquiera pueda cumplir sus funciones, dicho sistema ha de

cumplir lo siguiente, segun Parsons:
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e Tener un lenguaje que le permita sobrevivir.
e Controlar los conflictos, en su caso, de naturaleza desintegradora.
e Poseer cierto grado de control sobre comportamientos desintegradores, en
potencia.
e Promover la participacion de los individuos que lo componen.
e Responder en gran medida a las necesidades de los actores sociales.
e Ser apoyado por otros sistemas sociales en orden a garantizar su supervivencia.
e Estar estructurado de forma que se garantice la compatibilidad con otros
sistemas.
Segun Parsons (1951), tienen relevancia las formas en que se transmiten los valores y
las normas de un sistema social a sus actores; valores y normas que se internalizan en
los procesos de socializacion. En otras palabras, a través de la socializacion, valores y
normas se transforman en una porcion de los pensamientos de los actores.
Profundizando en sus obras, se observa que, para el autor, los nifios aprenden los
valores y las normas sociales, y no solo su modo de actuar. Para él, a través de la
socializacion, los nifios vinculan las disposiciones de necesidad con el sistema social.
En particular, es la necesidad de gratificacion la que hace posible la vinculacion de los

nifios con el sistema social.

Sin embargo, la socializacion como tal para Parsons (Parsons, 1951) es interminable
durante la vida de cada individuo, ya que los valores y las normas aprehendidas en la
nifiez son tan generales que a los nifios no les sirven ante el amplio repertorio de
circunstancias en que pueden hallarse conforme van creciendo, de forma que el autor
sugiere que, ademas de la socializacién, son precisas experiencias socializadoras mas
concretas. En todo caso, aquel también apunta que los valores y las normas que se han
aprendido durante la infancia tienen a permanecer para siempre sin mas acciones
adicionales por parte de los individuos que un leve refuerzo durante sus experiencias

socializadoras.
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Cabe apuntar en este contexto el vinculo entre la aportacion central funcional-
estructural de Parsons y el control social, cuestion esta que es analizada detalladamente
en apartados posteriores en este trabajo. Asi, para Parsons (1951), no obstante la
tendencia a la conformidad que resulta de la socializacion como tal, se produce un alto
grado de variacion entre los individuos del sistema. En este sentido, aunque se pueden
emplear varios instrumentos de control social para conseguir la conformidad, para este
autor, cuanto menos se recurra al control social, mejor funcionara el sistema. Ademas,
subraya que el sistema tiene que permitir que haya algo de desviacion, ya que un
sistema en el que no es posible dicha desviacion es mas débil que otro flexible en
cuanto a permitir tal desviacion, segn él. También Parsons (1951) sefiala que el sistema
social tiene que facilitar un gran repertorio de oportunidades de rol que haga posible
que, sin poner en peligro la integridad del sistema social, las distintas personalidades

puedan expresarse.

Puede afirmarse que, para Parsons, el control social y la socializacion son los
mecanismos mas importantes para que el sistema social pueda permanecer equilibrado.
Asi, aunque el sistema debe tolerar cierta desviacion e individualidad, si se produce
demasiada desviacion o individualidad, y dado que para él el orden social supone el
fundamento estructural del su sistema social, se precisan mecanismos que hagan al

sistema volver a su equilibrio.

Para Parsons (1951), un sistema social muy relevante para el mismo es lo que llama
‘Sociedad’, que, segln ¢€l, estd compuesto por cuatro subsistemas segin las funciones
que cumplen, de entre las sefialadas en el conjunto AGIL, descrito con anterioridad (ver
Figura 2). Asi, la ‘Economia’ se encarga de la distribucion, la produccion y el trabajo,
de forma que la economia contribuye a que la sociedad pueda adaptarse a las realidades
externas y adapta el contexto a las necesidades de la sociedad. La ‘Politica’ se ocupa de
la busqueda de objetivos sociales y de la movilizacion de recursos y actores para ello.

La ‘Comunidad societal’ coordina los diferentes elementos de la sociedad, siendo un
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ejemplo representativo el derecho. Por ultimo, el sistema fiduciario tiene como objeto la

transmision de valores y normas a los actores, de formas que estos las internalicen.

Figura 2. Subsistemas de la sociedad.

Politica

Comunidad Sisterma
societal Ffiduciario

Fuente: Elaboracion propia.

b. El sistema cultural

Parsons (Parsons y Shils, 1951) veia lo cultural como la fuerza mas importante que
vinculaba los diferentes componentes de su sistema de accién, de forma que la cultura
unia los sistemas sociales y la personalidad toda vez que aportaba en realidad una
medida de la de la interaccidn entre los actores, y podia convertirse en un elemento de
otros sistemas distintos, al menos parcialmente. Por ejemplo, la cultura se internaliza
por los actores en el sistema de personalidad (que se describe méas abajo), mientras que
en el sistema social la cultura se manifiesta en valores y normas. En particular, Parsons
(1990) ve la cultura como un sistema que sigue un cierto orden, con pautas

institucionalizadas del sistema social y simbolos que orientan a los actores.

c. El sistema de la personalidad

Concebida la personalidad como el sistema organizado de la motivacion y la orientacion
de las acciones de los actores a nivel individual, el sistema de la personalidad, por su
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parte, se halla controlado por los sistemas social y cultural, como queda patente en la
Figura 1, si bien Parsons (1970) le atribuye a aquel algo de autonomia. La personalidad
tiene como elemento fundamental las disposiciones de necesidad, las cuales son las de
mayor relevancia en la motivacion de la accién por parte de los actores (Parsons y Shils,
1951) y que son adquiridas mediante la accién. Asi, dichas disposiciones incitan a los
actores a explorar elementos nuevos si los que puede conseguir no cumplen los minimos
que exige con respecto a las disposiciones de necesidad, o a rechazar o aceptar

elementos concretos de su entorno.

Parsons diferencia entre las tres clases siguientes de disposiciones de necesidad: las
expectativas de rol que hacen que los actores reciban y aporten respuestas pertinentes,
las que albergan valores internalizados que llevan a los actores a observar modelos
culturales variados y las que incitan a los actores a recibir sentimientos positivos como

aprobacion o amor.

d. El organismo conductual

El organismo conductual es visto por Parsons como el que juega el papel de proveedor
de energia para los restantes sistemas. Asi, la organizacién de dicho organismo esta
determinada por el aprendizaje y condicionamiento que tienen lugar mientras el

individuo vive, a pesar de que el organismo en cuestidn esté compuesto por genes.

2.1.1.2. Otras aportaciones de Parsons

En su obra tardia, Parsons (1977) finalmente abordd el analisis del cambio social, en
concreto el analisis de la evolucion social, el cual hizo bajo el prisma de que dicha
evolucidn estd determinado por la ciencia biol6gica (Parsons, 1966), desarrollando su
propuesta de cambio social posteriormente. Concretamente, Parsons asume que las
sociedades estan constituidas por un conjunto de subsistemas que se diferencia entre si
por su estructura y su funcion para el resto de la sociedad, de tal forma que conforme
ésta evoluciona, van diferenciandose subsistemas nuevos. Y, a medida que se dicha
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evolucion social, se incrementa la capacidad de la sociedad para dar solucion a los

problemas que tenga.

Sin embargo, para el autor, la referida diferenciacion también origina nuevos problemas,
ya que conforme los subsistemas proliferan, emergen problemas relacionados con la
coordinacion del funcionamiento de dichos subsistemas. Ademas, segun Parsons
(1966), las sociedades en evolucién, deben hacerlo partiendo de un sistema adscriptivo
y moverse hacia otro de tipo adquisitivo. En otras palabras, las capacidades de los
individuos han de liberarse de sus lazos adscriptivos de modo que aquellas sean
utilizables socialmente. Y, conforme las funciones y las estructuras sociales se van
diferenciando, igualmente debe mutar el sistema de valores social, aunque, al ser el
nuevo sistema mas diferenciado, hay mayores complicaciones para que el sistema de

valores se ajuste a aquel.

En todo caso, aunque el proceso de evolucion subrayado por Parsons no se produce en
todas las sociedades, de producirse, dicho proceso lo hace a través de una serie de ciclos
diferenciados. A este respecto, cabe sefialar que, segun dicho autor (Parsons, 1966), al
tiempo que hay sociedades que no evolucionan debido a los conflictos internos, hay
otras que lo hacen de forma veloz. También es relevante sefialar que para Parsons las
sociedades en las que acontecian quiebres se ajustaban a su propuesta evolutiva tras los
mismos, por lo que él tenia especial interés en este tipo de sociedades. En cualquier
caso, el autor diferencia tres etapas evolutivas distinguibles entre si en funcion de sus
pardmetros culturales, a saber, la primitiva, la intermedia y la moderna. Asi, el
desarrollo del lenguaje, sobre todo escrito, es lo que hace que se pueda pasar de la fase
primitiva a la intermedia, mientras que el desarrollo del derecho era esencial para poder

pasar de la fase intermedia a la moderna.

Para finalizar la exposicion de las propuestas de Parsons relevantes para este trabajo, el

autor se interesa en los medios simbolicos de intercambio. En este sentido, Parsons pone
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el foco, sobre todo, en el dinero (en sus propiedades simbdlicas), los compromisos con
los valores, la influencia y el poder politico, como medios generalizados de intercambio
simbolico en el sistema social. Todos ellos, apunta Parsons (1975), poseen la propiedad
de generarse y moverse por la totalidad de la sociedad y, sobre todo, son capaces de
consumir ese poder, permitiendo asi que circule libremente y, en Gltimo término, influya
en el sistema social, de forma que a través de ese consumo de poder, las élites hacen que

el sistema politico y, por extension, la sociedad quede reforzada globalmente.

2.1.2. La propuesta de Merton

Segun Merton (1968), que fue discipulo de Parsons, los sociélogos son responsables de
analizar de forma empirica cada uno de los supuestos funcionales, en base a su tesis de
que lo importante para el analisis funcional es la comprobacién empirica, lo cual le
llevo a desarrollar su modelo de analisis funcional de modo que tuviera el papel de guia

que permitiera integrar la investigacion y la teoria.

Para el autor, el andlisis estructural funcional ha de empezar con el estudio de las
culturas, las sociedades, las organizaciones y los grupos. Es mas, enlazando con la
cuestion del control social aludida anteriormente, segun él, los objetos a los que se
puede aplicar el andlisis estructural funcional tienen que representar algo estandarizado
entre las que se incluyen cuestiones tales como los mecanismos de control social, la
estructura social, las normales sociales, institucionales y culturales, procesos sociales,
roles sociales, etc. Segun Merton (1968), el foco se ha de colocar, sobre todo, en las
funciones sociales de las instituciones y estructuras sociales y no tanto en las
motivaciones de los individuos, y suponiendo que dichas funciones se conciben como

efectos observados que incitan al ajuste o adaptacion de un sistema concreto.

Dado que un hecho social determinado puede tener efectos negativos en otro, Merton
desarrolla el concepto de disfuncién para poder abordar la situacion de que unas

instituciones o estructuras determinadas podian causar efectos negativos sobre otras
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partes del sistema social. Razonando de forma similar, Merton propuso las no
funciones, esto es, consecuencias no relevantes para un sistema dado. Con todos estos
parametros analiticos, la cuestion que se pregunté Merton aludia a la comparacion entre
las funciones positivas y las disfunciones, para lo cual propuso la idea de saldo neto.
Pero, dado que los asuntos a tratar en dicha comparacion se fundamentan en criterios
subjetivos y aquellos tienen una alta complejidad, es, cuanto menos, complicado
calcular y comparar objetivamente, por lo que el autor propuso el concepto de niveles
de analisis funcional, que permitieran analizar estructuras sociales (y no sélo la sociedad
como un todo) y que fuera posible de ese modo analizar estructuras como grupos,

instituciones y organizaciones sociales.

Ademas, Merton propuso las ideas de funciones manifiestas versus funciones latentes,
segun la intencionalidad, esto es, las funciones manifiestas son intencionadas y las
latentes no son intencionadas. Del mismo modo, Merton distingue entre consecuencias
imprevistas y previstas de las acciones. En cuanto a las clases de consecuencias
imprevistas, Merton distingue las funciones latentes, que son funcionales para sistemas

determinados, las irrelevantes y las disfunciones latentes.

Dentro de su teoria funcional, Merton especifica que una estructura podia perdurar
aunque fuera disfuncional para el sistema en su conjunto, si bien también sostiene que
puede haber estructuras prescindibles para que el sistema social funcione correctamente,

en cuyo caso aquellas son eliminables.

Quizéas la mayor aportacion al funcionalismo estructural de este autor sea su estudio de
la relacién entre estructura, cultura y anomia (Merton, 1968). Para Merton, la estructura
social es un conjunto bien organizado de relaciones sociales entre los individuos de un
grupo social o de una sociedad. Por su parte, la cultura es considerada por este autor
como un conjunto bien organizado de valores normativos que gobiernan el

comportamiento comun a los individuos de un grupo social o de una sociedad. Por
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ultimo, la anomia es un hecho social producido cuando determinados individuos, a
causa de la posicion social que tienen en la estructura social, se muestran incapaces de

proceder conforme a los valores normativos.

Abundando en la tesis que se acaba de exponer, Merton ilustra la misma ejemplificando
en el ambito geopolitico de su pais, esto es, en la sociedad de Estados Unidos, en la
actualidad. Asi, la cultura de esa sociedad otorga gran importancia al éxito en términos
materiales, pese a que la posicion de un elevado numero relativo de individuos en la
estructura social de esa sociedad les imposibilita lograr tener éxito. Concretamente, un
individuo adscrito a una clase socioeconémica baja, generalmente aspira como mucho a
un diploma de ensefianza secundaria. Por tanto, resultan minimas sus posibilidades de
lograr el éxito econdmico tal como se acepta de modo comun en su sociedad. Ante estas
circunstancias, y ya que el éxito es socialmente tan valorado en esa sociedad, puede
generarse la anomia y ocurrir una tendencia hacia la desviacion, la cual suele tomar la
forma de un medio alternativo no aceptado y, a veces, ilegal. Tipicamente, los
funcionalistas estructurales fundamentan la desviacion y el delito en las tesis

mencionadas.

2.1.3. Neofuncionalismo

El neofuncionalismo puede entenderse como una corriente autocritica de teoria
funcional que tiene como proposito la extensién del alcance intelectual funcionalista sin
arriesgar su aportaciéon tedrica central (Alexander y Colomy, 1985). Segin estos
autores, se puede afirmar que el neofuncionalismo emergié para tratar de superar la
(estrecha) perspectiva del funcionalismo estructural y generar una teoria mas sintética.
En concreto, Alexander (1985) destaca el sesgo antiempirico, el conservadurismo o la
oposicion al cambio son algunos de los problemas en relacién con el funcionalismo

estructural que el neofuncionalismo se propuso superar.
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El neofuncionalismo trabaja bajo el supuesto de que la sociedad estd constituida por
componentes que, al interactuar con otros, dan lugar a una configuracion concreta, la
cual hace posible que el sistema pueda distinguirse de su contexto (Colomy, 1990).
Ademas, es importante destacar que, para este autor, existe una vinculacion simbiotica
entre dichos componentes. Asimismo, el neofuncionalismo dedica tantos esfuerzos al
orden como a la accion. A este respecto, el neofuncionalismo trata de acoger en su
corpus tedrico un concepto de accion que aglutine tanto su faceta expresiva como

racional.

También resulta pertinente subrayar que el neofuncioalismo mantiene el interés
funcional estructural por la integracion como una posibilidad social, reconociendo que
la desviacion y el control social existen en los sistemas sociales. En este sentido, el
neofuncionalismo se interesa por el equilibrio, entendido como un punto de referencia

para el analisis funcional.

Por otro lado, hay una aceptacion tacita neofuncionalista del interés de Parsons en el
sistema social, la cultura y le personalidad. Asi, para el neofuncionalismo, el proceso de
interactuacion de estos sistemas da lugar a una tirantez que alimenta permanentemente
el control social y el cambio social, amén de resultar esencial para la estructura social.
En este sentido, hay un interés especial neofuncionalista (Alexander, 1985) en los
procesos de diferenciacion en los sistemas de la personalidad, cultural y social, asi como
en el cambio social, el cual, segin el postulado neofuncionalista, produce tensiones

institucionales e individuacion.

2.1.4. Conclusiones y discusion

En lo relativo al enfoque estructural-funcionalista de Parsons, dicho enfoque no incluye
en sus principales aportaciones el cambio social, salvo cuando propone en su obra
posterior el analisis evolutivo de las sociedades. No obstante, sus tesis sobre el cambio

social como tales tienden a tener un grado alto de estructuracion y son bastante
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estaticas. Ademas, al proponer sus cuatro sistemas de accion, Parsons los concibe como
mecanismos analiticos que contribuyen a estudiar el mundo real, en vez de estructuras

del mundo social real como tal.

Mas detalladamente, en su investigacion del sistema social, Parsons no considerd la
interaccion como unidad basica, no obstante su apuesta por percibir al sistema social
como un sistema de interaccion. Asimismo, al elegir como unidad basica analitica de su
sistema social el estatus-rol, el cual no es una faceta ni de la interaccién ni de los
actores, Parsons limita las actividades de los actores sociales, que vienen determinadas
en funcion de su estatus y rol, excluyendo, por tanto, otros atributos a priori relevantes
del actor, como sus acciones y pensamientos. Esto limita, a priori, la aplicabilidad de
estas tesis a fendmenos del mundo real actual altamente interactivos, como son el modo

de operar por los usuarios de las redes sociales de Internet.

Con todo, en su andlisis del sistema social, Parsons se centra en los elementos
estructurales de aquel, si bien se puede afirmar que éste tomO una perspectiva
estructural-funcionalista en dicho analisis. Asi, del estudio de los prerrequisitos
funcionales del sistema social que el autor considera, se desprende que éste puso su foco
sobre los grandes sistemas y sobre la interrelacion entre estos, de forma que su punto de
vista analitico siempre pivotaba a nivel de sistema, inclusive cuando se referia a los
actores. También dicho estudio evidencia el afan de Parsons por garantizar el orden del
sistema social. Esta tesis puede ser discutible en el mundo actual, donde hay nuevos
actores, en comparacion con lo que sucedia hasta la década de los sesenta del siglo XX,
como los representantes de la sociedad civil (por ejemplo, ONGS) que se expresan a
través de las TIC y que parecen haber ganado protagonismo en las Gltimas décadas.
Podria, incluso, afirmarse que dichos actores, cuando se expresan en Internet, resultan
imprescindibles como fuentes de informacién hoy en dia para una amplia base social,

suministrando, a través de una variedad de canales digitales (como redes sociales, blogs
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0 portales web), informacion objetiva y complementaria en muchos casos, en relacion

con la de organismos gubernamentales y supranacionales.

No obstante lo apuntado arriba, no seria exacto sefialar que Parsons dejo de lado
completamente el tema de la relacion entre las estructuras sociales y los actores, ya que
también del estudio de sus aportaciones, se sigue que apreciaba la importancia de las
disposiciones de necesidad y las pautas de valor. En realidad, se deduce de la aportacion
del autor su gran preocupacion por los procesos de socializacién e internalizacion en el
marco de la integracién social de tal manera que cada vez que los actores actGan en pro
de sus intereses respectivos, lo que hacen de facto es responder a los intereses globales
del sistema, aunque también deja claro que, en caso de darse, la creatividad tiene un
margen muy limitado en los nifios, todo lo contrario que la necesidad de gratificacion,
que es para él el verdadero motor en la socializacién de los nifios. Dicho de otro modo,
Parsons no se centra en la manera en que el actor crea y mantiene el sistema, sino en la
forma en que el sistema controla al actor, lo cual es una prueba de su orientacién
estructural funcional. Al hilo de lo apuntado anteriormente, no parece encajar en estas
tesis la aparente independencia de movimientos y organizaciones surgidas de la
sociedad civil y vertebradas a través de las nuevas tecnologias, sobre todo Internet, en

las ultimas décadas.

En cuanto al sistema cultural que propone, se deduce de la descripcion del mismo que
aporta el autor que aquel es mas que una parte (posible) de otros sistemas, ya que tiene
una autonomia existencial, siendo en realidad una amalgama de ideas, simbolos,
percepciones y conocimientos, facetas que se pueden encontrar tanto en dicho tipo de
sistema como en el sistema social referido arriba. De hecho, se sigue de la descripcién
mencionada que el mismo autor define la cultura en funcién de su vinculo con los
demés componentes de su sistema de accion. Yendo un paso mas alld e intentando
relacionar algunos de los fendmenos de la sociedad actual con el concepto de sistema

cultural Parsoniano, el cual viene definido por varias facetas, podria decirse que los
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actuales conocimientos técnico-cientificos, ideas (como globalizacion), simbolos (como
los de Google y Facebook, al menos en Occidente) y percepciones actuales (como la de
los efectos sociales de las tecnologias digitales en el el trabajo, el ocio o las relaciones

sociales) definen un sistema cultural propio de nuestros dias en la sociedad mundial.

El sistema de personalidad de Parsons se puede categorizar como una clase de impulsos
que toman su forma de la sociedad. Es mas, del andlisis de las tres clases de
disposiciones de necesidad que apunta el autor, se infiere que éste posee una imagen
bastante pasiva de los actores, ya que éstos aparentemente actan en funcién de sus
impulsos y cultura, o sea, en funcion de disposiciones de necesidad, lo que parece
bastante restrictivo al dejar de lado otras facetas como la tecnoldgica, por ejemplo, y
mas si cabe cuando se observa la actuacion de movimientos y fendmenos sociales
recientes fomentados y facilitados por tecnologias y servicios de Internet, como, por
ejemplo, las primaveras arabes en el Magreb en 2011, las manifestaciones feministas de
2018 o las medioambientales de 2019 incitando a actuar urgentemente a los gobiernos

para revertir o, al menos, detener el cambio climético.

Por ultimo, podemos calificar el organismo conductual que propone el autor en cuestion
como un subsistema residual en comparacién con los otros tres subsistemas que

componen su propuesta de sistema de accién.

Por otro lado, se puede afirmar que la propuesta de cambio social Parsoniana es
positiva, al fundamentarse en parametros biologicos, y conservadora, ya que el autor
mostré su tendencia a abordar los aspectos positivos del cambio social, dejando de lado
el lado negativo de la modernidad, a diferencia de Marx, por ejemplo. De su propuesta
de evolucion del sistema adscriptivo, también cabe deducirse que los grupos excluidos
de la contribucidn al sistema, han de incluirse como miembros de la sociedad a todos
los efectos. Con todo, Parsons considera que el proceso de evolucion no es lineal, sino

con ciclos, a pesar de que dicho proceso entendia que seguia varias etapas, de manera
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que se puede inferir que lo que Parsons hizo fue realizar un andlisis estructural
comparado, método que se ha tratado de aplicar en cierto modo, a un nivel mas
modesto, en esta investigacion en el sentido de que se ha intentado recoger informacion
relevante y posteriormente analizarla en el marco de parametros como la naturaleza o

funcionalidad de las tecnologias analizadas.

Para finalizar con las propuestas de Parsons, cabe subrayar la que tiene que ver con los
medios generalizados de intercambio, en particular de los simbolicos, entre los cuales se
incluye el dinero o el poder politico, que supone, al fin y al cabo, un medio generalizado
que se mueve tanto entre los sistemas de accion supuestos por Parsons como dentro de
la estructura de dichos sistemas, de tal forma que la mera existencia y circulacion de
dichos medios es lo que aporta, in extremis, dinamismo a los analisis funcional-
estructurales de Parsons. Son precisamente esos medios de intercambio sefialados por
este autor, los que han servido de base para seleccionar los actores (determinados
gobiernos y corporaciones) cuyas acciones han sido, en parte, investigadas a través del

trabajo descrito en esta tesis doctoral.

En lo que a las aportaciones de Merton se refiere, estas suponen en cierta medida una
inyeccion de dinamismo con respecto a las aportaciones de Parsons, al menos las
primeras y mas famosas que propuso este autor. En particular, ya que Merton opina que
puede haber estructuras sociales eliminables, la teoria funcional ya no podria tildarse de
conservadora. Merton se centra principalmente en las disfunciones sociales,
particularmente en la anomia, vinculando a esta con la desviacion, de forma que se
puede decir que hay implicita en sus trabajos una critica velada de la estratificacion

social, cuestion a tratar mas adelante en este trabajo.

Por ultimo, en cuanto a la posicion neofuncionalista, ésta implica que la interaccion
entre las partes en que se estructura la sociedad no esta determinada por fuerza alguna,

rechazando todo tipo de determinismo causal. Por tanto, puede decirse que el
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neofuncionalismo es pluralista y abierto. Ademas, al abarcar tanto el orden como la
accion, el neofuncionalismo permite, a diferencia del funcionalismo estructural,
centrarse también en pautas de accién social a nivel micro. También cabe inferir que el
interés neofuncionalista por el equilibrio es de mayor entidad que el funcional
estructural, debido a que el neofuncionalismo no concibe a los sistemas sociales como
equilibrados estaticamente. Es de destacar, asimismo, en relacion con los postulados
estructural-funcionalistas, que el cambio social no produce armonia y conformidad, sino
todo lo contrario, tensiones entre instituciones sociales y tendencia a la individuacion,
tensiones que se han tratado de comprobar mediante investigacion empirica en este

trabajo.

En definitiva, el neofuncionalismo puede calificarse como una teoria holista que, sin
embargo, aporta una teoria méas sintética y limitada que el funcionalismo estructural

Parsoniano, que ha sido etiquetado a menudo como una macroteoria.

2.2. Teorias del conflicto para explicar las causas de fendmenos
sociales actuales

La aparente popularidad de las teorias estructural-funcionalistas entre los académicos
del &rea de ciencias sociales empez6 a decrecer hacia la década de los sesenta del siglo
XX, con argumentos como que el funcionalismo se desarrollaria hasta pasar a ser otra
teoria socioldgica (Demerath y Peterson, 1967), hasta sefialarse, incluso, que el
funcionalismo estructural habia llegado a ser un verdadero obstaculo para los tedricos

de la sociologia actual (Moore, 1978).

La teoria del conflicto puede vislumbrarse como un desarrollo producido, parcialmente

cuanto menos, como respuesta a las tesis del funcionalismo estructural, si bien cabe

apreciar también que la teoria del conflicto como tal se basa en trabajos anteriores a la

propuesta del funcionalismo estructural, como en el trabajo de Simmel sobre el

conflicto social, o incluso en parte de la teoria de Marx, por lo que, en lo que sigue, se
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harén alusiones a dichos autores, a saber, a parte de los trabajos y tesis respectivas de
Simmel y Marx, cuando se considere pertinente en relacién con el hilo expositivo de

este capitulo.

2.2.1. La propuesta de Dahrendorf

Los trabajos de Dahrendorf, considerado el padre de la Teoria del conflicto, tratan de
contraponer los principios de la Teoria del conflicto con los de la Teoria funcionalista.
De hecho, sus inicios fueron en esta ultima teoria, quedando muy influenciado por la
misma mas tarde, aunque fuera para disentir de los principales postulados de la Teoria
funcionalista. Asi, para este autor, todas las sociedades se encuentran siempre sujetas a
procesos de cambio que generan conflictos y consensos, proponiendo que los esfuerzos
sociologicos se centren, o bien en la teoria del consenso o bien en la teoria del conflicto
(Dahrendorf, 1968).

En particular, este autor sugiere que los esfuerzos en la teoria del consenso se dirijan
hacia el examen de la integracion de los valores sociales, mientras que los de los
tedricos del conflicto deberian orientarse hacia la coercion que garantice el
mantenimiento de la cohesion social no obstante la existencia del conflicto, asi como
hacia los conflictos de intereses. Es mas, el autor en cuestion sostiene que el consenso y
conflicto son prerrequisitos uno del otro y que, incluso, el conflicto puede llevar a la

integracion y el consenso posteriormente.

Por otra parte, Dahrendorf (1959) defiende que la sociedad esta integrada gracias a una
restriccion forzosa de forma que determinadas posiciones de la estructura social tienen
autoridad y poder sobre otras, lo que llevd a este autor a poner especial énfasis en el
estudio de la autoridad y a poner su foco, en concreto, en las grandes estructuras
sociales. En particular, Dahrendorf considera que las diferentes posiciones existentes en
la sociedad poseen distintos grados de autoridad al tiempo que hay conflicto entre

aquellas, de modo que el analisis de éste debe comenzar con estudiar los distintos roles
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de autoridad que se encuentran en la sociedad, sugiriendo, ademas, que quienes se
enfocaban en las caracteristicas individuales en el analisis del conflicto no actuaban

como socidlogos.

Segun este autor, los subordinados, que son identificables al igual que los &mbitos de
control permisibles, esperan control de los individuos que ocupan posiciones de
autoridad sobre aquellos. Ademas, segun él, cabe afirmar que la autoridad es legitima en

términos sociales.

Dahrendorf llama ‘asociacion imperativamente coordinada’ (Dahrendorf, 1959: 138) a
cada unidad integrante de la sociedad en que un conjunto de individuos, o asociaciones,
se hallan controlados por un conjunto de posiciones de autoridad dispuestas en modo
jerarquico. Y, ya que la autoridad se encuentra en las posiciones sociales, alguien que
ocupe una posicion de gran autoridad en cierta asociacion de dicho tipo, puede tener una
posicion de subordinacién en otro. De forma analoga, un individuo con una posicion de
autoridad en un lugar puede no tenerla en otro lugar. En todo caso, los individuos que se
hallan en posiciones de subordinacién tienen como meta el cambio, esto es, dejar de
estar subordinados, mientras que los individuos que tienen una posicién autoridad

pretenden mantener su posicién a toda costa.

El autor estudia de manera singular los intereses en conflicto que se ponen de manifiesto
segun se infiere del contenido del parrafo anterior. Asi, argumenta que los intereses (de
los subordinados y las autoridades) tienen su reflejo en las expectativas, en el sentido de
roles, asociados a las posiciones, de forma que los individuos no precisan tomar
conciencia de dichas expectativas para poder desenvolverse socialmente de una forma
coherente. Tampoco hace falta que los individuos internalicen dichas expectativas. Al
fin, el autor habla de ‘intereses manifiestos’ para referirse a las expectativas que no son
conscientes de rol, y para cuando los intereses latentes se transforman el conscientes,

acufia el término ‘intereses manifiestos’.
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También, resultado de su estudio de los intereses en conflicto, el autor distingue entre
las posiciones con idénticos intereses de rol, o ‘cuasi-grupos’ de los ‘grupos de interés’,
a saber, grupos de individuos integrados con un objetivo, modo de organizacion y
estructuras determinadas. De entre estos, Dahrendorf destaca los grupos que se ven

inmersos en un conflicto entre grupos, o ‘grupos de conflicto’.

Con el aparataje conceptual descrito arriba, Dahrendorf sugiere que el conflicto social
puede quedar explicado, en términos de parametros necesarios, si se dan las condiciones
ideales, aunque es consciente también de que en la sociedad jaméas se producen dicho
tipo de condiciones, por lo que definid las posibles condiciones que pueden darse para
que haya conflicto social (ver Figura 3), diferenciando las condiciones sociales,
inclusive la forma en que los individuos entraban a formar parte en los cuasi-grupos, de

las politicas y de las técnicas.

Figura 3. Tipos de condiciones para el conflicto social segin Dahrendorf.

Condiciones
politicas

Condiciones Condiciones
técnicas [ sociales

Fuente: Elaboracion propia.
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2.2.2. La propuesta de Collins

Partiendo de los postulados de los tedricos del conflicto, Collins (1975) se propuso
incluir un nivel analitico adicional, esto es, un nivel micro, a las teorias del conflicto
macro, asumiendo que el conflicto debe ser entendido como un proceso central de la
vida en sociedad y optando por un analisis no ideoldgico del conflicto. Concretamente,
argumentando que el conflicto tiene una base tetrica de tipo ethometodoldgica y a la
vez fenomenoldgica, Collins se decidid por estudiar el conflicto desde una perspectiva
claramente individual, si bien, éste no puso en duda en ninglin momento que una buena
teoria del conflicto no es realizable en modo alguno sin el concurso del nivel analitico

societal.

Segun Collins, los individuos estan todo el tiempo configurando y reconfigurando la
organizacion de la sociedad. Asimismo, considera que las estructuras sociales son,
fundamentalmente, pautas de interaccion, mas que estructuras externas y coercitivas

para el individuo.

Para este autor, aunque la teoria marxista era, sin dudas para él, fundamental para poder
elaborar la teoria del conflicto, también subray6 ciertos sesgos de la misma, como su
sesgo econémico, puestos de manifiesto en el hecho de restringir el nivel analitico a la
dimension puramente econdémica, o ideoldgico, que se expresa por doquier en la teoria

marxista.

Collins hace una diferenciacion esencial dentro de sus tesis. Asi, para él la (verdadera)
teoria del conflicto es aquella que tiene por objeto tanto la conducta de los individuos
como los grupos vy la sociedad, en fin. Mientras que hay teorias del conflicto de corto

alcance, como la propuesta por Simmel.

Por altimo, Collins sostiene que la teoria del conflicto mantiene en los tiempos actuales
todo su vigor, subrayando que se ha estado desarrollando desde finales de la década de

los sesenta del siglo XX en distintos campos de la sociologia y de distintas maneras. En
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este sentido, apunta hacia la viabilidad de conseguir una integracion de la teoria del
conflicto con la de redes, teoria que sera tratada a continuacién (apartado 2.3). También
afirma que el punto de vista de la teoria del conflicto se encuentra dentro de gran parte

de la investigacion historica-comparada.

2.2.3. Conclusiones y discusion

En vista de los postulados de los teoricos del conflicto, se puede afirmar, en primer
lugar, que, al igual que los tedricos funcionalistas, aquellos toman como objeto de
estudio las instituciones y estructuras sociales. Sin embargo, a partir de aqui,
practicamente todo es desacuerdo entre ambas teorias. Por ejemplo, en la teoria del
conflicto, el cambio social es universal y eterno, contraponiéndose al equilibrio
funcionalista, como se aprecia en la aportacion de Dahrendorf, quien no aboga, ademas,
por una teoria que pudiera abordar los procesos de conflicto y de consenso aunque
considere que ambos procesos estén interconectados. En esta investigacion, se ha
tratado de determinar si existe un conflicto, mas o menos puesto de manifiesto, entre
algunos de los componentes de las estructuras sociales actuales o, al menos, entre

actores sociales relevantes dentro del ambito de estudio seleccionado en este trabajo.

Para Dahrendorf, la autoridad se encuentra en las posiciones que los distintos individuos
tienen en la estructura social, y no en los individuos como tales. La autoridad implica
subordinacion y dominacion, pues hay unos individuos, los subordinados, que tienen
ciertas expectativas de que seran controlados por otros que ocupan ciertas posiciones en
la estructura social, y no por las caracteristicas personales de éstos. Sin embargo, para
este autor, no se puede afirmar que la autoridad sea algo generalizado en la sociedad, ya
que hay ambitos donde no se acepta socialmente el control. De igual modo, al
legitimarse la autoridad, se puede sancionar a los individuos que no actien acorde con

la misma.
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También se deduce de los postulados de Dahrendorf que la autoridad es algo variable
para un mismo individuo segun el grupo en el que esté y que hay de facto un conflicto
de intereses, ya que los intereses, fundamentalmente sociales, de las posiciones bajas (o
subordinadas) contradicen los de las posiciones altas en la jerarquia de autoridad, por lo
cual se puede decir que la legitimidad de la autoridad se encuentra en un estado precario
permanentemente. En todo caso, se sigue de dichos postulados, que los actores pueden
actuar conforme a sus intereses sin que necesariamente tengan que ser conscientes de

los mismos.

Con todo, segun se ha puesto de manifiesto, Dahrendorf sugiere que, tras constituirse,
los grupos de conflicto llevan a cabo actos que resultan en cambios estructurales en la
sociedad. Cabe asi deducir que, en funcién de la magnitud o grado del conflicto, se
puede predeterminar el orden de los cambios ocasionados. En todo caso, cabe inferir de
la propuesta de Dahrendorf que, independientemente del conflicto de que se trate, se ha
de considerar o estudiar la relacion del conflicto tanto con el statu quo como con el
cambio. En este trabajo, se tratard de de determinar asimismo, entre otras cosas, si los
cambios sociales que se hipotizan han generado algun tipo de conflicto social a nivel

micro.

En cuanto a la propuesta de Collins, se puede afirmar que es muy integradora, tanto en
el sentido que pretende abarcar todos los niveles analiticos, esto es, macro y micro, al
tiempo que se muestra abierta a incorporar tesis y postulados de otras teorias (como las
de redes). En definitiva, Collins parece haberse embarcado en un intento de conseguir

que la teoria del conflicto sea mas holista.

2.3. Teorias de redes en una sociedad conectada a través de las nuevas
tecnologias

Segun los teoricos de redes, el foco analitico ha de colocarse sobre las pautas en las
relaciones entre los miembros de la sociedad (Wellman, 1983), estudiando una vasta
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tipologia de estructuras macro y micro que abarcan actores variados, pues, incluyendo
sociedades, corporaciones, grupos y personas (Mizruchi y Koening, 1986). Conforme a
las Teorias de redes, el acceso a recursos socialmente valiosos, como informacion,
poder o riqueza, depende de los actores, de forma que los sistemas estructurados suelen

poseer ciertos componentes que no son autbnomos y tienden a estar estratificados.

Aunque la teoria de redes es reciente (finales del siglo XX), hay cierto consenso en que

dicha teoria se fundamenta en los siguientes principios (ver Figura 4):

e Las relaciones entre actores (individuos) tienden a ser simétricas tanto en
intensidad como en contenido, habiendo diferentes cosas que los actores se
suministran de forma mutua.

e Las relaciones entre actores deben estudiarse en el marco de las grandes redes.

e Las relaciones sociables son estructurables, dando lugar a varios tipos de redes
en que suele cumplirse la transitividad y la limitacién en cuanto a intensidad y
namero de relaciones, pudiéndose generar conglomerados de redes.

e Las relaciones cruzadas son posibles tanto entre actores como entre
conglomerados.

e Los vinculos entre los actores (individuos, organizaciones o grupos) de la red
tienden a la asimetria, lo que genera que los recursos se distribuyan de forma
modo no uniforme entre aquellos.

e Los recursos no son infinitos; de hecho, son escasos en general. Esto puede
Ilevar tanto a la competencia, en cuyo caso se produce un conflicto entre grupos,
0 a la colaboracién, en caso de que determinados grupos se unan para acceder a
dichos recursos.

Figura 4. Principios de la Teoria de Redes.
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Vinculos Distribucion
simétricos

conglomerados
-individuos

Fuente: Elaboracion propia

2.3.1. La propuesta de Burt

Se puede decir que Burt es el autor mas conocido entre los tedricos de redes, sobre todo
porque ha tratado de configurar un enfoque integrado desde la década de los ochenta del
siglo XX.

Segln Burt (1982), la orientacion normativa (en el marco de la Teoria de la accién) se
caracteriza por propugnar la existencia de actores separados cuyos intereses son
dependientes unos de otros, a saber, las normas sociales que generan los actores cuando
se socializan los unos con los otros. Por su parte, también cabe hablar de una
orientacion atomista, la cual asume que, si los actores se encuentran separados en el
sistema, valoraran de forma auténoma (en relacion a otros actores) las acciones que

pueden realizar.

Partiendo de la base de que ambas perspectivas tienen elementos de interés, Burt sugiere
una nueva perspectiva mas acorde con la realidad y a la que llama ‘perspectiva
estructural’. La diferencia con dichas perspectivas es que, en esta nueva perspectiva, la
division social del trabajo da lugar al pardmetro compuesto rol-estatus asociado a cada

actor, de forma que el autor en cuestién propone que los actores cualesquiera valoran lo
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util que son sus actos alternativos en términos de dos variables, a saber, de los
condicionamientos de los otros actores y de sus propios condicionantes a nivel
individual. En todo caso, Burt cree que su propuesta puede entenderse como una
limitacion clara de la teoria normativa y una extension razonable de la perspectiva

atomista.

2.3.2. La propuesta de Mizruchi

El trabajo de Mizruchi (1990) es quizas uno de los mas importantes en la tematica
especifica de las organizaciones corporativas dentro de la Teoria de redes. En particular,
este autor se centro en la relacion de éstas con el poder y, sobre todo, en la cohesion, la
cual, segun Mizzurchi ha sido definida de diversas maneras segun el periodo historico
que se considere. Asi, la cohesidn, segun este autor, puede entenderse, desde dos
perspectivas, una objetiva y otra subjetiva. La primera de dichas perspectivas determina
que la cohesion puede ser entendida como algo observable al margen de lo que los
actores sientan, mientras que la segunda enfatiza lo contrario, a saber, que la cohesion
depende del grado de coincidencia de intereses que los individuos tengan respecto de

los intereses de su grupo.

Por otra parte, el autor se inclina por la tesis de que, ademas de la cohesion, lo que él
denomina la ‘equivalencia estructural’, esto es, la propiedad de poseer las mismas
relaciones con otros actores en el marco de una estructura social dada, determina el
grado de similaridad entre comportamientos. De este modo, segun esta tesis, aungque no
haya comunicacion alguna entre dos organizaciones cualesquiera de una estructura
social, el hecho de que mantengan las mismas relaciones con otra(s) organizacion(es)
dentro de dicha estructura, es suficiente para deducir que las organizaciones en cuestion

tendran la misma conducta.
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2.3.3. Conclusiones y discusion

Del andlisis de los principios de las Teorias de Redes, se sigue que la estructura del
sistema, esto es, la red formada por los actores y las relaciones entre éstos, muta de
acuerdo con las pautas, que son generalmente dindmicas, del conflicto y la coalicion,

por lo que puede afirmarse que dichas teorias son dindmicas en esencia.

Entre las aportaciones de Burt, en primer lugar, cabe destacar su clara expresion de la
diferencia entre las perspectivas normativa y atomista en el contexto de la teoria de la
accion, optando por una tercera alternativa que supere la dicotomia que emerge al

analizar la viabilidad de una (posible) integracién de dichas perspectivas.

En cuanto a las aportaciones de Mizruchi, de lo anteriormente expuesto se sigue que su
definicion de cohesion desde una perspectiva subjetiva enfatiza el sistema social de
normas, de modo que la cohesién se produce debido a la presion grupal o a través de la
internalizacion de dicho sistema de normas. Debido a ello, y a que su propuesta se
enmarca en la Teoria de redes, su trabajo parece asumir la otra definicion de cohesion
que expone, a saber, la perspectiva objetiva. Ademas, queda claro partiendo de la base
de sus tesis, que la semejanza entre conductas depende de dos variables, a saber, la
cohesion y la equivalencia estructural. En esta investigacion se ha tratado de comprobar
si hay equivalencia estructural, conforme a los postulados de este autor, en las redes que

forman distintos proveedores de servicios tecnoldgicos de Internet con sus usuarios.

2.4. Estratificacion social: teorias y nuevas facetas de desigualdad
plausibles en la sociedad actual

Fendmenos de las sociedades actuales ilustrados mediante los dos graficos que siguen,
como el riesgo de pobreza (ver Gréafico 1) o las dificultades de la mujer en diferentes
facetas del mercado laboral (ver Gréafico 2), nos remiten a la transcendencia que la
desigualdad, aparte de las aportaciones tedricas mas importantes en el tema de
estratificacion social, tiene actualmente, amén de los macroenfoques tedricos mas
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importantes que han intentado, al menos parcialmente, abordar esta cuestion (entre
otras), como son el funcionalismo estructural y las teorias del conflicto y de redes, como

se ha expuesto en los apartados anteriores.

53



Gréfico 1. Tasa de riesgo de pobreza o de exclusion social en los paises de la UE.
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Fuente: Eurostat (2018).
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Gréfico 2. El peso de las mujeres en puestos directivos en la UE.

Fuente: Eurostat (2019).

De los graficos anteriores, se deduce que, a nivel de la UE, el riesgo medio de pobreza
alcanzaba casi el 25% en los afos indicados (2014 y 2015), mientras que, en 2018, a
penas el 27% de los puestos directivos en la UE estaban ocupados por mujeres. En este
trabajo, se ha intentado vislumbrar asimismo si pueden determinarse otras facetas de
desigualdad en las sociedades europeas y norteamericana asociadas al control de

determinada informacion personal en Internet.

La estratificacion social en las sociedades humanas se ha descrito tradicionalmente
como altamente dependiente de la categoria de sociedad, yendo desde sistemas de
estratificacion comunales primitivos, caracteristicos de las sociedades previas a lo que
se conoce como las primeras civilizaciones (hace mas de 6.000 afios), al sistema de
clases asociado a las sociedades industriales que dieron comienzo a finales del siglo

XVIII en paises como Holanda o Inglaterra (Lenski, 1998).
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En lo que respecta a las teorias clésicas de la estratificacion social, Kerbo (2003)
distingue entre el grupo de explicaciones de la estratificacion social basadas, por un
lado, en un paradigma critico del conflicto que sigue la estela de Karl Marx y el grupo
de explicaciones fundamentadas en la teoria de Max Weber y de Emile Durkeim, por
otro. Dentro del primer tipo de explicaciones, el autor en cuestion defiende que la teoria
marxista sigue de actualidad, ya que alerta sobre la incorreccion de relacionar
estrechamente la teoria marxista con los Estados comunistas ya que, por ejemplo, las
politicas implementadas en la antigua URSS no tuvieron su base en la teoria marxista.
Mas aun, segun dicho autor, desde el fin del comunismo, se puede decir que la ideologia
marxista se ha desvinculado de la interpretacion de los gobiernos calificados como
marxistas, a la par de que las ideas propuestas de Marx tuvieron repercusion en

cientificos sociales prominentes como Durkheim y Weber.

La explicacion critica de la clase y la dominacion de clase que caracteriza a las ideas de
Marx provienen, en parte, de la idea del conflicto de clase y explotacion que tenia Saint-
Simon (Diaz, 2003). En particular, segun dicho autor, Marx defiende la necesidad de
comprender las condiciones materiales que caracterizan la subsistencia humana y como
han progresado a lo largo de la historia, de forma que, por ejemplo, las caracteristicas
estructurales de las familias suelen tener su fundamento en la base econdémica, 0 medios
de produccién, de la sociedad que se esté estudiando. EI modelo de conflicto propuesto
por Marx conlleva varios conceptos que resultan esenciales para comprender su
explicacion de la estratificacion social segun Diaz (2003). Los mas importantes son el
de superestructura, que alude a la ideologia, religién y organizacion politica de la
sociedad, y el de infraestructura, que se refiere a los medios de produccion (en el
sentido de tecnologias de produccion de bienes) y a las relaciones de produccién (entre
trabajadores, de dominacidn-sumision, propiedad y distribucion de los bienes), de forma
que, segun Marx, las ideas que tiene la clase dominante son las dominantes en cada

periodo histérico en términos tanto de poder material como intelectual.

56



También interesantes resultan los contenidos expuestos en Smelser (1975) en lo que se
refiere al estudio histérico, y cronoldgico, del proceso de cambio social que hace Marx,
dando lugar a los tipos de sociedad que este define, es decir, al comunismo primitivo, a
la sociedad antigua, al feudalismo, y a la sociedad capitalista. Para Marx, la sociedad
capitalista se fundamenta en una nueva infraestructura, en relacion con el tipo anterior
de sociedad (esto es, la feudal). Concretamente, la sociedad capitalista para Marx tiene
como caracteristica general que los medios de produccion son, sobre todo, industriales,
de modo que la propiedad de los medios de produccion mas importantes es privada
(Smelser, 1975).

En cuanto al tipo de sociedad que vendria tras la capitalista, Marx vaticinaba que
ocurririan una serie de cambios que darian lugar al comunismo como consecuencia, ante
todo, del paso de la pequefia produccion individual al capitalismo monopolista, en el
cual, la produccion se realizaria en grandes fabricas y tendria como uno de sus efectos
el que muchos ex-propietarios de fabricas pasaran a ser trabajadores, produciéndose asi
una contradiccion al haber un gran nimero de trabajadores que producirian los bienes
colectivamente mientras que la propiedad de los medios de produccion seria privada.
Todo ello, coexistiendo con una distribucion desigual de los frutos de esa produccion y
desembocando, por ello, en una revolucion que pondria a los trabajadores en el poder, al
tiempo que se resolveria la contradiccién entre la produccion colectiva y la propiedad
privada de los medios de produccidon, dando lugar a la propiedad colectiva (Smelser,
1975).

Para terminar con la aportacion de la teoria marxista a la explicacién de la
estratificacion social, resulta relevante, asimismo, la concepcidén que Marx tiene de la
clase social. Siguiendo a Bottomore (1983), dicho concepto es, para Marx, fundamental
y relevante para lograr comprender las sociedades humanas. En este sentido, las
condiciones materiales que definen la produccion son esenciales para visualizar el

funcionamiento de las sociedades humanas. Es mas, para Marx, tanto las clases como el
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conflicto entre éstas, tiene su origen en la propiedad privada de los medios de
produccion. En el caso de las sociedades capitalistas, las principales clases son la
burguesia, que estd compuesta por los duefios de los medios de produccion, y el
proletariado o clase obrera. Marx afirma también que el conflicto de clases ha sido
histéricamente la gran fuerza que ha conformado la Historia como tal, de manera que
todas las sociedades han sido de clases, excepto el comunismo primitivo y la sociedad
futura (el comunismo), en las que ha existido explotacion de una clase por otra. Asi,
para abordar el analisis de la sociedad capitalista, Marx propone una Teoria del valor-
trabajo, en la que el valor de algo lo define como la cantidad o el tiempo de trabajo que
la sociedad necesita realizar para producirlo. También propone el concepto de plusvalor,
que da cuenta de la diferencia que hay entre el valor creado por un trabajador y el coste
de la manutencion de este. Por ultimo, ademas, acota la definicidn de capital a fabricas,

maquinas o cualquier otro bien que pueda ser utilizado para producir bienes adicionales.

En lo que se refiere al segundo tipo de explicaciones clasicas de la estratificacion social,
segun se ha sefalado arriba, un paradigma alternativo al anterior es el que aporta Max
Weber, quien aporta una vision multidimensional para entender el modo en que se
estratifican las sociedades (Giddens, 1971). Concretamente, Weber propone que la
estratificacion social se hace a la vez a través de la clase, determinada por intereses
econdmicos, el status, definido por el estilo de vida, y, por ultimo, el poder o partido.
Weber opinaba que todas las sociedades tenian divisiones basadas en dichas

dimensiones, dandose de facto un alto grado de solapamiento entre éstas.

En el marco de la teoria weberiana, tiene especial interés el estudio que dicho autor
lleva a cabo del concepto de autoridad y que lo relaciona con determinados periodos
historicos de una manera lineal, dando lugar a una clasificacion de la autoridad que
comprende cronolégicamente la autoridad carisméatica (basada en el atractivo
carismatico del lider, el tenedor de la autoridad), la tradicional (fundamentado en la

tradicion de cdmo se ejerce la autoridad) y la racional-legal (que tiene como base la
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norma legal y los mecanismos burocraticos), de modo que la autoridad real, la
contemporanea a Weber, puede tener componentes de los tres tipos de autoridad
aludidos (Giddens, 1971).

Asimismo, para Weber, la superioridad del mecanismo burocratico respecto a otras
formas de organizacién es analoga a la del modo de produccion basado en la
mecanizacion de procesos en relacion al modo de produccion manual (no mecanico), de
forma que, tras la implantacion de los mecanismos burocréticos, las estructuras
resultantes estan entre las estructuras sociales que resulta mas dificil eliminar. Weber
también compara sus propuestas con las de Marx cuando, por ejemplo, aduce que, Si
una pequefia organizacion comunista controla o influye en una organizacion burocratica

establecida, el poder de esta se incrementa de modo notable.

La teoria funcional de Durkheim ha sido descrita como paradigma no critico de
explicacién clésica de la estratificacion social (Giddens, 1971). Dicha teoria tiene sus
pilares en los siguientes elementos, de forma que la union de estos asegure la
integracion moral de una sociedad. En primer lugar, se ha poner en valor el status quo.
En segundo lugar, los problemas sociales contemporaneos (en la época de Durkheim)
son de tipo moral, no material. En tercer y ultimo lugar, la sociedad es analoga a un
organismo biolégico. Las instituciones clave para poder mantener la integracion social
son variadas, si bien la educacion es la méas relevante en relacion con otras como la

familia, la religion o las asociaciones profesionales.

Ademas, para Durkheim, las sociedades deben trasladarse desde la solidaridad
mecanica, tipica de las sociedades preindustriales, a otra de tipo organico, que es la que
se da en la sociedad industrial. En definitiva, se puede afirmar que Durkheim tiene la
vision de la sociedad como un todo, no siendo, por tanto, naturales la existencia y el
conflicto de clases en la sociedad. No obstante, aunque sea no natural, Durkheim admite

la existencia de dicho tipo de conflicto, si bien, para él, es una patologia que tiene su
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origen en que los grupos ocupacionales incumplen su funcion de fuentes de orden moral
y por el interés o egoismo de ciertos individuos o grupos. Por ultimo, para este
cientifico social, el Estado puede concebirse como una agencia moral que contiene los

valores comunes de toda la sociedad.

Ameén de las teorias clasicas de estratificacion social que se acaban de esbozar,
posteriormente a las mismas, han surgido otras teorias que complementan a aquellas. Es
mas, algunas de las nuevas propuestas toman elementos de aquellas y los integran con
nuevos elementos conceptuales. A continuacion, se hace un breve resumen de algunas
de las teorias mas recientes que son relevantes para el objeto de investigacion en este

trabajo.

Dentro de las teorias modernas (esto es, no clasicas) que tratan de explicar la
estratificacion social, hay algunas que se pueden calificar como del conflicto sobre
estratificacion social, entre las cuales destacan las aportaciones de los te6ricos marxistas
modernos, que consideran que el problema mas importante en la actualidad es la
constatacion de que, hasta la fecha, no ha habido revoluciones socialistas en los paises
capitalistas mas avanzados, lo cual contradice la prevision que hacia Mar, si bien éste
se limitdé a marcar tendencias histéricas, no leyes universales (Kerbo, 2003). En
cualquier caso, las teorias modernas del poder y del conflicto, con raiz marxista, parten
de los supuestos de que el fundamento Gltimo de la estratificacion social es la diferencia
entre los intereses de los individuos o de los grupos, que dichos intereses son variados y
que estos forman el sustrato del conflicto de clase. De entre estos tedricos, a través de su
teoria del conflicto, como se sigue de lo que se ha expuesto con anterioridad en este
trabajo, Dahrendorf, que ha sido quizas el tedrico moderno del conflicto que mas se ha
divulgado en las ciencias sociales, propugna la existencia de dos clases principales, a
saber, la supraordinada y la subordinada, ente las que existe un conflicto de intereses

ante el posible cambio tanto del status quo como de la distribucién de recompensas.
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Otro grupo de teorias modernas que intentan dar una explicacion de la estratificacion
social esta constituido por las funcionales de estratificacion social, entre las que cabe
destacar las siguientes. La Teoria de Davis y Moore (1945) tiene como hipotesis central
que la estratificacion social es precisa para colmar las necesidades del sistema social.
Segun esta teoria, la importancia funcional de las posiciones sociales no es la misma, de
forma que las més importantes demandan cualificaciones especiales para las cuales se

requiere un talento que sélo un pequefio nimero de individuos posee.

Por otra parte, convertir talento en cualificacion implica un grado de sacrificio que la
sociedad ha de reconocer a traves de incentivos, en particular, a través del acceso
diferenciado a recompensas valoradas socialmente, como la manutencidn, el bienestar,
la diversion, el humor o el autorespeto, produciéndose asi una diferenciacion que, en
ultimo término, conduce a la estratificacion social, entendida como desigualdad social
institucionalizada. Esta teoria ha recibido numerosas criticas (Kerbo, 2003), que van
desde la contradiccion intrinseca a la teoria desde el punto de vista de la economia de
mercado (los puestos mejor pagados tendrdn mucha demanda, lo cual producird una
disminucion del salario y, por tanto, de incentivos) hasta la disfuncionalidad observada
en sociedades muy estratificadas socialmente con gran desigualdad, por ejemplo, en

términos de seguridad.

Otra de las teorias muy conocidas que se enmarcan en las teorias modernas funcionales
de estratificacion social es la de Parsons, que es consistente con la anteriormente
explicada (de Davis y Moore) y tan sélo se diferencia de aquella en que ésta realza la
evaluacion moral y en que propone una jerarquizacién de las mejores recompensas,
siendo encabezadas estas por el estatus y siguiéndole a este la riqueza (Kerbo, 2003).
También Parsons ha recibido criticas, entre las que se puede destacar el hecho de que
éste parte de que una sociedad posee necesidades que le son propias y que son
satisfacibles a través de estratificacion social. Por otra parte, también se pueden

destacar, dentro del ambito de dicho tipo de teorias funcionales, los estudios modernos
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sobre prestigio ocupacional (Kerbo, 2003), en los que se ha evidenciado que las
ocupaciones del sector terciario (el de servicios) constituyen las que mas prestigio

tienen en general para las sociedades estudiadas.

Cabe mencionar también que, desde finales de 1950s, asistimos a una paulatina
desaparicion del protagonismo en el debate académico de las escuelas tanto
funcionalistas como marxistas fundamentalistas mientras emergen nuevas posiciones,
como la basada en la teoria de la eleccion racional a la vez que algunos autores ven
posible el didlogo entre ambas escuelas sobre la base de una adecuada especificacion de
la medida en que las clases, entendidas estas como categorias ocupacionales o
posiciones relacionales, pueden ser consideradas como agentes sociales o politicos
(Gonzélez, 1992a). Este autor ejemplifica este nuevo escenario explicando cémo
Roemer redefine el concepto de clase tomando en consideracion el comportamiento de
esta en el mercado (capitalista) y partiendo de unas dotaciones de recursos concretas, de
forma que las clases se siguen de la diferenciacion entre quienes venden, quienes

compran y quienes ni venden ni compran fuerza laboral.

Asi pues, segin Gonzélez (1992a), las relaciones de explotacion no quedan vinculadas a
la produccion, al tiempo que la explotacion surge por el intercambio producido desde
dotaciones desiguales de recursos o bienes. Ademas, el capital econémico, entonces,
debe verse como un tipo de bien productivo. Posteriormente, Wright propuso incluir
también dentro de la categoria de bienes productivos los bienes de organizacion.
(Wright, 1997).

Sobre dicha base, es decir, asumiendo que se puede establecer el referido didlogo entre
clase y agencia socio-politica, cabe preguntarse si es posible generar un nuevo modelo
de estratificacion en torno al concepto de clase media y de la dualidad admisible a la
hora de interpretar la propuesta de Romer (Romer, 1990) respecto a como valorizar el

capital humano, complementada con la de Wright (Wright, 1997) segun lo mencionado
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en el anterior parrafo. En este sentido, en un trabajo posterior al anteriomente aludido,
Gonzélez (1992b) interpreta, a partir de dichas propuestas consideradas de forma
conjunta, por un lado, que se puede producir un proceso secuencial de eliminacion de
diversas formas de explotacion dando, de esta forma, lugar a diferentes tipos de
sociedad, en base a la tipologia posible de bienes productivos. Asi, en primer lugar, la
supresion de la explotacion capitalista supondria la emergencia de una sociedad con una
nueva forma de explotacion, a saber, la procedente del monopolio de los bienes de
organizacion en manos de la burocracia estatal y que algunos autores Ilaman
“socialismo de Estado”. Si este tipo de explotacion también es luego eliminado, surgiria
una nueva forma de explotacion basada en la desigual distribucién de las
cualificaciones, esto es, la caracteristica de una sociedad socialista. Para terminar, si se
consigue eliminar también esta Gltima forma de explotacién, se generaria la llamada por
los tedricos marxistas la sociedad comunista, al estar igualados los derechos de

propiedad sobre las cualificaciones.

Por otro lado, dicho autor interpreta también la aportacién de Romer-Wright aludiendo
a que el rol de las cualificaciones es nuclear para el entendimiento de la dindmica de la
clase media, ya que las cualificaciones, segin aquel autor, hacen que la situacion de
mercado de la Fuerza laboral sea mejor, lo cual ejerce efectos sobre la medida de la
explotacion entre quienes participan en el proceso de compra-venta de este tipo de

recurso productivo, es decir, de bienes de cualificacion.

Con todos estos recursos analiticos en mente, Gonzalez (1992b) propone un nuevo
modelo para caracterizar la clase media, sefialando que por la palabra “media” debe
entenderse que dicha clase actua en la sociedad como mediadora entre capital y trabajo
a través de formas como clase de servicio, burguesia cultural, o desempefiando lo que
llama “empleos estratégicos”, esto es, empleos que implican capacidad de control y, por

tanto, enmarcandose dentro de los bienes organizativos. También es de destacar que,
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para el autor en cuestion, la sucesion de clases se produce exclusivamente cuando una

clase reemplaza a otra (no cuando la derrota).

De forma méas general, Gonzélez (1992b) establece una herramienta analitica que
permite caracterizar cada uno de los tipos de bienes productivos que él tipifica, esto es,
capital, organizacion, técnica y fuerza laboral, en términos del derecho/capacidad
asociados, tipo de relacion que genera y la categoria social que dispone del bien en
cuestion. Concretamente, segun el autor, si el bien productivo es el capital, el derecho
asociado seria el de propiedad, el tipo de relacion generado seria de explotacion y la
categoria social que dispondria de ese bien serian los empleadores o rentistas. Por su
parte, si el bien productivo es la organizacion, tendria asociada la capacidad de control,
generandose una relacion de dominacion y la categoria social que dispondria de ese bien
(organizativo) serian los directivos o supervisores. En cambio, si el bien productivo es
la técnica, llevaria aparejada la capacidad de regulacién y generaria una relacion de
apropiacion, siendo los expertos la clase social que dispondria de este tipo de bien
productivo. Por ualtimo, si el bien productivo en cuestion es la fuerza laboral, la
capacidad con la que estaria asociada es la cualificacién, dando lugar a una relacion de

subordinacién y siendo los trabajadores los tenedores de dicho bien.

También Gonzalez (1992b) aborda la segmentacion dentro de los trabajadores —para €l
los parados constituyen lo que llama una clase “desactivada”, al carecer de posicion en
la estructura ocupacional. Concretamente, define tres grados posibles de derecho o
control sobre su puesto de trabajo para los trabajadores, a saber, la estabilidad y

garantias laborales, propiedad y temporalidad-eventualidad.

En cuanto al modo de actuacion de la clase media, y para finalizar con en andlisis de la
aportacion del autor en cuestion, éste especifica que la nueva clase media que €l modela
realiza su funcién social segun se ha apuntado anteriormente, o0 sea, la de mediacion,

sirviéndose de la propiedad de un capital cultural a modo de fuerza productiva. Ademas,
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dado que la reproduccion de esta nueva clase depende mayormente de los sistemas
pubicos educativos, cabe deducir que es vital para la nueva clase la relacion con el
Estado para que esta clase pueda desarrollarse y definir sus estrategias. Después de
todo, segun el autor en cuestion, dicha clase estaria compuesta por dos grupos de
puestos diferenciados entre si. Un primer grupo seria el compuesto por intelectuales,
artistas, escritores, ingenieros, profesores, periodistas, cientificos, arquitectos y cuadros
empleados en el sector pablico. El otro grupo seria el constituido por las profesiones

mas técnicas y los cuadros de la empresa privada.

Maés recientemente, como apunta Goldthorpe (2012), se ha constatado una tendencia
actual en sociologia a reconocer que la estructuracion de la desigualdad social tiene una
naturaleza multidimensional en las que las formas de estratificacion pivotan en torno a
la clase y al estatus. Ademas, segun este autor, se han constatado en estudios de casos
en diversos paises europeos, una tendencia al aumento mayor de la desigualdad en todas

sus formas desde el inicio de la crisis financiera y econdémica actual.

2.4.1. Ciudadania desde la perspectiva de la desigualdad

Cuestiones clave en la vida en sociedad, como los derechos, deberes o libertades
individuales y de las instituciones en una sociedad son fuertemente dependientes del
tipo de régimen politico, de forma que la vida de los individuos que viven incluso
dentro de un régimen democratico difiere segun el grado de democracia que se alcanza,
siendo el grado maximo de democracia aun algo minoritario en las sociedades actuales
(ver Figura 5). En este trabajo, el objeto geogréafico social a estudiar se ha correspondido

con las zonas geopolitcas y demograficas con mayor grado de democracia.

Por otra parte, ser ciudadano de un espacio socio-politico concreto, en relacion con
otros espacios, ha sido siempre motivo de fendmenos de inmigracion o emigracién, de
forma que la proteccion de dicho tipo de espacios ha sido una cuestion clave para las

autoridades politicas, independientemente del grado de democracia que un Estado en
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concreto tenga, como se puede ver recientemente en las llamadas crisis migratorias (ver
Gréfico 3), y motivo aludido a menudo por algunos gobiernos para restringir libertades.
En este trabajo se intentara averiguar si el hecho concreto de ser inmigrante o no
ciudadano de un Estado esta relacionado con algunas de las practicas de los gobiernos

en el control de la informacion personal a través de las nuevas tecnologias.
Figura 5. Numero reducido de democracias plenas en 2017.
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Como se puede observar en la figura anterior, Europa Occidental y Norteamérica, son
las zonas geopoliticas y demogréaficas con mayor indice democratico segin la fuente

citada.
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Grafico 3. Evolucion de la presion migratoria en el Mediterraneo en 2018 y 2019.
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Como se observa en el gréafico anterior, a pesar de que la UE en general, y Espafia en
particular, goza de un grado elevado de democracia, segun la figura anterior, este Estado
es protagonista en la crisis migratoria reflejada en dicho gréfico.

Segin Marshall y Bottomore (1992), se puede afirmar que existe una igualdad
fundamental de personas en relacion con el concepto de inclusién completa en una
comunidad que no es inconsistente con las desigualdades econdmicas latentes en la
misma, de lo que cabe inferir que, en cierto modo, la ciudadania modela una
desigualdad social legitimada, de forma que la tendencia presente hacia la igualdad
social se puede entender como la ultima etapa de la evolucién de la ciudadania. Para

estos autores, mediante las relaciones de la estructura ocupacional con la educacion, la
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ciudadania sirve como herramienta de estratificacion social, si bien, durante el siglo
XX, el sistema de clases del capitalismo y la ciudadania estuvieron confrontados.
Finalmente, los autores en cuestion, subrayan que el incremento del estatus de
ciudadania acaecido a lo largo del siglo XX ha dejado menos margen a las
desigualdades al tiempo que ha hecho que las probabilidades de combatir a estas se
incrementen, por lo que se puede decir que la ciudadania contribuye a que las

desigualdades econdmicas no se mantengan.

Siguiendo a Cayuela (2008), el concepto de biopolitica, que se tratara con mayor
profundidad posteriormente en esta tesis, tiene origen en Michel Foucault y se refiere a
los modos de dirigir comportamientos y eventos de caracter natural que guardan
relacion con la persona en su doble dimension de “organismo viviente” y de instancia de
una “especie viviente” y, por tanto, con una serie de restricciones de tipo vital
caracteristicas de la especie en cuestion como su natalidad, morbilidad, higiene o
morbilidad, entre otras. El autor distingue, a través de su analisis de procesos histéricos,
varios tipos de desarrollos de la biopolitica en la época contemporanea. Entre ellos, el
autor incluye la biopolitica que el autor llama “interventora”, caracteristica de los
incipientes Estados del Bienestar del ultimo cuarto del siglo XIX, segun este, se realza
el gran poder, tanto imperial como nacional, de la patria al tiempo que se destaca que
los blancos constituyen la raza superior, identificando el cientifismo positivista y el
darwinismo social como los pilares fundamentales y mas importantes de las préacticas de

los gobiernos.

De manera mas concreta, la referida biopolitica interventora posee para el autor en
cuestion un conjunto de caracteristicas definitorios que se describen a continuacion. En
primer lugar, las necesidades del Estado tienen prioridad sobre las del individuo. En
segundo lugar, existencia de lo que el autor llama “medicina social”, conceptualizada
por este como disciplina cuya funcién consiste en diagnosticar e intervenir sobre las

trabas para la vida del ser humana, por lo que tendra como tareas el analisis de las
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pérdidas que los procesos de morbilidad y mortalidad pueden causar al Estado, la
cuantificacion de fendmenos demograficos, o la investigacion de correlaciones entre
condicion social y patologia. En tercer lugar, la eugenesia, entendida como disciplina
orientada a la mejora del ser humano como especie, y que se proponia que fuera
aplicada a grupos Yy colectivos de la época en cuestion como degenerados, delincuentes

o discapacitados psiquicos.

Cayuela (2008) también define detalladamente la que llama “biopolitica social” que,
teniendo su punto de partida en la biopolitica interventora arriba introducida, la vincula
a la configuracion de los Estados europeos, o del Bienestar, tras la Segunda Guerra
Mundial sobre la base de 3 pilares fundamentales, como son la libertad individual, la
justicia social y la solidaridad nacional. Para el autor en cuestion, en este tipo de
Estados, necesidades de sus ciudadanos tales como seguridad social, la escolarizacion,
la atencion sanitaria publica pasan a ser derechos de los mismos, de forma que, para
ello, el Estado provee este tipo de necesidades ciudadanas mediante mecanismos de
dependencia mutua y solidaridad tales como sistemas de cotizaciones a la seguridad
social. El individuo en este tipo de Estados es gobernado en términos de su dependencia

y vinculacion con el conjunto.

Por su parte, la “biopolitica neoliberal” se enmarca, segiin Cayuela (2008), dentro de la
teoria neoliberal, que basicamente trata de asegurar un minimo de intervencionismo
econdmico a través de un maximo de intervencionismo juridico, también conocido
como “ne-pas-laissez-faire” al gobierno. Para este autor, en este tipo de biopolitica, el
individuo es un ser “fabricado” en términos parecidos al mercado en que ha de
“prosperar” y el gobierno correspondiente promueve la gestion de nuevos mercados, la
cultura empresarial, asi como lo que llama un ‘“Nuevo Prudencionalismo”, donde, a
diferencia de lo que ocurre en la biopolitica social, en que se previenen o reducen los

riesgos, la biopolitica neoliberal se orienta exclusivamente a la administracion de éstos.
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Desde el punto de visto analitico, con el objetivo de poder aplicar el concepto de
biopolitica en el dmbito ideoldgico-pedagdgico en las sociedades contemporaneas,
Cayuela (2015), sefiala que se han de analizar los mecanismos cuya funcion doble es la
inculcacién de disciplina y el adoctrinamiento de sus ciudadanos, para lo cual el autor
indica que los Estados utilizarian sus aparatos ideoldgicos en términos de Althusser,
contando también para ello con la colaboracidn puntual de corporaciones.

2.4.2. Conclusiones y discusion

La relevancia del fenémeno de la estratificacion social se pone de manifiesto en
numerosos informes de organismos internacionales y de estudiosos, en tematicas como
la (des)igualdad de género o el desigual acceso a los recursos economicos a nivel
internacional, por lo que no es de extrafiar que, junto con las aportaciones tedricas
clasicas en esta temética, como las del funcionalismo estructural, las teorias del
conflicto o la teoria de redes, continle siendo abordada en numerosas investigaciones

sociales.

En los andlisis historicos realizados centrados en la estratificacion social, se ha
constatado la existencia de estratificacion social en sistemas tan dispares como los
comunales previos a las civilizaciones mas antiguas conocidas o en los sistemas de

clases de las primeras sociedades industriales europeas.

Otros trabajos se han aproximado a la cuestion de la estratificacion de otra forma,
tratando de categorizar las diferentes explicaciones clasicas sobre estratificacion social,
y proponiendo dos categorias principales, a saber, las que adoptan tesis marxistas y las

gue se siguen preceptos weberianos y durheimianos.

En cuanto a la primera de dichas categorias, en algunos trabajos se ha advertido que no
se debe confundir las précticas de los Estados comunistas desde principios del siglo XX
con la teoria marxista y que preeminentes clasicos de la teoria socioldgica, como Weber

y Durheim, tuvieron influencia de las tesis marxistas. Incluso, se ha sugerido que Saint-
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Simon influy6 decisivamente en parte de la teoria de Marx en lo que se refiere a la tesis
de éste de que es preciso llegar a entender las condiciones materiales, y su dinamica
historica, de la vida humana. En definitiva, del analisis de la obra de Marx se puede
deducir que las ideas de la clase dominantes son realmente las que dominan en cada

periodo histdrico.

También son de destacar los postulados de Marx en lo que se refiere al proceso de
cambio social a lo largo de la historia, en especial la tesis marxista de que la sociedad
capitalista se caracteriza, principalmente, por acoger en su seno a un gran nimero de
trabajadores que producen los bienes colectivamente mientras que la propiedad de los
medios de produccién es privada, asi como por una desigual distribucion de los frutos
de la produccion. Asimismo, cabe subrayar el concepto marxista de clase social, dada la
importancia que para Marx tiene dicho concepto en su intento de entender las
sociedades humanas. En este sentido, la clase social marxista y el conflicto entre clases
sociales se deberian a la propiedad privada de los medios de produccion, que en las
sociedades capitalistas se corresponden con la burguesia, que estaria asi en conflicto con

la otra clase social que define Marx, esto es, el proletariado.

De los trabajos de Marx, también se puede concluir que el conflicto de clases ha
constituido, desde una perspectiva histdrica, el elemento conformante de la Historia

como tal, de forma que, para Marx, todas las sociedades han sido de clases.

En cuanto a la explicacion weberiana de la estratificacion social, esta se basa en una
vision multidimensional, concretamente Weber sostiene que la estratificacion social se
lleva a cabo mediante la clase, el status y el poder. Ademas, segun Weber, la totalidad
de las sociedades que estudid poseian estratificaciones segun dichas dimensiones, aparte
de que habia gran solapamiento entre ellas. Cabe mencionar también la relevancia que
Weber da al tipo de autoridad predominante, segun él, en la sociedad moderna, a saber,

la racional-legal, fundamentada en aparatos burocraticos y la normativa legal, si bien
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admite que la autoridad en la sociedad moderna puede incluir también autoridad
carismatica y autoridad tradicional. En todo caso, para Weber existe una superioridad de
facto de la burocracia en relacion a otras formas organizativas, amén de resultar muy
robusta, ya que, después de implantar aparatos burocraticos, las estructuras sociales

resultantes son muy dificiles de suprimir.

La teoria funcional de Durkheim puede tacharse de paradigma no critico de explicacién
de la estratificacion social toda vez que dicha teoria estd soportada por unos
componentes cuya integracion debe dar cuenta de la integracion moral de una sociedad.
Dichos componentes son el status quo, los problemas sociales contemporaneos,
fundamentalmente de tipo moral, y vision de la sociedad como un organismo bioldgico.
Ademas, la integracion en cuestion solo puede ser viable a través del concurso de
instituciones como la educacion, la familia, la religion o las asociaciones profesionales,

siendo la educacion la mas relevante para Durkheim.

Para Durkheim los conflictos sociales constituyen en realidad una patologia social y son
causados por el afan egoista de algunos grupos o individuos y por los grupos que
incumplen su funcion de fuentes de orden moral. Asimismo, tiene la vision del Estado

como una agencia moral que alberga los valores comunes de toda la sociedad.

Por otra parte, los tedricos marxistas modernos defienden teorias modernas del poder y
del conflicto con raiz marxista, asumiendo que la base fundamental de la estratificacion
social es la diferencia entre los intereses de los grupos o de los individuos, que dichos
intereses son plurales y que estos constituyen el germen del conflicto de clase. De entre
estos tedricos, como se sigue de lo que se ha expuesto con anterioridad en este trabajo,
Dahrendorf defiende que hay un conflicto de intereses ante el posible cambio tanto del
status quo como de la distribucidn de recompensas, entre la clase elitista (autoridad) y la

clase subordinada.
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Existen también teorias funcionales de estratificacion social, como la de Davis y Moore,
quienes asumen que la estratificacion social es necesaria para satisfacer las necesidades
del sistema social, destacando que las posiciones sociales mas relevantes requieren
cualificaciones determinadas para las cuales es preciso tener un talento que Unicamente
unos pocos individuos tienen. Concretamente, propugnan que la conversion del talento
en cualificacion conlleva sacrificios que la sociedad esta obligada a reconocer a través
del acceso diferenciado a recompensas bien valoradas socialmente, dando lugar de este

modo a la estratificacion social.

Otra de las teorias muy reconocidas que se enmarcan en las teorias modernas
funcionales de estratificacion social es la de Parsons, que es consistente con la
anteriormente explicada (de Davis y Moore) y tan sélo se diferencia de aquella en que
ésta realza la evaluacion moral y en que propone una jerarquizacion de las mejores
recompensas, siendo encabezadas estas por el estatus y siguiéndole a este la riqueza
(Kerbo, 2003). También Parsons ha recibido criticas, entre las que se puede destacar el
hecho de que éste parte de que una sociedad posee necesidades que le son propias y que
son satisfacibles a través de estratificacion social. Por otra parte, también se pueden
destacar, dentro del ambito de dicho tipo de teorias funcionales, los estudios modernos
sobre prestigio ocupacional (Kerbo, 2003), en los que se ha evidenciado que las
ocupaciones del sector terciario (el de servicios) constituyen las que mas prestigio
tienen en general para las sociedades estudiadas.

Cabe mencionar también que, desde finales de los afios cincuenta del siglo XX,
asistimos a una paulatina desaparicion del protagonismo en el debate académico de las
escuelas tanto funcionalistas como marxistas fundamentalistas mientras emergen nuevas
posiciones, como la basada en la teoria de la eleccion racional a la vez que algunos
autores ven posible el dialogo entre ambas escuelas sobre la base de una adecuada
especificacion de la medida en que las clases, entendidas estas como categorias

ocupacionales o posiciones relacionales, pueden ser consideradas como agentes sociales
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0 politicos (Gonzélez, 1992a). Este autor ejemplifica este nuevo escenario explicando
cémo Roemer redefine el concepto de clase tomando en consideracion el
comportamiento de esta en el mercado (capitalista) y partiendo de unas dotaciones de
recursos concretas, de forma que las clases se siguen de la diferenciacion entre quienes

venden, quienes compran y quienes ni venden ni compran fuerza laboral.

Asi pues, segun Gonzalez (1992a), las relaciones de explotacion no quedan vinculadas a
la produccion, al tiempo que la explotacion surge por el intercambio producido desde
dotaciones desiguales de recursos o bienes. Por tanto, el capital econdmico, debe verse
como un tipo de bien productivo, como también deben ser los bienes de organizacion
atentiendo a los postulados de (Wright, 1997). En este punto, merece la pena explorar si

el capital tecnolégico deberia verse también como un bien productivo.

Sobre dicha base, es decir, asumiendo que se puede establecer el referido didlogo entre
clase y agencia socio-politica, del ultimo de los trabajos analizados de Gonzélez
(1992b), se puede inferir que éste propone un nuevo modelo de estratificacion en torno
al concepto de clase media y de la dualidad admisible a la hora de interpretar la
propuesta de Romer complementada con la de Wright. En este sentido, Gonzéalez
(1992b) interpreta, a partir de dichas propuestas consideradas de forma conjunta, por un
lado, que se puede producir un proceso secuencial de eliminacion de diversas formas de
explotacion dando, de esta forma, lugar a diferentes tipos de sociedad, en base a la
tipologia posible de bienes productivos. Asi, en primer lugar, la supresion de la
explotacion capitalista supondria la emergencia de una sociedad con una nueva forma
de explotacion, a saber, la procedente del monopolio de los bienes de organizacion en
manos de la burocracia estatal y que algunos autores llaman “socialismo de Estado”. Si
este tipo de explotacién también es luego eliminado, surgiria una nueva forma de
explotacion basada en la desigual distribucion de las cualificaciones, esto es, la
caracteristica de una sociedad socialista. Para terminar, si se consigue eliminar también

esta Ultima forma de explotacion, se generaria la llamada por los tedricos marxistas la
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sociedad comunista, al estar igualados los derechos de propiedad sobre las

cualificaciones.

Por otro lado, Gonzalez (1992b), interpreta también la aportacion de Romer-Wright
aludiendo a que el rol de las cualificaciones son nucleares para el entendimiento de la
dindmica de la clase media, ya que las cualificaciones, segun Gonzélez (1992b), hacen
que la situacion de mercado de la Fuerza laboral sea mejor, lo cual ejerce efectos sobre
la medida de la explotacién entre quienes participan en el proceso de compra-venta de
este tipo de recurso productivo, es decir, de bienes de cualificacion.

Con todos estos recursos analiticos en mente, Gonzélez (1992b) propone un nuevo
modelo para caracterizar la clase media, sefialando que por la palabra “media” debe
entenderse que dicha clase actua en la sociedad como mediadora entre capital y trabajo
a través de formas como clase de servicio, burguesia cultural, o desempefiando lo que
llama “empleos estratégicos”, esto es, empleos que implican capacidad de control y, por
tanto, enmarcandose dentro de los bienes organizativos. También es de destacar que,
para el autor en cuestidn, la sucesion de clases se produce exclusivamente cuando una

clase reemplaza a otra (no cuando la derrota).

De forma mas general, Gonzalez (1992b) establece una herramienta analitica que
permite caracterizar cada uno de los tipos de bienes productivos que él tipifica, esto es,
capital, organizacién, técnica y fuerza laboral, en términos del derecho/capacidad
asociados, tipo de relacion que genera y la categoria social que dispone del bien en
cuestion. Concretamente, segun el autor, si el bien productivo es el capital, el derecho
asociado seria el de propiedad, el tipo de relacién generado seria de explotacion y la
categoria social que dispondria de ese bien serian los empleadores o rentistas. Por su
parte, si el bien productivo es la organizacion, tendria asociada la capacidad de control,
generandose una relacion de dominacion y la categoria social que dispondria de ese bien

(organizativo) serian los directivos o supervisores. En cambio, si el bien productivo es
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la técnica, llevaria aparejada la capacidad de regulacion y generaria una relacion de
apropiacion, siendo los expertos la clase social que dispondria de este tipo de bien
productivo. Por ultimo, si el bien productivo en cuestion es la fuerza laboral, la
capacidad con la que estaria asociada es la cualificacion, dando lugar a una relacién de

subordinacion y siendo los trabajadores los tenedores de dicho bien.

También Gonzalez (1992b) aborda la segmentacion dentro de los trabajadores —para €l
los parados constituyen lo que llama una clase “desactivada”, al carecer de posicion en
la estructura ocupacional. Concretamente, define tres grados posibles de derecho o
control sobre su puesto de trabajo para los trabajadores, a saber, la estabilidad y

garantias laborales, propiedad y temporalidad-eventualidad.

En cuanto al modo de actuacién de la clase media, Gonzalez (1992b) especifica que la
nueva clase media que él modela realiza su funcion social segin se ha apuntado
anteriormente, o sea, la de mediacion, sirviéndose de la propiedad de un capital cultural
a modo de fuerza productiva. Ademas, dado que la reproduccién de esta nueva clase
depende mayormente de los sistemas pubicos educativos, cabe deducir que es vital para
la nueva clase la relacion con el Estado para que esta clase pueda desarrollarse y definir
sus estrategias. Después de todo, seglin el autor en cuestion, dicha clase estaria
compuesta por dos grupos de puestos diferenciados entre si. Un primer grupo seria el
compuesto por intelectuales, artistas, escritores, ingenieros, profesores, periodistas,
cientificos, arquitectos y cuadros empleados en el sector publico. El otro grupo seria el
constituido por las profesiones més técnicas y los cuadros de la empresa privada.

Mas recientemente, como apunta Goldthorpe (2012), se ha constatado una tendencia
actual en sociologia a reconocer que la estructuracién de la desigualdad social tiene una
naturaleza multidimensional en las que las formas de estratificacion pivotan en torno a
la clase y al estatus. Ademas, segln este autor, se han constatado en estudios de casos

en diversos paises europeos, una tendencia al aumento mayor de la desigualdad en todas
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sus formas desde el inicio de la crisis financiera y econdmica actual. En este trabajo, se
ha tratado también de analizar y discutir los datos obtenidos en la investigacion
realizada para averiguar si se puede argumentar la estratificacion social en base a
variables (dimensiones) que tienen que ver con los usos de las nuevas tecnologias, en

particular Internet, al analizar ciertos fendmenos de la sociedad actual.
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2.5. Globalizacion
Frecuentemente, como se desprende de diversos estudios reflejados en los dos graficos
que siguen, algunas tendencias sociales, como el uso de ciertas tecnologias (ver Grafico

4) o de ciertos habitos (ver Gréafico 5), se dice que tienen un alcance global.

Grafico 4. Evolucion del porcentaje de utilizacion de nuevas tecnologias en el mundo
desde 2001 a 2018.
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Gréfico 5. Prevalencia de fumadores en 2015.
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En el caso de los dos gréficos anteriores, aunque de los habitos en cuestion se puede
afirmar que son dispares en naturaleza (el primero de caracter tecnolégico, el tltimo de
caracter sanitario), también cabe afirmar que, de la comparacion de los mismos, se
podria decir que el primero es tan globalizado, al menos, como el segundo atendiendo a

la evolucidn de la préctica de los habitos en cuestion a nivel global.

Una de las cuestiones mas estudiadas en la teoria social contemporanea es la
globalizacion, siendo uno de los vanguardistas en este tema Roland Robertson, segun el
cual, conforme a otros autores también (Featherstone, 1990; Robertson, 1992), los
tedricos sociales deberian albergar en sus trabajos una perspectiva claramente global, de
forma que pudieran tratar la dimension global como tal en los mismos. Asi, para

Robertson, se produce un modus operandi y una independencia global en la
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globalizacion que hace que este proceso pueda llevarse a cabo hasta cierto punto con
autonomia de los procesos societales como tales y de otros procesos en el ambito de lo

sociocultural que se han estudiado tradicionalmente.

Desde otro angulo analitico, Appadurai (1990), distingue un conjunto de ‘terceras
culturas’, las cuales considera que son, al menos en parte, independientes y se dan a
nivel global, y propone varios casos. Uno de ellos es lo que llama el ‘tecnopaisaje’, que
hace uso de tecnologias globales, con Internet como buque insignia del tecnopaisaje.
Pero, ademas, sefiala otros ejemplos en su trabajo, como el ‘etnopaisaje’, que conlleva
el movimiento de millones y millones de personas a través de las actividades turisticas.
Dentro de dicho panorama etnolégico se incluirian los parques tematicos tipo Disney de
Francia, Japon y, por supuesto, Estados Unidos, asi como las cadenas internacionales de
hoteles. Otro ejemplo seria el paisaje de las finanzas, el cual implica el movimiento de
grandes cantidades de dinero, y que integraria el mercado internacional de divisas,

bonos y valores.

A continuacion, se abordan algunas de las contribuciones teéricas mas citadas en
Ciencias Sociales en el ambito de los estudios sobre globalizacion, como son las de
George Ritzer y Saskia Sassen y principalmente en torno a los conceptos por ellos
propuestos de MacDonaldizacién y ciudad global, respectivamente. Ademas, también se
hace finalmente una suerte de descripcién de un ejemplo de virtualizacion, a través de
las TIC, de un escenario de globalizacién que es, actualmente, muy popular entre una

franja importante de la poblacion, fundamentalmente joven, de Occidente.

2.5.1. La propuesta de Ritzer

En la década de los noventa del siglo XX., George Ritzer acufio el término
‘MacDonaldizacion’ (Ritzer, 1993) para referirse al hecho de que los establecimientos
de comida rapida son un simbolo contemporaneo de la racionalidad formal weberiana,

esto es, que los establecimientos de restauracion de comida rapida actual representan un
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modelo de sistema racional equivalente al que la burocracia representaba como modelo
de sistema racional formal en los tiempos weberianos. Asi, para Ritzer, la racionalidad
formal se puede caracterizar por encaminarse a la irracionalidad de la racionalidad, por
ejemplo, la deshumanizacion y desmitificacion del ritual en torno a la comida. Y, sobre

todo, por tener las siguientes cuatro facetas:

e Control basado en la sustitucion de tecnologias humanas por no humanas.
e Favorecer la cantidad versus calidad.
e Previsibilidad, a saber, la inexistencia de sorpresas en cuanto a lo que se espera
por los usuarios o clientes.
e Eficiencia, en lo que se refiere a la basqueda de los mejores medios para
alcanzar un objetivo.
Ademas de los ejemplos citados de los restaurantes de comida rapida, Ritzer (1995)
ilustra su propuesta en el dominio financiero, en particular, a través del ejemplo de las
tarjetas de crédito. Asi, los usuarios que usan dicho tipo de tarjeta, en lugar de pagar con
dinero fisico, hacen una compra, por ejemplo, con tecnologias electronicas intangibles
y, al fin, no humanas. En segundo lugar, muchos de dichos usuarios, en lugar de
considerar los inconvenientes personales de tener una gran deuda, se empefian en
incrementar la cantidad que tienen como limites de crédito. En tercer lugar, una de las
funcionalidades de las tarjetas es que hacen posible que los usuarios, incluso aunque
carezcan de liquidez, puedan programar su consumo. Por ultimo, para obtener un
crédito, tan so6lo es preciso responder a un conjunto muy limitado de cuestiones, lo que

ha hecho que la eficiencia del proceso de obtencidn de los créditos se incremente.

2.5.2. La propuesta de Sassen
Otro hito en los estudios teoricos de la globalizacion surgié cuando Saskia Sassen acufio
el término ‘ciudad global’ a comienzos de este siglo (Sassen, 2001) y ha tenido amplio

eco en la comunidad académica desde entonces. En la publicacién introduciendo dicho
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concepto, la autora indica 7 pilares a modo de hipotesis sobre los que descansa su
modelo de ciudad global, que se describen a continuacion de forma sucinta.

1. La actividad economica se lleva a cabo de forma dispersa en términos
geogréficos.

2. Recurso creciente a la subcontratacion para llevar a cabo tareas de
administracion, coordinacion, servicios intensivos en conocimiento o
financiacion de la red operativa necesaria.

3. Las empresas que se especializan en mercados y servicios altamente
globalizados y complejos funcionan segun economias de aglomeracién, de
forma que la integracién de informacidn, conocimiento y talento pueden
generar valor afiadido.

4. Cuantas més actividades de las sedes centrales se subcontraten, més
flexibilidad serd una corporacion para extenderse al estar aquellas
desacopladas con respecto a las economias de aglomeracion.

5. Las firmas que se subcontratan para realizar servicios intensivos en
conocimiento han de ser capaces de hacerlo globalmente, lo cual genera un
aumento de las transacciones redes transnacionales de una ciudad a otra.

6. El constante aumento de empresas de servicios especializados y de
profesionales con elevadas rentas produce un incremento de la desigualdad
socioeconémica y espacial en dicho tipo de ciudades.

7. Incremento de la informalizacion de las actividades econdmicas carentes de
margenes de ganancia suficientes para competir con las empresas lideres.

Sassen (2001) también pone de manifiesto la tendencia del proceso de globalizacion en
la era digital hacia la consolidacion de unos pocos centros financieros debido
fundamentalmente a la importancia que tienen las funciones centrales y la conectividad
social en la sociedad digital, a la implementacion de redes internacionales y a la

existencia de programas y eélites desnacionalizados. Todo ello, en el marco de un
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sistema capitalista que, segun Gonzélez (2005), precisa acumular una infraestructura
fija, escalar y estable durante largos periodos al tiempo, a pesar de que dicha fijacion es

una construccion social variable y contingente.

2.5.3. Globalizacion virtual

A comienzos del siglo XXI, anticipandose a las pataformas de redes sociales actuales
muy populares como Twitter o Facebook, una compariia norteamericana (Makena
Technologies, 2011) puso en funcionamiento una plataforma virtual, a la que denominé
“There’, que tuvo en su momento mucho impacto, ya que integraba de forma efectiva el
atractivo que suponen los juegos en linea y el de la comunicaciéon via mensajeria
instantanea (chat). Con todo, la plataforma tiene actualmente casi 2 millones de
usuarios, toda vez que ésta ha aparecido en la portada de prestigiosos medios de

comunicacion de masas (Makena Technologies, 2018) — ver Figura 6.

Unos afios més tarde, la compafiia en cuestién dio a conocer dos servicios mas que
incorpord a There en orden a mejorar su plataforma. Por un lado, implement6 un
servicio que ofrecia a sus usuarios una suerte de mensajeria instantanea que permitia a
éstos la comunicacion con los avatares asociados a otros usuarios (Makena
Technologies, 2018).

Por otro lado, introdujo una tecnologia para que los usuarios de aquella pudieran
acceder a informacién relevante, como la relativa a perfiles en las paginas que éstos
podian tener en la plataforma Facebook o la de un calendario de eventos que tuvieran
lugar en el contexto del mundo virtual asociado a cada usuario(Makena Technologies,
2018).
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Figura 6. There.
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Pero es necesario sefialar también que la plataforma en cuestion fue concebida para
objetivos belicistas, ya que se disefi6 e implement6 en el marco de un proyecto
financiado por el gobierno de Estados Unidos para poder simular conflictos que
estuvieran localizados (Gamespot, 2004) con una funcionalidad y operatividad tales que
se ha llegado a afirmar incluso (Prieto-Castillo, 2003) que detras de dicho proyecto se
encontraba en realidad un deseo de poder globalizar el belicismo, que seria una
dimensién adicional a la idea de la globalizacién financiera que se sigue de la propuesta
por Sassen (2001) segun lo expresado anteriormente en este apartado.
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2.5.4. Conclusiones y discusion

Un argumento muy extendido entre los investigadores sociales es que la dimension
global deberia estar presente en cualquier cuestion socioldgica que sea abordada en las
investigaciones sociales que se estudien. Dentro del enfoque propiamente global, se
pueden destacar instituciones que han emergido recientemente y que tienen un caracter
global facilmente apreciable y més o menos independiente, como la masificacion
turistica, los usos de las nuevas tecnologias, las cadenas hoteleras o los parques

tematicos, en linea con las tesis de Appadurai.

Por otra parte, el trabajo sobre la MacDonaldizacion de Ritzer pone en valor la
emergencia de nuevos modelos de racionalidad formal, equivalentes a lo que
representaba el modelo de racionalidad formal de la burocracia a principios del siglo
XX, como las tarjetas de crédito y los restaurantes de comida rapida, modelos que se
pueden caracterizar por su paulatina sustitucion de lo humano por las tecnologias, su

preferencia por la cantidad sobre la calidad, su previsibilidad y su eficiencia.

También resulta muy relevante en la investigacion sobre globalizacion la propuesta de
Sassen sobre su modelo de ciudad global, el cual se basa en la dispersion de la actividad
econOmica, incremento de la subcontratacion en pro de flexibilidad, posibilidad de
generacion de valor afiadido por actividades empresariales en mercados y servicios muy
globalizados y complejos, aumento de la desigualdad espacial y socioecondmica y
seleccion de actividades econdmicas en funcion de rentabilidad. Particularmente
interesante es la propuesta de Sassen sobre la globalizacion en el marco de la sociedad
digital y de un sistema capitalista en la que vivimos, apuntando la autora que
transitamos por una senda de consolidacion de un nimero muy limitado de centros
financieros que garanticen que el sistema disponga de una infraestructura financiera

bastante estable, escalable y fija.
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Por Gltimo, en lo que a los mundos globales virtuales, la experiencia de There nos
ensefia, en la linea de lo que argumenta Prieto Castillo (2003), que, cuando se esta a las
ordenes de la patria y el capital, como parece que asistimos en la actualidad, se abren
nuevos escenarios donde se plantea y se pone en practica la aplicacion de las TIC para
crear escenarios virtuales globales donde millones de usuarios puedan participar en
redes sociales y escenarios en 3 dimensiones que llevan implicita la idea del conflicto,

cuanto menos, a escala global.
2.6. Control social

2.6.1. Teorias sobre el control social

Aunque autores centrales en las Ciencias Sociales como Parsons ya abordaron aspectos
puntuales del control social dentro de sus teorias, como se ha expuesto con anterioridad
en este trabajo, este apartado se centra en las estudios e investigaciones socioldgicos que
pivotan en torno al concepto de control social, independientemente del término

utilizado, esto es, ‘control social’ como tal, ‘biopolitica’, etc.

2.6.1.1. Biopolitica

Segun apuntaba Hannah Arendt a mediados del siglo XX, no resulta extrafio encontrar
que algunos términos a menudo relacionados en la literatura con conceptos 0 procesos
relevantes para el control social por parte de los poderes establecidos, como el término
totalitarismo (Campillo, 2015), sean utilizados para muchos y variados tipos de
fendmenos en el terreno de la politica sin conectarlos con su trasfondo histérico
(Arendt, 2005).

Por su parte, Foucault (2009), desde una perspectiva mas general, defiende que los
términos que han sido utilizados en diferentes procesos historicos y cronolégicos, son
en realidad instrumentos conceptuales que deben emplearse ajustados a su contexto

histérico y, por tanto, cuidadosamente, al depender de variables espacio-temporales.
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Uno de dichos términos que resulta cuanto menos complejo debido al gran nimero y
variedad de concepciones asociadas que tiene es el de biopolitica, término relacionado
con el concepto de ciudadania segun se ha descrito arriba. Amén de lo sefialado al
respecto del concepto de ciudadania anteriormente, segin Esposito (2006), puede
hablarse, por un lado, de una concepcion organicista del término biopolitica que se
desarroll6 durante el periodo de entreguerras en los paises de cultura germénica. Por
otro lado, durante los afios 60 del siglo XX en Francia tomo fuerza una concepcion que
podria adjetivarse como antropologica. Por altimo, en los paises de cultura anglosajona,
durante los afios 70 del siglo XX, se impuso una concepcion naturalista de dicho
término. Aparte de dichas concepciones subrayadas por dicho autor, surgié otra,
propuesta por Foucault (1976a, 2003, 2008, 2009), y que ha sido la que més se ha

utilizado en Ciencias Sociales desde que dicho autor la publico.

En particular, Foucault usa el término biopolitica en los trabajos citados arriba para
referirse a la transformacion del derecho que se abrogan ciertas instituciones sociales a
dar muerte al poder que se ejerce sobre la vida por parte de dichas instituciones,
transformacion que, segun el autor, ocurre durante los siglos XV 111 y X1X en Occidente.
Ademas, subraya que la biopolitica, entendida como lo corporal, es lo que maés le

importa a la sociedad moderna capitalista (Foucault, 1978).

Posteriormente, han surgido otras concepciones del término en cuestion, como la
expuesta en Heller y Feher (1995), donde la biopolitica supone una contestacion
extrema a la esterilidad de la aplicacion de los postulados emancipatorios asociados a la
modernidad, y que ocurre en la segunda mitad del siglo XX en términos de rebelion del

cuerpo contra la dominacién del espiritu.

2.6.1.2. Perspectivas analiticas de control social
La tematica del control social es un problema clasico en sociologia, ya que, desde las

primeras etapas de esta disciplina como saber organizado, dicha tematica esta presente
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(Roodenburg, 2004). En este sentido, en su origen, el concepto de control social aludia a
la habilidad de la sociedad para autoregularse, si bien, en la década de los treinta del
siglo XX, el término se empez6 a entender mas como conversion del individuo a la
conformidad. Con todo, el concepto de control social esta intimamente relacionado con
el de orden social, de tal modo que el control social se produce en varias areas de la
Sociedad, como el Estado del Bienestar, el entorno econdémico, la politica o el sistema

educativo (Janowitz, 1975).

Dentro de una dialéctica entre élites y grupos o colectivos sociales, algunos autores han
resaltado la importancia de la transparencia en la interaccion como instrumento eficaz
para evitar el conflicto (Sumner, 2012). Otros han puesto su punto de mira en un
analisis histérico del control social, dando cuenta del desplazamiento de este proceso
desde el marco de una democracia deliberativa, cuyos valores son continuamente
redefinidos y negociados a través de la interaccién, a la imposicion incuestionable de un
consenso normativo que dejaba a penas margen para la pluralidad de puntos de vista,
poniendo como ejemplo el experimento de Henry Ford, al instaurar la produccion en
serie, a través de la cadena de montaje, junto con una serie de medidas orientadas a

garantizar el comportamiento moral de sus obreros (Harvey, 2010).

Por otra parte, hay estudiosos del tema que han constatado el enfrentamiento de dos
filosofias de control social a partir de los afios 60 del siglo XX, a saber, la
norteamericana, que ponia de relieve los procesos sociales de construccién de consenso
y conformidad, y la europea, que se centraba en las expresiones juridicas e
institucionales del Estado (Horwitz, 1990). Con todo, se ha defendido que este choque
de perspectivas hizo que el control social se entendiera, desde entonces, como un
proceso consciente que da significado y forma a los modos de pensar y de ser, provoca
y monitoriza actos e identidades sociales, y suscita una persecucion del disidente hasta
el individuo mismo (Edwards, 1988; Sumner, 2012). Esta vision contrasta con la de

sociélogos que han argumentado que los nuevos procesos de exclusién urbana han
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provocado el incremento de la violencia y el crimen, asi como el declive del control

social (Sampson, 2012).

Otros autores han tratado de dibujar un mapa de probabilidad del crimen entre ciertos
colectivos, defendiendo que el crimen es mas probable entre los individuos o colectivos
indiferentes a las consecuencias sociales de que sus crimenes sean detectados (Bushman
et al., 2016). Estos autores asumen que la conducta individual conformista es funcion de
los vinculos existentes entre el individuo y los grupos sociales en los que se ubica, de
modo que si los vinculos son profundos, esto es, suponen un alto grado de identificacion
con procesos Yy objetivos convencionales, apego a las formas de autoridad, o

comparticion de creencias socialmente aceptadas, predominara la conducta conformista.

Un giro copernicano del concepto de control social fue el que provocé la propuesta de
(Gottfredson, 2013), quien defiende el trasvase del concepto de control social basado en
la relacion con los agentes sociales al de autocontrol, adquirible durante las primeras
etapas de la infancia, y que la define como la habilidad que tiene el individuo de poder
regular su conducta en términos de la planificacion de sus actos, la postergacion de su

satisfaccion y la convivencia con la frustracion.

2.6.1.3. Modelo Pandptico de control social

Una propuesta que goza de gran popularidad en Ciencias Sociales es la del Modelo
Pandptico, modelo propuesto y desarrollado en la Teoria del Panoptico de Foucault
(1995), si bien el concepto de pandptico fue acufiado por Bentham a finales del siglo
XVIII, quien lo propuso como un método de construccion y de gestion de personas
afinadas que se podia aplicar al control de la conducta de los reclusos en centros
penitenciarios (ver Figura 7). Asi, el pandptico puede definirse como una estructura
arquitectonica concebida para centros penitenciarios que se basa en una disposicién
circular de celdas que estan incomunicadas entre si y tal que los reclusos pueden ser

observados por observadores situados fuera de dichos centros. En el centro de dicha
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estructura se ubica una torre de vigilancia donde un solo observador puede dar cuenta de
todas las celdas, pudiendo controlar de este modo el comportamiento en todo momento

de todos los recluidos en dicho tipo de centro.

Figura 7. Pandptico de Bentham.
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Fuente: Willey Reveley (1791) -disefio.

Con dicho tipo de disefio arquitectonico, segun el cual la referida torre se construia de
forma que se veia como un cuerpo opaco desde el exterior, no habia modo de que los
reclusos pudieran saber lo que estaba haciendo los guardias o si estaban siendo sujetos a
vigilancia en un momento determinado. Por tanto, los vigilantes podian observar a los
reclusos a cada instante, pudiendo pues estos ser castigados si no (auto)controlaban su

comportamiento.
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En el trabajo de Foucault (1975), se toma dicho concepto para después abstraerse e
hipotizar, con su teoria del pandptico, que la sociedad en que vivimos refleja fielmente
la idea de control subyacente al concepto del pandptico de Bentham. En particular, para
aquel, la historia reciente ha hecho que podamos hablar de una sociedad disciplinaria,
en el sentido de que esta ejerce un control de facto, por medio de vigilancia, sobre el

comportamiento de los individuos.

Segun Foucault (1975), el objetivo del poder es controlar, mediante dicha vigilancia, y
corregir, en su caso, el comportamiento de los individuos sobre los que ejerce dicho
poder. Se puede afirmar, con todo, que la teoria en cuestion, también denominada
panoptismo, se fundamenta en la capacidad de imposicion de conductas a la sociedad
tomando como principio que la sociedad esta siendo vigilada y tratando de que un
determinado comportamiento tipico, en el marco de unas caracteristicas que se
consideran normales, pase a ser el habitual, de forma que se premie de alguna manera el
comportamiento acorde con dicho comportamiento tipico y, razonando analogamente,

se penalice el comportamiento que se desvie segun dicho criterio relativo.

En lo que se refiere al autocontrol, el desarrollo de técnicas de control pandpticas
(Foucault, 1975) origina un sentimiento de vigilancia constante que ocasiona el que las

personas se autocontrolen y Se sometan a las normas ciegamente.

Aun admitiendo la hipotesis de Foucault, posiblemente no es menos cierto que las
personas no son conscientes de la disciplina referida en dicha hipétesis y a menudo lo

hacen sin darse cuenta (Moral, 2013).

2.6.1.4. Foucault: Instituciones de control y tecnologias de poder

Foucault también propone una perspectiva que hace posible analizar las sociedades
mediante la observacion de algunas de sus instituciones que pueden tildarse de
marginales (Foucault, 1963, 1964). Asi, en estos trabajos, este investigador subraya que

las practicas que se llevaban a cabo en instituciones ampliamente aceptadas socialmente
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en Francia desde la época de su Revolucion, como son el hospital y el manicomio,
tenian una repercusion que iba mas alla en cuanto a origenes, sentidos y efectos, de las

limitaciones espaciales de los establecimientos de dichas instituciones.

Mas tarde, el autor abordd en su trabajo un objeto mucho méas complejo, como es el de
las tecnologias del poder, como la biopolitica, tratada con anterioridad, y la interaccién
de estas con el individuo moderno (Foucault, 1975), trabajo en el que el autor llega a la
conclusion de que la prision resulta, para la sociedad actual, una institucion clave para
conseguir mantener el orden social, consideracion que parece no ser compartida por el
autor. En este sentido, el autor nos transmite que el rol de la institucion en cuestion, esto
es, el rol de la institucién penitenciaria, en lo que al orden social se refiere, en realidad
es el de dar origen a una de las quimeras que el orden establecido requiere para poder
mantenerse, a saber, la quimera de hacer creer que si no estd privado de libertad, se es
libre y, por extension, que la sociedad es un espacio de libertades, con la excepcion de
los establecimientos penitenciarios. Ademas, el autor analiza las formas “microfisicas”
modernas del poder, en la que, como en otras obras del autor, se vislumbra su referencia

cristiana (Foucault, 1982).

En cualquier caso, el hecho de que la institucion en cuestion haya permanecido durante
siglos evidenciaria la existencia de un pacto, mas o menos implicito, entre la sociedad y

dicha institucion, asi como entre cada individuo y éstas (Foucault, 1975).

Por otra parte, esta institucién, segin Foucault (1975), forma parte del engranaje de
estrategias e instrumentos de poder, engranaje en el que se configura una serie de
disciplinas normativas ligadas a la vida social del individuo en las sociedades
avanzadas. Asi, se puede plantear una dimensién ciudadana del individuo, en el que se
ponen de manifiesto una serie de derechos y libertades asociados a este, y una

dimensién utilitaria del individuo, visto este como un recurso con el que los poderes
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politicos y econémicos se muestran capaces de conseguir sus objetivos fundamentales

en las sociedades democraticas occidentales.

Foucault (1975) también considera que se ha producido una generalizacion de una serie
de précticas que tienen por objeto el cuerpo y como objetivo la dominacion hasta cierto
punto del mismo. En concreto, dichas practicas han pasado de estar circunscritas a una
serie de instituciones de salud como hospitales militares, religiosas tipo conventos, o
educativas tales como escuelas jesuitas, a diluirse en la sociedad disciplinada, o sea, en
la modernidad, a través de un proceso que ha seguido varias fases.

La primera de dichas fases es la que ¢l llamo ‘inversion funcional de las disciplinas’,
consistente en pasar de la disciplina, entendida como técnica para bloquear
comportamientos, a la disciplina entendida como mecanismo orientado hacia la
construccion de individuos que devengan Utiles para los poderes establecidos. Una
segunda fase consiste en una suerte de ‘hiper-fragmentacion’ de las disciplinas en
procedimientos dotados de una tal elasticidad que les hace omnipresentes, adaptables y
transferibles de modo que aquellas pasan a perseguir el bien comdn y, por tanto, no se
focalizan s6lo en individuos a los que hay que corregir de algin modo para alcanzar in
extremis potencialmente a todos los individuos. En la tercera de las fases referidas, a
través de mecanismos institucionales, los Estados organizan cuerpos y fuerzas de
seguridad que suman a sus funciones habituales, es decir, las de prevencion y
persecucion del crimen, la funcién de vigilancia de la sociedad, o sea, la funcion

disciplinaria.

2.6.1.5. La herencia de Foucault y otras teorias post-Foucaultianas de control
social

La influencia de los trabajos de Foucault se ha puesto de manifiesto en varias
investigaciones con gran relevancia socioldgica y filosofica. Asi, Castel (1981), en base

a su analisis de la evolucidn de las préacticas y conocimientos de la moderna psiquiatria,
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se plantea la posible evolucion institucional en las sociedades modernas desde la
sociedad analizada y descrita por Foucault a una sociedad postdisciplinaria
caracterizada por un grado creciente de modulacion de perfiles en detrimento de
instituciones de encierro, asistencialismo y segregacion (espacial). Donzelot (1984), por
su parte, considera que las sociedades modernas sufren una desvalorizacién endémica
de las instituciones de encierro al tiempo que se estan exteriorizando y difundiendo

ciertos procedimientos de las mismas.

Deleuze (1986) estudio los trabajos de Foucault sobre el poder disciplinario, elaborando
nuevos analisis, y siempre admitiendo la correccién del andlisis de Foucault de los
centros de encierro paradigmaticos en términos sociales modernos, como la familia, el
hospital, la escuela, la fabrica y, sobre todo, la prision. Sin embargo, Deleuze subraya el
cambio social que se esta produciendo respecto a cémo era la sociedad analizada por
Foucault, poniendo de manifiesto la crisis que sufren los centros de encierro, y
acufiando el término ‘sociedades de control’ como el nuevo tipo de sociedad que poco a
poco se va instaurando globalmente y que sustituye a las sociedades disciplinarias. Es
mas, segun Deleuze, los poderes politicos, admitiendo tacitamente que dichas
instituciones estan abocadas a su desaparicion tal como las hemos conocido hasta ahora,

tratan de gestionar el proceso de cambio de la sociedad disciplinaria a la de control.

Fuera de la influencia Foucaultiana, también innovador resultd, en su momento, la
teoria descrita por Kelling y Coles (1998) en cuanto a seguridad y prevencion de la
misma. En esta propuesta, se invoca el control social y el rol comunitario tanto para
explicar como para solucionar los problemas del desorden y del crimen. Concretamente,
estos autores defienden que la flexibilidad en los mecanismos de control social informal
conforma la causa del desorden y la decadencia visibles en barrios marginales de
muchas ciudades en Estados Unidos.
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Por su parte, algunos sociologos se han centrado en el rol de los individuos y de la
comunidad en la prevencion y el control de la criminalidad (Gilling, 2010). Desde otro
punto de vista, en Young (2011) se estudian las nuevas politicas de seguridad, en las
que vuelven a emerger el concepto de control social. Dichas politicas proporcionan
argumentos a la tesis mantenida por el autor de la existencia de fractura y
desmoronamiento del orden social a causa del desorden y del crimen. Segun este autor,
el nuevo orden postindustrial se vertebra en torno a 3 procesos sociales relacionados con

la desigualdad, como son, la diferenciacion, la segmentacion y la exclusion.

Otros autores han puesto de manifiesto, desde otros puntos de vista, la interaccion entre
control informal, crimen, desorden y comunidad (Skogan, 2012). Dentro de la
invocacion a la movilizacion ciudadana para la seguridad, se han destacado las nuevas
estrategias que los Estados implementan en cuanto a transferencia de responsabilidades

y funciones de la seguridad a agentes no estatales (Garland, 2014).

Quizas, tras Foucault, uno de los autores mas relevantes en la tematica de control social
es David Lyon, parte de cuyos trabajos se han centrado en la vigilancia en las
sociedades avanzadas. Asi, este investigador se ha centrado desde mediados de la
década de 1990 en los aspectos sociales de las nuevas tecnologias en lo que se refiere al
procesamiento de datos personales, proponiendo un nuevo concepto de vigilancia
entendida como las experiencias y operaciones de captura y analisis de datos personales

que tienen como finalidad la gestion, el beneficio o la influencia (Lyon, 1994).

Cabe destacar en relacion con dicho concepto de vigilancia otro concepto propuesto por
dicho autor, a saber, el de “social sorting” (Lyon, 2002), a través del cual el autor
advierte que, aunque la idea de privacidad sigue siendo esencial en nuestra sociedad, el
incremento de la vigilancia también ha provocado que emerjan cuestiones relacionadas
con la ética y la justicia social, inclusive las libertades civiles y los derechos humanos.

Segun un trabajo posterior del autor, dicha idea aparece mas nitidamente tras las
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revelaciones de Snowden, debido a que las précticas de Big Data tienen un papel central
en la actualidad (Lyon, 2014).

2.6.2. Conclusiones y discusion

Aunque no hay unanimidad sobre el concepto de biopolitica, cabe destacar la
concepcion de Foucault, el cual entiende la biopolitica como la transformacion,
acaecida en los siglos XVIII y XIX en los paises industrializados, del derecho que se
abrogaban algunas instituciones sociales a dar muerte al poder de éstas sobre la vida,
defendiendo que la biopolitica, entendida como la faceta corporal humana, es para la
sociedad moderna capitalista lo que mas importancia tiene. Ligado a dicha concepcién,
dentro de su Teoria del Pandptico, a su vez basada en la concepcion de pandptico de
Bentham, Foucault define a este como una estructura penitenciaria con una
configuracion circular de celdas incomunicadas entre si, de modo que los recluidos
pueden ser observados Y, en fin, perfectamente controlados desde fuera, haciéndose asi

patente la faceta corporal humana referida en su concepcion de biopolitica.

Abstrayéndose sobre su concepto de pandpitco y proyectandolo sobre algunos aspectos
de la vida en sociedad, Foucault sostiene que la sociedad actual es un vivo reflejo de la
idea de control subyacente al concepto del pandptico de Bentham, en la que el poder
intenta controlar la conducta de los ciudadanos. Ademas, subraya que el desarrollo de
técnicas de control pandpticas conduce a un sentimiento de vigilancia que lleva in
extremis al autocontrol a nivel individual y a que los individuos se sometan a las normas
ciegamente, por lo que cabe deducir que la persona es responsable de los espacios de
privacidad que cede en la Red. Con todo, la aportacion de Foucault es mucho mayor que
la expuesta arriba en la temética de control social (y en la sociologia en general), al
apostar por una vision que posibilita el analisis social a través de la observacion de

algunas de sus instituciones marginales.
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Otro de los objetos de investigacién de Foucault es el que tiene que ver con las
tecnologias del poder en general, y con la interaccion de estas con el individuo en el
contexto de las sociedades modernas, criticando la creencia generalizada que parece
advertir en la sociedad respecto de que si un individuo no esta privado de libertad, es
libre y, por extensién, que la sociedad es un espacio de libertades, con la excepcion de
las carceles, la cual, tomando como base su persistencia centenaria y de un cierto pacto
de estas instituciones con la sociedad, parece inclinar a Foucault hacia la creencia de
que la sociedad actual no es en verdad un espacio de libertades porque los individuos de

la misma no son realmente libres.

Ademas, el hecho, puesto de manifiesto por el autor (Foucault, 1975), de que la
institucion en cuestion haya permanecido durante siglos evidenciaria la existencia de un
pacto, mas o menos implicito, entre la sociedad y dicha institucion, asi como entre cada
individuo y éstas. Con todo, Foucault parece deducir de su analisis que el individuo
atribuye a la institucion penitenciaria, vista como una tecnologia de poder esencial por
el autor, cierta racionalidad (y legitimidad) en lo que respecta al castigo (o penas) y que

esta institucion supone la expresién del castigo menos inhumano.

Con todo, del analisis del citado trabajo, cabe deducir un indudable foco del autor en las
instituciones cerradas, siendo para el mismo la penitenciaria la institucion abanderada
de dicho tipo de instituciones, toda vez que pone de manifiesto que el encierro como
instrumento del poder (disciplinario) es un efecto del modo, mucho mas sutil, en que
opera la sociedad disciplinaria, esto es, la sociedad avanzada occidental contemporanea,
0 en términos Foucaultianos, la modernidad. De hecho, se puede afirmar que, para
Foucault, uno de los rasgos especificos de la sociedad disciplinaria es su capacidad de

generacion de un espacio aislado y cerrado sobre si mismo, a saber, la prision.

Dentro del ambito de influencia de la obra Foucaltiana, Castel, tomando como base los

avances recientes en el campo de la psiquiatria, propone la emergencia de una sociedad
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postdisciplinaria, cronolégicamente posterior a la descrita por Foucault y en la que las
instituciones de segregacion, asistencialismo y encierro ya no tienen tanta relevancia,
argumentos que no contradicen los de Donzelot, centrados en que los individuos de las
sociedades modernas ya no valoran bien las instituciones de encierro conforme van
conociendo aquellos los entresijos de éstas. EI cambio social en cuestion, con respecto a
la sociedad analizada por Foucault, es también reconocido en la propuesta de Deleuze
quien, admitiendo las tesis de Foucault para la sociedad que éste analizo, sefiala sin
embargo que las instituciones de encierro estan en crisis y propugna que la nueva

sociedad, la actual, es méas de control que disciplinaria.

Maés alla de la esfera de influencia de los trabajos de Foucault, se puede destacar la
propuesta de Kelling y Coles, quienes subrayan tanto el control social como el rol
comunitario en estrategias de abordaje y solucién de cuestiones de orden publico en las
sociedades modernas, concretamente en Estados Unidos, argumentando que si los
dispositivos de control social informal son flexibles, se produce la decadencia y el
desorden en zonas marginales urbanas de ese pais. Asimismo, llama la atencién la tesis
de Garland, que fundamentalmente defiende que los Estados, cada vez con mas
frecuencia, estan trasvasando funciones y responsabilidades de seguridad al sector

privado.

Asimismo, resulta pertinente destacar especialmente el trabajo de David Lyon, ya que
introduce y Ilama la atencion sobre el concepto de la vigilancia social que, segun él, se
produce de manera creciente en la sociedad actual, debido, entre otros factores, a las
tecnologias de Big Data, a la vez que propone tratar las cuestiones éticas de dicha

vigilancia de forma rotunda.

2.7. Sociologia de la innovacion cientifica y tecnoldgica
Hoy en dia, a la hora de hacer diagndsticos sobre nuestras sociedades, o para determinar

su estructura, dilucidar la direccion hacia donde éstas se dirigen, o averiguar cuales son
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los mecanismos que la hacen funcionar, los avances cientificos y tecnolégicos

implantados en la sociedad resultan esenciales.

Se puede afirmar que las innovaciones en el campo de la ciencia y la tecnologia
constituyen uno de los elementos fundamentales més utilizados en las Teorias
publicadas sobre cambios macro-sociales, ya que posibilitan cambios cualitativos
sustanciales tanto en los modos como en las dinamicas sociales. Con todo, se podria
desdibujar como ha ido cambiando nuestra sociedad en funcion de la implantacion de
innovaciones cientificas y tecnoldgicas. En este sentido, por ejemplo, el desarrollo de
las sociedades industriales contemporaneas suele ir asociado a la invencion y aplicacién

de la maquina de vapor.

Las Tecnologias de la Informacién y las Comunicaciones (TIC) constituyen un ejemplo
mas actual de utilizacion por los estudiosos en ciencias sociales de innovaciones
técnicas para explicar muchos fendmenos y construir teorias. Asi, practicamente todas
las teorias sobre la sociedad globalizada incorporan explicitamente en sus corpus
tedricos a las TIC como factores esenciales. Es maés, los discursos sobre nuestras
sociedades han devenido en discursos sobre el cambio/desarrollo/progreso tecnolégico,
y el léxico asociado a la terminologia de las TIC se ha incorporado incluso a la
caracterizacion de dichas sociedades, como por ejemplo “era electrénica” (McLuhan,
1989), “mundo digital” (Negroponte, 1995), “sociedad digital” (Terceiro, 1996) o

“sociedad informacional” (Castells, 1997).

Algunos estudiosos de la repercusion social de las TIC han ido mas alla en lo que
respecta al papel que éstas tienen en el sistema econémico actual, comparandolas en
efectos econdmicos con los que tuvo el ferrocarril a lo largo del siglo X1X en todo el
mundo, entendiendo el proceso técnico que conllevan como dominio del poder y como
orientador de la mirada (Ferrer, 1997). En otras palabras, se ha constatado el papel de

las TIC para dar forma a los modos actuales de produccion y consumo en las
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sociedades, inclusive la gestion y distribucion de las unidades de produccion y su

proceso.

Otros autores se han desplazado a una posicién méas extrema, si cabe, en cuanto a la
importancia que les atribuyen a las tecnologias en general, y a las TIC en particular, y
han teorizado sobre el poder del “determinismo tecnoldgico” (Smith y Marx, 1994), a
saber, la explicacion de la sociedad a partir de las innovaciones cientificas y
tecnoldgicas ocurridas. Asimismo, no es infrecuente hallar argumentaciones de
programas Yy acciones politicas en la tecnologia, o, dicho de otro modo, se ha hablado a
veces de “imperativos tecnologicos” (Wajcman, 2002) en el sentido de que el uso del
término “determinismo tecnoldgico” se ha desplazado desde un nivel conceptual en la
Teoria Politica del siglo XX hasta la base social de las sociedades actuales de modo que
ha pasado a formar parte del imaginario tecnolégico que sobre la tecnologia tienen esas
sociedades (Aibar, 2002).

Asi pues, se ha evidenciado un flujo continuo en las Ultimas décadas de trabajos
cientificos que intentan argumentar las actuales formas sociales en base a las

innovaciones cientificas y tecnoldgicas.

Dado que, en base a lo apuntado en las anteriores lineas, parece ser que las innovaciones
cientificas y tecnoldgicas se han asumido socialmente de forma transparente e, incluso,
a modo de cajas negras, sin cuestionarlas, en el sentido de que se toman como
argumentos para justificar decisiones y actos en la sociedad, desde los afios setenta del
siglo XX, ha habido estudios que han intentado estudiar sociolégicamente este
fendmeno, en particular, a través de la sociologia del conocimiento cientifico y de la
sociologia de la tecnologia, respectivamente. A este respecto, cabe apuntar que la
sociologia de la tecnologia puede entenderse como un resultado de la fusion de los

conceptos y métodos de los campos de la sociologia del conocimiento cientifico y de la
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historia de la tecnologia (Aibar, 1996), por lo que abordando estos dos campos se
pueden inferir facilmente los elementos esenciales de la sociologia de la tecnologia.

2.7.1. Sociologia del conocimiento cientifico: relativismo metodoldgico

Luhmann (1985), que puede decirse que es uno de los maximos exponentes de la
sociologia del conocimiento, propone hacer una distincion entre entorno y sistema,
permitiendo asi llevar a cabo una nueva categoria de investigacion, de caracter
interdisciplinar, que se fundamenta en poner el foco de estudio sobre la complejidad en
lo que a la conexion entre las ciencias humanas y naturales se refiere. Actualmente, la
Unién Europea, en su estrategia de investigacion, desarrollo e innovacion para la

préxima década, pretende algo similar (ver Figura 8).
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Figura 8. Objetivos estratégicos de investigacion de la Comision Europea.
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Fuente: European Commission (2018).

Ademas, dicho autor considera que la sociologia ha de tener un concepto claro de lo que
es la sociedad (Luhmann, 1987). Para este autor, la sociedad es cualquier sistema social
que lo incluye todo y estd compuesto por todos los restantes sistemas societales. Asi,
para Luhmann, cualquier sistema que genera comunicacibn como componente
fundamental para autoreproducirse es un sistema social, mientras que un sistema
societal se caracteriza por ser un sistema funcional perteneciente a la sociedad,
entendida como se ha indicado arriba, siendo ejemplos de sistemas societales el

derecho, la ciencia o la economia.

Para dicho autor, las sociedades son exclusivamente observables desde un punto de
vista interno a esas sociedades, o sea, mediante un sistema funcional de la sociedad, y la
sociedad puede autodescribirse en la modernidad a través del conocimiento cientifico,
cuestion en la que se profundiza mas abajo, o, en la antigliedad, mediante mitos y
leyendas. Ademas, segiin Luhmann, los soci6logos pueden advertir las observaciones
realizadas a través de dichos sistemas funcionales. Dicho de otra forma, los socidlogos

pueden adoptar el rol de observadores (de segundo orden) que pueden dar cuenta de las
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observaciones (de primer orden) realizadas en la sociedad. Es mas, los socidlogos
también son capaces de extraer conclusiones sobre las relaciones entre la sociedad y su
semantica. Y lo mas relevante para este autor es observar la semantica de la sociedad

que da sentido al sistema de la sociedad.

Més tarde, Luhmann (1997) puso su empefio en probar que la observacion de la
sociedad no es subjetiva, reconstruyendo el uso y significado de los términos dados a lo
largo de la Historia en lo que se refiere a las estructuras sociales, sujetas siempre a
procesos de cambio, estimando que la semantica permite expresar cobmo se interpretan
las estructuras sociales. De todo ello, dedujo que la investigacion de la semantica,
siempre dindmica, de la sociedad en lo que respecta a las estructuras sociales, también

dinamicas, es realmente el modo apropiado de observar sociolégicamente la sociedad.

Dentro de la sociologia del conocimiento, la sociologia del conocimiento cientifico
(SCC) contemporanea alberga una gama de métodos analiticos, enfoques tedricos y
objetos de investigacion que se entrelazan entre si. En definitiva, se puede decir que
constituye un campo con un excitante debate, si bien se ha mantenido al margen de
enfrentamientos discursivos que, de vez en cuando, se han constatado entre cientificos
sociales y no sociales (incluyendo filésofos y socidlogos) segin se ha apuntado en
diversos trabajos (Laudan, 1990; Bunge, 1992; Wolpert, 1993; Labinger, 1995).

Uno de los modos de abordar la SCC es hacerlo con respecto a la sociologia de la
ciencia, si tenemos en cuenta que ésta se focaliza en el modo en que ciertos factores
psicosociales, como el deseo de reconocimiento social o los prejuicios, causan errores
cientificos, asi como en los condicionamientos sociales que hacen posible la creacion de
conocimiento verdadero/falso como tal. Sin embargo, este tipo de abordaje lleva
implicito el problema de como explicar las fuentes de error de los cientificos o las

condiciones psicosociales que fundamentan la falsedad o veracidad del conocimiento
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creado, asi como el de la asuncién de hacer uso de las distinciones que los cientificos
utilizan para distinguir lo falso de lo verdadero (Collins, 1981).

Segun el ultimo autor referido arriba, la perspectiva adecuada que se debe adoptar en la
SCC es la de alguna forma de relativismo metodoldgico para que los cientificos sociales
no se impregnen de los supuestos de la ciencia tal como se ha indicado arriba. Sin
embargo, el relativismo es un concepto complejo y controvertido en las Ciencias
Sociales (Smith, 1988) que requiere, segun este autor, una clarificacion ulterior para ser
utilizado en la SCC.

En linea con la propuesta de Collins (1981), una posible solucién es no tomar como
principio las distinciones de los cientificos sobre lo que es verdadero/falso y, en lugar de
ello, analizar el proceso por el que dichos cientificos deciden sobre lo que es verdadero
y falso, es decir, adoptando un relativismo metodol6gico como se ha apuntado arriba,
con lo que el cientifico social consigue desligarse del propio campo cientifico objeto de

analisis.

El enfoque relativista metodoldgico hace, en definitiva, que, todo lo que pudiera ser
considerado a priori como irrelevante para la investigacion social, se revele como
necesario y hasta esencial. Asi, el relativismo metodoldgico resulta mas perceptible
cuando nos planteamos las dificultades que es muy probable que tengamos a la hora de
tratar de hacer juicios sencillos sobre lo que es falso/verdadero en la Ciencia. Y existen
numerosas areas de la Ciencia donde no hay de hecho consenso sobre la veracidad o no
de teorias, a la vez que se produce un acalorado debate con posiciones encontradas. Pero
incluso en las areas cientificas en las que aparentemente hay un gran consenso sobe la
falsedad/veracidad sobre ciertas cuestiones, el cientifico social puede encontrar
discrepancias y hallar diferentes interpretaciones de teorias entre los cientificos que las

aceptan o defienden (Latour, 1987).
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Algunos autores han ido més all4, incluso, adoptando una perspectiva historica extensa
y observando que una gran cantidad de ideas o teorias cientificas, o partes de las
mismas, que gozaban de un gran consenso en un periodo historico determinado, fueron
modificadas radicalmente, cuando no directamente desechadas, posteriormente y
viceversa, esto es, ideas que cuando se generaron habian sido mayoritariamente

rechazadas, fueron posteriormente admitidas por la Ciencia (Feyerabend, 1975).

Otros autores han seleccionado como campo de estudio areas de investigacion cientifica
donde existe de facto un desacuerdo constante (Collins, 1981), de forma que es muy
posible que se cuestionen algunas de las facultades y normas del campo de la ciencia
que se esté estudiando, por lo que éstas se ponen de manifiesto claramente, cosa que no
se da habitualmente en &reas cientificas donde hay un cierto grado de consenso.
Ademas, el investigador se encuentra asi en condiciones de trabajo 6ptimas en cuanto a
que puede poner en practica mejor su relativismo metodoldgico al poder practicar su
desapego con respecto a cdmo son las cosas en el area de investigacion investigada.
Dicho autor ilustré posteriormente la conveniencia de seleccionar areas de investigacion
con controversia analégicamente con el que algunos marineros estudien los barcos en el
interior de botellas (Collins, 1985).

Segun Collins (1983), dar a conocer el relato sociolégico asociado a una controversia
cientifica implica varias fases. En una primera fase, el sociélogo ha de poner su atencion
en generar documentacion sobre el margen de interpretacion de los resultados de
investigacion en el area cientifica objeto de estudio. En esta fase, se debe procurar hallar
el modo de dilucidar cuando una replicacion confirma un supuesto resultado cientifico o

la forma de decidir si ciertos resultados respaldan una teoria.

En la segunda fase, se trata de averiguar como tratar dicho margen para producir un
hallazgo cientifico concreto que permita resolver in extremis la controversia. En este

sentido, segun el autor en cuestion, dado el caracter holistico de los sistemas de

105



creencias cientificos, el margen para tratar los hallazgos de investigacion permite el uso
de diversos métodos persuasivos e instrumentos retoricos, de forma que no se da por
terminada la controversia hasta que se determinan qué estrategias se pueden utilizar para
poder vender a un electorado un programa politico. En la tercera, y Ultima, fase se trata
de poner en relacion grandes estructuras politicas y sociales existentes en la sociedad

con la conclusion de la controversia.

Para otros autores, como Knorr Cetina (1982), dichas etapas son dificilmente
implementables, argumentando, por ejemplo, que, aunque es posible proporcionar una
multiplicidad de respuestas a los hallazgos obtenidos en experimentos hechos
individualmente, es habitual ofrecer una Unica respuesta bien articulada y racional a
conjuntos de resultados hechos provenientes de diversos estudios, amén de sefialar que
dicha respuesta es funcion de como se aplican amplios criterios que exhortan a la

comunidad a transformarse para acentuar la sencillez, la consistencia, etc.

Volviendo a las aportaciones relevantes de Collins para este trabajo, aquel estudio las
controversias producidas entre varios grupos de cientificos con Joseph Weber, quien en
1969 consider6 que, a través de un experimento, habia detectado la radiacion
gravitatoria que la Teoria de la relatividad de Einstein preveia. También estudié las
publicaciones cientificas tanto de Weber como de dichos cientificos en torno al
experimento en cuestion e hizo entrevistas a diversos personajes clave (Collins, 1981,
1985).

Como resultado de su estudio, Collins (1981, 1985) constatd que no existia de hecho
ningln consenso sobre lo que significaba un experimento correctamente realizado, sino
que solamente encontr6 consideraciones pseudocientificas a modo de evidencias sobre
la aptitud cientifica, como el prestigio de la institucion de los cientificos, existencia de
antecedentes de fracasos de los mismos, o la inteligencia o personalidad de los autores

de la experimentacion. También observo que algunos estudios habian intentado
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infructuosamente repetir el experimento realizado por Weber, lo que llevé a sus
respectivos autores a considerar que el experimento llevado a cabo por Weber fue
erroneo. Sin embargo, Collins subrayd que lo que dichos cientificos consideraron como
replicaciones del experimento de Weber, en realidad se habian hecho con diferentes

métodos e instrumentos de medicion a los usados por Weber.

Con todo, Collins (1981, 1985) infiri6 de todo ello que se deberia negociar qué se
entendia por un experimento correcto en el area cientifica en cuestion en lugar de
manifestar que existia una controversia entre varias tentativas de repeticion, ya que
consideraba que las repeticiones del experimento, en lugar de dilucidar la controversia,
pasaron a ser las causas mismas de la misma. Ademas, apunté que, dado que las
decisiones en relacion a la correccion de los experimentos se vincularon a las decisiones
sobre la esencia de la radiacion gravitatoria, aquellos constituian, de hecho,

negociaciones sobre la esencia de las ondas gravitacionales.

Collins (1981, 1985) también intentd, mediante observacion socioldgica, probar como
se habia hecho uso de unas determinadas estrategias para resolver la disputa del todo.
Concretamente, observd que no existia causa alguna de caracter cientifico (racional) que
implicara que los cientificos especializados en ondas gravitatorias tenian que rechazar
las tesis de Weber, apuntando que dicho rechazo debia tener causas sociales a través del
uso de estrategias variadas de tipo retérico. En particular, Collins llamé Quest a un actor
que se reveld esencial en la disputa en cuestion al contribuir notablemente a terminar
con la misma en base a la estrategia que implementd y que consistié en hacer uso de

presentaciones astutas tanto en foros abiertos como en reuniones cientificas.

La conclusion a la que Ileg6 Collins (1981, 1985) en su estudio es que lo importante en
realidad fue el modo en que Quest organiz6 una multiplicidad de trabajos que

rechazaban la tesis de Weber, aparte del propio trabajo del mismo, y no la mera
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existencia de dichos trabajos. De ese modo, Quest consiguid que la comunicad cientifica
rechazara que las ondas gravitatorias mensurables habian sido constatadas por Weber.

2.7.1.1. Limitaciones del relativismo metodoldgico

No obstante lo apuntado hasta aqui sobre las posibilidades que ofrece el campo de la
SCC, también se han publicado algunas criticas a la SCC en general, y a la propuesta de
Collins sobre su relativismo metodoldgico en particular, entre las que podemos destacar
las de Potter (1996), entre otras.

Una de las limitaciones de las propuestas de Collins que apunta Potter (1996) consiste
en lo que llama ‘Problema del realismo social’. Segun este autor, Collins abraza tesis
realistas cuando se dedica a la conceptualizacion de las creencias y actividades
cientificas. Dicho de otro modo, el universo cientifico para Collins esta compuesto de
individuos que son cientificos, con unas creencias determinadas y que se disponen en
colectivos, dentro de los que hay disputas entre grupos. Ademas, los cientificos son
capaces de persuadirse unos a otros haciendo uso de estrategias que pueden estar
fundamentadas tanto en la evidencia como en la retorica. También, una disputa puede

tener dos estados posibles: vigente o zanjada.

Potter deduce de ello que, en realidad, Collins no comulga con los relatos de los
cientificos sobre la calidad de los experimentos o con los relatos que estos hacen sobre
las ondas gravitacionales. Pero, en paralelo, segun Potter, Collins acepta implicitamente
la comprensién general de los procesos, objetos y categorias que aquellos utilizan. Asi,
como apunta Potter, si pensamos en la categoria ‘cientificos’, podemos deducir que cabe
tener en cuenta la subcategoria ‘cientificos de ondas gravitatorias’ para describir de
forma neutra a los cientificos que desarrollan su investigacion en el area cientifica de
ondas gravitatorias. Pero, como considera Potter, ello equivaldria a tratar la subcategoria
en cuestiéon de un modo realista, obviando que ésta puede entenderse también como una

construccién social en el sentido de que puede concebirse como una subcategoria que
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algunos investigadores pueden utilizar como parte de distintas actividades y con
ambitos de validez variados.

Es mas, ciertas versiones de esta subcategoria podrian estar sujetas a rechazos
contundentes al tiempo que otras podrian gozar de gran consenso. Asi pues, siguiendo a
Potter, cabe cuestionar, por diversas causas tedricas, la clase de realismo social utilizada

por Collins.

Por otra parte, como Potter apunta, si bien el estudio de las ondas gravitatorias se hizo
en esencia a través de dos conjuntos de entrevistas, aparte de analizar exhaustivamente
la literatura cientifica publicada hasta entonces acerca de ondas gravitatorias, Collins
considera que lo que €l hizo fue consecuencia de su entendimiento de ese campo, a
saber, del de ondas gravitatorias. En otras palabras, Collins pasa por alto que las
entrevistas que llevo a cabo fueran una forma de hacer indagaciones en dicho campo vy,
contrariamente, las emplea como el entorno en el que se ubica su entendimiento de la

fisica de la gravedad.

Analizando los trabajos de Collins sobre el tema en cuestion, Potter hallé una
variabilidad significativa en el modo en que los participantes se referian a las personas,
los avances y los eventos relevantes en el campo de las ondas gravitatorias, ilustrandola
con los participantes descritos en la obra de Collins para los que Quest habia dado por
finalizada la controversia eficazmente, y con los que no habia ocurrido asi. Por tanto, las
variaciones de esta clase, como describe Potter, pueden caracterizarse por ser
enormemente turbulentas para la historia realista de Collins, al cuestionar el modo
seleccionado por Collins en su version de la eficacia de Quest y, de modo méas general,

en su version de lo que acontece en dicho campo.

Otra de las limitaciones de las propuestas de Collins que considera Potter es la que
llama ‘Problema de la pérdida gradual del relativismo’. Para este Ultimo autor, si bien la

aproximacion relativista de Collins hace posible que éste pueda obviar la evaluacion de
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verdad de las afirmaciones de los cientificos, la autoexigencia del mismo para encontrar
una version final de lo que pasa en el mundo social, le hace preciso tomar decisiones en
relacion a dichas afirmaciones en lo que se refiere al mundo social. Sin embargo, la
complicacion evidente en todo ello reside en como asegurar la separacion de las dos
clases de juicios en cuestion. En este sentido, Collins considerd que los argumentos de
tipo técnico que se habian puesto encima de la mesa por otros cientificos rechazando los
experimentos de Weber no eran suficientes para dar por finalizada la disputa, sino que
la terminacién debia venir de la mano de la retorica. Pero esto se asemeja mas a un
intento de dar una version final sobre la aptitud de ciertos experimentos que a un juicio

en relacion con lo que acontece socialmente en un campo.

Con todo, en opinion de Potter, Collins se sinti6 forzado a hacer juicios acerca del
contenido de la ciencia debido a que dichos juicios son inherentes a los juicios respecto

a lo que acontece en el entorno social.

Desde otro punto de vista, Martin y otros (1991) han puesto su foco en el modo en que
uno de los grupos en una controversia puede verse favorecido por el andlisis relativista,
ofreciendo ejemplos de estudios relativistas de disputas cientificas. Segun estos autores,
las investigaciones de este tipo pueden contribuir a que los miembros del grupo menos
fuerte en una disputa puedan criticar al grupo mas poderoso, si dichos estudios son lo
suficientemente flexibles en los mecanismos retoricos usados para finalizar la
controversia y en la interpretacion de los resultados de los experimentos, teniendo en
cuenta la asimetria que siempre se produce al confrontar argumentos racionalmente
justificados y establecidos con argumentos que no tienen una justificacion adecuada o

son poco fiables.

La dltima de las limitaciones de las propuestas de Collins que considera Potter es la que
denomina ‘Problema de la retdrica no retorica’, a saber, el manejo controvertido que

hace Collins del concepto de lo que es retorico. En este sentido, Potter determina que la
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retdrica resulto esencial en la explicacion de aquel al permitirle terminar las diputas, de
forma que sin la retérica, debido a que los resultados experimentales son esencia
indeterminados, la disputa no terminaria nunca. No obstante, si bien la retdrica
constituye un concepto crucial para Collins a la hora de comprender la vida social, al
mismo tiempo éste no estudia sus distintas acepciones ni elabora una explicacion tedrica
de este concepto. Asi, cuando ofrece ejemplos de retorica, segun Potter, lo que hace en
realidad Collins es ofrecer ejemplos de individuos que consideran que cierta publicacion
o0 experimento fueron efectivos merced a la retdrica, aunque al tiempo asume que dichas

consideraciones no son retoricas.

2.7.2. Construccion social de la tecnologia: Teoria del Actor-Red

Siguiendo la estela de las aportaciones de Collins (1981, 1983, 1985),
fundamentalmente en lo que respecta a su propuesta de relativismo metodoldgico, tal
como se ha descrito en el apartado anterior en este trabajo, surgieron investigaciones
posteriores a las citadas arriba de dicho autor y que proponian realizar un estudio
sociologico de la tecnologia en un marco similar al propuesto por dicho autor,
destacando la denominada ‘Construccion Social de la Tecnologia’, en inglés Social
COnstruction of Technology (SCOT), que fue propuesta por Pinch y Bijker (1984),
investigadores que consideran que todos productos tecnoldgicos son construidos e
interpretados culturalmente, lo cual va en contra de los principios de la imagen que se
tiene de la ciencia y del conocimiento cientifico, mientras que puede afirmarse que es
consustancial a la tecnologia, lo cual da pie a afirmar que, al transitar desde la
investigacion cientifica a la tecnologica, se produce cierta moderacion en lo que a
objetividad en la interpretacién de los resultados en el marco de la SCC se refiere
(Woolgar, 1991).

Sin embargo, puede afirmarse que precisamente dicha paradoja forma parte de un
proceso mayor de disputa que hizo posible pasar de las investigaciones de la ciencia a

las de la tecnologia, de forma que en la SCOT no es raro hallar analisis de opciones ente
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tecnologias y de momentos en los que se daban varias opciones y triunf6 una de ellas
sin que necesariamente fuera la mejor en términos técnicos (por ejemplo, el triunfo de
VHS versus BETAMAX en video).

Por otro lado, de forma analoga a como ocurrié con el relativismo metodoldgico
(tratado en apartados anteriores), la columna vertebral de la linea de investigacion en la
SCOT esta constituida por lo que sus promotores referidos arriba llamaron el ‘grupo
social relevante’, a saber, el grupo formado por los individuos que dotan a una
tecnologia determinada de un significado idéntico. Asimismo, de igual modo que
ocurria con la linea de investigacion de relativismo metodoldgico, mediante dichos
grupos emerge la variabilidad en la interpretacion de las tecnologias, definiéndose
detalladamente cada uno de estos grupos para conocer su respectiva interpretacion de la

tecnologia en cuestion.

La siguiente fase dentro del marco de la SCOT consiste en el estudio sobre el modo en
que las disputas en torno al significado de la tecnologia llegan a su fin, es decir, se
analiza la terminacion de la deliberacién/negociacion que era el instrumento social
utilizado para determinar el disefio, dada la flexibilidad de interpretacion que éste posee.
En particular, se ha de estudiar en esta fase el modo que distintas concepciones de una
tecnologia pasan a tener una sola interpretacion. Para ello, se examina y describe el
proceso a travées del cual algunas tecnologias se mantienen, en tanto que otras pasan a

ser marginadas en cuanto a su uso e incluso llegando a su nula aplicacion social.

Ademas, el éxito de la tecnologia es inversamente proporcional a la variabilidad de
interpretaciones de la misma. O, de otra forma, cuanto méas similares sean las
concepciones de una tecnologia, mayor sera su implantacion/mantenimiento sostenido

en el tiempo segun este marco.

En la Gltima de las fases que definen el marco en cuestion, se ponen en relacion los

eventos socio-politicos del entorno con las acciones que se llevan a cabo en la segunda
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fase arriba referida, de forma que se analiza el modo en que las tentativas de fijar una
interpretacion de una tecnologia toman cuerpo dentro del entorno de los procesos socio-

politicos en el que se pueden encuadrar.

Ademas, por extension, cabe afirmar que el marco de la SCOT tiene puntos de conexion
con otras teorias de sociedad construidos alrededor de ideas centrales como la de
sistema o red, entre los que se puede destacar el concepto de ‘sistema socio-técnico’
propuesto en (Hughes, 1987), en un intento de acabar con la diferenciacion que se ha
hecho a menudo entre contexto social e innovacion técnica. En particular, Hughes
(1987) ilustra el modo en que los autores de las innovaciones en el campo de las redes
de suministro eléctrico tratan con una pluralidad de facetas, dejando claro en su trabajo
que elaborar y diseminar una innovacion consiste en crear una tecnologia y un ambiente

en que esa tecnologia sea percibida como factible y sostenible.

2.7.2.1. Teoria del Actor-Red

La Teoria del Actor-Red, en inglés, Actor-Network-Theory (ANT), nacié como un
intento de expandir la naturaleza social del proceso de generacion e implantacion social
de conocimiento cientifico y de tecnologia, en concreto, percibiendo los procesos de
analisis y de interpretacion del conocimiento cientifico y de las tecnologias como fruto
de la interaccion entre actores y redes (Latour, 1986, 2005), de manera que, para la

ANT, lo social es la clave en dichos procesos.

Segun los trabajos referidos en el parrafo anterior, la ciencia y le tecnologia no reflejan
a la sociedad, sino mas bien al contrario. Asi, dichos trabajos nos hacen ver los modos
en que una variedad de actores sociales genera, vertebra y sostiene visiones del universo
social y natural, al tiempo que intentan trasvasarlas a otros actores. En particular, la
ANT asigna una importancia trascendental a la tecnologia al explicar multitud de
fendbmenos sociales. En este sentido, ya en la década de los ochenta del siglo XX,

Latour (1986) consideraba que la SCC en general, y la ANT en particular, representan,
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sobre todo, aportaciones sobre los efectos del poder, que queda bien ilustrado cuando
dicho autor caracteriza en su trabajo referido al poder como traductor en vez de como
difusor, vision tradicional del poder como origen de donde emanan pretensiones,

ordenes, tecnologias hacia la base social de dicho poder.

Segun Latour (1986, 2005), el objetivo debe ser explicar la (des)aceleracion de dicho
tipo de ordenes consecuencia de la reaccion social, de forma que el autor emplea este
modelo para ofrecer una explicacion del progreso cientifico, considerando a este
respecto que no es necesario encontrar una explicacion para la propagacion de los
hechos cientificos. Por el contrario, el foco debe ponerse, segun Latour, en explicar los
obstaculos a dicha propagacion por parte de culturas o instituciones. En cuanto al
desarrollo tecnoldgico, Latour apunta que éste ha sido frecuentemente interpretado
desde la oOptica difusora, argumentando que tecnologias como el vapor o los
ordenadores, lo que es necesario explicar es la pericia de ciertos grupos para
obstaculizar o agilizar el desarrollo e implementacion de aquellas, y no explicar su

fuerza inercial.

En lugar del poder como difusor, segin lo descrito arriba, a partir de Latour, el poder
debe visualizarse como traductor, asumiéndose que la traduccion de entidades como
ideas, tecnologias, o conocimientos, mediante un medio carece de energia de partida
para poder ser traducida, poseyendo solamente la energia que le otorga cada agente que
lo transmita o perciba. Aqui, los actores son los agentes sociales con capacidad para
reclutar y activar tecnologias, procesos o individuos conforme a unos objetivos
concretos, y todo ello, de manera que los intereses diversos que se encuentren en el
medio puedan ser traducidos en modos idénticos de entender tanto los problemas como

las soluciones.

Ademas de Latour, se pueden destacar otras aportaciones casi en paralelo a las de éste,

entre estas la de Noble (1984) con su investigacion que tuvo por objeto la
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automatizacion de la industria metallrgica. Este Gltimo autor considera que los sistemas
industriales que se disefiaban e implementaban a menudo no se basaban

primordialmente en factores de tipo econémico y técnico.

Noble también mostré que las formas de automatizacion de la industria que habia
estudiado se caracterizaban porque los directores precisaban vigilar a los trabajadores.
Asi, Noble se prodig6 en un estudio en profundidad del control de grabacion, el cual
conllevaba que las méaquinas replicaban ciertas acciones de los operarios, Yy, sobre todo,
del control numérico, consistente en que un programa matematico, realizado por los
técnicos, tenia el control de los movimientos de las maquinas. Segun Noble, este tipo de
control conlleva control tanto de las maquinas como de los operarios, pues hace posible
la transferencia del control a los directores directamente, sin considerar las pericias de
los operarios. Para Noble, esta automatizacion supone un modo de eliminar el papel
(estratégico) que los operarios tenian dentro del proceso de produccion. También
procediendo de esta manera se aumenta el grado de control a distancia y de forma
centralizada que los directores tienen tanto de los operarios implicados en dicho proceso

como del proceso mismo.

En un trabajo posterior, Noble (1993) encontrd que el control numérico emergié como
la tecnologia (dominante) para la metalurgia automatizada, debido a los apoyos y
fondos dedicados, en detrimento de la dedicacién al control de grabacion. Sin embargo,
rechazé que dicha evolucion de seleccién tecnoldgica fuese debida exclusivamente a

causas técnicas.

Otra aportacion que se ha considerado pertinente destacar aqui es la de Robins y
Webster (1999), autores que se centraron en mostrar el modo en que la propagacion y
omnipresencia de las técnicas puede utilizarse como un recurso tactico del capital. Para
estos autores, entender la Sociedad de la Informacion como resultado de la innovacion o

revolucion tecnoldgica (Beniger, 1986) no es adecuado.
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Por el contrario, estos autores entienden dicho tipo de Sociedad como producto de la
interaccion que emerge de la matriz de fuerzas que intervienen en la filosofia y en la
practica de la gestion cientifica taylorista (Waring, 1991), en que la produccién de la
industria se ve como un caso de gestion cientifica. En otras palabras, la Sociedad de la
Informacion es para estos autores la resultante de précticas de administracion,
planificacion y control (de maquinas y de trabajadores), de modo que la produccion
eficiente esta intimamente ligada al control sobre los trabajadores y las maquinas. Esto,
a su vez, conlleva llevar a cabo unas préacticas de gestion que tienen por objeto, entre
otros, la gestion de la informacion, de los conocimientos y de las habilidades relevantes
en el establecimiento o centro de trabajo.

En el tayolorismo, la conversion de trabajo de un individuo en rutinas automatizadas es
un resultado de la evolucion de las formas de organizacion (Waring, 1991). Llevado a
un plano mas econémico, y tomando en consideracion el planteamiento de los autores
referidos, puede afirmarse que la llamada Sociedad de Consumo, entendida tal como se
concibid originalmente por Baudrillard (1970), es decir, como la sociedad capitalista
posterior a 1945, se refiere en realidad a la sociedad de la gestion cientifica avanzada,
esto es, a una sociedad que es influenciada de forma creciente por la adquisicion,
(re)coleccion, analisis, procesamiento y produccion de la informacién. O, dicho de otro
modo, la implantaciéon de sistemas tayloristas generan una Sociedad de los
consumidores donde lo mas importante, para los gestores, es conocer 10s mecanismos y
patrones de consumo de los consumidores para luego poder informar y vender patrones

de consumo.

Finalmente, resulta pertinente la afirmacion de que cabe incluir este tipo de analisis, 0
sea, el llevado a cabo por Robins y Webster, dentro de la corriente de investigacion que
se basa el determinismo social, conforme a la posicion mantenida por Green (2001) de
que los procesos sociales determinan la tecnologia para propdsitos sociales, ya que, si

bien se muestran los efectos de la tecnologia, el nucleo de las investigaciones de
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Robins y Webster (1999) se ubica en las circunstancias sociales, pasadas y presentes, en
torno al desarrollo, implementacién y aplicacion de las tecnologias, aparte de que le dan
mayor relevancia a que las tecnologias sean un producto de las fuerzas socio-

econdmicas que los elementos de dichas tecnologias.

Sin embargo, no todos los investigadores en el tema en cuestion se ubican dentro de la
corriente del determinismo social. Asi ocurre, por ejemplo, con Winner (1977), quien,
ademas, se ha mostrado muy reticente a aceptar también el determinismo tecnolégico,
referido en apartados anteriores. Concretamente, segln este autor, poner exclusivamente
el foco analitico en las circunstancias sociales lleva a que se pase por alto lo inherente al
estudio de la tecnologia desde el punto de vista politico y ello seria inadecuado. Dicho
de otro modo, para este autor, el planteamiento objeto de su critica pecaria de
reduccionista, ya que, ademas de las teorias de determinacién social de las tecnologias,

es preciso analizar la arquitectura y funcionalidad de las tecnologias.

En cuanto a la faceta politica del analisis de las tecnologias propugnada por este autor y
referida con anterioridad, éste considera varios sentidos en los que se puede vislumbrar
dicha faceta en las tecnologias. Uno de estos sentidos se refiere a que, conforme a las
tesis de este autor, las tecnologias se disefian para que tengan un efecto social concreto,
de forma que éstas intervengan en la ordenacion de varias facetas de la vida humana. En
particular, si pensamos en una tecnologia como en un modo de solucionar un problema
0 asunto en una comunidad, algunas de las funcionalidades que finalmente tengan las
tecnologias podran crear el ambiente necesario para que ciertos criterios de autoridad y

de poder puedan definirse y aplicarse.

Apuntalando sus tesis, en un trabajo posterior, Winner (1986), ademas, subraya la
importancia de considerar las connotaciones politicas y sociales de los disefios y
aplicaciones de las tecnologias. También en este segundo trabajo considerado, el autor

propone un segundo sentido en el que es posible dar cuenta de la faceta politica de las
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tecnologias. En particular, este sentido emerge desde el momento en que éstas se
utilizan, al llevar aparejados procesos de generacion y de sostenimiento concretos de
condiciones sociales que hacen posible que aquellas puedan operar. El autor, en este
sentido, llama la atencién de que la eleccion de unas tecnologias determinadas supone la
seleccion de un modo determinado de vida politica y, por tanto, la generacion del
ambiente dentro del cual las relaciones entre individuos se dotardn de ciertas
caracteristicas, pudiendo ser éstas igualitarias/desiguales, inclusivas/discriminatorias,

tolerantes/intolerantes, liberadoras/represivas, descentralizadas/centralizadas, etc.

Por ultimo, se ha considerado pertinente incluir también en este apartado la contribucion
de Aibar (2002), que concibe la tecnologia como forma de hacer politica. Para este
autor, la principal finalidad del desarrollo e implementacion de las innovaciones
cientificas y tecnoldgicas en los procesos productivos es sustraer a los trabajadores el
control que tenian sobre dicho proceso y, con ello, de su rol estratégico en dichos
procesos. Aibar (2002) también hace una inmersion en el papel especifico de las TIC, al
caracterizar a la informatizacion como el recurso que hace posible la automatizacion y

control sobre los modos de trabajo intangible, cosa que no sucedia con anterioridad.

2.7.3. Tecnologias digitales actuales

Echando una mirada a los hébitos sociales de hace menos de 3 décadas en lo que
respecta a tecnologias, podemos constatar que, hace unos 30 afios, no nos conectadbamos
a Internet (y, por tanto, no estdbamos mayoritariamente en redes sociales virtuales) al
tiempo que no disponiamos de teléfonos mdviles. En otras palabras, la tecnologia en
general no era tan habitual en las vidas de los individuos, aunque en la década de los
noventa del siglo XX, algunos visionarios de las TIC avanzaban que las tecnologias
digitales cambiarian nuestras sociedades. Concretamente, en la década de los noventa
del siglo XX, en las sociedades occidentales, la demanda de ordenadores crecia y se
empezaban a acufar términos como ciberespacio. Todo ello impulsado con las promesas

de la publicidad de un mundo mejor a través de las nuevas tecnologias digitales. Pero ya
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entonces, habia quien nos ponia en guardia por la posibilidad de ser manipulados por
esas mismas tecnologias (Levy, 1993).

Los individuos de las sociedades occidentales tienen a su disposicion hoy en dia un gran
namero de TIC accesibles a través de Internet, tales como Google, Youtube, Facebook,

LinkedIn, Instagram, Pinterest, etc. que utilizan masivamente — ver Gréafico 6.
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Gréfico 6. Lo que ocurre en Internet en un minuto.
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Fuente: All Access Music Group (2018).

A su vez, todo ello se ha visto favorecido por el abaratamiento gradual y progresivo del
coste almacenamiento de datos desde mediados del siglo pasado (ver Gréfico 7), lo cual
ha facilitado que las aplicaciones de las tecnologias digitales estén presentes hoy en dia
en practicamente todos los ambitos y facetas de la vida humana (ver Figura 9).
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Grafico 7. Abaratamiento de los costes de almacenamiento digital.
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Figura 9. Diversidad de aplicaciones de tecnologias digitales.

Fuente: FAO (2018).
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Por otra parte, las autoridades, y también algunas empresas, intentan mejorar los
procesos de identificacion y el control asociados a dichos procesos mediante tecnologias

biométricas.

A continuacion, se describen brevemente algunas de las tecnologias de Internet y

biométricas que mas se estan popularizando e instaurando en las dos Gltimas décadas.

2.7.3.1. Tecnologias y servicios de biuisqueda e intercambio de informacion en
Internet

En muchas de las paginas web en Internet mas populares, existen normas de privacidad
y normas descritas en un acuerdo de usuario, de forma que cuando se acepta el servicio,
todas esas normas se aplican (Palfrey y Zittrain, 2011). Este concepto es muy novedoso
si se compara con tecnologias anteriores. Asi, no se firmaban acuerdos de usuario para
tener television, linea de telefonia terrestre, etc. Sin embargo, en sintonia con los
argumentos expuestos en (Tufekci, 2014), podemos comparar la actual situacion en el
ambito de las condiciones de uso de servicios en Internet con la hipotesis de que en las
condiciones de uso de nuestros servicios de telefonia se incluyera una clausula

estableciendo que el gobierno puede pinchar nuestros teléfonos.

Por otro lado, desde finales de década de los noventa del siglo XX, las compafiias en
Internet vienen publicando en sus sitios web sus normas de privacidad, explicando lo
que sucede con los datos de sus usuarios, si bien la ley patridtica del afio 2001 aumentd
la capacidad del gobierno de Estados Unidos para vigilar a las personas de muchos
modos, de forma que, desde la entrada en vigor de esa ley, ya no se necesitaba una
orden judicial para conocer las busquedas realizadas o las paginas web visitadas por un
individuo (CBS Corporation, 2002).

Otro parametro de interés para analizar las tecnologias disponibles en Internet son las
opciones por defecto de configuracion de las tecnologias en cuestion. Como Boyd

(2013) explica, las opciones por defecto constituyen un riesgo en el sentido de que los
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usuarios acaban acostumbrandose a las mismas, independientemente de si ello implica
compartir informacion o no, esto es, que sea publica o privada, pese a que las opciones
por defecto que disefian las corporaciones varian con el tiempo, de modo que pueden
causar problemas si no se revisa el contenido de la configuracion continuamente por

parte del usuario.

En cualquier caso, las plataformas de redes sociales en Internet (PRSI) han pasado a
significar una parte muy relevante de la actividad, practicamente diaria, de centenares
de millones de personas en todo el mundo (Lenhart, 2015). Asi, los individuos acceden
a las PRSI por multitud de motivos, entre los que se pueden destacar la comparticion y
comentarios sociales, la navegacion entre contenidos, la mensajeria privada, la
invitacion a contactos, la exploracion y busqueda de perfiles de usuario, la interaccion
con grupos, las actualizaciones de estado o la publicacién y difusion de informacién que

consideran relevante, etc. (Malik et al., 2016a).

Pero se ha de subrayar también, no obstante, que el incremento en la aceptacién y la
utilizacion de las PRSI ha conllevado un aumento notable de la informacién (privada)
subida a las PRSI por los usuarios de estas plataformas (Young y Quan-Haase, 2013).
De hecho, las ingentes cantidades de contenido compartido en las PRSI se han traducido
en un creciente malestar de los usuarios de las mismas en lo relativo a la vulnerabilidad

de los contenidos de tipo personal que suben a dichas plataformas (Wilson et al., 2014).

Por otra parte, la comparticion de imagenes (fotos) en las PRSI es una de las principales
actividades de sitios como el de Facebook, donde los usuarios tienden a apreciar que
dichas actividades constituyen una manera de dar a conocerse en dicha red social (Malik
et al., 2016a).

2.7.3.1.1. Google
Google es el motor de basqueda, lanzado a finales de la década de los noventa del siglo

XX por la compafiia homdnima radicada en Estados Unidos, mas utilizado en la World
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Wide Web (Amazon, 2016) y superaba los 3.000 millones de paginas web ya en 2013
(BBC, 2016), siendo, ademas, el motor de busqueda mas empleado en la mayoria de los
paises occidentales, inclusive en Estados Unidos, donde a finales de 2015 tenia una
cuota de mercado superior al 60% (ComScore, 2016). Las busquedas hechas con
Google dejan rastro, lo cual puede generar inquietud social por razones de privacidad.
En principio, si una organizacion (por ejemplo, una agencia de seguridad) dispone de
detalles acerca de las busquedas de un usuario, aquella puede hacer inferencias sobre las
actividades del usuario de modo que se puede incluso encontrar criminales a partir de
dichas inferencias (Third Door Media, 2008a). Mas precisamente, Google almacena
registros con informacion que relacionan los términos de busqueda con la direccion de

Internet Protocol (IP) y el instante en que se realiza (Third Door Media, 2008b).

En lo que se refiere a la privacidad del uso de la tecnologia en cuestion, el anonimato ha
suscitado mucho debate desde que en 2008 se supiera que las busquedas hechas con su
motor de inferencia son todas registradas en las bases de datos de la compafia de forma
que los datos que contienen pueden ser desanonimizados, independientemente de que
Google haya afirmado que toda la informacion se anonimiza pasado afio y medio desde
que fue capturada del usuario (Axel Springer, 2008). Tal vez ello ocasiond que afios
mas tarde, en 2012, la compafiia diera a conocer que procederia a cambiar su normativa
de privacidad (The New York Times, 2012a) en la linea de integrar todos los datos que
recopilarara sobre cada usuario y almecenar toda la informacion en un solo perfil (Time
Warner, 2012b; Google, 2016c).

Pariser (2011), que ha estudiado la supuesta gratuidad del uso del motor de busqueda
de Google, afirma que, en realidad, Google comercia con nuestros datos, los cuales,
para cada usuario, segun el autor, valen de media anual unos 500 délares para la

compafiia en cuestion.
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Por otro lado, se puede afirmar que las normas de privacidad de Google han ido
evolucionando con el tiempo (Google, 2016a). En este sentido, aunque, segun el portal
corporativo de la compafiia duefia de esta tecnologia, las normas de privacidad mas
antiguas de que dispone ésta datan de 2001 (Google, 2016b), hay evidencia de que,
independientemente de estos hechos, se publicaron normas de privacidad antes de la
fecha referida anteriormente (Internet Archive, 1999). Ello ha ocasionado que algunos
autores aborden el asunto como que hay una ocultacién de facto de la politica de
privacidad por parte de la compariia propietaria y homdnima de la tecnologia Google, de
lo cual, a su vez, infieren que no se dan la garantias debidas de que el empleo del motor
de bdsqueda en cuestion no colleve coste alguno para sus usuarios y que la compafiia

Google asegure las libertades de sus usuarios (Vaidhyanathan, 2011).

Por ultimo, hay constancia de que Google puso de manifiesto su oposicién a una ley de
proteccion de la privacidad, que afectaba tanto a nifios como a personas adultas
(Tribune Company, 2011), y de que particip6 en la red internacional de vigilancia
global, aportando informacion al gobierno de Estados Unidos sobre sus usuarios sin

comunicar este hecho a los mismos (Nash Holding, 2013).

2.7.3.1.2. Facebook
Facebook es una plataforma que da servicio de red social y que existe desde 2004,

cuando Mark Zuckerberg y sus colegas de la Universidad de Harvard (Estados Unidos)
lo pusieron en funcionamiento, inicialmente sélo para estudiantes de Harvard (Guardian
Media Group, 2007), si bien, desde 2006, cualquier persona mayor de 13 afios puede
registrarse como usuario del sitio web de Facebook, aunque los requerimientos de edad
varian en funcion de las leyes locales aplicables (Facebook, 2016). En agosto de 2015,
Facebook contaba con mas de 1.590 millones de usuarios activos mensualmente (AOL,
2016).
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Segun algunos investigadores, Facebook tienen en cuenta las preferencias mayoritarias
de sus usuarios, cuando seleccionan la configuracion de su plataforma entre las que ésta
les ofrece, a la hora de decidir cual es la configuracion por defecto de la plataforma
(Pariser, 2011). En particular, dado que la configuracion por defecto ha sido publica
durante la mayor parte de la vida de la plataforma, toda la informacién que introducia o
subia cada usuario a la plataforma, se compartia con todos los demés usuarios de la

misma a no ser que aquel cambiara la configuracion.

Sin embargo, como Pariser (2011) sefiala, la proporcion de personas con las capacidades
necesarias para condfigurar el servicio ofrecido por la plataforma hace que, en la
practica, sea una tarea complicada para la mayoria de usuarios, sobre todo si no son
nativos digitales. El autor también ejemplifica la problemética de la comparticion de
informacion en Facebook con los hechos sucedidos en 2009, cuando la corporacion
homonima de Facebook, sin mediar aviso alguno, decidio alterar sus normas de
privacidad de manera que la informacion que habia sido previsamente configurada
como privada por el usuario se torné en publica, en sintonia con las observaciones del
autor en cuestion, de que Facebook tiende con los afios a que sus usuarios compartan
mas informacion por defecto. En este sentido, en 2010, la informacion por defecto
compartida en Facebook era todo salvo la fecha de nacimiento y la informacion de

contacto.

Ademas, segun lo publicado en algunos medios (Nash Holding, 2013), la corporacion
en cuestion forma parte de la red internacional de vigilancia global establecida tras los
atentados del 11 de septiembre de 2001 en Estados Unidos, al tiempo que Facebook
tiene en ndémina numerosas personas encargados de labores de vigilancia de sus

usuarios (Pell y Soghoian, 2014).

La informacion que tiene Facebook de sus usuarios hace posible que mediante

busquedas simples en las bases de datos de la compafiia se pueda obtener informacion
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acerca de la ideologia politica, preferencias sexuales, rasgos psicoldgicos o hobbies de
cualquier usuario que haya introducido o subido informacién a, o navegado dentro de, la
plataforma (Scheneier, 2015).

Por ultimo, resulta conviene subrayar que las relaciones de Facebook con los gobiernos
no se circunscriben al suministro de informacion resefiado con anterioridad, sino que
también hay constancia de que la corporacion referida ha presionado al gobierno de
Estados de Unidos que la legislaciéon sobre privacidad en este pais no tuviera efectos
negativos en su modelo de negocio (Electronic Frontier Foundation, 2016a), amén de
hacer de lobby contra legislacion que protegiera la privacidad en Internet (Tribune
Company, 2011).

2.7.3.1.3. Otras tecnologias y servicios
Instagram es un servicio proporcionado desde Estados Unidos que sirve como red social

y red para compartir documentos multimedia que permite a sus usuarios tomar fotos y
videos, asi como compartirlos de forma publica o privada en las ‘App’ de los moviles y
a través de varias plataformas de red social como Twitter, Flickr, Facebook o Tumblr
(Axel Springer, 2010a). Desde su creacion en 2010, ha ido creciendo el nimero de
usuarios espectacularmente, contabilizandose méas de 300 millones en diciembre de
2014 (Mashable, 2014), y en 2012 el servicio fue adquirido por Facebook (The Walt
Disney Company, 2012).

Twitter es un servicio radicado en Estados Unidos de red social en linea que permite a
sus usuarios registrados enviar y leer mensajes de hasta 140 caracteres de forma que el
usuario puede acceder directamente a través de la interfaz del sitio web, por SMS o por
una App de dispositivo movil (Twitter, 2016). Desde que fue creado en 2006, el servicio
ha ido ganando en popularidad de forma espectacular, de modo que, a mediados de
2015, tenia mas de 500 millones de usuarios, de los que mas de 2/3 eran activos
(Benzinga, 2015). Una de las aplicaciones mas populares puestas al servicio de sus
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usuarios por Twitter es Periscope (Twitter, 2018), desarrollada previamente a su
adquisicién por Twitter, por Kayvon Beykpour y Joe Bernstein y que es muy util para la
transmision de video en directo (streaming). Las correspondientes apps para
smartphones, que salieron al mercado en 2015 tanto para iPhone como para Android,
permiten a cada usuario retransmitir en vivo para usuarios de Periscope el video

conforme se va generando por su smartphone.

Maés tarde, se desarrollaron otras aplicaciones por Google y por Facebook, de forma que
éstas, al igual que Periscope, posibilitan a los usuarios de sus tecnologias y servicios la
retransmision de video en directo. Entre estas, se pueden destacar la de la compafiia
Google, a través de su subsidiaria Youtube, y las de Facebook, denominadas Instagram
Live (Facebook, 2018a) y Facebook Live (Facebook, 2018b).

LinkedIn (Estados Unidos) es un servicio de red social orientado a negocios (red
profesional) creado a finales de 2002 y puesto en servicio a mediados de 2003
(LinkedIn, 2016a). En 2015, la mayor parte de los ingresos de la corporacién LinkedIn
provenian de las ventas de acceso a informacion sobre sus usuarios (Condé Nast
Publications, 2015) y contaba con méas de 400 millones de usuarios inscritos (LinkedIn,
2015).

Pinterest es un sitio web gratuito alojado en Estados Unidos en el que hay que
registrarse para poder usarlo (Pinterest, 2016) y en el que los usuarios pueden cargar,
almacenar, clasificar y gestionar contenidos multimedia (Hearst Newspapers, 2011). A
mediados de 2013, tenia mas de 70 millones de usuarios en todo el mundo (The Next
Web, 2013).

2.7.3.2. Tecnologias de identificacion biométrica
En lo que respecta a tecnologias modernas que se estan utilizando cada vez mas en el
mundo actual, Mordini y Rebera (2011) diagnostican muy bien la relevancia de la

biometria al subrayar que, en el mundo globalizado de hoy en dia, los gobiernos ya no
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pueden estar seguros de las identidades de sus ciudadanos cuando aquellos utilizan los
métodos tradicionales de identificacion (documentos de identidad, pasaportes, etc.). Los
origenes de la biometria pueden establecerse a finales del siglo XIX, segln algunos
expertos en la temética (Desenne y Jourdain, 2012), desde el momento en que se tratd
de fichar, por parte de la policia francesa, a los criminales reincidentes a través de
medidas anatomicas de los mismos y dando lugar de este modo al aterrizaje de la

biometria en el sistema judicial.

En lo que se refiere a los datos biométricos en relacion con las nuevas tecnologias, estos
tienen la particularidad de irrevocabilidad (a diferencia de una contrasefia), esto es, que
no son modificables. Pensemos, por ejemplo, en una huella dactilar. Ademas, los datos
biométricos se refieren siempre a mediciones del cuerpo y, por tanto, a la intimidad
personal. En Canada y Francia, por ejemplo, los ciudadanos hoy en dia tienen derecho a
no aceptar forzosamente el uso de la biometria en el sentido de que pueden optar por
modos de identificacién alternativos. Esta negativa ciudadana tiene su justificacion en
que dejamos nuestras huellas dactilares mas alld de la documentacion identificativa

como, por ejemplo, pasaportes.

El estado actual de las tecnologias no estd optimizado, sin embargo, ya que existen
lectores biométricos que no distinguen entre la huella de dedos artificiales de gelatina
copiados a partir de huellas reales y huellas de dedos reales, de forma que si se hace una
copia de la huella de un dedo, se puede utilizar para acceder a sistemas para los que la
persona esta autorizada en base a su huella dactilar. En general, ante el riesgo de fraudes
potenciales como el que se acaba de explicar, se estan investigando y desarrollando
tecnologias que permitan asegurar que el dedo tiene vida, mediante la captura del calor
que este desprende o mediante técnicas de identificacion que, en lugar de hacer uso de
la fotografia de la huella, se basan en algoritmos (Yoon, 2014).
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También las tecnologias biométricas asociadas a la mano estan ganando popularidad en
numerosos y variados contextos como puertos, hospitales, salas de juego, gimnasios,
empresas, centros de ensefianza, etc. Asi, en Francia, se utiliza la biometria en institutos
y colegios para el acceso a los comedores (Desenne y Jourdain, 2012). En algunos de
estos colegios e institutos, se utiliza el sistema descrito en (Alise, 2016), que fue
autorizado por las autoridades francesas debido a que no deja rastro en lo que respecta a
huellas dactilares, ya que, tras identificar a la persona, no quedan rastros, pues
solamente se hace una fotografia de su mano. Previamente a la identificacion, el usuario
del sistema Alice introduce un cdédigo que se facilita a cada usuario, y el sistema debe
reconocer la mano registrada con ese cddigo, de forma que, si se pone la mano sin
teclear el cadigo, el sistema es capaz de examinar todas las manos registradas y

averiguar si esa es la correcta.

Algunas tecnologias biométricas recientes estan pasando de tener como objetivo medir
variables corporales externas (dedo, mano, etc.), que son manipulables, al ser visibles y
rastreables por dejar huella, a las que tienen como diana el interior del cuerpo,
destacando dentro de estas nuevas tecnologias, las asociadas a las redes de venas, que

son inmutables y estan bien protegidas (Fujitsu, 2016).

Por otro lado, se ha constatado en los Gltimos afios una gran actividad en investigacion y
desarrollo de tecnologias biométricas que tienen como objeto el rostro humano (Huang
et al., 2011; Dantone et al., 2012), dando lugar a sistemas capaces incluso de resolver el
problema del reconocimiento de un rostro entre una multitud de los mismos donde todos

los rostros se estdn moviendo en el espacio (Burge y Bowyer, 2013).

Otra tecnologia biométrica que esta en auge es la del iris en movimiento (Burge y
Bowyer, 2013). Esta tecnologia permite, por ejemplo, y en el marco de grabaciones en
video, llevar a cabo series de secuencias de captura que hacen posible disponer de dos

camaras para tomar imagenes de un individuo en dos instantes diferentes, asi como una
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camara capaz de capturar la imagen del iris con la mayor calidad posible. Tras este
proceso, se procede a realizar el tratamiento de la imagen con el fin de aplicar un factor
de calidad a la zona a extraer en torno a los ojos para, mas tarde, utilizar algoritmos

capaces de reconocer el iris (Burge y Bowyer, 2013).

Asimismo, es posible combinar el pasaporte biométrico con sistemas de captacion en
movimiento (Safran morpho, 2016) con el propdsito de que sea posible el paso por una
frontera sin brechas de seguridad y sin tener apenas que parar, de forma que se reconoce
al tenedor de un pasaporte por su aspecto facial. EI modo de operar consiste en que el
individuo coloca su pasaporte en un lector capaz de leer la imagen contenida en el chip
del pasaporte, de modo que, ante el avance del individuo, el sistema puede reconocerlo
automéaticamente comparando su rostro con el extraido a partir del disponible en el

pasaporte.

Por altimo, se estd produciendo un incremento del nimero de sistemas biométricos
desarrollados capaces de reconocer a personas determinadas entre un flujo de
videovigilancia, por ejemplo, para tratar de identificar individuos en estadios que tienen

prohibido el acceso a los mismos (Dorizzi y Vinson, 2013).

2.7.4. Conclusiones y discusion

De las tesis de Luhmann, se sigue, por un lado, que su concepto de sociedad es el
mismo que el de sociedad mundial o, dicho de otro modo, que s6lo puede haber una
sociedad y, por otro lado, que una sociedad mundial que lo abarca todo no se encuentra,
en cierta manera, sujeta a restricciones espaciales o temporales, lo cual da pie a inferir
que una sociedad mundial asi definida no tiene sociedades en su entorno ni direccion
alguna. Con todo, su contribucion tedrica relativa a la sociedad moderna y su concepto
de sociedad suponen indiscutiblemente herramientas de andlisis social muy robustas, de
modo que los socidlogos actuales tienen a su disposicién una perspectiva valida para

poder estudiar los problemas sociales de la sociedad actual. Mas concretamente, las
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propuestas de Luhman sobre ciertos sistemas como la economia y la ciencia suponen la
apertura de nuevos campos donde poder investigar o teorizar.

Por otra parte, el trabajo de Collins implica un tipo de abordaje que otorga legitimidad a
lo que en cada periodo historico se presupone respecto a lo que es correcto y lo que no
lo es dentro del ambito del conocimiento cientifico y, por extension, en la sociologia del
conocimiento cientifico. Este autor propone una version de relativismo metodologico
que defiende centrarse en el proceso por el que los cientificos deciden sobre lo que es
verdadero y lo que no lo es, de modo que el cientifico o analista social no s6lo toma
nota de las posibles creencias falsas del cientifico. En otras palabras, informacién y
datos del proceso cientifico que pasaban desapercibidos para el investigador social,
aplicando este método, pasan a ser esenciales en la investigacién social a la hora de
discernir la verdad de las teorias cientificas.

Collins, en definitiva, llama la atencién a la comunidad cientifica en general, y de
sociologia en particular, ejemplificando adecuadamente, ante la patente falta de
consenso respecto a lo que se entiende por un experimento bien hecho, aunque, como
bien subraya Potter, también aquel parece aceptar, al menos implicitamente, la vision
general de las categorias, objetos y procesos que utilizan los cientificos cuyas disputas
tedricas Collins estudié para fundamentar sus propuestas. O, dicho de otro modo,
Collins trata de aprender, indirectamente, a ser un miembro de la comunidad cientifica
en cuestion y hace uso de dicho aprendizaje en su analisis. Pero ello implica que las
entrevistas que utilizé para ello no son datos que fundamenten su analisis, sino que
prueban sélo su comprension, lo que plantea la posibilidad de que se pueda alterar la

historia realista de Collins.

Ademas, como subraya Potter, Collins se vio obligado a valorar el contenido de la
ciencia, de lo que se puede seguir que llevar a cabo evaluaciones sobre el valor relativo

de conjuntos de experimentos debe considerarse igual que hacer evaluaciones sobre el
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valor relativo de distintas versiones del mundo natural. También discutible, conforme
otra vez con Potter, la visién que tiene Collins de lo retdrico, ya que éste parece
caracterizar como retdrica las afirmaciones destinadas a terminar con la disputa sobre el
experimento de Weber, mientras que asume que los informes que se encargan de

demostrar dicha afirmaciéon no son retéricos.

En lo que se refiere a la Construccion Social de la Tecnologia, de los postulados de
Pinch y Bijiker, se puede concluir que se produce cierta discrepancia a la hora de poner
en relacion los tratamientos y enfoques de los estudios de la tecnologia y de la ciencia.
Y es que se hace evidente precisamente en estas situaciones que los juicios hechos
respaldando una opcion técnica y rechazando otra no se basan de modo habitual
exclusivamente en criterios técnicos, lo cual equivale a afirmar que las cuestiones
técnicas no dejan de ser, por tanto, cuestiones sociales. En definitiva, se puede entender
el proceso de desarrollo tecnolégico como aquel en que distintos grupos deliberan para

tratar de asignar un significado a una tecnologia.

Todas las acciones que comporta la teoria de la Construccién Social de la Tecnologia
permiten estudiar los procesos sociales que llevan a la extincion de la variabilidad de
interpretaciones, bien a través de la exigencia de una interpretacion de la tecnologia
objeto de interpretacion que sea preponderante sobre las demas, bien redefiniendo las

soluciones o problemas vinculados a esa tecnologia.

Asi pues, se puede afirmar que el marco de la Construccion Social de la Tecnologia
parte del principio de que para que una tecnologia se imponga socialmente, precisa de
un proceso de deliberacion/negociacién entre grupos sociales que involucra diversas
facetas, ademas de la técnica, como la politica, la cultural, la social, la econémica, la
legal, la ecoldgica, la administrativa, etc., de forma que la SCOT pone en cuestién que

la I6gica del desarrollo tecnolégico descanse Unicamente en pardmetros o indicadores
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ligados a la eficacia puramente técnica, ignorando aquellos vinculados al contexto

social, politico e histdrico.

Por el contrario, la Construccion Social de la Tecnologia considera que el contexto de
desarrollo tecnoldgico es social y, por consiguiente, lo social influye en dicho
desarrollo, asumiendo, asimismo, que la dimension técnica es objeto de
deliberacion/negociacion social, asertando, por esa misma razén, que el desarrollo e

implementacién de una tecnologia influye en las relaciones (entre grupos) sociales.

Es maés, del trabajo de Hughes se sigue que una persona innovadora es en realidad un
arquitecto de sistemas en el sentido de que intenta manipular diferentes parametros que
hagan posible el desarrollo de una innovacién, de forma que para que sea exitoso, el
individuo deberéa tener en cuenta factores sociales, econémicos, politicos y cientificos,

ademas del puramente técnico.

De lo anterior, cabe inferir que la perspectiva tradicional lineal de la vinculacion entre la
ciencia y la tecnologia, en el sentido, de que la tecnologia sea percibida como ciencia
aplicada, es, cuanto menos, cuestionable. Y, de modo mas general, se puede decir que, a
través de la sociologia del conocimiento cientifico, se pretende tratar el error y los
hechos a igual nivel, ambos como elaboraciones sociales, de forma que tanto el
relativismo metodolégico como la teoria de la Construccion Social de la Tecnologia se
basan Gltimamente en el principio de que los procesos de interpretaciones de resultados
cientificos y de tecnologia tienen origenes sociales. Asi, para la sociologia del
conocimiento cientifico, éste es el resultado de la sociedad que lo ha creado, de forma
que el marco social pasa a ser un factor crucial en la explicacion de la generacién de

dicho conocimiento.

Por otro lado, de las aportaciones de Latour, se desprende que las investigaciones de la
ciencia y de la tecnologia comportan investigaciones sobre el poder, lo que deja sin

argumentos la consideracion de la razon cientifica como que esta fuera de lo historico o
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lo social y se torna posible asi poder incluir la produccién cientifica, y a la misma
ciencia, en la produccion cultural y social. De esta forma, si se consideran los hechos
cientificos como productos sociales, y se tienen en cuenta dichas investigaciones y
aportaciones, resulta que tenemos una perspectiva del poder que no viene de la mano de
la coercion (a través de la represion o la violencia) ni la ideologia, sino como producto
de la deliberacion o la negociacion. En definitiva, dichas investigaciones tratan el poder
como generador de verdad, sobre todo, en lugar de generador de ideologia como suele

ser habitual cuando se analiza este desde la perspectiva de la ciencia politica tradicional.

Tomando una postura mas radical adn, si cabe, al tomar en consideracién los contenidos
de los ultimos apartados de este trabajo, se puede afirmar que la sociologia del
conocimiento cientifico supone una amenaza para el poder, hasta cierto punto
totalitario, que se le suponia a la naturaleza de toda entidad que se considerara fuera de
lo social, como era el caso del conocimiento cientifico. Asi, segin la sociologia del
conocimiento cientifico, éste, al carecer de dicho tipo de poder totalitario, pasa a ser un
argumento mas en las acciones llevadas a cabo por ciertos grupos sociales, perdiendo su
caracter de exclusividad y estando sujeto a poder ser confrontado con otros (tipos de)

argumentos.

También se puede destacar lo que se desprende del trabajo de Noble, ya que supone una
critica clara del argumento (darwiniano) popular de que el desarrollo tecnoldgico

descansa en la eficacia técnica y de que la tecnologia es neutral.

Por otra parte, los sitemas tayloristas no dependen de la tecnologia. Asi pues,
tecnologias como la robdtica o el control numérico automatizado pueden verse desde el
angulo taylorista s6lo como elementos dinamizadores de las formas de control y
planificacion que hacen que el proceso productivo incremente su eficiencia. Por tanto,
cuando los tayloristas se refieren a Sociedad de Informacién, estan aludiendo a una

extension de los sistemas tayloristas desde los establecimientos fabriles a la sociedad en
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su conjunto, extensién que abarca a los factores de eficiencia del sistema y su

consecuente forma de regularizacion, entre otras cosas.

Por tanto, en los sistemas tayloristas, lo mas importante sociol6gicamente es el anélisis
del control y de la gestion de la informacién dentro y entre diversos grupos. Asi pues, el
rol de las tecnologias en general, y de las TIC en particular, como tales queda bastante
desdibujado como motor fundamental de la Sociedad de la Informacion, de manera que
el foco socioldgico debe ponerse en el anlisis de los vinculos de las TIC avanzadas con
los procesos de control social.

De la aportacion de Robins y Webster, se puede afirmar que, en base a sus propuestas,
el término Sociedad de Informacién, hoy en dia tan popular, debe considerarse, sobre
todo, como producto de la interaccidn de una matriz de fuerzas politicas y culturales que
hacen posible la generacion y reproduccion de tecnologias y, en menor término, como
producto del desarrollo tecnoldgico. En este sentido, en base a la argumentaciéon de
estos dos autores, afirmar que la Sociedad de Informacion es producto de los efectos del
proceso desarrollo tecnoldgico no se corresponde con la realidad, al tiempo que
supondria desvincular a dicho desarrollo de una faceta fundamental en dicho proceso,
como es la politica. Pero, de igual forma, se puede afirmar que analizar las TIC, asi
como la informacion, exclusivamente en base a factores de tipo econdmico,
organizativo y de gestion, crearia un sesgo hacia la componente técnica de aquellas en
detrimento de otras componentes fundamentales de las TIC y de la informacién, como
son la politica y la cultural.

De las tesis de Winner, por su parte, se puede inferir su conviccion de que es a todas
luces inadecuado simplificar la evaluacion de tecnologias, que tiene facetas politicas (e
incluso morales) segun el mismo, al andlisis de vinculos humanos con las tecnologias
(por ejemplo, en estudios ergondmicos) y con las aplicaciones de las mismas (por

ejemplo, en educacion).
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En lo que se refiere a las tecnologias digitales actuales, en las ultimas tres décadas las
sociedades occidentales han experimentado un cambio vertiginoso en sus hébitos
tecnoldgicos digitales, sin duda favorecido por la disminucion progresiva de los costes
de las TIC, al tiempo que, al inicio de dicho periodo, ya se alertaba sin mucho éxito

sobre la manipulacién social que dicho cambio social podia conllevar.

Entre las tecnologias digitales méas aceptadas a nivel global, se encuentran las de
Internet, en particular, el buscador de Internet Google, que es el preferido en occidente a
pesar de que las busquedas realizadas a través de esta tecnologia dejan rastro digital que
resulta de facto permanente. También son de destacar por su popularidad global
Facebook, que proporciona un servicio de red social en Internet; y Twitter, que hace

posible enviar y recibir mensajes de longitud limitada desde cualquier dispositivo.

Entre los servicios adicionales ofrecidos por dichas compafiias tecnoldgicas y que gozan
de gran popularidad, se encuentra Instagram, que fue adquirido por Facebook, y que
proporciona un servicio cada vez mas utilizado también como red social y red para
compartir documentos multimedia que permite a sus usuarios tomar fotos y videos, asi
como compartirlos de forma publica o privada en las ‘App’ de los mdviles y a través de
diversas plataformas de red social. También se pueden nombrar aplicaciones-servicios
de videostreaming en directo, como Periscope (de Twitter), Youtube (de Google), e

Instagram Live y Facebook Live (ambas de Facebook).

Otros servicios, ofrecidos por otras empresas tecnoldgicas pero que también son muy
utilizados en todo el mundo son LinkedIn, como red social de negocios, y Pinterest, que
es un sitio web en el que los usuarios disponen de varias herramientas para el manejo de

contenidos multimedia.

Todos los servicios ofrecidos por las compafiias tecnoldgicas mencionadas tienen en
comudn que, de forma previa a su utilizacién por los usuarios, éstos han de aceptar

expresamente las normas de privacidad, asi como los términos y condiciones de uso del
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servicio, al tiempo que disponen de condiciones por defecto potencialmente peligrosos
con respecto a la privacidad de parte de la informacion de sus usuarios, a menos que
estos no revisen frecuentemente la configuracion de dichos servicios. No obstante, la
actividad en las plataformas tecnologicas digitales de redes sociales, como la
comparticion de imagenes, se incrementa cada vez mas, tanto en nimero de usuarios
como en duracion de la misma, por diversas razones, incrementandose también la
informacidn, inclusive la de caracter privado, lo cual esta provocando el descontento de
cada vez mas usuarios al percibir éstos la vulnerabilidad de los contenidos personales

que alojan en las plataformas en cuestion.

Ademas de las tecnologias de internet, cabe subrayar la importancia creciente de las
tecnologias de identificacion biométrica, cuya particularidad méas relevante para con
este trabajo es que los datos producidos por dichas tecnologias son irrevocables,
dejando para siempre, por ejemplo, nuestras huellas dactilares, por lo que los
ciudadanos, a no ser que sean forzados a ello, a veces rehusan a que se les identifique
por medio de las tecnologias en cuestion. Entre las tecnologias biométricas que van
ganando en popularidad en los Gltimos afios, se pueden destacar los lectores biométricos
de huella dactilar, las tecnologias biométricas asociadas a la mano, las vinculadas a las
redes de venas, las de reconocimiento facial, las del iris y las que combinan el pasaporte
biométrico con sistemas de captacion en movimiento, y las que permiten reconocer a

personas determinadas entre un flujo de videovigilancia.
2.8. Control social en la sociedad digital

2.8.1. Teorias sobre el control social en la sociedad digital

La vigilancia es una préctica ancestral que siempre ha conllevado que unos individuos
velen a otros, sobre todo en base a unas metas y delimitaciones territoriales
determinados. El alcance de esta préactica ha sido impulsado en las Gltimas 5 décadas

por el desarrollo e implantacion de las TIC.
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Segun Castells (2006), la sociedad actual puede caracterizarse como una Sociedad Red,
a saber, una sociedad que se fundamenta en las redes de comunicacion electrénica, que,
para el autor, representan la nueva morfologia social de nuestras sociedades, hecho que
se ve favorecido por el incesante incremento del acceso a Internet a escala mundial —

ver Gréfico 8.
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Gréfico 8. Evolucion del acceso a Internet en el mundo en el periodo 1990 — 2016.
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Fuente: Our World in Data (2019).

Desde otro punto de vista, una de las caracteristicas de nuestra cultura contemporanea es
que las practicas de vigilancia han llegado a ser algo omnipresente, de forma que éstas
han supuesto un cambio de nuestros modos de observar, ser vistos y de ver (Gangneux,
2014). Los métodos de vigilancia que se utilizan habitualmente aportan mecanismos y
ambientes donde generar subjetividades e identidades, pero también ocasionan una
suerte de opresion (Albrechtslund, 2008). Por su parte, las practicas cada vez mas
comunes de monitorizacion electronica invitan a estudiar las maltiples facetas en que se

puede transformar, y se transforma, la regulacion social (Vitores-Gonzalez, 2009).

Para caracterizar la vigilancia contemporanea, muchas investigaciones han hecho uso

metaféricamente del modelo del Pandptico referido anteriormente en este trabajo, en su

dimension de término utilizado tanto como método disciplinario como arquitectura para
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controlar a la muchedumbre (Dreyfus y Rabinow, 1982), donde se trata in extremis de
controlar a cada persona (Rabinow, 1991). Es més, con la difusion de Internet, se ha
retomado dicho modelo y se puede afirmar que éste constituye un verdadero contexto en
el que toma cuerpo la vigilancia en la Web (Andrejevic, 2007), llevando a algunos
autores, como Poster (1989), a considerar a Internet como una prisién que sigue el
modelo de panoptico, pero a una escala sin precedentes en cuanto a su enorme

magnitud.

Sin embargo, algunos investigadores sobre la vigilancia social en la actualidad
mantienen que la nocion de panoptico no es apta para entender en toda su plenitud las
tecnologias avanzadas actuales de vigilancia. Asi, segun Williams y Johnstone (2000),
el panoptico involucra una perspectiva omnicomprensiva que no parece alinearse con el
hecho de que tecnologias actuales como los circuitos cerrados de television (conocidos
como CCTV por sus siglas en inglés) realizan monitorizacion de zonas concretas. Por
otro lado, Haggerty y Ericson (2000) consideran que la concepcion Foucaultiana de
vigilancia falla a la hora de explicar los desarrollos tecnolégicos en materia de
vigilancia social. Lianos (2003) también aprecia que las tesis de Foucault se han

guedado anticuadas ante los nuevos objetivos de estudio.

Con todo, se puede subrayar la aportacion de Bauman y Lyon (2013), quienes han
encontrado en su estudio de lo publicado hasta que hicieron su investigacion que el
pandptico de Foucault se ha interpretado a veces limitada y unilateralmente,
basicamente como dominacion y represion, siendo dicha interpretacion tildada en la
actualidad como inadecuada. Y, por otra parte, dichos investigadores han propuesto que,
en base a la critica de dicha comprensién parcial del concepto de Foucault, la

comunidad cientifica vaya mas alla de las tesis de éste en materia de vigilancia social.

En Manokha (2018), el autor revisita la concepcion original dada al término de

panoptico que introdujo Bentham en lo que se refiere a las dimensiones de capacidad de
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vigilancia, autodisciplina y autocontrol, enfatizando la relevancia de esta dimension de
poder, concretamente en las democracias liberales occidentales. En su trabajo, el autor
muestra como las TIC avanzadas, sobre todo a partir de las revelaciones de Edward
Snowden en 2013, posibilitan distintos modos de vigilancia tanto por entidades
comerciales como gubernamentales, asi como vigilancia lateral, esto es, la vigilancia
llevada a cabo por unos individuos sobre otros. Todo ello, segln el autor, pone de
manifiesto que lo que ocurre en la actualidad es vigilancia panoptica, incluso de manera
mas completa de lo que era con respecto a las sociedades occidentales de los siglos XIX
y XX.

Para el caso especifico de las tecnologias de Internet, la aparicion en escena de Internet
en lo que se refiere a la toma en consideracion del modelo pandptico, ha ocasionado la
proliferacion de un conjunto de términos que aluden a dicha fusién y que se pueden
entender como modelos de panopticos virtuales. Este conjunto incluye términos como
Panoptico participativo (Whitaker, 1999), Panoptico electronico (Lyon, 1994), o el
Superpanoptico (Poster, 1989). Ademas, estos términos se han empleado, dentro de
distintos contextos, en analisis de sistemas de vigilancia (Parenti, 2002; Farmer y Mann,
2003). Con todo, la mayor parte de las investigaciones sobre la vigilancia a través del
modelo del pandptico virtual tienen un caracter distopico, lo cual no parece estar
alineado con la vision del poder que tiene Foucault (1995) cuando opera dentro del
mecanismo pandptico. Concretamente, para éste el Pandptico es, en esencia, una
construccidn paradigmatica en el sentido de ideal en cuanto a productividad del poder.
Y dado que el biopoder opera dentro de dicho mecanismo, los vigilados, o sea, la

sociedad, terminar por internalizar la disciplina.

Teniendo en cuenta algunos de los matices indicados en los anteriores parrafos en
relacion con el entendimiento del término ‘vigilancia’, han aparecido en las tltimas
décadas términos, como ‘sousveillance’ (Mann et al., 2003) o ‘counterveillanc’ (Welch,

2011), lo cual ha repercutido en que no se disponga en la actualidad de un marco teérico
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unificado (Murakami Wood, 2013), circunstancia que ha dado pie a que algunos
historiadores traten de ubicar y enmarcar tedricamente la vigilancia tal como era
entendida en los comienzos de la Guerra Fria, en lo cual las tesis de Foucault ha influido
notablemente, en particular sobre cdmo pensamos en la vigilancia cuando ésta es

mediada técnicamente.

Asi, en Edwards (1996) se investiga sobre los modos en que, desde la perspectiva de la
epistémica computacional, se dio forma a las estrategias y el lenguaje de la Guerra Fria,
mientras que en Golumbia (2009) se indaga en las formas en que esta perspectiva
ampli6 las posiciones de dominacion y poder. Por su parte, en Halpern (2015) se estudia
el modo en que el incremento de la ciencia cibernética ha reconfigurado la percepcion
dentro y a través de dichas précticas discursivas. Por ultimo, en MacWillie (2018), el
autor considera, tras realizar su estudio, que los limites de la mediacion técnica
sostenida por Foucault y referida arriba, estan circunscritos por la misma tecnologia que

se utilice, por lo que se disefia como objetivo y por sus limitaciones epistémicas.

En los Gltimos 10 afios, se han realizado varias investigaciones sobre los modos en que
las redes sociales en Internet permiten la vigilancia entre individuos (Marwick, 2012).
También se pueden encontrar investigaciones sobre la vigilancia en las redes sociales en

Internet por parte de organizaciones de todo tipo (Trottier, 2016).

Por su parte, Deleuze (1992) se plantea si la vigilancia moderna esta impulsada por la
necesidad de controlar, mientras que Castells (2009), tomando como punto de partida
diferentes enfoques sociales, politicos, econdémicos y psicoldgicos, y ahondando en su
tesis de que el control social se ve facilitado por las nuevas tecnologias, identifica un
espacio en que se relacionan y se ponen de manifiesto relaciones estratégicas que tienen
por objeto tanto el poder como el control social a través de nuevas formas de

comunicacion en red que el autor denomina ‘autocomunicacion de masa’.
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En las plataformas de intercambio de informacién audiovisual mas populares en
Internet, como Periscope, Flickr y Youtube, resulta esencial la visibilidad, como puede
observarse en el uso que de estas hacen muchos artistas (Bolter et al., 2013) y actores
(Lundby, 2008). En particular, Periscope, que es una plataforma que hace posible hacer
monitorizacién visual en linea y de la que se puede decir que fue una de las tecnologias
mejor valoradas en las redes sociales en Internet (Mortensen, 2015), tiene su
fundamento en el modo de vivir la vida cotidiana a través de teléfonos inteligentes hasta
tal punto que, segln algunas investigaciones, hay grandes expectativas por parte de sus
usuarios en que esta plataforma pueda generar informes de testigos oculares en
situaciones de crisis, por ejemplo, ademés de documentacién sobre la vida diaria
(Mortensen, 2015).

Algunos estudios sugieren que un numero creciente de organizaciones y entidades
hacen un seguimiento de los regimenes de visibilidad que resultan de plataformas como
las indicadas en el parrafo precedente, dando origen a unas practicas (institucionales)
que giran en torno al concepto de transparencia (Ganesh 2016). En linea con estas
afirmaciones, se pueden citar varios casos que apuntan a cierto control visual
institucional a través de plataformas como Periscope que tienen un rol esencial en la
generacion de dicha clase de visibilidad, como el seguimiento fisico o de los salarios de

los empleados (Flyverbom, 2016).

También relevante resulta el trabajo de Talvitie-Lamberg (2018), quien se ha centrado
en las formas en que los individuos en sociedades avanzadas actuales usan la vigilancia
y las formas en que la vigilancia usa al individuo. En dicho trabajo, se analiza una
comunidad de videostreaming, de donde se infiere que la vigilancia tiene un rol esencial
al hacerse visible y participar en un entorno en linea. En particular, los resultados que se
describen en dicho trabajo evidencian que, mediante vigilancia disciplinaria, los sujetos
de dicha vigilancia se forman conforme al juicio normativo de su ambiente al tiempo

gue generan narraciones, generandose asi lo que en dicho trabajo se denomina
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‘individualismo vigilante’, poniéndose de manifiesto que la vigilancia tiene un caracter

de poder productivo.

Por otro lado, Ramonet (2010) ha estudiado pormenorizadamente la coaccion y
vigilancia en las sociedades contempordneas. Segun este autor, cualquier gesto en la
vida diaria de la gente deja huellas procesables en las redes electronicas, de forma que
es posible conseguir informacion de caracter privado sobre los ciudadanos, incluyendo
habitos, costumbres, itinerarios, etc. El autor cita ejemplos de actos de la vida diaria
actual en nuestra sociedad susceptibles de ser controlados (como pagar mediante tarjeta
de crédito, acudir a un cajero automatico para retirar dinero, hacer una llamada por
teléfono o simplemente circular por una autopista de peaje) asi como algunos de los
usos que puede tener dicha informacion, como verificacién de coartadas. Abundando en
esta linea argumental, el autor precisa ejemplos adicionales de pagos cotidianos

rastreables informaticamente, como los de servicios de salud o de impuestos.

2.8.2. Conclusiones y discusion

La vigilancia de unos individuos a otros no es algo nuevo en la sociedad, si bien la
vigilancia se ha visto fuertemente impulsada por los avances recientes de las TIC. La
nueva sociedad a que esta dando lugar el uso masivo de las TIC, denominada Sociedad
Red por Castells, esta ocasionando, entre otras cosas, que la vigilancia esté
convirtiéndose también en masiva y hasta opresiva, segln algunos investigadores, amén

de transformar la regulacion social, segun otros.

Para algunos, el modelo del Pandptico emerge de nuevo como modelo explicativo de
este tipo de sociedad, esto es, para dar cuenta de la vigilancia electronica y donde el
objetivo ya no es controlar a un colectivo sino al individuo, si bien esta tesis es bastante
controvertida en la comunidad cientifica. En este contexto, Internet se ha llegado a

considerar como una suerte de carcel pandptica de proporciones gigantescas.
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Sin embargo, también se han publicado trabajos de investigacion que apuntan hacia la
deteccion de interpretaciones inadecuadas de la obra de Foucault que se pueden tildar de
unilaterales y restringidas a represion y dominacion, por lo que es razonable pensar en
que se pueden plantear investigaciones sobre vigilancia social en la sociedad (digital)
actual que, aun admitiendo que el modelo del Pandptico es de aplicacion, vayan mas
alla de este modelo. Un claro ejemplo de esto es el trabajo de Manokha, ya que al
modelo del pandptico de Bentham afiade, por un lado, matices en cuanto a la vigilancia
ejercida sobre los individuos controlados, como el autocontrol, la autodisciplina y la
capacidad de vigilancia, al tiempo que subraya que esto se cumple en las democracias
liberales occidentales. Pero Manokha también se centra en la naturaleza del vigilante
panoptico, distinguiendo en la sociedad actual la vigilancia ejercida por entidades
privadas de las ejercidas por corporaciones y de las ejercidas de unos individuos sobre

otros.

Numerosas investigaciones recientes han dado cuenta de la integracion de las
posibilidades que ofrece Internet en la vision del modelo pandptico, lo que ha dado
lugar a que se acufien numerosos términos, segun el aspecto de la naturaleza o de los
servicios de Internet que se subrayen, dando asi lugar a términos como ‘Pandptico

electronico’, ‘Pandptico participativo’ o, de un modo mas abstracto, ‘Superpanoptico’.

También plural es el entendimiento que la comunidad cientifica tiene de Pandptico, si
bien la visién de Foucault, que, a modo de sintesis, se puede describir como una
construccion ideal en lo que se refiere a productividad del poder, es la que parece
predominar, sobre todo en lo que tiene que ver con la vigilancia cuando esta se

encuentra mediada técnicamente.

Por otro lado, en la ultima década, desde la perspectiva de la Teoria de redes, se han
propuesto tesis, como las de Castells, que van en la linea de asignar a las tecnologias de

Internet el papel de facilitador de control social. Ademas, se han realizado

146



investigaciones que tienen que ver con la vigilancia en redes sociales de Internet,
abordando distintos aspectos en el contexto de las mismas, como la vigilancia entre
usuarios o la vigilancia corporativa. También se han hecho estudios sobre plataformas
de intercambio de informacion audiovisual mas utilizadas a nivel global, como
Periscope, que se basa en la manera de vivir la vida del dia a dia con el uso de teléfonos
inteligentes, pero que hacen posible que se pueda llevar a cabo control visual por parte

de organizaciones segun algunas investigaciones.

A partir del analisis de una comunidad de videostreaming realizado por Talvitie-
Lamberg recientemente, en el que éste se centra en los modos en que los individuos
usan la vigilancia y en los modos en que la vigilancia usa al individuo, se puede afirmar
que el poder disciplinario genera el marco y el espacio para la comunicacion en los
entornos en linea, al tiempo que las practicas de vigilancia aportan formas de

empoderamiento que permiten configurar identidades.

Por otra parte, segin Ramonet, las huellas digitales que todos dejamos al emprender
cualquier accion en el mundo digital son rastreables, lo cual plantea la cuestion de la
ceptabilidad social de las tecnologias digitales. Pero, si pensamos en la aceptacion social
de nuevas tecnologias, hemos de considerar que el concepto de aceptabilidad procede,
sobre todo, del &mbito de la comunicacién empresarial y la gestion de riesgos, 0 sea,
que guarda relaciéon con las esferas del marketing y la comunicacion. Llevado este
concepto al terreno de la sociologia, hemos de advertir que dicho concepto no tiene
ningun significado como tal, ya que en el &mbito de la sociologia, hemos de limitarnos a
que los usuarios nos viertan sus opiniones sobre innovaciones tecnoldgicas cuyo
funcionamiento es normalmente ignorado por aquellos, es decir, que dichos usuarios no
suelen conocer a penas nada del funcionamiento de dichas tecnologias (biométricas,
TIC, interfaces, interconexiones, etc.), de modo que cuando les pedimos su opinién, en

realidad no tienen posibilidad de llevar a cabo un juicio o evaluacién argumentados.
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Dado que las evoluciones tecnoldgicas recientes son cada vez mas complejas y réapidas,
cabe analizar cuestiones importantes relativas a la confidencialidad y seguridad de los
datos, por lo que algunos Estados han tomado cartas en el asunto. También resulta de
interés delimitar el concepto de vida privada en relacion a las nuevas tecnologias y
analizar la gestion sobre la informacion personal y confidencial que cada vez mas

entidades llevan a cabo.
2.9. Informacion personal en la sociedad digital

2.9.1. Divulgacion de informacion personal en la sociedad digital

La divulgacion de informacion es un componente esencial de la vida en sociedad. Con
los medios a su alcance, en especial Internet, los individuos de las sociedades
occidentales tienen a su disposicién hoy en dia servicios y tecnologias que ofrecen
muchas oportunidades para compartir informacion de tipo personal de forma visible y
anomala, y, por lo tanto, de dudosa legitimidad. Todo, en paralelo al hecho de que cada

vez la sociedad estd més tiempo conectada digitalmente — ver Gréfico 9.
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Gréfico 9: Tiempo medio (en minutos) empleado en linea por adolescentes (Generacion
Z) y milenials en todo el mundo en el segundo cuatrimestre de 2017.
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2.9.1.1. Informacioén personal en la sociedad digital

Con el fin de poder entender adecuadamente el término ‘informacion personal’, es
conveniente diferenciar las multiples dimensiones que se le pueden atribuir a dicho
término. En este sentido, podemos destacar el trabajo de Phelps et al. (2000), quienes
consideran numerosas dimensiones de informacion personal: datos sobre identidad,
datos financieros, informacidn sobre habitos de compra, rasgos de estilo de vida y
atributos demograficos. Estos investigadores han clasificado cada una de dichas
dimensiones en funcién de la disponibilidad de los individuos a relevarla y han hallado
que los datos sobre identidad y financieros son los que menos estan dispuestos a revelar,
mientras que la informacion sobre estilo de vida y demograficos son los que mas

facilmente suministran.
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También es relevante la investigacion realizada por Meinert et al. (2006), los cuales han
identificado varias facetas de informacion personal, como son la informacion de tipo
financiero, la informacién biografica y la de contacto. Ademas, dichos autores han
logrado ponderar la importancia de cada uno de dichos tipos de informacion, resultando,
seguin su investigacion, que la informacion de tipo financiera es la que los individuos
estdn menos dispuestos a dar, y la de contacto la que mas. Por su parte, Xie et al.
(2006) proponen dos clases de informacion personal, a saber, la que se refiere a

identidad personal y la referida a parametros demograficos.

En los dltimos afios, a las dimensiones anteriores, se han afiadido algunas otras
relacionadas con los servicios y utilidades que ofrecen las nuevas TIC, de forma que el
ambito de informacion personal recolectada y empleada se ha incrementado
notablemente. Un ejemplo se puede encontrar en el trabajo de Chang y Heo (2014),
quienes han determinado nuevas dimensiones relacionadas con los miembros de la
familia (que se pueden conseguir en sitios web de redes sociales y a través de servicios
telematicos basados en la ubicacién). Otro ejemplo es la investigacion de Zhao et al.,
(2012), los cuales han subrayado los datos sobre ubicacion espacial.

2.9.1.2. Individuo como consumidory suministrador informacion: el dilema de
la (no) revelacion de informacién personal

Algunos estudios realizados en el campo de la psicologia del consumidor (Sanbonmatsu
et al., 1992), han analizado la influencia de omitir informacién de las descripciones de
los productos, en particular, sobre las evaluaciones de éstos (por los consumidores) y
han determinado que los consumidores eran mayoritariamente indiferentes a la ausencia
de atributos informativos del producto. Mientras, otras investigaciones (Bazerman,
2014) apuntan a que la causa de dicha indiferencia se debe a que los consumidores no
eran conscientes de la relevancia de la presencia de dicha informacién. Es mas, como
previamente ya se habia evidenciado, si los individuos son advertidos de que la

informaciéon disponible es incompleta, la mayoria de éstos se muestran escépticos con
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respecto a los productos en cuestién (Johnson y Levin, 1985). Yendo un paso mas alla,
y cuando la evaluacion se refiere a la revelacion de informacion por parte de un
individuo, en algunas investigaciones, como en Carney et al. (2007), se ha puesto de
manifiesto que los individuos suelen hacer inferencias de personalidad sobre otros

basandose en muy poca informacion.

Segun la Teoria de la penetracion social (Altman y Taylor, 1973), este tipo de proceso,
esto es, el de penetracion social, puede caracterizarse como una clase de relacion
afectiva en la que los individuos transitan desde una comunicacion de tipo superficial a
otra de caracter mas intimo, en términos de ir mas alla del aspecto fisico. La intimidad
en cuestion incluye facetas emocionales e intelectuales, asi como el alcance en que una
pareja comparte variadas actividades. Asimismo, segun dicha teoria, para conseguir la
intimidad en cuestién, han de realizarse ciertos comportamientos, tanto verbales como
no verbales. A este respecto, hay que subrayar que en la teoria se indica que las
relaciones entre individuos tienen gran variabilidad en lo que se refiere al grado de su
penetracion social, ya que es muy distinta la relacion entre un marido y una esposa que
la de un profesor-alumno, si bien los autores de dicha teoria apuntan que todas las
relaciones se amoldan a ciertos tipos de trayectorias que se organizan de algin modo y

cuyo desarrollo se puede predecir.

Asumiendo dicha teoria, en lo que se refiere al proceso por el que un individuo revela
informacion personal sobre él mismo, lo que algunos autores han denominado
autorevelacion (Berg y Derlega, 1987), se puede afirmar que dicho proceso ocasiona
relaciones que cimentan el camino a la profundizacion. Asi, conforme al trabajo descrito
en (Sedikides et al., 1999), si las parejas de individuos son inducidas a autodescribirse
mutuamente, éstas se atraen mas que aquellas que no son inducidas. La tendencia a la
autorevelacion como mecanismo inductor del surgimiento de la atraccion personal no

tiene clara explicaciones, si bien se ha evidenciado una correlacion positiva entre los
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indicadores de cercania en una relacion, la confianza y la autorelevacién (Sheldon,
2009).

Razonando anéalogamente, se puede afirmar que, si alguien no desea divulgar
informacion personal, ello ocasionard una pérdida de confianza, lo cual generara
impresiones negativas. Para comprobar la validez real de dicho razonamiento légico, en
(Leslie et al., 2016) se exploran mediante varios experimentos las decisiones de varios
individuos respecto a divulgar o retener informacion personal, asi como el fundamento,
0 no, de dichas decisiones. Los resultados de dicha investigacion sugieren que, cuando
los individuos han de decidir sobre divulgar o no informacidn personal, éstos deben ser
conscientes tanto del riesgo de revelar dicha informacién como del que supone

ocultarse.

2.9.1.3. Sistemas de recomendacion en base a informacion personal

Los individuos de las sociedades avanzadas realizan un nimero creciente de actividades
cotidianas en linea, como desarrollar relaciones en linea, comprar o consumir. Pero es
también un hecho que a medida que los individuos hallan mas informacion en linea, se
incrementan las dificultades de éstos para encontrar informacion creible y Gtil, razén por
la cual se utilizan, por parte de las empresas como elemento de su estrategia comercial,
cada vez maés sistemas de recomendacién, que pueden definirse como una tecnologia
que propone a sus usuarios de manera proactiva elementos de interés en funcién de sus

preferencias explicitamente establecidas o comportamiento objetivo (Pu et al., 2012).

Maéas concretamente, los sistemas de recomendacion personalizados permiten
incrementar las ventas y la fidelizacion de los clientes, ya que se reducen los esfuerzos
dedicados a proporcionar sugerencias pertinentes y a buscar clientes/usuarios (Tam y
Ho, 2005).

Los sistemas de recomendacion pueden clasificarse de varias formas, principalmente

segun el tipo de servicio que ofrecen y el tipo de algoritmo en el que se basan. En
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cuanto a la primera categorizacion, dichos sistemas pueden clasificarse sistemas de
recomendacion para servicios, para comercio electronico, para contenido y para
entrenamiento (Ricci et al., 2011). En cuanto a las recomendaciones para Servicios,
estos pueden abarcar una amplia gama, desde consultoria (expertos) hasta inmobiliarios
(alquiler o compra) pasando por turismo (viajes y alojamientos). En lo que se refiere al
comercio electronico, los sistemas de recomendacion pueden sugerir al usuario
productos que consuman. Las recomendaciones para contenido incluyen filtros de
correo electronico, paginas web, prensa personalizada, etc. Por ultimo, dentro de la
categoria de sistemas de recomendacion de contenidos, se encuentran las

recomendaciones para consumo de programas de TV, musica, o peliculas.

En cuanto a la categorizacion de los sistemas de recomendacion en base al algoritmo en
el que se basan, se suelen contemplar 3 tipos de algoritmos utilizados en los sistemas de
recomendacion, a saber, los que hacen uso de filtrado colaborativo, los que se basan en
contenido y los que hacen filtrados hibridos. El filtrado colaborativo parte del supuesto
(Schafer et al., 2007) de que los individuos con gustos parecidos califican todo de modo
parecido mientras que el filtro basado en contenido asume que los elementos con
atributos parecidos se calificaran de modo parecido. Los filtros hibridos son de facto

una combinacién de filtrado colaborativo y de contenidos.

En lo que se refiere a los servicios concretos que ofrecen cada uno de los tipos de
sistemas de recomendacion indicados, los sistemas de filtrado colaborativos, que son los
mas populares en la actualidad, ofrecen recomendaciones sobre servicios o productos
basados en un conjunto de usuarios parecidos (Kumar y Reddy, 2014). Asi, una vez que
los gustos del usuario se han identificado, el sistema recomienda servicios o productos

calificados satisfactoriamente por usuarios similares.

Los sistemas de filtrado basados en contenido ofrecen recomendaciones sobre servicios

o0 productos similares a los que han gustado a un usuario a los que éste esta analizando.
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En otras palabras, dicho tipo de sistemas halla los items que mejor se adaptan tanto a las
caracteristicas de los servicios o productos que el usuario estd analizando como a las

preferencias que dicho usuario tuvo en el pasado.

Asimismo, en Kim y Kim (2018) se documenta una investigacion sobre usuarios de
YouTube, seleccionando varios tipos de informacion personal y un andlisis factorial
exploratorio. Los resultados obtenidos ponen de relieve que sélo la gravedad percibida
tuvo un efecto negativo significativo sobre la intencion de divulgar todo tipo de
informacion, mientras que la vulnerabilidad, la conveniencia y los beneficios percibidos

no tienen efectos significativos sobre la intencion de divulgar informacion.

Desde un punto de vista mas utilitario se han hecho varias investigaciones,
encontrandose que los usuarios de Internet en general pueden beneficiarse de los
sistemas de recomendacion personalizados en linea, ya que éstos permiten a aquellos
encontrar facilmente otras personas (amistades), productos, etc. (Jeckmans et al., 2013).
Ademas, como se ha apuntado mas arriba, en la actualidad, los sistemas de
recomendacion tienen aplicaciones en variadas categorias de servicios, como consultas
de busqueda, entretenimiento, contenidos (de musica y peliculas, por ejemplo),
comercio electronico, etc. (Ricci et al., 2011). En particular, se pueden destacar los
sistemas de recomendacion para contenido, ya que, conforme a lo apuntado en Trimble
(2015), el marketing del futuro pasa por el contenido de video en linea. Ademas, segun
otros estudios (Cisco, 2016), el trafico de contenidos de video supondra para la proxima
década maés del 80% del uso de Internet de los usuarios.

2.9.2. Conclusiones y discusion

El término ‘informacion personal’ abarca multiples aspectos de la vida humana en la
sociedad digital, como caracteristicas demograficas, la biografica, la de contacto, estilo
de vida, habitos de compra, miembros familiares, ubicacion geoespacial, datos

financieros o datos sobre identidad, si bien se ha encontrado que estos ultimos son los
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que los individuos estamos menos dispuestos a revelar, al contrario que los las

demogréficas o la de contacto.

Desde el punto de vista psicoldgico, y partiendo de la teoria de la penetracion social, el
proceso de autorevelacion parece provocar una suerte satisfaccion social, si bien no es
menos cierto, a tenor de los resultados de algunas investigaciones, que, cuando alguien
ha tomar una decision sobre publicar o no informacion personal, se ha de ser consciente

tanto del riesgo de revelar dicha informacion como del que implica ocultarse.

Por ultimo, es preciso subrayar que, dado el auge actual que viven los sistemas de
recomendacion para contenidos, se puede decir que el contenido de videos en linea tiene

un gran futuro en cuanto a tendencias de consumo se refiere.
2.10. Privacidad en la sociedad digital

2.10.1. Privacidad en redes sociales en Internet

Las empresas duefias de las Plataformas de Redes Sociales en Internet (PRSI) como
Facebook recolectan y guardan en sus bases de datos informacion sobre sus usuarios de
diversos tipos que incluye datos sobre el contenido compartido, la actividad de
navegacion y de tipo personal, durante un periodo de tiempo indeterminado (Shin,
2010). Asimismo, se ha constatado que este tipo de compafiias a menudo hacen uso de
dicho tipo de informacidn, como datos sobre actividades de usuarios, de registro de
usuarios o de videos y fotos subidos por éstos, para su propio provecho, bien para
compartirlos con otras entidades (socios comerciales 0 agencias gubernamentales) o
para sus estrategias comerciales y de marketing (Chang y Heo, 2014). Todo ello, unido
al numero creciente de casos de problemas de seguridad o acoso (en especial, el que
afecta a los nifios), robo de datos personales o utilizacién irregular de informaciéon, ha
ocasionado que las preocupaciones y problemas relacionados con la privacidad en las
PRSI vaya en aumento (Chang y Heo, 2014).
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Sin embargo, la utilizacion de las PRSI sigue en aumento (en volumen de usuarios) afio
a afio, de forma que actualmente casi la mitad de la poblacion mundial tiene el caracter
de usuario de dichas plataformas — ver Gréafico 10, lo que parece evidenciar que la
inmensa mayoria de sus usuarios no parecen ser conscientes del destino de la
informacion de carécter personal que suben a dichas plataformas (Orito et al., 2014). En
particular, algunos trabajos han demostrado que, a pesar de las preocupaciones sobre
privacidad puestas de manifiesto arriba, los usuarios de Facebook siguen divulgando

informacidn personal delicada, como fotografias (Taddicken, 2014).

Grafico 10. Numero de usuarios de redes sociales en enero de 2019.
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En las PRSI, las autorevelaciones, conforme se han definido en apartados anteriores,
pueden realizarse de varias formas, ya sea mediante comunicacioén no verbal, como la
que surge al compartir contenidos (por ejemplo, enlaces, noticias, videos o fotos), o
verbal, mediante actualizaciones de estado, intercambio de ubicacion o mensajeria
instantanea. Ademas, llaman la atencién los resultados de algunas investigaciones, las

cuales han encontrado que los usuarios que se autorevelan en las PRSI se ven
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gratificados socialmente dentro de dichas plataformas de diferentes formas, por
ejemplo, a través de mas/mejores comunicaciones, incremento de su capital social,
mayor retroalimentacidn, mayor atencién recibida (Liu y Brown, 2014). Asi, en el caso
de los usuarios de Facebook, segin estos autores, la bldsqueda por aquellos de mas
capital social o comentarios satisfactorios, estd correlacionada positivamente con el

nivel de divulgacion de informacion que llevan a cabo.

La investigacion descrita en Hollenbaugh y Ferris (2014) muestra que los usuarios de
Facebook que buscan relaciones reales mediante Facebook, se autorevelan sobre todo
para favorecer encuentros en el mundo real, mientras que en el caso de los usuarios que
desean mantener relaciones, o que buscan pasatiempos o entretenimientos que les hagan
disfrutar en el ambito de dicha plataforma, la divulgacion de informacion sobre si
mismos son la mayoria de las veces intencionadas y positivas (Li-Barber, 2012; Tosun,
2012).

Por otra parte, otros investigadores (Chang y Heo, 2014) han propuesto la tesis de que a
medida que se incrementan la confianza en una PRSI y los niveles de actividad del
usuario de la misma, también lo hace la intencion de revelar informacion por parte del
mismo, mientras que, en el caso de Facebook, al menos hasta el afio 2010 (Hoadley et
al., 2010), las cuestiones sobre privacidad no parece que influyeran en modo alguno en

las intenciones de sus usuarios de divulgar informacion.

2.10.2. Preocupacion por la privacidad versus el deseo de notoriedad: la
comparticion de fotos en Facebook

Segun algunas investigaciones recientes (Lipford et al., 2012), la motivaciéon de los
individuos para con la proteccion de su privacidad parece estar refiida con otras
motivaciones de caracter social, como la del deseo de comunicacion, interaccion o
aceptacion social. Taddicken (2014) ha denominado a este tipo de conflictos en el

contexto de la comunidad en linea con el término ‘paradojas de privacidad’, término que
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contiene sutilezas que, segun el mismo autor, no han sido completamente explicadas
todavia por la comunidad cientifica, sin embargo, ya que se han dejado de lado
parametros potencialmente relevantes, como son los comportamientos respecto al uso

(de redes sociales) y la busqueda de privacidad o la confianza.

En el caso de Facebook, su plataforma dispone de configuraciones que permiten a los
usuarios controlar el nivel de privacidad. Sin embargo, se da la circunstancia de que,
segun algunos estudios (Boyd y Hargittai, 2010), la mayoria de los usuarios todavia no
introducen en esta plataforma los niveles apropiados de privacidad que desearian y asi
divulgan informacion que ellos considerarian confidencial a priori. Asi, en una
investigacion publicada en los inicios de esta década (Liu et al., 2011), los autores
determinaron que méas de un tercio del contenido total se compartia conforme a la

configuracién de privacidad que Facebook tenia establecida como predeterminada.

Por otra parte, a través de otras investigaciones (Taddicken, 2014), se ha averiguado
que, pese a que la relevacion de demasiada informacion a través de Facebook conlleva
distintas amenazas asociadas con la privacidad (Krasnhova et al., 2010), la mayoria de
usuarios de Facebook tienden a infravalorar los riesgos vinculados a las

autorevelaciones en dicha plataforma.

Otras investigaciones de los ultimos afios se han focalizado en un gran ndmero de
aspectos concretos relacionados con distintas y muy concretas facetas de los servicios
que proporcionan las PRSI en relacion con la privacidad, como son la vinculacién de las
aplicaciones de Facebook con las preocupaciones sobre privacidad (Wisniewski et al.,
2015); la huella que dejan las inquietudes sobre privacidad en la autorevelacion de
informacion (Taddicken, 2014); las secuelas de las relevaciones voluntarios de
informacién en Facebook (Waters y Ackerman, 2011); las preocupaciones sobre la
privacidad que se generan a raiz del intercambio de informacidn en base a la ubicacion

(Kim, 2016); la asociacion entre la pesadumbre por haber difundido informacion y la
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autorevelacion (Xie y Kang, 2015); la vinculacion del capital social y la
retroalimentacion con la autorevelacion de informacién (Liu y Brown, 2014); las
motivaciones que llevan a revelar informacion sobre la ubicacion (Chang y Chen,
2014); las recompensas/gratificaciones por haber revelado fotos en Facebook (Malik et
al., 2016a); o averiguar cuales son los indices de difusion de eventos relevantes (Bevan
etal., 2014).

En el caso particular de la comparticion de fotos en Facebook, también ocurre que
compartir fotografias estd vinculado a diversas amenazas a la privacidad, mientras que
dicho tipo de comparticién es todavia la principal actividad que los usuarios de
Facebook llevan a cabo (Madden et al., 2013b). Los propdsitos de la comparticion de
fotos son variados, y van desde la obtencién de un capital social y retroalimentacion
positiva (Liu y Brown, 2014) hasta el intercambio de informacion, consecucion de
atencion vy satisfaccion de necesidades afectivas (Malik et al., 2016a). En cualquier
caso, los principales objetivos de la comparticion de fotos en Facebook son mantener
antiguas relaciones y formar nuevas (Oeldorf-Hirsch y Sundar, 2010). Asimismo, segun
Eftekhar et al. (2014), intercambiar fotografias por parte de los usuarios de Facebook es
una manifestacion de una forma de comunicacién visual que asiste a dichos usuarios en

la formacidn de impresiones intrapersonales y la gestion de identidades.

Aparte de todas estas aparentes motivaciones para compartir fotos en Facebook, hasta la
version de la plataforma de 2010 al menos, se requeria un gran esfuerzo y conjunto de
habilidades técnicas para poder entender las posibles configuraciones de seguridad de
Facebook (Boyd y Hargittai, 2010), lo que sin duda indujo a muchos usuarios de esta

plataforma a aceptar la configuracién por defecto

Todo ello, ha llevado a que, segin un estudio llevado a cabo en 2014, hubiera por
entonces mas usuarios que compartian su foto publicamente que los que compartian con

acceso restringido Litt y Hargittai (2014). En dicho estudio, también se concluyo que
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los usuarios mas activos en linea, se hacen mas insensibles a los posibles riesgos sobre
su privacidad, con lo que tienen méas probabilidades de compartir su informacion

publicamente.

No obstante, no es menos cierto que no todos los usuarios se deciden a compartir fotos
en Facebook, fundamentalmente debido a razones relacionadas con su concienciacion
sobre su privacidad y la gestion de su reputacion (Strater y Lipford, 2008), ya que,
como apuntan Johnson et al. (2012), las fotografias que se comparten en Facebook,
aparte de que pueden ser vistas por mas personas que las destinadas a compartir (Xie y
Kang, 2015), pueden llevar asociada informacion implicita de tipo privado y
confidencial que quien las comparte en realidad no tiene la intencion de compartir en la

plataforma.

Por ultimo, del estudio descrito en Malik et al. (2016b), se desprende que la
concienciacion sobre privacidad tiene la méaxima correlacion positiva con la confianza
de entre los 3 comportamientos posibles que estos autores consideran con respecto a la
privacidad, esto es, preocupacion con respecto a la privacidad, comportamiento acorde
con mantener su privacidad y concienciacion sobre privacidad, de lo cual los autores
deducen que los usuarios de Facebook con un mayor nivel de concienciacion sobre la
privacidad en Facebook tienden a confiar mas en Facebook que los usuarios con menor

nivel de concienciacion.

También los autores en (Malik et al., 2016b) han constatado en su investigacién una
correlacion positiva entre la concienciacion sobre privacidad de los usuarios de
Facebook y su actividad de facto en dicha plataforma. En este trabajo se ha
determinado, asimismo, que los usuarios cuyos comportamientos son acordes con
mantener su privacidad en Facebook tienen una correlacion positiva con la actividad en
la plataforma en cuestidn, aunque su impacto sobre el nivel de confianza con Facebook

fue insignificante.
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2.10.3. Proteccion legal de la privacidad en la sociedad digital

Aunque la informacidn personal esté, en general, protegida por los poderes publicos, se
han dado casos de serias filtraciones de informacion personal debida a fallos en la
debida proteccion por parte de dichos poderes en todo el mundo, incluso en Japén
(Orito y Murata, 2008). En todo caso, el tratamiento, por parte de los Estados, de la
informacion personal en los paises occidentales ha sido objeto de regulacion legal, sobre
todo en la Union Europea, donde es habitual que, ante la insuficiencia de las debidas
garantias sobre confidencialidad de la informacion que suministran, los individuos
pueden oponerse, incluso, a facilitar a las Administraciones Pubicas la informacion que

estas precisan para poder ofrecerles el mejor servicio posible a los mismos.

El concepto central en la informacion personal es el derecho de los individuos a la
confidencialidad de la misma, teniendo en mente que este no es solo un concepto
negativo, a saber, la obligacion de no revelar informacién personal, sino también una
obligacion positiva, esto es, tomar medidas para garantizar que la informacion esté

protegida (Fremgen, 2005).

No obstante, se han dado casos excepcionales de revelacion de informacion personal
autorizados por los poderes publicos. Asi, en un caso del Tribunal Europeo de Derechos
Humanos, un médico fue obligado a revelar que una de sus pacientes era VIH positiva
en el marco de una investigacion de delitos sexuales presuntamente cometidos por su
marido (Lawyers Collective, 2018a). En el ambito de los sistemas publicos de salud en
los paises occidentales, la confidencialidad es, sobre todo, un principio ético, de modo
que los profesionales de la salud estan sujetos habitualmente a cédigos profesionales
estricto (Nursing and Midwifery Council, 2008). Ademas, desde el punto de vista legal,
se ha percibido un interés de los ciudadanos europeos en la proteccién de la informacion
personal recibida en circunstancias que comportan un deber de confidencialidad desde,
al menos, 1988 (Swarbrick, 2018a).
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Se pueden destacar dos hitos significativos, de procedencia europea, que han tenido una
gran influencia en las practicas de gestion de la informacion sanitaria actual en todos los
paises occidentales. La primera de ellas es la Directiva 95/46/EC que, a su vez, fue el
antecedente legal de la Ley de Proteccion de Datos de 1998, la cual es mucho mas
ambiciosa que la previa (esto es, la Ley de Proteccion de Datos de 1984). El segundo
gran hito relevante procedente de Europa proviene de la Convencion Europea de
Derechos Humanos (Council of Europe, 1950), uno de cuyos articulos se reduce en
esencia al derecho de privacidad, que sera objeto de andlisis en el siguiente apartado, y
este derecho a la privacidad hace que la base legal de la confidencialidad sea mas
robusta.

En particular, se ha sugerido que cuanto més intima es la confidencialidad debida, mas
fuerte es la proteccion de la privacidad que se necesita (Lawyers Collective, 2018b),
habiendo llegado el Tribunal Europeo de Derechos Humanos a avalar, para estos casos,
la confiscacidn de registros médicos en procesos penales relacionados con prestaciones
de la Seguridad Social (Swarbrick, 2018Db).

Por otra parte, tal como se afirma en Rowlands (2010), se puede decir que, resulta cada
vez mas necesario intercambiar informacion entre los profesionales de la salud y los
pacientes, de forma que, en casos excepcionales, la divulgacion de cierta informacion
personal es legal y puede existir un deber profesional y legal de violar la
confidencialidad. Ademas, como puntualiza este autor, compartir informacién sin
consentimiento puede ser necesaria en casos de abuso infantil o violencia doméstica.
Sin embargo, el autor deja también claro que la duracion del uso de registros médicos
con fines de investigacion sin el previo consentimiento de los pacientes no deberia ser

larga.
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2.10.4. Conclusiones y discusion

Las corporaciones que hay detras de las redes sociales en Internet a menudo recopilan y
registran informacion personal y de actividad en dichas redes de sus usuarios durante
periodos de tiempo indefinidos para luego explotar dicha informacion, bien para el
beneficio de las mismas o con terceros. Pese a ello, el uso de las plataformas de redes
sociales en Internet tiene cada vez mé&s usuarios, por lo que cabe preguntarse si
realmente los usuarios de dichos servicios tienen conciencia de la finalidad de la
informacion personal que depositan en dichas redes, habiéndose constatado que, en el
caso de Facebook, por ejemplo, sus usuarios contintan divulgando informacién

personal que puede ser calificada como delicada, incluyendo fotografias.

Las autorevelaciones en dicho tipo de plataformas, que pueden llevarse a cabo mediante
comunicacion verbal o no verbal, conllevan cierto tipo de gratificacion social, de forma
que, en Facebook, por ejemplo, se ha encontrado correlacion positiva entre la tasa de
divulgacion de informacién y la recepcion de comentarios satisfactorios. Ademas, en
esta plataforma, los usuarios que buscan relaciones reales se autorevelan normalmente

para encontrarse con otros usuarios fuera de la plataforma.

En el caso especifico de la plataforma de Facebook, se ha reportado un aparente
conflicto entre motivaciones sociales, como la de la aceptacién social o el deseo de
comunicacion, y la motivacion individual para proteger la privacidad individual. En
cualquier caso, aunque Facebook permite a sus usuarios ajustar el nivel de privacidad,
estos, en una proporcion considerable, no habilitan expresamente el nivel de privacidad
apropiado, por lo que revelan informacion potencialmente confidencial, por lo que los
contenidos de usuarios se comparten segin la configuracion de privacidad
predeterminada por defecto por Facebook. Una razén que puede explicar ello es que en
las versiones anteriores a 2010, al menos, era necesario un gran esfuerzo y habilidades
para comprender las posibles configuraciones de seguridad de Facebook, lo que condujo

a muchos usuarios de esta plataforma a aceptar la configuracion por defecto. Sea por
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una razébn u otra, ingentes cantidades de usuarios de dicha plataforma estaban
mostrando su contenido e informacién personal a un nimero mucho mayor de usuarios
de la plataforma que el realmente esperado por aquellos. A pesar de ello, la mayor parte
de los usuarios de Facebook infravaloran el riesgo para su privacidad de sus

autorevelaciones en dicha plataforma.

En lo que se refiere a los contenidos compartidos de Facebook, se ha comprobado que, a
pesar de que la comparticion de fotos esta relacionada con el riesgo de la violacion de la
privacidad, compartir las mismas constituye hoy en dia la actividad mas importante de
los usuarios de Facebook con multiples fines, como satisfacer necesidades afectivas,
conseguir atenciéon, o intercambiar informacién, mientras que los objetivos
fundamentales suelen ser formar nuevas relaciones o mantener las ya formadas,
motivado, entre otras cosas, por la necesidad de poner de manifiesto un modo de
comunicacion visual que ayuda a los usuarios a gestionar sus identidades y a su

formacion de impresiones intrapersonales.

Hasta el afio 2010, al menos, eran mayoria los usuarios de Facebook que compartian su
foto publicamente, siendo los usuarios que son mas activos en linea los que menos
reaccionan ante los riesgos para su privacidad y, por tanto, comparten informacién en la
plataforma en cuestion con mayor probabilidad. Entre dichos riesgos, se han reportado
los de que las fotografias sean accesibles a un mayor numero de individuos que los que
el usuario en cuestion tiene en mente, lo cual, a su vez, conlleva entonces el riesgo de un

uso indebido.

Otros trabajos han destacado una fuerte correlacion positiva entre la concienciacion
sobre privacidad en Facebook y los comportamientos posibles al respecto, observando
que los usuarios de dicha plataforma que tienen una mayor concienciacién sobre su
privacidad son los que mas depositan su confianza en dicha plataforma y los que mas

actividad tienen en la misma, de lo cual se sigue que es mas probable que los usuarios
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que estan bien informados acerca de cuestiones de privacidad tengan unos mayores
indices de actividad en la plataforma. Ademas, los usuarios con conductas compatibles
con el mantenimiento de su privacidad en la plataforma son también los mas activos,
por lo que los usuarios que despliegan varias estrategias de proteccion de su privacidad

se sienten con mas confianza a la hora de compartir contenidos e informacion.

Por otra parte, el acceso a y la gestion de la informacién personal en Occidente esta
regulada legalmente, lo que significa que existe conciencia de los poderes publicos para
salvaguardar el derecho de los individuos a la confidencialidad de dicha informacién en
términos tanto de una obligacién de no revelar informacion personal como de garantizar
que la informacion esté protegida. Ello no ha evitado importantes fallos a la hora de
proteger dicho tipo de informacion, por lo que cada vez méas usuarios se nieguen incluso
a proporcionar a las Administraciones Pabicas la informacion que estas necesitan para
poder servirles adecuadamente. Sin embargo, se han producido excepciones a dicha
norma, de forma que la Administracion de Justicia, en el &mbito de la Sanidad Publica,
ha obligado a veces a las Administraciones Publicas a divulgar informacion de caracter

personal en casos concretos.

3. Disefio de la investigacion

3.1. Objeto de la investigacion e hipotesis de partida

Esta investigacion tiene por objeto el control social y la gestion de la informacion
personal en la era digital desde que la Web se puede considerar que entr6 a formar parte
del dia a dia en las sociedades occidentales (Berners-Lee et al., 2006) hasta la
actualidad, o sea, en el periodo 1998 — 2018, y ha tenido como finalidad la
comprobacion empirica de algunas de las teorias y propuestas anteriormente expuestas
en este trabajo, en particular que los gobiernos y grandes corporaciones en general, y los

gigantes tecnoldgicos en particular, estan haciendo uso irregular, ilegal o subliminal de
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la informacidn personal de los usuarios de las nuevas tecnologias para conseguir sus

objetivos organizacionales.

Ademaés, para arrojar mas luz sobre cdbmo gestionan la informacién personal las grandes
corporaciones, se ha hecho asimismo una investigacion exhaustiva, sistematica y
completa de las politicas de privacidad que algunas de las corporaciones tecnologicas de
Internet mas importantes han publicado desde el inicio de sus respectivas actividades en

Internet.

Los objetivos planteados y que han condicionado la investigacion empirica llevada a

cabo en este trabajo fueron los siguientes:

v" Investigar la naturaleza y el alcance de (1) las practicas de regulacién social
detectadas llevadas a cabo por los gobiernos y (2) las acciones corporativas que
tienen que ver con posibles violaciones de los derechos de privacidad de los
usuarios de las TIC.

v Investigar la evolucién de las politicas privacidad de las plataformas

tecnoldgicas mas importantes.

Para ser mas precisos, se ha tratado de comprobar que los gobiernos y grandes
corporaciones utilizan ilegal o irregularmente la informacion personal disponible en
estas Ultimas para una gran variedad de fines politicos (caso de gobiernos) o
econdmicos (caso de grandes corporaciones), al tiempo que las politicas de privacidad,
al menos, en teoria, deberian reflejar como utilizan dichas instituciones el mencionado

tipo de informacion.
Las hipétesis de la investigacion que se definieron fueron las siguientes:

H1: Existen diversas practicas institucionializadas en varios poderes del Estado y de
grandes corporaciones, extendidas en diversos paises, e involucrando el uso de las TIC

para la regulacién social y el manejo de informacién personal irregular/cuestionable.
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H1.1: Las TIC son utilizadas por varios de los Estados objeto de estudio para, al
menos, una de las siguientes actividades: vigilancia masiva, control de los
movimientos de las personas, el registro de todos los tipos de transmisiones
digitales, bloqueo de acceso a servicios financieros, revelacion de
comunicaciones electronicas sin previa autorizacion de los interesados,
actuaciones judiciales en contra de denunciantes de malas practicas

gubernamentales.

H1.2: Las TIC son utilizadas por varias corporaciones de forma que se produce,
al menos, uno de los siguientes fendmenos: violacién del derecho a la privacidad
de la informacién personal, reduccion del crédito financiero sin previo aviso,
vigilancia de las actividades de usuarios de servicios de Internet, venta de datos
privados a gobiernos.

H2: Las grandes corporaciones tecnoldgicas incluyen en sus politicas de privacidad la
comparticion de informacion personal de sus usuarios con diversos tipos de actores
sociales, siendo la identidad de los mismos no especificada habitualmente, y de

diferentes formas que comportan el uso de tecnologias cada vez mas complejas.
3.2. Metodologia

3.2.1. Planteamiento de la investigacion

La investigacion realizada en el presente trabajo tiene fundamentalmente un caracter
descriptivo-exploratorio, ya que se ha intentado, por un lado, averiguar los modos de
control social por los gobiernos a los ciudadanos a través la infor, damacién personal
digital a la que pueden tener acceso dichos poderes. Por otro lado, se ha procurado
adquirir conocimiento sobre los mecanismos utilizados por las grandes corporaciones
para explotar la informacion de caracter personal. Por Gltimo, se ha tratado de averiguar

las formas que las politicas de privacidad son disefiadas por las grandes corporaciones
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tecnoldgicas para poder manipular con objetivos mercantiles la informacién personal de

los usuarios de sus tecnologias.

Por otra parte, el disefio de investigacion utilizado ha sido de tipo longitudinal, pues,
como se ha explicitado en los objetivos generales previamente resefiados, se han
querido averiguar las caracteristicas del fenomeno de estudio a lo largo de las dos

ultimas décadas.

3.2.2. Ambito de la investigacién

Aunqgue la investigacion debe situarse en el contexto de un intento de arrojar mas luz
sobre cémo esta funcionando el nuevo paradigma con respecto a la vigilancia social que
surgié como consecuencia del 11 de septiembre de 2001, como se ha expuesto con
anterioridad, la acotacién temporal de la investigacion se corresponde con el periodo
1998 — 2018, ya que, de ese modo se puede vislumbrar mejor el cambio tras los sucesos

referidos arriba en 2001.

Por otra parte, el foco se puso sobre dos regiones geopoliticas occidentales.
Concretamente, el area geografica investigada fue América del Norte, en particular,
Estados Unidos y Canad, y la Unién Europea, ya que es de todos sabido que ambas
regiones geopoliticas comparten tipo de regimenes politicos (democracias liberales) con
sociedades abiertas y sistemas econdmicos con una evolucion similar desde el final de
la Segunda Guerra Mundial, mas alla de que se requeria acotar el ambito para que el
trabajo de investigacion fuera viable.

Por altimo, el andlisis de las politicas de privacidad se restringié a las plataformas
Facebook y Google, sobre la base de que tan sélo estas dos plataformas aglutinan la
mayoria de budsquedas y visualizaciones de informacion, a través del motor de busqueda
Google y Youtube, y la mayor parte de los accesos a redes sociales y envios de
mensajeria instatanea, mediante Facebook y whatsapp (All Access Music Group, 2018).

Ademas, argumentando en una linea similar a la anterior, dado que se pretendia analizar
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exhaustivamente todas y cada una de las politicas de privacidad de cada una de esas
plataformas, y cada compariia homonima publica una anualmente, ello ya suponia, de

por si, un ingente trabajo de investigacion empirica.

3.2.3. Recursos y repositorios de informacion empleados

Para llevar a cabo el analisis empirico en esta investigacion, ademéas de hacer uso de las
fuentes de informacion académica accesibles a través de la institucion académica en la
que se ha desarrollado esta tesis, se han explotado, de forma inédita, los datos e
informacion disponibles en numerosos portales corporativos o institucionales, segun el
caso. Para ello, se accedio, fundamentalmente, a los portales gubernamentales, ONGs y
medios de comunicacién de de los paises comprendidos en el area geogréafica de interés
que se encontré que habian sido aludidos de forma tacita (cuando se aludia a los
“medios”, por ejemplo), implicita o explicita en los documentos académicos
consultados para esta tesis del modo referido arriba. Como resultado de ello, se accedid

ulteriormente a portales web de las siguientes entidades, entre otros:

- Todos los gobiernos dentro del ambito geopolitico objeto de esta investigacion en
cuyos portales web institucionales, o en alguno de los de sus departamentos en los que
organicamente se subdividen, se hall6 informacion explicita que se determin6 que era

relevante para esta investigacion durante el periodo de tiempo objeto de estudio.

- Las corporaciones, radicadas en el &mbito geogréafico de interés en esta tesis, del sector
de las tecnologias de Internet mas populares segun el contenido del capitulo anterior:

Facebook, Google, Twitter, LinkedIn, etc.

- Corporaciones de los sectores de las telecomunicaciones y financiero, referidas
expresamente en articulos académicos obtenidos en la revision bibliografica aludida
arriba: AT&T, AOL y Creditinfo.
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- ONGs de ambito internacional, referidas expresamente en articulos académicos
obtenidos en la revision bibliografica aludida anteriormente: Electronic Frontier
Foundation, Internet Archive, Mashable, Wikileaks y Wired.

- Medios de comunicacion de masas, referidos expresamente en articulos académicos
obtenidos en la revision bibliografica a la que se ha hecho alusion con anterioridad en
este apartado: Daily Mail & General Trust, Dow Jones & Company, Euronews,
Guardian Media Group, Nash Holding (Bloomberg), NBC Universal Media, The New
York Times, Time Warner, Tribune Company, y US News & World Reports.

3.2.4. Descripcion de las variables y métodos utilizados

En lo que a variables se refiere, teniendo en cuenta los objetivos planteados en esta
investigacion, asi como las hipotesis de partida, se ha disefiado como variable
dependiente el tratamiento irregular de informacion personal que implica el acceso a, 0
el tratamiento de, o la comunicacion a terceros de dicha informacion sin el

consentimiento explicito del usuario, y cuya respuesta es de tipo dicotémico (Si/No).

En relacion a la recoleccion de datos, se utilizo el siguiente procedimiento. En primer
lugar, las publicaciones académicas a ser analizadas se obtuvieron al realizar una
revision de la literatura mediante el uso de herramientas estandarizadas empleadas en
estudios académicos aludiendo a temas de investigacion significativos, como
"privacidad", "control social" o "vigilancia electrénica". Los portales web que fueron
relevantes para nuestra investigacion fueron seleccionados como fuentes de datos para
nuestra investigacion si aludian a la institucion correspondiente (es decir, compafiia,
gobierno u organizacién sin fines de lucro) o portales web en algunas publicaciones
(académicas o periodisticas) seleccionadas para esta investigacion. Por Gltimo, para el
caso de las politicas de privacidad a investigar, el corpus de analisis incluyo todas las
publicadas, para las dos plataformas referidas arriba, hasta la fecha de fin del trabajo de

campo.
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El trabajo de campo durd aproximadamente dos afios y medio, desde febrero de 2016 a
julio de 2018.

La metodologia de analisis cualitativo, en particular analisis de contenido (Pifiuel-
Raigada, 2002), se utiliz6 posteriormente para analizar los datos (es decir, los textos)
recopilados como se ha descrito anteriormente, y el ontoldgico para relacionar entre si
las categorias de informacion obtenidas tras dicho andlisis. El proceso de andlisis de
datos tomo aproximadamente 3 meses y se llevd a cabo utilizando el kit de herramientas
de software Atlas.ti (version 7), el cual posibilita analizar documentos que contienen
grandes cantidades de datos textuales para organizar, reagrupar y gestionar la
informacién de manera sistematica. El objetivo principal fue doble. Por un lado,
encontrar y describir una serie de casos especificos de (1) las préacticas contemporaneas
mas relevantes y apoyadas por las TIC en materia de control social y vigilancia llevadas
a cabo por los gobiernos y (2) mala gestion de la informacion personal, proporcionada a

través de las TIC, por parte de las empresas en el periodo mencionado anteriormente.

A este respecto, es preciso sefialar que el corpus de analisis de gobiernos y de grandes
compafiias no aspiraba a ser estadisticamente representativo, ya que no habia un marco
muestral valido para todas las politicas y acciones informadas por los gobiernos y
corporaciones en las regiones y el periodo en estudio de donde pudiera extraerse ese
cuerpo de informacion representativo. Sin embargo, la seleccion pretendié ser
exhaustiva, siguiendo un procedimiento sistematico para buscar y seleccionar

informacion que permitiera una descripcion precisa del fendmeno sometido a estudio.

Por otro lado, para el caso de las politicas de privacidad el objetivo fue el de analizar la
evolucion de dichas politicas. Las politicas de privacidad de las compafias Google y
Facebook publicadas hasta la fecha forman la muestra de este caso de estudio. Para la
recogida de informacion de cada una de las politicas de privacidad de ambas compaiiias,

se hizo uso de la herramienta “Way Back Machine”, que permite, mediante capturas
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realizadas constantemente de multitud de portales y paginas web, regresar a la interfaz y
a datos de un portal o pagina web en una fecha determinada.

En total, se analizaron 32 politicas de privacidad, 13 de ellas pertenecen a la red social
Facebook y 19 al buscador Google. Es decir, se analizaron todas las politicas de
privacidad publicadas por ambas compafiias a lo largo de su historia hasta 31 de
diciembre 2017. En este analisis, que se hizo sobe la version original de los documentos
que contenian dichas politicas, es decir, en su version en inglés, se prestd especial
atencion a los cambios producidos por dichas compafiias en la privacidad aplicada a sus
plataformas, servicios, productos y/o informacion de sus usuarios, que han llevado a

cabo desde su creacion hasta hoy en dia.

Para cada parrafo contenido en cada documento de politica de privacidad se ha asociado
una categoria, al menos. Ademas, para visualizar la relacion entre las categorias para
cada politica de privacidad, se han utilizado figuras que dan cuenta de las relaciones
semanticas taxénomicas o partondmicas entre las categorias identificadas en cada
politica. El instrumento empleado para el analisis cualitativo, en concreto, analisis de
contenidos, de la informacion de politicas de privacidad fue el programa Atlas.ti.
Asimismo, se implemento una base de datos en Open Access que sirvié para ordenar las
categorias inferidas en cada politica de privacidad segin su aparicion en un afo
determinado. Para su representacion, se hizo uso del programa Excel, el cual facilité la
agrupacién y la clasificacion de dichas categorias, lo cual ha permitido observar la
relevancia y evolucion de éstas a lo largo de los afios. EI programa Microsoft Office fue

utilizado para la realizacién de gréaficos.
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4. Resultados de la investigacion

4.1. Practicas gubernamentales de control social

Uno de los mayores escandalos masivos recientes en relacion con la aplicacion de las
TIC fue un programa, ideado por una red de espionaje formada por varios paises
occidentales, llamado ‘interceptacion masiva’ (Dow Jones & Company, 2012) y
consistente en aplicar las TIC, entre las que se incluyen las descritas anteriormente, esto
es, las de Internet, a las comunicaciones de la ciudadania para poder extraer la mayor
cantidad de informacion posible de las mismas con el objetivo de hallar patrones,
afectando a los ciudadanos de varios paises objeto de la presente investigacién, entre
otros, como se describe en la siguiente tabla (Wikileaks, 2014), en la que se muestran

algunas de las actividades realizadas en dicho programa.
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Tabla 1. Actividades y paises objeto de espionaje masivo.

Actividad de espionaje Paises objeto de investigacion (entre otros)

masivo

Monitorizacién de Internet Canada, Estados Unidos; Reino Unido, Francia, Italia,

Holanda, Alemania, Hungria, Polonia, Suecia

Monitorizacion de teléfonos | Canada, Estados Unidos; Reino Unido, Francia, Italia,

Holanda, Alemania, Hungria, Polonia, Suecia, Chequia

Troyanos Alemania, Reino Unido, Francia, Italia

Anadlisis de habla Estados Unidos, Espafia, Reino Unido, Francia, Italia,
Alemania, Chequia, Bélgica, Dinamarca
Fuente: Wikileaks, 2014.

Ademas, dicha red organizaba ferias no abiertas a los medios de comunicacién en las
que participaban empresas suministradoras de tecnologia, muchas incluidas en los
ficheros de Wikileaks (Wikileaks, 2014) y agencias gubernamentales de multitud de
paises (Dow Jones & Company, 2012) que tienen en comun haber colaborado alguna

vez desde 2001 en la lucha global contra el terrorismo.

Como se sefiala en Pell y Soghoian (2014), los clientes tipicos de empresas vendedoras
de tecnologias de vigilancia masiva son otras empresas (operadores de
telecomunicaciones y proveedores de Internet) y también los gobiernos. En el caso de
las empresas clientes de dichas tecnologias, se les impone que deben espiar a sus
propios clientes. Ademas, siguiendo también a estos Gltimos autores, toda la
informacién que se mueve por Internet o la que entra y sale de los dispositivos mas
utilizados por la gente en todo el mundo (teléfono mdvil inteligente, ordenador) es
monitorizada con los equipos que suministran dichas empresas vendedoras de
tecnologia. Las grandes corporaciones de Internet y los gobiernos que disponen de los

inmensos volimenes de datos asi generados se justifican argumentando que estos datos
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sirven para prevenir, como suele ser la norma en las condiciones de uso de los servicios
de Internet, cuando uno va a realizar un determinado acto o detectar anomalias (Time
Warner, 2013).

Por otro lado, las fuentes, tarde o temprano, acaban por descubrirse en el mundo de las
TIC, por lo que, si los denunciantes no se sienten seguros al facilitar informacion
anonima y segura a los periodistas, la sociedad en su conjunto no podré saber si estan

violando los derechos de los ciudadanos (Pell y Soghoian, 2014).

En las siguientes lineas, se ponen de manifiesto algunas de las précticas de control
social, por parte de varios gobiernos, identificadas en este estudio y que han tenido

lugar en varios paises de las regiones de interés para esta investigacion.

4.1.1. Practicas gubernamentales actuales de control social en Norteamérica
Canad4, junto con otros paises, participa, desde 2001, en la red de espionaje masivo
descrita arriba (Wikileaks, 2014). Ademas, el gobierno de Canadéa financié y desarrollo
el proyecto Nexus (Gobierno de Canada, 2014), que fue concebido para acelerar el
transito de fronteras. Con este proyecto, el gobierno canadiense pretende utilizar el iris
como identificador, de forma que el viajero pueda cruzar la frontera en avion muy
rapidamente. En concreto, es suficiente con dirigir la mirada hacia una cAmara capaz de
Ilevar a cabo un reconocimiento de iris, de modo que, si es positivo, el sistema autoriza

el transito en cuestion.

A través de la gestion conjunta con el gobierno de Estados Unidos, este proyecto tiene
como objetivo doble tanto facilitar la entrada por via terrestre de ciudadanos
catalogados como ‘de bajo riesgo’ en Canada y en Estados Unidos, como
descongestionar los puestos fronterizos terrestres entre ambos paises durante las horas
de mayor afluencia. Las personas que se han prerregistrado con el programa Nexus
atraviesan la frontera mas facil y rapidamente, y suelen mostrarse favorables a dicho

sistema (Desenne y Jourdain, 2012) de manera que los agentes aduaneros pueden volcar
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su atencion prioritaria sobre los ciudadanos de riesgo. El objetivo Gltimo en cuanto a
fronteras terrestres es ser capaces de controlar la entrada de mercancias y personas sin

obstaculizar el transito fronterizo de mercancias entre los dos paises.

En Canad4, los ciudadanos hoy en dia tienen derecho a no aceptar forzosamente el uso
de la biometria en el sentido de que pueden optar por modos de identificacion
alternativos. Esta negativa ciudadana tiene su justificacion en que cada individuo deja
sus huellas dactilares mas alla de la documentacion identificativa como, por ejemplo,
pasaportes.

Por otro lado, Estados Unidos aparece prominentemente en distintas fuentes de
informacidn relevantes para esta investigacion como principal protagonista en lo que
respecta a practicas de control social en las Ultimas décadas y en diferentes ambitos,
algunos de los cuales se recogen en esta investigacion. Uno de estos ambitos es el
sanitario. Estados Unidos tiene regulaciones diferentes de la europea en lo que respecta
a la seguridad ciudadana, como es ampliamente conocido, sobre todo en lo que respecta
a la tenencia y uso de armas de fuego. Sin embargo, también sus regulaciones contrastan
con las predominantes en Europa en otros ambitos de seguridad ciudadana. En este
sentido, la delincuencia y la violencia son tratadas en ese pais como enfermedades del
individuo, de modo que la disposicion informatizada de algunos farmacos como el
antidepresivo Prozac, muy popular en Estados Unidos (y también en Europa), puede
verse como una forma de soslayar las causas sociales de ciertos trastornos. Asi,
Ramonet (2010) va méas alla al reflexionar sobre si el exceso de medicamentos
consumidos en Estados Unidos puede tener una funcion social en el sentido de servir de

regulador social que contribuya a hacer una posible rebelion social menos probable.

Por otra parte, los servicios federales de impuestos han intentado desde hace afios tomar

el control de las declaraciones fiscales de los contribuyentes del pais en cuestion
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mediante el andlisis de los ficheros de las sociedades de venta por correspondencia
(Ramonet, 2010).

Pero la mas notable muestra de control social basada en las nuevas tecnologias es quizas
la que se desprende del proyecto, iniciado en enero de 2002 en Estados Unidos por la
Defense Advanced Research Projects Agency (DARPA) y denominado ‘Total
Information Awareness’ o “TIA’. Su mision era registrar todo tipo de transmision digital
(Tribune Company, 2002). Como sostiene Lyon (2014), consistentemente con su tesis
de que las sociedades més avanzadas se encuentran cada vez mas monitorizadas por los
gobiernos, dicho proyecto pretendia conectar puntos, por ejemplo, actividades en linea,
con busquedas de vuelos o con actividades financieras, de forma que, con suficientes
datos, las autoridades del pais creian que podrian predecir los sujetos determinados a la
comision de terribles crimenes. Sin embargo, el TIA fue cancelado, al no conseguir la
aprobacion del Congreso. Asi pues, el gobierno de entonces comprendi6 que, si querian
implantar un gran programa de espionaje, no convenia ponerle un titulo que aludiera a
sus fines. No obstante, el gobierno de los Estados Unidos siguié con el programa de
forma secreta e ilegal durante la presidencia de George W. Bush. Més aln, el presidente
Obama no cancel6 los programas de escucha de las comunicaciones cuando asumio el

cargo (Electronic Frontiers Foundation, 2016b).

En cuanto a la legislacion, segun Palfrey (2011), existe, ademas, un vacio legal, al
menos en Estados Unidos, en lo que respecta al entorno digital, de forma que, si un
tercero redne la informacién sobre un sujeto, el gobierno no ha de llevar a cabo de
nuevo el trabajo (de recopilacion de informacion sobre el sujeto). Es la asi Ilamada
‘doctrina del tercero’, la cual, significa en términos practicos que, cuando el consumidor
comparte datos con una empresa, se da por finalizado el derecho al amparo legal de
proteccion sobre esos datos (Pell y Soghoian, 2014). Ademas, para el gobierno, es
mucho mejor en términos de esfuerzo, obtener datos de empresas que los recopilan de

sus usuarios, que, mediante técnicas propias de las agencias de seguridad, como
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escuchas telefénicas (Palfrey, 2011). De hecho, los gigantes tecnoldgicos, reciben, por
parte de agencias del gobierno federal de Estados Unidos, miles de requerimientos

referidos a informacion sobre sus clientes o usuarios (Pell y Soghoian, 2014).

Ademas, si se aplica la norma legal que tiene por objeto la regulacion de la exigencia
gubernamental de revelacion de los contenidos de las comunicaciones electronicas,
como emails, guardadas en sistemas informaticos, que data de principios del siglo XXI,
es plausible la exigencia de entrega al gobierno de datos de localizacion de un sujeto sin
mediar orden judicial alguna (Calo, 2012). Asi, en 2010, el FBI hizo diversos
requerimientos a varias empresas de Internet en el contexto de una investigacion sobre
ciertos individuos vinculados a WikiLeaks (Lyon, 2014), lo que da cuenta de que, al
menos en el caso de Estados Unidos, la sociedad se encuentra monitorizada por
agencias gubernamentales, pero también por gigantes tecnoldgicos. Una de estas
empresas fue Twitter, a la que se le requirié que enviara al FBI datos sobre varios de sus
usuarios que tenian relacion con la revelacion de documentos secretos de WikilLeaks.
Ademas, también se le prohibia en ese requerimiento publicar el hecho de la recepcion
del mismo requerimiento. Estos hechos fueron puestos en conocimiento publico por
Twitter, lo que permitié que los mismos pudieran ser denunciados publicamente ante los
medios por Julian Assange, quien también consiguié ponerse a salvo (Electronic
Frontier Foundation, 2012).

Twitter decidi6é batallar dicho requerimiento dando informacion al resto de usuarios
implicados en el requerimiento antes de obedecerlo, recurriendo judicialmente la orden
de silencio y teniendo éxito (Wired, 2011). Entre los datos que Twitter decidio proteger,
se encontraban los de Julian Assange, que pudo, de este modo, hacer publico centenares
de miles de documentos dando cuenta de los programas de la red de espionaje mundial
masivo, liderada y coordinada por Estados Unidos, como se aludia arriba (Wikileaks,
2014). El gobierno de Estados Unidos incluso llegé a animar a los desarrolladores de

software para mejorar las herramientas de vigilancia masiva de la actividad en Internet,
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habiendo hasta el momento varias grandes corporaciones que han realizado dicho tipo
de monitorizacion (Mashable, 2012).

Desde 2002, se han producido varios casos llamativos de detencion ‘preventiva’ en base
a la vigilancia masiva de Internet, independientemente de nacionalidad o edad, siendo
las victimas incluso menores de edad en Estados Unidos (Daily Mail and General Trust,
2011a). En 2012 ocurri6 algo que fue titular en toda la prensa mundial, cuando a los 20
dias de un twitt bromista por parte de un joven irlandés diciendo que destruiria América
en sus vacaciones, este fue arrestado y encarcelado durante unas horas tras ser
interrogado en el aeropuerto a su llegada a Estados Unidos (Chandrashekhar Athavale,
2012).

Durante la administracion de Obama, sirviéndose del espionaje a periodistas, se
presentaron numerosas querellas federales contra casi todos los denunciantes de malas
préacticas gubernamentales, siendo en nimero mucho mayores que las hechas en toda la
historia de Estados Unidos hasta la etapa de Obama como presidente (US News &
World Reports, 2013). Pero es con Trump cuando el conflicto entre la Presidencia de
Estados Unidos y los medios de comunicacion de masas en general, est4 teniendo una
intensidad no vista hasta ahora, con Trump desplegando su artilleria tratando de

deslegitimar aquellos medios que osan criticar su presidencia (Kellner, 2019).

Con el objeto de almacenar todos los datos que la NSA recoge a través de las practicas
arriba mencionadas, como ya se adelantaba en (Bamford, 2008), la NSA construy6 en
2014 un gigantesco centro de datos que finalmente costé mas de 1000 millones de euros
y que servira de nucleo central de la red de espionaje masivo en cuestion creado tras el
11 de septiembre de 2001 (Wired, 2014).

4.1.2. Practicas gubernamentales actuales de control social en Europa
A continuacién, se describen las practicas de control social, sobre las cuales se hallo

informacién en alguna de las fuentes de informacién accedidas y referidas arriba, que
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fueron llevadas a cabo por gobiernos europeos. No obstante, aunque seguidamente se
describen practicas llevadas a cabo por los gobiernos de Francia, Espafia y Reino Unido,
esto no quiere decir que sean las unicas llevadas a cabo por dichos paises, ni que otros
paises de ese contexto geografico no las hayan realizado, sino que son aquellas de las
que se ha podido tener conocimiento a través del analisis de contenido de las fuentes
consultadas.

En el caso de Francia, tal como se pone de manifiesto en Ramonet (2010), las libertades
de la ciudadania de este pais estan protegidas a través de dos instituciones. Por un lado,
existe una comision encargada de velar por dichas libertades, concretamente la
Comision Nacional Informatica y Libertades (CNIL) y encargada, entre otras cosas, de
las autorizaciones e informes vinculantes sobre la aceptabilidad en todo lo concerniente
con nuevas tecnologias y los datos e informacion que manipulan o almacenan. En
particular, la CNIL tiene la facultad de autorizacién previa, de modo que, por ejemplo,
las empresas tienen prohibido implantar dispositivos biométricos si no tramitan

previamente la autorizacion para los mismos en la CNIL.

Por otra parte, el Estado frances cuenta con una normativa concreta en el &mbito de las
libertades ciudadanas, a saber, la ley del 6 de enero de 1978. Supuestamente, ambas
instituciones deberian evitar que informacién de caracter personal, como informacién
sobre salud, ahorros, relaciones, etc., pudiera ser confirmada y consultada por grandes

corporaciones o por la policia sin autorizacion judicial.

No obstante, en Francia la policia apuesta por la vigilancia por video desde hace
décadas. Asi, como se indica en (Ramonet, 2010), en el contexto de un proceso judicial
contra un grupo de holigans con cargos de violencia a mediados de la década de los
noventa del siglo XX, se proyectaron imagenes captadas tanto por un aficionado como
por camaras de television, dando todo ello lugar a la identificacion de los sujetos y a su

posterior encarcelacion.
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Por otra parte, en 2007, los aeropuertos de Paris y el Ministerio del Interior de Francia
comenzaron a desarrollar el sistema Parafe (Ministére de l'intérieur, 2012) para
modernizar y acelerar el transito a través de las fronteras con la finalidad de que todo
ciudadano ‘honrado’ pudiera pasar de la manera mas rapida y segura posible. Parafe,

que requiere estar registrado previamente, toma huellas de 8 dedos.

Para terminar, resulta de interés resaltar el hecho de que, en Francia, los ciudadanos
actualmente tienen derecho a no aceptar obligatoriamente la utilizacion de la biometria
en lo que respecta al hecho de que tienen la posibilidad de elegir alternativas para su
identificacion. Esta reaccion se basa en el hecho de que las huellas dactilares
permanecen en lugares adicionales a la documentaciéon identificativa estricta, como, por

ejemplo, pasaportes.

En Espafia, siguiendo la estela de Francia en lo que a videovigilancia se refiere, aunque
evitando la dependencia de agencias de prensa o cadenas de television, el Ministerio de
Interior instal6 cdmaras en los barrios de las ciudades con mayores tasas de delitos
denunciados, de forma que las camaras recogen imagenes en directo mientras en un
centro de control, varias decenas de miembros de las fuerzas del orden vigilan dichas
imagenes con el objeto tanto de prevencidn de delitos como de reaccion rapida si estos
se detectan (Ramonet, 2010).

Como se narra en Scheneier (2015), desde 2008 el activista y ex-miembro de Facebook
Max Schrems, junto con otros activistas del movimiento ‘Europa contra Facebook’,
amparandose en la legislacion europea que obliga a las empresas a facilitar a un cliente
0 usuario todos los datos que tienen sobre él si este desea conocerlos, estuvieron durante
mas de 5 afios solicitando sin éxito sus datos que estan en posesion de Facebook a las

autoridades irlandesas, ya que esta compafiia tiene una sede en Dublin.

Por ultimo, Reino Unido fue uno de los paises participantes en la red de espionaje

masivo descrita arriba (Wikileaks, 2014). La detencién preventiva en base a vigilancia
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masiva en Internet se ha practicado en este pais, por ejemplo, ante inminentes protestas,
incluso protagonizadas por famosos activistas, con lo que se abria la puerta al intento de

silenciar protestas antes de que ocurrieran (Guardian Media Group, 2011a).

4.1.3. Analisis de las practicas gubernamentales de control social detectadas
Tal y como se exponia en los objetivos generales de este trabajo, se pretende dar luz
sobre las caracteristicas mas relevantes socialmente de las practicas mas
institucionalizadas de control y las de gestion irregular/manipulacion de informacién
personal mediante nuevas tecnologias llevada a cabo por autoridades y grandes
corporaciones, respectivamente, indicando asimismo los aspectos mas relevantes para
esta investigacion asociados a aquellos. La siguiente tabla describe las actuaciones

estatales documentadas (denotadas abreviadamente como Al — Al6) .
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Tabla 2. Practicas gubernamentales de control social.

Participacion en red de | Denuncia  por | Gobierno de | Usuarios de | TIC
espionaje masivo (Al) ONGs Canada-Agencia | servicios de | (Monitorizacion
(Wikileaks, Nacional de | telefonia y de | de Internet)
2014) Inteligencia Internet
Gobierno de | Usuarios de
Reino Unido servicios de
telefonia y de
Internet
Direccion y | Denuncia  por | Gobierno de | Usuarios de
coordinacion de red de | ONGs Estados  Unidos, | servicios de
espionaje masivo (A2) (Wikileaks, National Security | telefonia y de
2014) Agency (NSA) Internet
Control  terrestre  de | Opinién publica | Gobierno de | Ciudadanos TIC
fronteras (A3) favorable Canada- Agencia | canadienses de | (Reconocimiento
(Anexos) de Aduanas ‘bajo riesgo’ | del iris)
que viajan a
Estados Unidos
por carretera
Gobierno de | Ciudadanos
Estados Unidos- | estadounidenses
Agencia de | de ‘bajo riesgo’
Aduanas que viajen a
Canada por
carretera
Desregulacion de | Publicacion por | Gobierno de | Consumidores Biotecnologias
consumo de | academia Estados Unidos- | de
antidepresivos (Ramonet, Departamento de | antidepresivos
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(PROZAC) (A4) 2010) Salud en Estados
Unidos
Desregulacion de Gobierno de | Consumidores
consumo de ansioliticos Francia de ansioliticos y
y tranquilizantes (A5) tranquilizantes
en Francia
Intento de control de Gobierno de | Contribuyentes | TIC (Bases de
declaraciones  fiscales Estados Unidos- | en Estados | Datos)
(AB) Servicios Unidos
Federales de
Impuestos
Registro de todo tipo de | Denuncia  por | Gobierno de | Usuarios de | TIC (Internet)
transmision digital (A7) | ONGs Estados Unidos — | servicios de
(Electronic Agencias de | telefonia y de
Frontiers Seguridad. Internet
Foundation,
2016b)
Aplicacion de ‘doctrina | Publicacion por | Gobierno de | Usuarios de
del tercero’ (A8) academia Estados Unidos empresas de

(Palfrey, 2014)

servicios de
Estados Unidos

Aplicacion irregular (sin

Publicacion

por

orden  judicial) de | academia (Pell y
normativa legal pro- | Soghoian, 2014)
revelacion de

comunicaciones

electrénicas (A9)

Promocién del | Denuncia  por
desarrollo de | ONGs
herramientas  software | (Mashable,
para la vigilancia masiva | 2012)

de actividad en Internet
(A10)

Gobierno de
Estados Unidos —
Federal Bureau of
Investigation
(FBI)

Individuos y
ONGs
implicadas  en
Wikileaks

Usuarios de
servicios de de
Internet
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Detenciones preventivas

Publicacion en

Ciudadanos

de

erréneas en base a | medios (Daily Estados Unidos,
vigilancia masiva (A11) | Mail Trust, Turistas
2011a) extranjeros  en
Estados Unidos.
Detenciones preventivas | Publicacion en | Gobierno de | Ciudadanos
para evitar | medios (The | Reino Unido - | disidentes  de
manifestaciones (A12) Guardian Media | Policia Reino Unido
Group, 2011a)
Querellas contra | Publicacién en | Gobierno de | Periodistas de

denunciantes de malas
practicas

gubernamentales (A13)

medios

News

(us
and

World Reports,

Estados Unidos —
FBI

Estados Unidos

2013)
Inversiones publicas en | Denuncia  por | Gobierno de | Usuarios de
centros gigantescos de | ONGs Estados Unidos — | Internet
almacenamiento y | (Bamford, 2008; | NSA
procesamiento de datos | Wired, 2014)
de espionaje masivo
(A14)
Desatencion de | Pubicacion por | Gobierno de | Usuarios
denuncias  ciudadanas | academia Irlanda europeos de
por incumplimiento de | (Scheneier, Facebook
legislacion europea de | 2015)
empresas  respecto  a
provisién a usuarios de
sus datos almacenados
(A15)
Videovigilancia policial | Publicacién por | Gobierno de | Asistentes a|TIC
sin autorizacién judicial | academia Francia — Cuerpos | partidos de | (Procesamiento
0 aceptacion expresa de | (Lippert y |y Fuerzas de | fatbol en | de imagen)
afectados (A16) Newell (2016)) | Seguridad del | Espafa

Estado
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Gobierno de | Peatones de
Espafia — Cuerpos | barrios
y Fuerzas de | conflictivos de
Seguridad del | ciudades

Estado espafiolas

Fuente: Elaboracion propia.
A continuacion, se presenta un analisis pormenorizado de los contenidos de la Tabla 2.

En cuanto a la medida de la participacion relativa de los gobiernos en el conjunto de
actuaciones identificadas en este trabajo y sefialadas arriba A1 — A16, se puede observar
que el gobierno protagonista de la mayoria de los hechos constatados es el de Estados
Unidos.

En lo que se refiere a la naturaleza de la fuente de informacion que ha publicado
informacion relativa a cada una de las actuaciones identificadas en la tabla en cuestion,
se infiere, pues, que casi la mitad de las publicaciones accedidas en este trabajo procede
de fuentes académicas, si bien también constituyen un porcentaje elevado de los hechos
las denuncias hechas por la sociedad civil, a través de las ONGs y, en menor medida, las
noticias publicadas en los medios de comunicacion de masas que aluden a dichos

hechos.

En lo que respecta a la condicion de los colectivos que agrupan a las personas sujetas a
control social gubernamental, a partir del analisis de la tabla, se sigue que casi la mitad
de los colectivos afectados por el control social lo son en virtud de su condicién de

usuarios de TIC segun la informacién analizada.

Por ultimo, en lo que tiene que ver con los métodos tecnoldgicos de control social
observados, cabe afirmar que las tecnologias de Internet constituyen la mayoria de las
categorias tecnoldgicas utilizadas como recurso para conseguir el control de la

informacidn personal por parte de los gobiernos analizados.
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4.2. Practicas corporativas de gestion irregular de informacion
personal.

Como se describe en Tufekci (2014), las empresas en general y aquellas dedicadas al
ambito de las redes sociales en Internet en particular, tienen incentivos econémicos para
mantener toda la informacion posible sobre los usuarios y hacerla compartible todo lo
mas que puedan, mientras que, desde el punto de vista psicosocial, sabemos que, en la
mayor parte de las relaciones humanas, no es bueno que una persona conozca todo lo
que la otra persona ha hecho, dicho o escrito (Turkle, 2011). Concretamente, como se
afirma en Calo (2012), las compafiias pueden hacer uso de la informacién sobre una

persona de modos que perjudigquen a ésta.

En las siguientes lineas, se ponen de manifiesto algunas de las précticas de gestion
irregular o manipulacién de informacién personal llevadas a cabo por parte de
corporaciones identificadas en este estudio y que han tenido lugar en varios paises de las

regiones de interés para esta investigacion.
e Acxiom

Aunque la compafiia nacié en 1969 en Estados Unidos y estuvo dedicada al principio a
estudios demograficos, en el afio 2012 esta compafiia tenia la mayor base de datos

comercial sobre consumidores de todo el mundo (The New York Times, 2012c¢).

Segun se relata en (Pariser, 2011), la compafiia en cuestion, que fue investigada en 2013
por el gobierno federal de Estados Unidos debido a que presuntamente vulner6 la
privacidad de numerosos ciudadanos (NBCUniversal Media, 2013), presumia de poseer
una media de 1500 datos sobre el estadounidense medio y que abarcaban todo lo
imaginable: perfil psicolégico, color del pelo, etc., de forma que todo eso junto es

utilizable para que otras compafiias tomen decisiones acerca de los ciudadanos.
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A partir del estudio de Electronic Frontier Foundation (2016a), se sigue que esta
compafiia es la tipica a la que un empresario puede acudir para conocer los antecedentes
de un candidato a un puesto de trabajo, por ejemplo, a partir del historial de paginas
visitadas. Por ejemplo, si una compafiia de seguros detecta que una persona es
fumadora, puede que le incremente el precio de la pdliza ante el riesgo de tener, por

ejemplo, cancer de pulmon.
e Amazon

En 2010, el gobierno de Estados Unidos ordené a Amazon que le enviara datos sobre
varios de sus usuarios que tenian relacion con la revelacion de documentos secretos de
WikiLeaks. Ademas, también se le prohibia en ese requerimiento a Amazon publicar el
hecho de la recepcion del mismo requerimiento. La compafiia cedié a la presion,
ocultando el requerimiento a sus usuarios y enviando los datos solicitados al gobierno a

pesar de sus politicas de privacidad (Wired, 2011).
e American Express

En 2008, miles de usuarios de American Express sufrieron la reduccion del limite de
crédito por sorpresa y recibiendo cartas diciendo que “clientes que han usado sus
tarjetas en establecimientos en que usted ha comprado recientemente poseen

antecedentes de morosidad con nosotros” (Credit Info, 2008).
e AOL

En 2006, la empresa de internet y medios AOL, con sede en Nueva York, publicé los
historiales de busqueda de sus usuarios una vez anonimizados, esto es, tras asignar
codigos a los usuarios que equivalian a su nombre y apellido(s) (AOL, 2006). Sélo unas
horas mas tarde se produjo el inicio de una gran polémica cuando, tras analizar dichos
historiales, un periodista descubri6 la identidad de uno de los usuarios en base tan solo a

la informacion sobre el historial de basquedas (The New York Times, 2006).
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Por otro lado, AOL fue una de las corporaciones que cooperaron, suministrando
informacion sobre sus clientes sin conocimiento de estos, con la red internacional de

vigilancia global mencionada anteriormente (Nash Holding, 2013).
e Apple

La corporacién Apple, de Estados Unidos, como la anteriormente expuesta, también
participo en la red internacional de vigilancia global del modo descrito para la anterior
corporacion (Nash Holding, 2013).

o AT&T

Segun la politica de privacidad de la corporacién AT&T (AT&T, 2016), de Estados
Unidos, hay una clausula que establece “Assist in the prevention and investigation of
illegal activities and violations of our Terms of Service or Acceptable Use Policies”,
sobre lo cual llama la atencion la palabra ‘prevention’. En la faceta préctica, segun se
desprende de la informacion en Electronic Frontier Foundation (2016c¢), un ex empleado
de AT&T se dirigio a la Electronic Frontier Foundation con contratos, documentos y
planos, que demostraban que dicha compafiia colaboraba activamente en un programa

que tenia por objeto escuchas telefénicas.

e Carrier 1Q

Carrier 1Q, empresa de software para teléfonos moviles de Estados Unidos, incluia,
entre su catalogo de productos, un software que se preinstal6 en decenas de millones de
teléfonos moviles inteligentes en Estados Unidos y que, supuestamente, enviaba
informacidn sobre diagndstico de cada teléfono inteligente en el que se instalaba, a los
operadores de redes mdviles correspondientes. Este software en realidad guardaba y

enviaba informacion de todo lo tecleado en el movil (Eckhart, 2011).

e CNN
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En 2012, se tuvo evidencia de que CNN, en la actualidad perteneciente a la corporacion
Time Warner, era una de las corporaciones que habia realizado vigilancia masiva de sus

clientes en base a la actividad de estos en Internet (Mashable, 2012).
e Facebook

Como indica Pariser (2011), Facebook disefia una configuracion por defecto a sabiendas
que luego es la que la mayoria de sus usuarios selecciona. La configuracion por defecto
(publica) implica que todo lo que introduce el usuario, inclusive fotos, es compartido
con todos los demés usuarios, no solamente con los amigos de este. Ademas, como el
autor mencionado apunta, hay muchas personas que tienen dificultades en configurar el
servicio en cuestion para compartir sélo con amistades. No so6lo eso, sino que, en 2009,
Facebook modificd sus normas de privacidad sin previo aviso, de forma que
informacidn que estaba configurada como privada por el usuario, paso a ser informacion
publica. Estudiosos de Facebook como el autor resefiado arriba han constatado que los
cambios que ha hecho Facebook desde 2005 en su configuracion por defecto
evolucionan hacia compartir cada vez mas informacion por defecto, de forma que en
2010 se compartia ya todo por defecto excepto la informacion de contacto y fecha de

nacimiento.

Segun Electronic Frontier Foundation (2016a), Facebook presioné enormemente para
que la ley sobre privacidad de Estados Unidos, propuesta en 2011 por una senadora, no
afectara al modelo de negocio de la corporacion y logrd, junto con otras corporaciones
gigantes de Internet, que una ley de proteccién de la privacidad infantil y de adultos no

fuera aprobada por el Senado de California (Tribune Company, 2011).

Conforme a lo descrito en Scheneier (2015), los datos que posee Facebook de sus
usuarios abarcan muchos datos especificos de distintas facetas de la vida cotidiana, que
se pueden encontrar facilmente con un lector de busqueda de pdf, tecleando

simplemente palabras como partido politico o sexo, de forma que, en unos minutos, se
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puede tener el historial politico, psicoldgico, hobbies, etc. de un usuario. Asimismo,
segun el autor, que cita al activista austriaco Max Schrems, si un usuario de Facebook
ha utilizado ese servicio durante un poco de tiempo, esta empresa posee un fichero de
datos de ese usuario mayor que cualquier agencia de seguridad haya podido poseer
sobre un ciudadano corriente. Ademés, si un usuario pincha en Facebook sobre
eliminar, aunque se margque como borrado, no se borra y Facebook sigue pudiendo

encontrarlo y recuperarlo.

La colaboracion activa con las agencias de seguridad gubernamentales es evidente,
segun Pell y Soghoian (2014), que sostienen que la compafiia tiene varias decenas de

empleados dedicados exclusivamente a vigilancia.

Como otras corporaciones anteriormente mencionadas, Facebook particip6 en la red
internacional de vigilancia global, suministrando informacion sobre sus clientes sin
conocimiento de estos (Nash Holding, 2013). Concretamente, fue una de las
corporaciones que habia realizado vigilancia masiva de sus clientes en base a la
actividad de estos en Internet (Mashable, 2012).

Mas recientemente, Facebook ha estado en el ojo del huracan por sus problemas de
seguridad con los datos de sus usuarios, obligando a comparecencias recientes de sus
directivos ante instituciones publicas como el Congreso de Estados Unidos y el
Parlamento Europeo, como la ocurrida el 22 de mayo de 2018, en la que el CEO y co-
fundador de Facebook, Mark Zuckerberg, fue al al Parlamento Europeo, donde tuvo que
responder a preguntas de varios parlamentarios de dicha institucion, pidiendo disculpas
a los usuarios europeos por el acceso masivo a datos de usuarios de la plataforma
Facebook (Dialer y Richter, 2019).

e Fox News
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Fox News fue una de las corporaciones que habia realizado vigilancia masiva de sus

clientes en base a la actividad de estos en Internet (Mashable, 2012).
e Google

Las normas de privacidad de la corporacion Google han evolucionado desde las
originales a fines de la década de los noventa del siglo XX, como se puede ver en
Google (2016a). Las normas de privacidad méas antiguas proporcionadas por la
compafiia en cuestion (Google, 2016b), que datan del 4 de enero de 2001, expresan que
“Google almacena las preferencias del usuario en cookies y rastrea las tendencias y los
patrones de busqueda de los usuarios. Google no revelard sus cookies a terceros,
excepto si lo requiere un proceso legal véalido como un permiso de blsqueda, una
citacion, un estatuto o una orden judicial”. Sin embargo, si accedemos a la politica de
privacidad de Google, correspondiente a una fecha anterior a la especificada arriba,
utilizando para ello el archivo accesible de forma libre a través de Internet que contiene
las paginas web de miles de organizaciones (Internet Archive, 1999), se expresa que:
“Google hace uso de cookies para seguir la pista de los patrones y tendencias de los
usuarios con el fin de comprender mejor nuestra base de usuarios y de mejorar la
calidad de nuestro servicio. Asimismo, Google puede optar por utilizar cookies para
almacenar preferencias de usuaio. Una cookie puede decirnos Este es el mismo
ordenador que visité Google hace dos dias, pero no puede decirnos Esta persona is Joe

Smith o incluso Esta persona vive en Estados Unidos”.

Por tanto, se observa una clara discrepancia entre ambos textos, ya que en el primero se
estipula que los datos de usuario pueden revelarse, mientras que en el segundo se dice
que son andénimos. Esta ocultacién de la politica de privacidad de Google nos puede
llevar a pensar que, como se afirma en Vaidhyanathan (2011), no hay garantias de que
usar el motor de busqueda Google sea totalmente gratis y que la corporacion propietaria

(esto es, Google) respete todas las libertades personales cuando se hace uso del mismo.
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La no gratuidad de Google es también puesta de manifiesto en Pariser (2011), autor que
sostiene que el valor de los datos de usuario para Google es de 500 dolares anuales.

Ademaés, en enero de 2012 Google anunci6é que modificaria sus normas de privacidad
(The New York Times, 2012a), de forma que combinaria la informacion recopilada por
sus servicios sobre una persona y la almacenaria en un solo perfil (Time Warner,
2012b), siendo publicada la nueva normativa el 1 de marzo de ese afio (Google, 2016c).
Google fue una de las corporaciones que se opuso a una ley de proteccion de la
privacidad infantil y de adultos impulsada por una senadora en 2011 y que, finalmente
no logro los votos necesarios para que se tramitara en el Senado de California (Tribune
Company, 2011).

El anonimato en Google ha sido también objeto de controversia, especialmente desde
que el ex-ingeniero de Google Brian Kennish destapara en 2008 que, aunque Google
considere que la informacion se anonimiza a los 18 meses, todas las busquedas
realizadas por los usuarios siguen registradas (en las bases de datos de Google) y los

datos subyacentes pueden desanonimizarse en todo momento (Axel Springer, 2008).

Como Facebook, Google participé en la red internacional de vigilancia global,
suministrando informacion sobre sus clientes sin conocimiento de estos (Nash Holding,
2013).

e Instagram

A finales de 2012, Instagram hizo un cambio en sus clausulas de términos de uso
asertando que "you agree that a business or other entity may pay us to display your
username, likeness, photos (along with any associated metadata), and/or actions you
take, in connection with paid or sponsored content or promotions, without any
compensation to you" sin que hubiera opcidn por parte del usuario para no aceptar esa

clausula salvo borrando su cuenta (Time Warner, 2012b). Asi pues, Instagram se
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abrogaba el derecho a comerciar con las fotos subidas a su plataforma por sus usuarios
sin compensacién alguna por su uso en publicidad. Tras ese acontecimiento, fue tal la
controversia que se generd por el contenido de dicha clausula que, tan sélo un dia
después, Instagram se vio forzada a disculparse diciendo que modificaria la clausula
(CBS Corporation, 2012). Sin embargo, la modificacion consiguiente ahora incluia una
clausula de arbitracion que ha permanecido hasta el momento (Instagram, 2016).

e LinkedIn

Conforme a las condiciones de aceptacion de su servicio (Linkedin, 2016b), esta

empresa se queda con toda la informacion introducida por los usuarios y para siempre.
e Mastercard

En 2010, el gobierno federal de Estados Unidos ordené a Mastercard que le enviara
datos sobre varios de sus usuarios que tenian relacion con la revelacion de documentos
secretos de WikiLeaks. Ademas, también se le prohibia en ese requerimiento a
Mastercard publicar el hecho mismo de la recepcion del requerimiento. La compafiia
termino cediendo a la presién, ocultando el requerimiento a sus usuarios y enviando los

datos solicitados al gobierno a pesar de sus politicas de privacidad (Wired, 2011).
e Microsoft

Al igual que otras corporaciones mencionadas antes, Microsoft participd en la red
internacional de vigilancia global, suministrando informacion sobre sus clientes sin

conocimiento de estos (Nash Holding, 2013).
e MSNBC

La corporacion mediatica MSNBC, actualmente perteneciente a NBCUniversal Media,
Ilevo a cabo vigilancia masiva de sus clientes en base a la actividad de estos en Internet

(Mashable, 2012).
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e National Westminster Bank (Natwest)

Segun se describe en Ramonet (2010), se descubrié que, a finales de la década de los
noventa del siglo XX, el banco Natwest (Reino Unido) almacenaba informacion en
bases datos sobre opiniones personales, incluyendo opiniones religiosas, politicas y de
habitos alimentarios, de sus clientes, lo cual gener6 gran alarma social teniendo en

cuenta que el banco gestionaba mas de 6 millones de cuentas.

e News Corporation

Casi 10 afios después del caso de una adolescente asesinada en 2002, se dio a conocer la
violacion de privacidad sucedida cuando se supo que, conforme a su registro telefénico,
parecia que ella habia escuchado y borrado su buzon de voz en una fecha posterior a la
de su asesinato cuando, en realidad, trabajadores de la News Corporation, en
connivencia con la policia britanica, habian intervenido el teléfono de la adolescente
con el fin de que la corporacion en cuestion pudiera tener una primicia sobre el caso
(Guardian News and Media, 2011b).

e Olivetti

Como se describe en Ramonet (2010), la multinacional italiana Olivetti presentd en
2010 un artefacto, en forma de tarjeta, con la habilidad de poder hacer una activacion
remota de un microordenador, de modo que cuando un empleado llega a su oficina con
dicho artefacto, el ordenador lo reconoce y éste se enciende automaticamente. Del
mismo modo, cuando el empleado se marcha de su despacho, el ordenador se apaga. En
todo caso, el tnico que puede acceder al ordenador es el empleado. Pero eso no es todo,
ya que, cada 10 segundos, el ordenador envia a la tarjeta un impulso que es recogido por
la tarjeta si se encuentra en un radio no superior a 15 metros, y en caso contrario, el
software del ordenador infiere que el empleado se encuentra mas alld de ese radio.

Ademas, en el futuro, la empresa planea dotar a los inmuebles con numerosos
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dispositivos capaces de seguir a cada empleado donde quiera que este vaya dentro de su
horario de trabajo, de forma que la vigilancia de los empleados sea permanente.

e PalTalk

De forma similar a otras corporaciones mencionadas antes, PalTalk particip6 en la red
internacional de vigilancia global, suministrando informacion sobre sus clientes sin

conocimiento de estos (Nash Holding, 2013).
e Paypal

Al igual que le sucedio a otras grandes compafiias, en 2010, el gobierno federal de
Estados Unidos ordend a Paypal que le enviara datos sobre varios de sus usuarios que
tenian relacién con la revelacion de documentos secretos de WikiLeaks. Ademaés,
también se le prohibia en ese requerimiento a Paypal publicar el hecho mismo de la
recepcion del requerimiento. La compafiia terminé cediendo a la presion, ocultando el
requerimiento a sus usuarios y enviando los datos solicitados al gobierno a pesar de sus
politicas de privacidad (Wired, 2011).

e Pinterest

Hasta marzo de 2012, los términos de uso de Pinterest incluian la propiedad de los
contenidos subidos por el usuario a través de Pinterest (Monoyios, 2012). Ante la
publicacién de dichos términos, la compafiia anuncié que, desde abril de ese afio,
quitaba el término “propiedad’ de dichos términos de uso (Mellow, 2012).

e SKF

A mediados de la década de los ochenta del siglo XX se produjo una ocupacion de la
fabrica de la compariia sueca SKF en Ivry-sur-Seine (Francia) por parte de obreros de la

misma cuando supieron que estaban siendo fichados con informacion personal de una
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manera sistematica por personal de la empresa en funcion de sus opiniones, inclusive de
tipo sindical y politico (Ramonet, 2010), a pesar de que la legislacion francesa prohibia
obtener y almacenar en ficheros dicho tipo de informacion. Este autor sostiene que

dicha préactica es comun.
e Skype

Como otras corporaciones mencionadas antes, Skype particip6 en la red internacional de
vigilancia global, suministrando informacion sobre sus clientes sin conocimiento de
estos (Nash Holding, 2013).

e Target

Como se describe detalladamente en (The New York Times, 2012b), en 2012, un
individuo que se sentia, al parecer, ofendido, se dirigié a una tienda de Mineapolis de la
cadena de supermercados Target, Estados Unidos, con el fin de expresar sus quejas
porque Target estaba enviando ofertas a su hija adolescente sobre productos para
embarazadas pensando que, con esa actividad, la tienda inducia a su hija a quedarse
embarazada. Sin embargo, la verdad era que, tras el escrutinio de los habitos de compra
de su hija a través de Internet, Target dedujo que estaba embarazada, cosa que ignoraba

el individuo en cuestién hasta que se produjo este evento.

e TGT

En los casinos de la compafiia Tranchant, del grupo TGT, Francia, se han llevado a cabo
experimentos con una aplicacion de una tecnologia de identificacion biométrica,
consistente en la desmaterializacién del cash aplicable a sus clientes (Desenne y
Jourdain, 2012). EI modo de proceder es como sigue. El cliente se dirige a la caja, hace
entrega de la cantidad de dinero que quiere jugar y pone su dedo sobre un lector digital
de huellas con el fin de identificar al cliente, de modo que, de manera automatica, su

crédito disponible para jugar queda registrado y asociado a su huella. Posteriormente, el
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cliente puede dirigirse hacia cualquier mesa de juego, donde, de nuevo, coloca su dedo
en el lector biométrico y el sistema lo identifica, mostrandole en la consola del juego
correspondiente su crédito disponible. Desde ese momento, puede jugar al modo
tradicional, pudiendo inspeccionar en consola los movimientos de su crédito disponible
en funcion de las ganancias o pérdidas en el juego. Aunque, técnicamente, el modo de
proceder descrito anteriormente para los casinos del grupo Tranchant es correcto, no ha
sido aprobado en Francia, debido a las quejas de numerosos clientes debidas a que no

podian, con este sistema, manipular monedas y fichas.
e TomTom

En 2011, la compafiia holandesa especializada en fabricacion de sistemas geogréaficos y
de navegacion Tom Tom, utiliz6 datos que perjudicaron a los usuarios de sus productos
de una forma innovadora (The Register, 2011; Internet Archive, 2011). En particular,
dado que sus GPS enviaban sefiales indicando la velocidad de circulacion, este tipo de
GPS era util para evitar el trafico cuando este es muy denso. Sin embargo, resultd ser
también un buen negocio afiadido para la compafiia, al vender los datos de velocidad de

los usuarios de su GPS a la policia holandesa (Daily Mail and General Trust, 2011b).
e Toysmart

Toysmart fue una compafiia de comercio en linea, cuyo propietario (en un 60%) era la
Walt Disney Company y que protagonizé un escandalo en el afio 2000, cuando, tras una
suspension de pagos, traté de vender su base de datos de sus casi 200000 usuarios a otra
compafiia. Entre los datos, se incluian nombres, perfiles familiares, preferencias de
consumo, informacion de facturacion, etc., lo cual contradecia sus propias normas de

privacidad de forma que sus usuarios se sintieron estafados (CBS Corporation, 2000).

e Twitter
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Twitter fue una de las corporaciones que ejercid como lobby en contra de una ley de
proteccion de la privacidad infantil y de adultos en 2011 y que, finalmente, no logré los
votos necesarios para que se tramitara en el Senado de California (Tribune Company,
2011). Ademas, fue una de las corporaciones que realizd vigilancia masiva de sus

clientes en base a la actividad de estos en Internet (Mashable, 2012).
e Visa

Como ocurrié con otras grandes compafiias, en 2010, el gobierno de Estados Unidos
ordend a Visa que le enviara datos sobre varios de sus usuarios que tenian relacién con
la revelacidn de documentos secretos de WikiLeaks. Ademas, también se le prohibia en
ese requerimiento a Visa publicar el hecho mismo de la recepcion del requerimiento. La
compafiia termind cediendo a la presion, ocultando el requerimiento a sus usuarios y
enviando los datos solicitados al gobierno a pesar de sus politicas de privacidad (Wired,
2011).

e Yahoo

De forma similar a otras corporaciones mencionadas antes, Yahoo particip6 en la red
internacional de vigilancia global, suministrando informacion sobre sus clientes sin

conocimiento de estos (Nash Holding, 2013).
e Youtube

De forma similar a Yahoo, Youtube participé en la red internacional de vigilancia
global, suministrando informacion sobre sus clientes sin conocimiento de estos (Nash
Holding, 2013).

La siguiente tabla describe las actuaciones que se deducen del contenido de este
apartado, indicando asimismo los aspectos mas relevantes para esta investigacion

asociados a aquellos.

199



Tabla 3. Précticas corporativas relacionadas con la gestion de los datos de sus usuarios.

Vulneracion de | Denuncia por ONGs (Electronic | Acxiom, Usuarios Internet
privacidad (AC1) Frontier Foundation, 2016a) e | Estados de Internet
investigacion gubernamental | Unidos, de Estados
(Pariser, 2011) Tecnologia Unidos
Envio de datos de | Denuncia por ONGs (Wired, | Amazon, Clientes de
usuarios a gobierno | 2011) Estados Amazon
sin  conocimiento Unidos,
de aquellos (AC2) Comercio
Publicacion en medios (Nash | AOL, Estados | Clientes de | Telefonia
Holding, 2013) Unidos, AOL
Tecnologia
Apple, Clientes de | Telefonia,
Estados Apple hardware
Unidos,
Tecnologia
Reduccion de | Denuncia por ONGs (Creditinfo, | American Clientes de | Aplicaciones
crédito  disponible | 2008) Express, American | software
sin aviso previo en Estados Express diversas
base a mineria de Unidos,
datos de clientes Finanzas
sin  conocimiento
de éstos (AC3)
Publicacion de | Publicacion en medios (AOL, | AOL, Estados | Clientes de | Internet
historiales de | 2006; The New York Times, | Unidos, AOL
busqueda de | 2006) Tecnologia
usuarios

anonimizados
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(AC4)

Asistencia a la | Publicacion en portal corporativo | AT&T, Clientes de | Telefonia
autoridad en | (AT&T, 2016) Estados AT&T

prevencion de Unidos,

hechos ilicitos Telefonia

incluida en su

politica de

privacidad (AC5)

Participacion  en | Denuncia por ONGs (Electronic

programa de | Frontier Foundation, 2016c)

escuchas

telefonicas (AC6)

Envio de toda la | Denuncia por sociedad civil | Carrier 1Q, | Usuarios Aplicaciones
informacion (Eckhart, 2011) Estados de software
tecleada en Unidos, teléfonos diversas
telefonos moviles a Telefonia maviles de
operadores de Estados
telecomunicacion Unidos

(AC7)

Vigilancia de | Denuncia por ONG (Mashable, | CNN, Estados | Clientes de | Internet
clientes en base a | 2012) Unidos, CNN

su actividad en Medios

Internet (AC8)

Manipulaciéon  de | Publicacion por academia | Facebook, Usuarios

sus tecnologias | (Pariser, 2011) Estados de

para la Unidos, Facebook
comparticion  de Tecnologia

datos entre usuarios

(AC9)

Presion sobre | Denuncia por ONGs (EFF, 2016°%)
gobierno de | y publicacion en medios (Tribune
Estados Unidos | Company, 2011)

para conseguir
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legislacion
favorable (AC10)

Registro del
historial y
contenidos de

comunicaciones de

Publicacién por academia

(Scheneier, 2015)

usuarios en
plataforma (AC11)
Vigilancia de | Publicacion por academia (Pell y

comunicaciones de
usuarios y
colaboracién  con
agencias de
seguridad (AC12)

Soghoian, 2014)

Participacion  en
red de vigilancia
global  vigilando
actividades de

usuarios (AC13)

Denuncia por ONGs (Mashable,
2012) y publicacion en medios
(NashHolding, 2013)

Vigilancia masiva | Denuncia por ONGs (Mashable, | Fox News, | Clientes de
de actividades de | 2012) Estados Fox News
clientes en Internet Unidos,

(AC14) Medios

Cambios frecuentes | Publicacién en portal corporativo | Google, Usuarios
de sus normas de | (Google, 2016a,b) Estados de Google
privacidad (AC15) Unidos,

Ocultacion del | Publicacion en ONG (Internet | Tecnologia

alcance de la
politica de
privacidad (HS16)

Archive, 1999)

Falta de garantias
de gratuidad vy

respecto de

Publicacion por academia

(Pariser, 2011; Vaidhyanathan,

2011)
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libertades de
usuarios (AC17)

Integracion de
informacion sobre
cada usuario
(AC18)

Publicacién en medios (The New
York Times, 2012; Time Warner,
2012h)

Actuacion ~ como
lobby en contra de
la regulacion para
proteccion de la
privacidad de la
informacién digital
infantil (AC19)

Publicaciéon en medios (Tribune
Company, 2011)

Registro de
busquedas de cada
usuario (AC20)

Publicacion en medios (Axel
Springer, 2008)

Participacion  en
red de vigilancia

global  vigilando

Publicacion en medios (Nash
Holding, 2013)

actividades de

usuarios (AC13)

Intento de | Publicacién en medios (CBS | Instagram, Usuarios
abrogacion del | Corporation, 2012) Estados de
derecho de Unidos, Instagram
comercio con fotos Tecnologia

subidas por los
usuarios a su
plataforma (AC21)

Avrbitracion en
comercio con fotos
subidas por los
usuarios a su

plataforma (AC22)

Publicacién en portal corporativo
(Instagram, 2016)
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Apropiacion de la | Publicacién en portal corporativo | LinkedIn, Usuarios
informacion (LinkedIn, 2016b) Estados de
introducida por sus Unidos, LinkedIn
usuarios (AC23) Tecnologia
Envio de datos de | Denuncia por ONGs (Wired, | Mastercard, Usuarios Aplicaciones
usuarios a gobierno | 2011) Estados de software
sin  conocimiento Unidos, Mastercard | diversas
de aquellos (AC2) Finanzas
Participacion  en | Denuncia por ONGs (Wired, | Microsoft, Clientes de
red de vigilancia | 2011) Estados Microsoft
global (AC13) Unidos,
Tecnologia
Registro de | Publicacion por academia | NatWest, Clientes de
opiniones (Ramonet, 2010) Reino Unido, | NatWest
personales de sus Finanzas
clientes (AC24)
Violacion del | Publicacion en medios (Gurdian | News Clientes de
cddigo News & Media, 2011b) Corporation, News
deontoldgico Medios, Corporatio
periodistico Estados n
(AC25) Unidos
Vigilancia de | Publicacion por academia | Olivetti, Italia, | Empleados
empleados (AC26) | (Ramonet, 2010) Tecnologia de Olivetti
Participacion  en | Publicaciéon en medios (Nash | PalTalk, Clientes de
red de vigilancia | Holding, 2013) Estados PalTalk
global y envio de Unidos,
informacion de Tecnologia
clientes a agencias
de seguridad
(AC27)
Envio de datos de | Denuncia por ONGs (Wired, | PayPal, Clientes de | Internet
usuarios a gobierno | 2011) Estados PayPal
sin  conocimiento Unidos,
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de aquellos (AC28) Finanzas
Intento de | Publicacion por academia | Pinterest, Usuarios
apropiacion de | (Mellow, 2012 Estados de
contenidos subidos Unidos, Pinterest
por usuarios a Finanzas
plataforma (AC29)
Registro de las | Publicacién por academia | SKF, Suecia, | Empleados | Otras
opiniones (Ramonet, 2010) Industria de SKF en
sindicales y Francia
politicas de
empleados (AC30)
Participacion  en | Publicacién en medios (Nash | Skype, Usuarios Internet
red de vigilancia | Holding, 2013) Estados de skype
global y envio de Unidos,
informacion de Tecnologia
clientes a agencias
de seguridad
(AC27)
Acceso a | Publicacion en medios (The New | Target, Clientes de | Internet
busquedas de | York Times, 2012b) Estados Target
informacion en Unidos,
Internet de  sus Comercio
clientes (AC31)
Reconocimiento de | Publicacion por academia | TGT, Francia, | Clientes de | Aplicaciones
individuos (Dorizzy y Vinson, 2013) Servicios TGT software
sospechosos de diversas
delitos o tendentes
al suicidio (AC32)
Venta de datos de | Denuncia por ONGs (The | Tom Tom, | Clientes de | Otras
GPS (AC33) Register, 2011; Internet Archive, | Holanda, Tom Tom
2011), publicacion en medios | Tecnologia

(Daily Mail and General Trust,
2011b)
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Intento de venta de | Publicacion en medios (CBS | Toysmart, Clientes de | Internet
bases de datos de | Corporation, 2000) Estados Toysmart
clientes (AC34) Unidos,
Tecnologia
Actuacion  como | Publicacion en medios (Tribune | Twitter, Usuarios
lobby en contra de | Company, 2011) Estados de Twitter
la regulacion para Unidos,
proteccion de la Tecnologia
privacidad de la
informacién digital
infantil (AC19)
Vigilancia masiva | Denuncia por ONGs (Mashable,
de actividades de | 2012)
usuarios en Internet
(AC14)
Envio de datos de | Denuncia por ONGs (Wired, | Visa, Estados | Usuarios
usuarios a gobierno | 2011) Unidos, de visa
sin  conocimiento Finanzas
de aquellos (AC2) Publicacion en medios (Nash | Yahoo, Usuarios
Holding, 2011) Estados de Yahoo
Unidos,
Tecnologia
Publicacion en medios (Nash | Youtube, Usuarios
Holding, 2011) Estados de
Unidos, Youtube
Tecnologia

Fuente: Elaboracion propia.

En las siguientes lineas, se presenta un analisis detallado de los contenidos de la Tabla
3.

En cuanto a la naturaleza de la fuente de informacion que ha publicado informacion

relativa a cada una de las actuaciones, de la informacién accedida en este trabajo se
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sigue que la fuente mas numerosa de las publicaciones en cuestion procede de medios
de comunicacion de masas, denuncias hechas por la sociedad civil, a través de ONGs e
individuos, seguidas por fuentes académicas y, por Gltimo, portales corporativos. Por
tanto, cabe deducir, en relacion a las practicas gubernamentales descritas arriba, que los
datos obtenidos sugieren que mientras las alusiones a las practicas gubernamentales
analizadas se encuentran en su mayoria en publicaciones académicas, la mayoria de las
referidas a determinadas corporaciones se encuentran en los medios de comunicacion de

masas.

En lo que se refiere a los paises de procedencia de las corporaciones identificadas que
han manipulado informacién personal segun lo averiguado en este estudio, se observa

que casi la totalidad de las corporaciones identificadas son de Estados Unidos.

En lo que respecta a los sectores productivos en los que actlan las corporaciones en
cuestion, se ha constatado que la inmensa mayoria de las empresas identificadas que ha
realizado practicas de manipulacién o gestion irregular de informacion de caracter
personal operan en el sector tecnologico, si incluimos también al de telefonia. Llama la
atencion también la significativa presencia de empresas del sector financiero y, en

menor medida, la de los medios de comunicacion.

En lo que tiene que ver con los tipos de tecnologias involucradas, utilizadas por las
corporaciones identificadas, para la gestion irregular o manipulacion de la informacién
personal, se ha encontrado que el tipo de tecnologia base mayoritariamente utilizada
para los propositos en cuestion, esto es, gestion irregular/manipulacion de informacion

personal, es la de Internet.

Por altimo, en relacion con las categorias de colectivos sociales afectados por la
manipulacion/gestion irregular de informacion personal, se puede deducir facilmente
que el colectivo, con gran diferencia, mas afectado por la manipulacion/mal uso de la

informacién personal es precisamente el constituido por los usuarios/clientes de las
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empresas manipuladoras de dicha informacion, como cabria esperar. Sin embargo,
destacamos que incluso usuarios de tecnologia en general pueden verse afectados, como

ocurrio en Estados Unidos segun se puede ver en la tabla en cuestion.

4.3. Politicas de privacidad de plataformas tecnolégicas de Internet

En la siguiente tabla, se han marcado con el simbolo “X” los afios de publicacién de
cada politica de privacidad de cada una de las plataformas analizadas en esta
investigacion, resaltdndose en cursiva los casos en que una politica de privacidad
suponia la modificacién de la estructura del documento de la versién anterior de dicha

politica.

Tabla 4. Politicas de privacidad de las plataformas tecnoldgicas analizadas.

1999 NA
2000°
2001
2002
2003
2004°
2005
2006°
2007
2008
2009°
2010
2011°
2012%°

X| X X| X| X| X| X| X| X| X X| X X| X

X| X| X| X| X| X| X| X
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2013° X X
2014° X X
201502 X X
20167 X X
20172 X X
2018%°2 X X

Fuente: Elaboracion propia; ‘Modificacion realizada por Facebook; “Modificacion
realizada por Google; NA = No aplicable (La plataforma Facebook publicé su primer

documento sobre su politica de privacidad en 2005).

Analizando el contenido de la tabla anterior, se observa que mas del 50% de los
documentos que describen las politicas de privacidad de Google suponian cambios
estructurales con respecto a la anterior version, mientras que ocurre lo contrario en el
caso de Facebook, esto es, la plataforma sélo ha modificado la estructura del documento
donde explica su politica de privacidad como tal en 3 ocasiones a lo largo del periodo

analizado, a saber, desde su inicio, en 2005, hasta 2018 inclusive.

4.3.1. Analisis de las politicas de privacidad de Facebook

En el Anexo 1, se incluyen cronolégicamente, y para cada afio dentro del periodo en que
Facebook ha publicado sus politicas de privacidad, informacion sobre cuales son las
categorias, asi como las relaciones entre ellas, obtenidas tras realizar un analisis de
contenidos de dichas politicas. En este sentido, aunque ya en el apartado
correspondiente al disefio del a investigacidn se hizo alusién al modo de acceso a dichas
politicas, a continuacion, y a modo de ejemplo, se indica como se puede acceder a la

politica de privacidad de 2005 de Facebook.

En primer lugar, la herramienta “Way back machine” se encuentra operativa de forma

libre y gratuita al acceder al portal https://archive.org/, por lo que introduciendo dicha
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https://archive.org/

URL en un navegador cualquiera, se obtiene la interfaz con la herramienta en cuestion,

como se aprecia en la Figura 10.

210



Figura 10. Interfaz de la herramienta “Way back machine”.

Internet Archive: Digital Librar, X [EH

« AT Y -/ orchiveord v wx w7 ® 0 S H™@ =

Internet Archive is a non-profit library of Announcements
millions of free books, movies, software, The Future of Canasia
music, websites, and more.

mBBoBE s
B -

anced Search

)

Top Collections at the Archive

_ 148
DI 114082010 03

Fuente: Internet Archive (2019a).

Si ahora se teclea la URL de faccebook, la herramienta nos proporciona un calendario

anual en que se accedio6 a dicha URL, como se muestra en la Figura 11.
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Figura 11. Interfaz de la herramienta “Way back machine” al introducir la URL de

Facebook.

[l Wayback Machine
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@ - Collections - Summary - Site Map
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L. -...-Jmt.-_ﬁ"n
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iR
WARGH 28, 2019
~03:19:41

023802
~10:28:54
111826
*1410:38
*15:005
v18082¢

<

“‘nn‘

11:59

Y 1140672019 03

Fuente: Internet Archive (2019b).

Haciendo click ahora sobre el afio 2005, que es el objetivo marcado en este ejemplo,
resulta la interfaz que se muestra en la Figura 12.
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Figura 12. Interfaz de la herramienta “Way back machine” al introducir la URL de

Facebook y seleccionar el afio 2005.

Wayback Machine
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Fuente: Internet Archive (2019c).

A continuacion, se hace click, dentro de los dias escrutados por la herramienta, en la
ultima fecha para poder ver la politica de privacidad en el ultimo dia del afio en

cuestion, o sea, en 31 de diciembre, dando como resultado la interfaz que se observa en
la Figura 13.
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Figura 13. Interfaz de la herramienta “Way back machine” al introducir la URL de

Facebook y seleccionar el afio 2005 asi como el 31 de diciembre mas tarde.

7 Facebook | Welcometo Faceb: X [ ~
&~ C' | @ & hitpsyfweb.archive.org/web/20051231034823/http:/jwww.facebook.com/| v 130 {:‘ ® O s Ao @ =
[Ittp:#www facebook.com/ |[Go] Nov EEH FEB

880,227 captures 3 1 »

12 Dec 1998 - 11 Jun 2019 | TR ey --- 2004 pillY 2006

facebook login register about help
E-mail: Welcome to Facebook!

Password: Facebook is an online directory that connects people through social networks at schools.
Now there are two Facebooks: one for people in college and one for people in high school.
| Regster |
The site is open to a lot of schools, but not everywhere yet. We're working on it.
You can use Facebook to:

* Look up people at your school.
* See how people know each other.
* Find people in your classes and groups.

about jobs advertise terms privacy
a Mark Zuckerberg production
Facebook @ 2005

03

Fuente: Internet Archive (2019d).

Finalmente, haciendo click sobre “privacy” en la interfaz anterior, lograriamos al fin
acceder a la politica de privacidad buscada valida para el afio 2005, como se muestra en

la Figura 14.
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Figura 14. Politica de privacidad de Facebook del afio 2005 accedida a través de “Way
Back Machine”.

{7 Facebook | Privacy Policy .+

&~ C' | @ @ nhttpsyjweb.archive.org/web /200512310357 15/http:/fwww.facebook.com/pelicy.php B 13 e O 0O s Hay @ =

|ht1p /www.facebook.com/policy. php

7,598 captures
9 Aug 2005 - 10 Jun 2019

facebﬂok login register about hejp
E-mail: Privacy Policy

Password: This policy is effective as of June 28, 2005.

| Regster | Introduction

The Facebook Privacy Policy is designed to assist you in understanding how we collect and use the personal
information that you provide to us and to assist you in making informed decisions when using the Facebook web
site located at www.facebook.com (the "Web Site").

The Information We Collect

When you visit the Web Site you may provide us with two types of information: personal information you
knowingly choose to disclose that is collected by us and Web Site use information collected by us on an aggregate
basis as you and others browse our Web Site.

When you register on the Web Site, you provide us with certain personal information, such as your name, your
email address, your telephone number, your address, your gender, schools attended and any other personal or
preference information that you provide to us.

When you enter our Web Site, we collect the user's browser type and IP address. This information is gathered for
all users to the Web Site. In addition, we store certain information from your browser using "cookies." A cookie is a

[im]] S B W = )

Fuente: Internet Archive (2019e).

Tras el analisis de las categorias obtenidas relativas a las politicas de privacidad de
Facebook publicadas hasta 2018 inclusive, se observa que la primera politica de
privacidad de Facebook, que data de 2005, constaba de los siguientes apartados
relativos a la forma en que la propia compafiia los agrup6: informacion que la red social
recoge del usuario, uso que Facebook hace de dicha informacion, informacion
compartida con terceros, implementacion de medidas de seguridad, uso de Facebook
por menores de edad, derecho exclusivo de Facebook a cambios de politicas de
privacidad, publicidad de terceros, presencia de links de otros sitios web y cambios de

informacion personal factibles para los usuarios. Esta politica de privacidad fue sujeta a
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actualizaciones y algunos cambios con periodicidad anual, observandose una evolucion

de las distintas facetas de las politicas de privacidad, como se vera a continuacion.
e “Principios”

Las politicas de privacidad de cada afio en el periodo 2006 — 2010, incluyen la seccion
“Principios de Facebook”, la cual se estructura en dos sub-apartados que indican

sucintamente los principios que sigue la compafiia.
e Monitorizacion de la informacion suministrada por el usuario

En el periodo 2012 — 2014, las politicas de privacidad tenian por objeto: la
visualizacion de la informacion del usuario en los grupos de los que es miembro;
etiquetado al usuario y visualizacion de los links a sitios web; control de la
visualizacion de la informacion compartida por los amigos de cada usuario; control del
usuario acerca de la visualizacion durante la busqueda de su perfil en Facebook; control
del usuario sobre la visibilidad del registro de actividad; control del usuario en términos
de los usuarios que visualizan lo que aquel ha publicado; control del usuario en lo que
se refiere a los usuarios que han visto su linea de tiempo; control de la visualizacion de
informacién de un usuario cuando se accede y almacena informacion en terminales

como maviles, tablets, etc.
e Modificaciones posibles para los usuarios

Desde 2006, la compaiiia informa a los usuarios los cambios de informacién que pueden
hacer en la plataforma.

En el afio 2011, la plataforma informé al usuario que éste podia crear de copias de
respaldo de informacion. Durante el periodo 2011 — 2014, la compafia mantenia en sus

politicas de privacidad que cualquier usuario podia visualizar y editar su perfil. Por su
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parte, desde 2011, Facebook incluye en sus politicas de privacidad informacion relativa

a que los usuarios pueden eliminar su cuenta.
Desde el afio 2012, Facebook sostiene que los usuarios pueden desactivar su cuenta.

Para finalizar, las politicas de los afios del periodo 2015 — 2017 aducen que a los
usuarios les es permitido descargar y administrar la informacion que se incluye en sus

respectivos perfiles.
e Datos recopilados

Las politicas anuales de privacidad de Facebook del periodo analizado han incorporado
una seccion dedicada a describir qué tipo de informacion recoge la plataforma cuando el
usuario la utiliza. A su vez, cada tipo de informacion forma un sub-apartado que

especifica toda la informacidn que el usuario proporciona a Facebook.

Las politicas del periodo 2005 — 2010, tenian un sub-apartado donde se informaba que
la plataforma puede recoger informacion adicional de otras plataformas accedidas por el

usuario (por ejemplo, prensa on line).

Entre 2006 y 2014, se inform6 que Facebook recogia informacion personal que el
usuario proporcionaba a la plataforma durante su registro. Asimismo, se incorpor6 otra
sub-area donde se hacia saber que Facebook recopilaba los datos que el cliente
suministra cuando publica algo en Facebook. Ademas, las politicas de privacidad tenian
una sub-area donde Facebook informaba al usuario que recopilaba datos sobre la
colaboracién que hace en la plataforma. Por su parte, las politicas del periodo 2006 —
2010 muestran en un subsegmento que Facebook recopila datos sobre la IP y el tipo de

buscador web utilizado por el usuario para acceder a la plataforma.

En la politica del afio 2011, se fusionaron algunas areas, que simplemente se muestran

en dicha politica. Estos subsegmentos son: datos sobre acciones de ubicacion, datos
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sobre aplicaciones y sitios gratuitos para Facebook que estan disponibles en su
plataforma, datos sobre socios con los que Facebook comparte datos y datos externos
que recibe Facebook. Ademas, en las politicas de seguridad del periodo 2011 — 2018 se
recopila una subarea en la que se reflejan los datos que el usuario suministra a la
plataforma. Esta sub-area cobija algunas sub-areas que, a medida que las estrategias se
modificaron a lo largo de los afios, se fueron expandiendo y refinando. Por su parte, en
el periodo 2011 — 2014, Facebook recopild datos identificados con la cooperacion del

usuario con las promociones.

Desde 2012 hasta 2017, Facebook descubrid en su politica de privacidad que reunia
datos individuales de un cliente que otros individuos comparten, por ejemplo, sus

parentescos.

Las politicas de privacidad del periodo 2015 — 2017 incorporan una sub-area donde se
refleja que Facebook recopila datos sobre el &rea explicita del dispositivo mediante el
cual el usuario accede a la plataforma. También incluyen algunas subareas relacionadas
con la acumulacion de datos de usuarios, que son las siguientes: actividades que el
usuario realiza en sitios asociados externos a la plataforma, datos sobre el navegador y
el programa de entrada del usuario, datos sobre la utilizacion de las administraciones de
Facebook por parte del cliente, datos de usuarios al acceder a sitios y aplicaciones
externas que utilizan los servicios de Facebook, datos sobre el usuario que transmiten
las organizaciones que son propiedad de Facebook, datos sobre la asociacion del
navegador y los datos sobre los sistemas y asociaciones con los que el usuario se

comunica.

Durante el periodo 2015 — 2018, se formé una sub-area en las distintas politicas de
Facebook, que gestiona la forma en que la empresa recopila el contenido y los datos que

proporciona cuando utiliza la plataforma. Del mismo modo, estas politicas equivalentes
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incorporan un &rea secundaria donde se aclara que la organizacion también puede

recopilar datos sobre las cualidades del dispositivo de acceso.

En la politica de privadidad de 2018, Facebook implementd varias mejoras y
alteraciones, y también nuevas funcionalidades con el objetivo de conseguir una politica
mas clara, cada vez mas exacta y explicita para que el usuario supiera los datos que
Facebook recopilé de él en cada minuto. Estas nuevas subareas que albergan nuevas
funcionalidades fueron: informacion sobre el area, camara y contenido de medios
mixtos del navegador; informacion sobre los anuncios guardados en el navegador del
usuario; datos individuales de un usuario mediante Facebook que hacen su parentesco;
los datos proporcionados por los navegadores utilizados para acceder a la politica de
Facebook; los datos que el cliente proporciona a los socios de Facebook; los datos que
transmiten las sefiales del navegador; los datos sobre el sistema y la asociacion del

navegador; y los datos sobre las tareas y practicas completadas en el navegador.
e Datos que Facebook hace accesible a otras entidades

Facebook incorpora en todas sus politicas de privacidad un apartado en que indica la
informacion compartida de cada usuario en circunstancias concretas y con qué entidad
la comparte. Ademas, este apartado estd formado por varios subapartados que dan

cuenta del tipo de informacion compartido por la plataforma.

También se ha constatado que en todas las politicas de privacidad analizadas, se hace
saber que la informacién del usuario se transferira al nuevo propietario de la

corporacion, llegado el caso.

Las politicas de privacidad de los afios comprendidos en el periodo 2005 — 2010
informan al usuario que sus datos pueden ser compartidos con personas y compafiias

juridicas, instituciones y proveedores del servicio Facebook.
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Las politicas de los afios comprendidos entre 2006 y 2011, incluyendo a ambos,
mencionan que Facebook limita parte de informacion del usuario a rastreadores de
motores de busqueda y que comparte informacion con proveedores de comercio

electronico o vendedores, en aplicacion de la normativa legal vigente.

Desde el afio 2006 hasta el afio 2010, Facebook estuvo compartiendo informacién
personal del usuario con empresas relacionadas con Facebook. Por su parte, desde el
afio 2008 al 2010, ambos inclusive, Facebook estuvo compartiendo informacion con
otros usuarios en lo que la configuracion de privacidad que decidia el usuario se refiere.
Este subapartado se reincorporo en la politica del afio 2015 y esta incluido en la politica

actual de privacidad de la compafiia.

Durante los afios 2008 y 2009, las politicas de privacidad de Facebook contienen
subapartados que indican al usuario que su informacion es compartida mediante
aplicaciones desarrolladas por terceros que emplean Facebook y que se comparten datos

vinculados con las acciones que éste lleva a cabo en sitios web de terceros.

En las politicas de privacidad de Facebook de los afios 2011, 2012 y 2013, se indica al
usuario que la plataforma puede compartir informacion del dispositivo asi como del

navegador de éste.

En las politicas de privacidad correspondientes al periodo 2012 — 2014, Facebook
sefiala que se recopilan datos sobre identificacion de un usuario que son transferidos a
aplicaciones durante el inicio de sesion, asi como sobre lo que visita el usuario (sitio
web, aplicacién o juego) que haga uso de la plataforma de Facebook. También recoge
informacién del usuario que publica libremente en paginas de Facebook. También en
este periodo, se incorporan los siguientes subapartados que estan asociados con la
informacion que el usuario comparte con la plataforma: informacion especifica sobre el
dispositivo de acceso a la aplicacién; informacién del usuario enviada a complementos

sociales; informacion del usuario enviada a aplicaciones mediante la personalizacién
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instantanea; informacion del usuario recogida mediante el uso de la aplicacion realizado
por un amigo/una amiga de éste; e informacion que el usuario comparte cuando accede

a aplicaciones de terceros que no se encuentran en la plataforma.

Las politicas de privacidad de los afios comprendidos entre 2012 y 2017, ambos
inclusive, mencionan que Facebook puede compartir informacion personal de un
usuario que sea compartida por otros usuarios. Asimismo, desde el afio 2012, Facebook
viene informando al usuario de que el servicio puede compartir informacion que él
mismo configura como publica para la audiencia, y de que puede compartir informacion

del usuario que éste configura como publica.

En las politicas de privacidad del periodo 2015 — 2017, la plataforma di6 cuenta de la
informacién no personal del usuario para la efectividad y alcance y medicion de
anuncios de terceros, e informacion que la plataforma comparte con empresas
integradas en la plataforma y con proveedores de servicios que contribuyen al respaldo
de la plataforma. Desde el afio 2015, por su parte, se indica también al usuario que
Facebook puede compartir informacion con clientes que no pertenecen a la plataforma y

€Oon socios.

La politica de privacidad de Facebook de 2018 incluye, en lo que tiene que ver con la
informacion del usuario que comparte en la plataforma: informacion general y no
personal del usuario para la medicién, y alcance y efectividad de anuncios de terceros;
informacién del usuario por suscripcion de éste o compra de servicios 0 productos;
informacién del usuario para socios académicos e investigadores; informacién del
usuario compartida con autoridades judiciales; informacion del usuario a proveedores de
servicios que contribuyen a respladar la plataforma Facebook; y datos sobre estadisticas

vinculadas con la interaccion de los usuarios con productos de terceros.

e Explotacion de datos
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Desde su nacimiento hasta el presente, Facebook ha descrito en las politicas de
privacidad que ha publicado su utilizacion de los datos que recolpila de cada usuario, 0
sea, ha comunicado a sus usuarios las razones de por qué recopila y para qué usa su
informacién. En consecuencia, el apartado en cuestion esta constituido, a su vez, por
diversos sub- apartados que van emergiendo y alterdndose conforme se van sucedicendo
las politicas de privacidad. Dichos sub-apartados se describen a continuacion

cronoldégicamente.

En el periodo entre 2005 y 2011, la compafiia en cuestion comunica que una de las
utilidades de la recopilacion de datos de los usuarios es utilizada para incorporarla al

perfil del usuario.

En el afio 2006, Facebook adiciona dos subapartados con el fin de describir 2 novedosas
funcionalidades acerca de los datos que recopila la plataforma y que sirven para
informar sobre el perfil de usuario a otros usuarios de la plataforma y para informar
sobre publicidad personalizada de terceros y promociones mediante el perfil de usuario,

respectivamente.

En las politicas de privacidad del periodo 2011 — 2014, se aprecia que Facebook
incorpora un subapartado donde indica que la informacion del usuario es utilizada para

conmemorar cuentas.

En el caso de las politicas del periodo 2012 — 2014, éstas incluyen los siguientes sub-
apartados: proteccion de productos, servicios e integraciones de Facebook; proteccion
de derechos y propiedad de Facebook; medicion de efectividad de anuncios; facilitacion
de funciones y servicios de ubicacion al usuario; y realizacion de sugerencias de
posibles amistades del usuario. Asimismo, las politicas del periodo 2012 — 2014,
contienen un subapartado que aborda la utilizacion que hace Facebook de pixeles,
cookies y otras tecnologias en su plataforma a través de las secciones de proteccion de

usuarios, mejora de usabilidad y rapidez de la plataforma, y capacitacion de funciones y
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almacenamiento de informacion del usuario. Ademas, las politicas de privacidad en
dicho periodo, incorporan también un subapartado donde explican el empleo de
historias patrocinadas, publicidad y anuncios en la plataforma. Tanto el sub-apartado de
uso de pixeles, cookies, y otros sistemas como el de uso de historias patrocinadas de
Facebook, publicidad y anuncios sélo se muestran en las politicas de privacidad del
periodo 2012 — 2014.

Por su parte, las politicas de privacidad del periodo 2015 — 2018, incorporan nuevos
subapartados para mantenimiento, proteccién y mejora de servicios; fomento de la
seguridad y la proteccion de los servicios de la plataforma; y para que los usuarios estén

informados.

Como en el caso previo, éste también se divide en varios subapartados, que tienen por
objeto respectivo el patrocinio de acciones sociales en anuncios sociales de Facebook, el
ofrecimiento de publicidad personalizada adecuada a los intereses del usuario y la
combinacion de anuncios de pago junto con acciones sociales de las amistades para

captar interés de los usuarios.

Las politicas de privacidad en el periodo 2015 — 2017 incorporan un subapartado
destinado a dar a conocer que uno de los usos de la informacion recopilada por el
usuario tiene como finalidad la medicién del alcance y efectividad y alcance de los

anuncios asi como la realizacion de mejoras en la experiencia del usuario.

Por ultimo, en la politica de privacidad del afio 2018, se insertan nuevas secciones
relacionadas con la utlizacion de la informacidn que Facebook recopila de sus usuarios,
a saber: realizacion de andlisis, mediciones y otros servicios comerciales; estudio del
interés del usuario sobre los productos que suministra la plataforma; y creacion de

productos personalizados para el usuario.

e Implementacion de medidas de seguridad
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Para Facebook es relevante que el usuario tenga informacion sobre las medidas de
seguridad que la compafiia aplica para asegurar que su plataforma sea segura y también
para dar informacion a sus usuarios. Por tanto, no nos debe extrafiar que este apartado
esté incluido en todas sus politicas de privacidad. Sin embargo, las medidas de
seguridad concretas no han sido las mismas a lo largo de las distintas politicas de
privacidad implementadas por la empresa.

En 2011, la compafiia indicaba a sus usuarios que podian denunciar las violaciones de
seguridad. Entre 2012 y 2017, Facebook mostraba que la plataforma podia mantener la

informacidn asociada a transacciones financieras por requerimento legal.

En el periodo comprendido entre los afios 2013 y 2018, la plataforma expresaba en sus
politicas de privacidad que es posible que comparta informacion como medida de

seguridad para proteger a sus usuarios o evitar actos ilicitos y fraudes.

Entre 2015 a 2017, Facebook estuvo informando a sus usuarios que la puede compartir

informacion para atender requerimientos legales.

En el periodo entre 2015 y 2018, Facebook ponia de manifiesto que la plataforma puede
mantener informacion de cuentas de usuarios inhabilitadas si han llevado a cabo

infracciones.

Por altimo, en 2018, la compafiia expresaba que podia mantener informacién vinculada

al usuario para atender a un requerimiento legal.
e Otras cuestiones

Durante el periodo 2005 — 2010, Facebook proporcioné informacién vinculada con la
publicidad de terceros dentro de la plataforma, al tiempo que la compafiia estuvo

informando que en la plataforma existen vinculos de otros sitios web. Ademas, desde
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2005, Facebook informa que la compafiia se abroga el derecho exclusivo de llevar a
cabo modificaciones de su politica de privacidad.

Entre los afios 2006 y 2017, Facebook expresé que la plataforma es parte del programa
de Seguridad Harbor.

Por su parte, en el periodo 2007 — 2017, la compafiia aporta informacion sobre el

programa TRUSTe.
En 2011, incluy6 informacion sobre el alcance de su Politica de Privacidad.

Durante el periodo 2012 — 2014, la empresa estuvo informando que brindaba al usuario

la oportunidad de comentar y votar los cambios efectuados en la politica de privacidad.

En el afio 2018, Facebook aborda las acciones que puede llevar acabo, a saber, la
notificacién al usuario en lo que tiene que ver con los cambios llevados a cabo en la
politica de privacidad, y la comparticion global y transferencia de datos. Ademas,
informa al usuario acerca del Reglamento General de Proteccién de Datos, que abarca el
derecho de oposicién contra el procesamiento de datos propios destinado al marketing
directo, el derecho de oposicion al procesamiento de datos para una accion de interés
legal o publico, y el derecho de acceso, rectificacion, transferencia y eliminacion de

datos propios.

Por ultimo, la compafiia ofrece informacion relativa a las bases legales que utiliza para
procesar datos, abordando (1) el procesamiento de datos con vistas a la proteccion de
intereses vitales o de otras personas relacionadas con la plataforma; (2) el
procesamiento de datos de interés para la propia empresa; y (3) el procesamiento de

datos para dar respuesta a sus obligaciones legales.

Para finalizar este apartado, y a modo de sintesis de las categorias referidas al principio
de dicho apartado y mostradas en el Anexo 1, en el siguiene grafico se puede observar
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la evolucion de la cantidad de categorias conceptuales identificadas en los sucesivos
documentos de politicas de privacidad de Facebook.

Gréfico 11. Ndmero de categorias identificadas en cada politica de privacidad de
Facebook en el periodo 2005 — 2018.
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En el anterior gréafico, se puede observar cdmo Facebook ha ido realizando cambios a lo
largo de los afios. Durante los primeros afios de existencia de la plataforma en cuestion,
a saber, desde el afio 2005 hasta el 2009, la plataforma realiz6 pequefias modificaciones.
Sin embargo, se puede afirmar, a la vista de este grafico, que no es sino en 2010, cuando
la politica de privacidad cambia por completo. De 2010 a 2014, los términos de
privacidad se mantienen, pero en 2015, se produce una reduccién de las categorias y no
observamos hasta 2018 que se produzcan cambios en la politica de la plataforma.

4.3.2. Analisis de las politicas de privacidad de Google

De forma andloga a lo descrito para con Facebook en el apartado anterior, en el Anexo

2, se incluyen cronoldgicamente, y para cada afio dentro del periodo en que Google ha

publicado sus politicas de privacidad, informacion sobre cuales son las categorias, asi

como las relaciones entre ellas, obtenidas tras realizar un andlisis de contenidos de
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dichas politicas, siguiendo para ello el proceso de acceso a dichas politicas resefiado en
la metodologia y ejemplificado en el apartado 4.3.1 para el caso de Facebook.

Tras el andlisis de las categorias obtenidas relativas a las politicas de privacidad de
Google publicadas hasta 2018 inclusive, se observa que Google lanz6 su primera
politica de privacidad en el afio 1999. Dicha politica, aunque muestra y detalla de forma
general los puntos mas relevantes que los usuarios tenian que conocer cuando usan la
herramienta, como son la comparticion de la informacidn, recoleccion y utilizacion de la
informacion, o el empleo de cookies, tuvo vigencia durante los cinco afios siguientes, no
siendo hasta el afio 2004 en que dicha politica fue modificada por primera vez de forma
sustancial. A continuacidn, se describe la evolucion de distintos aspectos de las politicas

de privacidad de Google
e Datos de usuario recolectados

Este aspecto es incluido en todas las politicas de privacidad de Google, puesto que
resulta oportuno que los usuarios, antes de utilizar dicho servicio, conozca qué datos de
aquellos va a capturar la herramienta. El apartado de la politica de privacidad que trata
con los datos en cuestion se estructura generalmente a través de diversos sub-apartados
gue van adicionandose, alterandose o sustituyéndose por otros, desde la creacion del

servicio hasta el presente.

Durante los dos primeros afios de vida de la herramienta, esto es, los afios 1999 y 2000,
ésta recolectd informacion acerca de los servicios que el usuario utiliza de Google,
mientras que durante el periodo 2001 — 2003, se observa que la compafiia introduce en
su politica un matiz, al indicar que recolecta informacion que el usuario facilita siendo

éste consciente de ello, como son la edad o el nombre y apellidos al registrarse.
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Asimismo, desde 2004 se observa que la empresa incrementd la captura de informacion
que el usuario proporciona a Google, ya que empez6 a detallar a través de varios sub-

apartados los datos que recoge de los usuarios.

En el periodo 2006 — 2011, se puede ver que Google estuvo detallando la informacion
que el usuario facilita a sitios web afiliados del servicio. Ademas, durante los afios 2011
y 2012, la compafiia en cuestion recolectd informacion sobre el tipo de navegador que
el usuario utiliza para acceder al servicio Google. Sin embargo, ya antes de entonces,
concretamente desde 2006, la compafiia explicaba en sus politicas de privacidad que la
informacion en cuestion se recolectaba a través de la utilizacion de las cookies del
navegador. Es mas, durante el periodo 2012 — 2017, se observa que Google recopilaba
informacion sobre la clase de cuenta de Google que disponia el usuario, amén de la
categoria de navegador. Actualmente (segln la politica de privacidad de 2018), Google
recopila informacion sobre los dispositivos, navegadores y aplicaciones que los usuarios

emplean para acceder a su servicio.

Durante los afios 2004 y 2005, Google estuvo recopilando datos relacionados con la
tarjeta de crédito del usuario cuando éste compraba un producto a traves de los servicios
de Google, si bien dichos datos los recolectaba haciendo uso de cifrado.

Mas tarde, en el periodo 2006 — 2010, la compafiia mantuvo el apartado en cuestion
aunque sin indicar expresamente que los datos se recopilaran con cifrado, al tiempo que
recopilaba datos asociados al seguimiento de links de las paginas web a las que accedian
los usuarios. Ademas, en 2006, Google empez06 a sefialar que las politicas de privacidad
eran de aplicacion en todos los sitios web, servicios y productos facilitados por la
herramienta, de forma que incluso en 2018, el correspondiente sub- apartado se

encontraba incluido en la politica de privacidad de este Gltimo afio.

Durante el periodo 2009 — 2011, la compafiia en cuestion estuvo recopilando datos de

usuario a través de Gadget’s, mientras que a partir de este Ultimo afio, hasta 2017
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inclusive, recolectd datos sobre servicios y aplicaciones (des)instalaba el usuario. No
obstante, actualmente no se presenta dicho sub-apartado. Ademas, en el periodo 2009 —
2017, Google estuvo recolectando datos sobre las acciones que el usuario realizaba en
su dispositivo, como son envio de mensajes, (des)instalacion de aplicaciones, etc. Desde
2009, Google recopila datos que permiten determinar informacién personal del usuario,
como es desde donde accede éste a la plataforma o cudl es su ubicacion en cualquier

momento.

Desde el afio 2012, Google captura datos relacionados con el dispositivo de acceso a su
servicio (esto es, si es una tablet, un ordenador, un mavil, etc.) asi como con el registro
telefénico del usuario. En el periodo 2012 — 2017, la compafiia estuvo recopilando,
mediante cookies, datos de los usuarios almacenados en los registros de los servidores y
sobre el modo en que aquellos interactan con los servicios de los socios del servicio.
Desde el afio 2012, asimismo, la compafiia viene recopilando datos sobre la utilizacion
que lleva a cabo el usuario de los servicios del buscador. También desde el afio 2012, la
politica de privacidad incluye un apartado donde se especifica que Google puede
capturar informacion sobre el uso de los servicios de la plataforma que llevan a cabo los
usuarios. Por su parte, en el periodo 2012 — 2017, la compafiia estuvo recopilando datos
sobre el almacenamiento local del usuario asi como sobre la direccion de protocolo de

internet del usuario desde donde accede al servicio.

En el afio 2018, se empezd a recopilar datos sobre la actividad en aplicaciones y sitios
web de terceros que emplean los servicios Google. Asimismo, ese afio la compafia
sefial6 que es posible capturar datos sobre el sensor del dispositivo con que se accede a
la plataforma. Ademas, en el afio en cuestidn, aparecié un sub-apartado que expresa que
la compafiia puede recolectar datos relativos al historial de navegacion de Chrome.
Ademas, la politica de privacidad de este afio indica que Google captura informacion

personal de usuario a través de socios o partners de confianza que hacen uso de la
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plataforma. Es mas, Google también captura datos sobre elementos cercanos al

dispositivo, por ejemplo, mediante redes Wifi cercanas.

La politica de privacidad de Google de 2018 recopila datos sobre los usuarios también
mediante fuentes de acceso publico. Ademas, incluye un apartado donde se especifica
que la plataforma puede recopilar datos sobre audio y voz cuando el usuario utiliza
funciones de audio en su dispositivo de acceso. También captura datos sobre los
términos que introduce el usuario al hacer sus consultas y sobre las visualizaciones e
interacciones que efectia el usuario con los anuncios y el contenido, asi como sobre los

anunciantes.
e Explotacion de la los datos de Google

El apartado relativo a la explotacion/uso que Google hace de los datos se presenta en
todas sus politicas de privacidad, pues para los usuarios es importante conocer para qué
y como es utilizada la informacion que se recopila sobre ellos, antes de utilizar dicho
servicio. Generalmente, el apartado referido se estructura en varios sub-apartados que
han ido evolucionando en su tamafio y estructura con el paso de una politica de

privacidad a otra cronolégicamente, a su vez.

En el periodo 1999 — 2005, la compafiia estuvo empleando los datos recabados para
entender los patrones y las tendencias de los usuarios y asi estar en mejores condiciones
para incerementar la calidad del servicio, al tiempo que se presentaba un apartado
informando al usuario que puede hacer uso de las cookies para el almacenamiento de

preferencias del usuario.

Durante el periodo 2001 — 2003, Google hacia uso de los datos que recopilaba de los
usuarios para proveer servicios interesantes o relevantes para los usuarios asi como para

verificar los registros.
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Desde 2004 a 2010, en las politicas de privacidad se incluia un sub-apartado donde se
sefialaba que la informacion recolectada en aras de la mejora de la calidad del servicio
contribuia a la creacion de nuevos servicios. Desde el afio 2017, Google vuelve resefar

en sus politicas de privacidad el argumento referido en la frase anterior.

Entre 2006 y 2010, por su parte, Google sefialaba expresamente que utilizaba cookies
con el fin de entender las tendencias de bdsqueda del usuario e incrementar la calidad
del servicio ofrecido, al tiempo que argumentaba que dicha informacién contribuia al
correcto funcionamiento técnico. Por su parte, entre 2006 y 2011, la compaiiia aducia
que aumentaba la calidad de la publicidad, contenido y tecnologia conforme a los datos
que capturaba de sus usuarios. También durante ese periodo, se incluia en sus politicas
de privacidad un sub-apartado en el que se apuntaba que los datos recopilados se
utilizaban para la mejora de servicios y la respuesta y procesamiento de solicitudes.
Ademas, desde 2006, Google aserta en sus politicas de privacidad que los datos
recopilados son empleados para la mejora, proteccion y mantenimiento de los servicios

facilitados por la plataforma.

Durante el periodo 2007 — 2016, se indica que los datos recopilados sirven para
desarrollar publicidad, contenido personalizado y productos para el usuario, mientras
que en la politica de privacidad de 2018, se expresa que los datos recopilados son

utilizados para la proteccion de usuarios, propiedades, servicios y normas.

Desde el afio 2012 hasta el afio 2017, Google estuvo combinando los datos de los
usuarios que utilizaban el buscador con los del uso de otros servicios, si bien aseguraba

que dichos datos no hacian posible la identificacion de dichos usuarios.

Durante el periodo 2013 — 2016, se aducia en las politicas de privacidad que los datos
recolectados eran empleados para actualizar informacién personal del usuario. Por su

parte, en las politicas de privacidad del periodo en cuestion, asi como en la del afio
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2018, los datos capturados del usuario servian para comunicarse con y para informar a

Sus usuarios.

Por ultimo, en la politica de privacidad de 2018, se incluyé un sub-apartado donde se
muestra que Google utiliza la informacion del usuario para prestar servicios
personalizados al usuario, para medir el rendimiento de la plataforma y para la

deteccion de abusos.
e Implementacion de medidas de seguridad

Este apartado tomé vida en la politica de privacidad del afio 2004 y continud
ininterrumpidamente estando vigente desde entonces. Dicho apartado esta constituido
por sub-apartados que permiten al usuario conocer y entender cuales son las medidas de
seguridad que Google incluye para mantener los usuarios, la informacién y la
plataforma. También, desde 2004 la comopafiia viene elaborando obligaciones y
clausulas de confidencialidad para sus agentes del servicio, empleados y contratistas.
Por su parte, en el periodo 2004 — 2011, Google toma medidas de seguridad en aras de

impedir alteraciones no autorizadas por la plataforma o de proteger el acceso a personas.

Asimismo, desde 2012 hasta 2018, Google sefiala que encripta datos, a través del
Secure Sockets Layer (SSL) con la finalidad de proteger la informacién y que revisa el
procesamiento, almacenamiento y recopilacion de informacion, al tiempo que refuerza

la verificacion del acceso a la cuenta del usuario.
e Modificaciones de datos viables para los usuarios

Desde el afio 2004, la compafiia presenta en sus politicas de privacidad un apartado en
el que especifica las modificaciones de informacion que los usuarios pueden llevar a

cabo conforme a la politica de privacidad que se esté aplicando.
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En el periodo 2004 — 2005, Google puso de manifiesto que los usuarios pueden corregir
y actualizar cualquier clase de datos personales que facilitaron al cumplimentar la

informacion de su cuenta.

Desde el 2012 hasta el afio 2017, las politicas de privacidad de la compafiia
incorporaron un sub- apartado en el que se comunicaba a los usuarios que éstos pueden

adquirir informacién de los servicios que Google oferta.

Las politicas de privacidad de los afios 2013 y 2014 recogen que los usuarios pueden
controlar y analizar diversas clases de informacion que facilita, asi como configurar y
editar la visualizacion de su perfil para otros usuarios. Por su parte, durante el periodo
2013 — 2017, la compaiiia incluydé un sub-apartado en el que expresa que los usuarios

pueden eliminar, editar y actualizar datos de su cuenta.

Por ultimo, la politica de privacidad de 2018, especifica las siguientes categorias de
modificaciones de datos que los usuarios pueden llevar a cabo: revision de su actividad
y de informacién sobre productos determinados; eliminacion, retiro y exportacion de
informacién; y eliminacion del contenido de servicios determinados, de las cuentas de
usuario y de Google, de items de busqueda desde la cuenta y de informacion

determinada vinculada a productos Google.
e Comparticion de informacién de los usuarios

En la primera politica de privacidad, se comunicaba al usuario que se comparte
informacidn con patrocinadores, socios comerciales, anunciantes y otras entidades. Esta
politica se suspendi6 en 2003 y hasta 2013, cuando se sefial6 que se le proporcionaban
datos a los publicistas y anunciantes de forma que no es posible identificar al usuario, es

decir, sobre intereses o gustos, sin visualizar apellidos y nombre.

Desde la politica de 2004 hasta la actual (de 2018), la compaiiia sefiala las

circunstancias en las que los datos que recopila la plataforma se comparte con entidades
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que no estan dentro de Google. En el periodo 2004 — 2017, los datos que el usuario
facilita a la compafiia puede ser compartida por razones de venta de activos, adquisicion
o fusion de Google. Por su parte, en periodo 2004 — 2018, la compaiiia indicaba en un
sub-apartado que ésta compartird datos sobre los usuarios cuando dispusiera del
consentimiento de éstos. Las politicas de privacidad en el periodo 2004 — 2016
incluyeron un sub-apartado donde se indicaba que era posible que la compafia
compartiera informacion del usuario por razones de proteccion del servicio y legales.
Durante el periodo 2004 — 2011, la compaiiia incluyd un sub-apartado que tenia por
objeto la comparticion de datos con otras entidades que se ocupaban de proccesar datos

del usuario representando a Google y conforme a un acuerdo formalizado previo.

Desde 2012, la compafiia indica que es posible compartir informacién con empresas o
personas afiliadas que se ocupan de llevar a cabo el procesamiento externo de la
plataforma, y que los datos seran compartidos con administradores de dominio. Por su
parte, desde 2013, Google aserta que, por motivos de procesos legales, es posible que

comparta informacion de sus usuarios.
e Control del usuario en la comparticion de datos

Durante los afios 2006, 2009, 2010, 2011, 2013, 2014 y 2016, la compafiia asertaba en
sus respectivas politicas de privacidad que sus usuarios tenian algo de control de la
informacion que suministraban a la plataforma. Por su parte, en el periodo 2010 — 2017,
se informaba en las politicas de privacidad respectivas que los usuarios podian controlar
el bloqueo de determinadas cookies. En particular, la politica de privacidad del afio
2011 tiene por objeto, entre otras cosas, el control y examen de la informacion que los
usuarios poseen guardadas en sus respectivas cuentas. Por Gltimo, la politica de
privacidad del afio 2018 detalla el control que poseen los usuarios de los datos que
suministran a la compafiia en términos de: informacion visible para otros usuarios,

comparticion de informacién, privacidad y actividad.
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e Otras cuestiones

En primer lugar, resulta pertinente destacar que, en todas las politicas de privacidad
analizadas, Google se abroga el derecho exclusivo de modificar o cambiar su politica de

privacidad.

En las politicas de privacidad del periodo 1999 — 2002, se expresaba que los usuarios
tenian que asertar que estaban conformes con la respectiva politica de privacidad para
poder registrarse o/y hacer uso de la plataforma. En el periodo 1999 — 2004, la
compafiia manifestaba que era posible que recopilara datos sobre la interaccion de los

usuarios en sitios web y enlaces no controlados por la compaiiia.

Durante el periodo 2006 — 2010, Google aseguraba la integridad de los datos de los
usuarios. Desde 2006, Google viene manifestando que sus politicas de privacidad son

de aplicacion en sus sitios web, sus servicios y sus productos.

En el periodo 2007 — 2017, la compafiia ponia de manifiesto que ésta cooperaba y

cumplia con las autoridades reguladoras.

Por Gltimo, en el afio 2018, la compafiia incluyd informacion indicando tanto que lleva a
cabo transferencias de datos a diversos servidores ubicados en varios paises como los

requisitos europeos que cumple.

Para finalizar este apartado, y a modo de sintesis de las categorias referidas al principio
de dicho apartado, en base a las categorias que se muestran en el Anexo 1, en el
siguiene gréfico se puede observar la evolucion de la cantidad de categorias
conceptuales identificadas en los sucesivos documentos de politicas de la herramienta

Google.

Gréafico 12. Numero de categorias identificadas en cada politica de privacidad de
Google en el periodo 1999 — 2018.
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En el grafico de arriba se puede observar como Google ha ido haciendo cambios en su
politica de privacidad con el tiempo. Asi, durante el periodo 1999 — 2003, la plataforma
implementé pequefias modificaciones, si bien, en el afio 2004 se llevaron a cabo
cambios respecto a los afios previos, cambios que se mantuvieron durante el siguiente
afio, para a partir del afio 2006, incrementarse con variaciones hasta 2012, en que la
compafiia incluy6d aspectos novedosos hasta ese momento dentro de su politica de
privacidad, no volviendo a incorporar nuevas cuestiones hasta el afio 2016. En este afio,
se hicieron leves modificaciones que se mantuvieron en el afio 2017. En lo que respecto
al dltimo afo analizado, 2018, la compafiia incluyé un gran nimero de aspectos
novedosos, de forma que su politica se puede decir que gan6 en completitud y precision,
con notables cambios.
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4.4. Discusion de resultados
A partir del contenido de los apartados anteriores del presente capitulo 4, se pueden
establecer diversas categorias de actuaciones para cada uno de los dos tipos de agentes

institucionales que los protagonizan, a saber, gobiernos y empresas.

En cuanto a las actuaciones llevadas a cabo por gobiernos, se han obtenido las

siguientes categorias:

1. Espionaje masivo de personas en forma de participacion activa, direccion y
coordinacion entre paises, promocion de actividades de 1+D para ello o inversion en
grandes infraestructuras tecnolégicas.

2. Control de movimientos de personas: control de fronteras terrestres, detenciones
preventivas, videovigilancia.

3. Control sanitario de ciudadanos mediante elusién de control del consumo de
antidepresivos o ansioliticos.

4. Fiscalizacion econdmica de empresas en grado de tentativa.

5. Registro de todo tipo de transmisiones digitales.

6. Obstaculizacion de acceso de usuarios y consumidores a los datos que estos han
suministrado a empresas.

7. Revelacion de comunicaciones electronicas, sin aprobacion judicial previa, mediante
la legislacion y ejecucion de una normativa legal ad hoc.

8. Actuaciones judiciales (querellas) contra denunciantes de malas préacticas

gubernamentales.

En lo que se refiere a actuaciones realizadas por empresas, se han obtenido las

siguientes categorias:

1. Vulneracién del derecho a la privacidad de datos personales facilitados por sus

usuarios o clientes a traves de practicas tales como:
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publicacion no consentida de datos de usuarios o clientes;

no comunicacion a sus clientes o usuarios de suministro de informacion de
datos personales de aquellos a agencias gubernamentales;

publicacion no consentida de historiales de busqueda de usuarios de Internet;
establecimiento de politica de privacidad con clausulas que estipulan la
cooperacion con el gobierno para prevencion de hechos ilicitos;

participacion en programas gubernamentales de escuchas telefénicas;
suministro a gobierno de toda la informacién asociada a lo tecleado en
terminales maviles;

libre disponibilidad para grupos de usuarios de datos de otros usuarios sin
previo aviso a estos;

actuacion exitosa como lobby sobre gobiernos en aras de implementacion de

legislaciones sobre privacidad favorables a intereses corporativos.

2. Reduccién de crédito disponible sin previo aviso.

3. Vigilancia de actividad de usuarios en servicios de Internet.

4. Venta de datos privados a gobiernos.

Por otro lado, se ha encontrado que las practicas policiales de recogida y andlisis de

informacion en video de personas se estan generalizando, de forma que las fuerzas del

orden disponen, al menos en los paises objeto de esta investigacion, de sus equipos de

filmacion que permiten captar imagenes en video en directo de enfrentamientos de

ciudadanos con la policia o simplemente de manifestaciones. Esto esta conforme con las

afirmaciones del trabajo de Lippert y Newell (2016), quienes también defienden que, al

menos, les es funcional a las agencias de seguridad de todo el mundo el hecho de los

modelos de negocio de muchas empresas de Internet que, como Facebook y Google,

impliquen una recogida muy eficaz de datos de usuario, al facilitar las tareas de dichas
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Se ha comprobado que, en linea con las investigaciones descritas en Décary-Hétu et al.
(2012), hay indicios de que hay reaccion social adversa ante las nuevas tecnologias si
hay percepcion social de que el (mal) uso de las mismas puede afectar a la
microeconomia. Asi, por ejemplo, si existe la percepcion social de que informacion de
tipo financiera (como nimero de tarjeta de crédito, informacién fiscal, etc.) puede ir a
parar a manos equivocadas o, simplemente, ser compartida, se puede decir que hay
demanda social de necesidad de control de la informacion personal. Sin embargo,
parece haber evidencia de que la mayoria de la gente no tiene mucho problema en
compartir informacion de caracter personal y no hay normalmente problemas en que se
incrementen notablemente el nimero de videocdmaras de vigilancia. Por tanto, se puede
afirmar que, entre las demandas sociales, al menos en los paises analizados, hasta ahora,

no se incluia el control de la informacidn sobre la vida privada.

Parece ser una practica corporativa extendida el almacenar informacién de caracter
personal de los empleados, aduciéndose que dicha informacion se incluye entre la que
debe manejar un responsable de recursos humanos, en linea con lo argumentado en
(Ramonet, 2010), segun el cual algunas corporaciones han subcontratado servicios (a
empresas de seguridad/vigilancia o directamente a detectives privados), que a veces
recurren a escuchas telefénicas, para averiguar informacion sobre su personal, por
ejemplo, cuando se trata de sindicalistas probleméticos para la corporacion o se tienen
sospechas de trasvase de informacion a competidores.

La inscripcion en programas como reconocimiento biométrico dactilar en aeropuertos
(por ejemplo, el proyecto Nexus analizado arriba) tiene connotaciones mas complejas
mas alla de (evitar) colocarse en una cola, aunque cuando ya se esta inscrito, para los
viajeros que viajan con mucha frecuencia, es obviamente mas practico, de manera que
la faceta préctica tiene preponderancia en relacion con otras relativas a la privacidad, ya
que la vida privada es una idea abstracta que, al vincularse con este tipo de tecnologia,

hace que aquella lo sea ain méas. Con todo, ello puede suponer un freno relativo a la
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popularizacion de este tipo de tecnologias (Décary-Hétu et al., 2012). El proyecto
Nexus tiene una finalidad gestora clara de modo que seria conveniente poner en relacion

el principio de gestion de flujos con el dispositivo de identificacion biométrica.

Como se atestigua en Dorizzi y Vinson (2013), cuando los programas de sistemas
biométricos se refieren a comportamientos anormales con el propdésito de reconocer a
individuos sospechosos de cometer delitos o tendentes al suicidio, se ha constatado
cierta repulsa de algunos colectivos hacia esos programas, ya que no estaba claro el
concepto de comportamiento normal. Hoy en dia se prefiere utilizar el término
‘deteccion de situaciones inesperadas’. Por ejemplo, si se ha de mostrar un ticket para
acceder a un transporte pablico o un lugar determinado y el individuo realiza otro acto
en su lugar, el sistema activard una alarma que, posteriormente, sera necesario

reinterpretar por seres humanos teniendo en cuenta una amplia gama de factores.

Por otra parte, en lo que respecta a las politicas de privacidad de las plataformas
tecnoldgicas de Internet analizadas, a partir del analisis de los datos expuestos en
apartados anteriores, se puede afirmar que el control que los usuarios poseen de sus
propios datos, en términos de comparticion de la informacion, es bajo en las dos
plataformas analizadas, pues, a pesar de que éstos tienen a su disposicion herramientas
en ambas plataformas para configurar determinada informacion personal para que ésta
no sea visible o no se comparta por otros usuarios, simplemente por utilizar las
plataformas en cuestion, sus usuarios aportan datos privados y personales a las

corporaciones duefias de las plataformas analizadas.

Otro aspecto que es andlogo en Google y Facebook consiste en que ambas
corporaciones modificaron, y ademas de forma parecida en términos estructurales, sus
politicas de privacidad. Asi, en 2012 las politicas de privacidad de ambas compafiias

fueron severamente modificadas, de forma que, a partir de entonces, las compafiias en
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cuestion fueron més explicitas en la descripcion de los datos que compartian y
recolectaban, asi como de la utilizacion de dichos datos.

Conviene resaltar una faceta adicional que ambas compafiias tienen en comin también,
a saber, como implementan sus medidas de seguridad. En este sentido, conforme sus
respectivas plataformas se han desarrollado, se han visto en la necesidad, practicamente
vital para la supervivencia de dichas plataformas, de planificar e implantar medidas de
proteccion de datos e informacion, con una complejidad creciente, con el fin de luchar
contra ilegalidades, infracciones o robos relacionados con los datos e informacién sobre
y de sus usuarios. Asi, en Facebook, por ejemplo, en la actualidad se mantiene y se
monitoriza la informacién sobre sus usuarios que han infringido sus términos de uso
dentro de la plataforma con el fin tratar de prevenir que aquellos vuelvan a cometer
infracciones. Google, por su parte, ha elaborado obligaciones y clausulas de
confidencialidad que tienen que asumir tanto sus agente o contratistas como sus
empleados para combatir la posibilidad de que los datos que recolecta de los usuarios
fueran empleados o manipulados para fines distintos de los contemplados por la

compafiia.

También se puede inferir de los resultados obtenidos que ambas plataformas, Facebook
y Google, emplean los datos de los usuarios de éstas para mejorar la calidad de su
experiencia y hacer que los productos y servicios que ponen a disposicion de sus
usuarios dichas plataformas, se amolden a las necesidades de éstos. No obstante,
también cabe apuntar, a tenor esta investigacion, que gran parte de los datos de usuarios
son compartidos con otras entidades externas a dichas compafiias, las cuales incluyen
anuncios en las plataformas en cuestion conforme a los datos recolectados de los
usuarios de estas plataformas, toda vez que estos datos tienen por objeto, en una
proporcién considerable, los gustos o intereses de dichos usuarios.
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En particular, Facebook emplea con gran eficacia su plataforma para que sus usuarios
puedan visualizar anuncios a través de una monitorizacion de los sitios web que acceden
dichos usuarios, las relaciones que éstos tienen (con otros usuarios), y las acciones que
llevan a cabo. Esta plataforma toma en consideracion numerosos parametros que,
mediatne algoritmos avanzados, permite a la misma decidir sobre intereses de los
usuarios. Asimismo, la plataforma ha desarrollado métodos que tienen por objeto
anuncios que, como todos, tratan de impulsar a los usuarios a consumir mas. Facebook
ha hecho posible que, dependiendo de lo que publique cada usuario, sus algoritmos
averiguen lo que piensa y hace el mismo en cada instante, de forma que, a través de la
cesion de esa informacion, aunque sea anonimizada, a empresas que colaboran con la

compafiia en cuestion, obtiene beneficios econdémicos.

En cuanto a Google, esta compafiia opera con la publicidad en su plataforma de forma
analoga a la Facebook, en el sentido de que emplea los datos que sus usuarios le
facilitan cuando éstos introducen los términos de sus busquedas concretas en el
buscador, por ejemplo, de modo que posteriormente les muestra sugerencias 0 anuncios
que tienen relacion con la consulta que ha hecho una vez que el buscador les devuelve a
los usuarios los resultados de busqueda y éste hace click en determinadas paginas web.
En otras palabras, si un usuario introduce el término “smartphone”, Google captura este
dato para publicitar para el usuario informacién, en forma de anuncios sobre

smartphones que comercializan compafiias que trabajan con Google.

5. Discusiony conclusiones

A continuacion, se discute, concluye y reflexiona sobre los datos obtenidos, asi como de
otros datos publicados relacionados, en relacion al marco tedrico expuesto al principio
de esta tesis. Asi, en los dos primeros subapartados se tratan aquellas cuestiones que se
ha considerado que estdn mas cercanas al objeto de investigacion en este trabajo, para

finalmente, en el subapartado 5.3, reflexionar sobre posibles conexiones que, con un
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andlisis/investigacion posterior mas extenso y profundo en base a mas datos que
consideramos que serian necesarios, se podria establecer entre lo que los datos
obtenidos sugieren y ciertos contenidos de algunas de las macroteorias descritas en el

capitulo 2.

Conviene, asimismo, apuntar que, a lo largo del analisis que se describe en los
siguientes subapartados, se apuntan siempre posibles conexiones entre datos, sobre todo
los resultados (limitados necesariamente) obtenidos en este trabajo, y algunos aspectos
de parte de las teorias expuestas anteriormente en esta investigacion. Por tanto, y a falta
de maés datos (resultados de otras futuras investigaciones), el andlisis referido, se ha de
entender como parcial (de caracter no definitivo) y tentativo en lo que a la capacidad de
las distintas teorias analizadas para explicar los fen6nemos analizados en esta
investigacion se refiere, toda vez que, a veces, puede dar la impresién de superficialidad
en el andlisis de ciertos aspectos de algunas de las teorias analizadas debido a no
disposicion de datos suficientes para poder llevar a cabo andlisis mas profundos o

elaborados.

5.1. Sobre control de los datos personales de los individuos en la
sociedad digital

Es posible determinar varios vinculos caracteristicos de las sociedades investigadas en
este trabajo, que apuntalan o contradicen, segun el caso, parte de las tesis de algunas de
las macroteorias sociolégicas contemporaneas expuestas en el capitulo 2 de esta tesis,
asi como de otros estudios posteriores sobre la sociedad digital. Asi, en lo que a las
teorias estructural-funcionalistas se refiere, en particular a la de Parsons, cabe afirmar lo
siguiente en relacion con los resultados de esta investigacion. En primer lugar, aunque
éste considera al sistema social como un sistema de interaccion, y los resultados de la
investigacion expuesta en este trabajo dan cuenta de interaccion, a través de las TIC,

entre gobiernos, corporaciones y los usuarios de dichas tecnologias, lo cierto es que la
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unidad basica analitica para Parsons es el estatus-rol, que dista mucho de ser una
caracteristica de los actores sociales o de la interaccion propiamente dicha.

En segundo lugar, si asumimos, por ejemplo, que el estatus de uno de los gobiernos,
cuyas practicas han sido analizadas en esta investigacion, es el de ‘controlador social’,
una persona que trabaje para ese gobierno, tendria ese rol, pero también el de
‘controlado’, cuando operara en su vida privada como usuario de las TIC, o como
ciudadano, més en general, de la sociedad digital actual. Ello complica el acoplamiento
de nuestros resultados de investigacion, al menos a nivel microsocial, a dicha tesis
Parsoniana, si bien, siempre podria argumentarse, a nivel de sociedad completa, como
hace Parsons, que las instituciones sociales con estatus de gobierno, tienen el rol de
‘controlador social’, mientras que otra institucion social con estatus de ciudadania,
considerada de modo abstracta, tendria el rol de ‘controlada’ conforme a las tesis de
Parsons. Es mas, al excluir de los actores sociales atributos como sus acciones, Parsons
deja fuera de los atributos de actores sociales, como los gobiernos, su capacidad de

controlar en términos sociales, méas alla de las prescripciones legales.

En tercer lugar, no es menos cierto que la filosofia conductora de las tesis Parsonianas
en lo que a la garantia del orden se refiere, se puede decir que forma parte del
argumentario utilizado por los gobiernos analizados al justificar sus acciones de control
sobre la poblacion sobre la que ejercen su poder. Méas concretamente, se han econtrado
en esta investigacion argumentos, reiterados por varios gobiernos, sobre la necesidad de
garantizar la seguridad de la sociedad cuando dichos gobiernos llevan a cabo control de
datos que los ciudadanos introducen en las redes tecnoldgicas o dispositivos

biométricos.

En cuarto lugar, mas alla del control de uno actor social (por ejemplo, poder ejecutivo)
sobre otro (por ejemplo, ciudadania), segun Parsons los sistemas sociales, de forma

global en cada sociedad, controlan a todos sus actores. Segun esta tesis, la sociedad de
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cada Estado objeto de investigacion en este trabajo, controlaria, por ejemplo, a través de
mecanismos constitucionales de dichos Estados, como el poder legislativo o el judicial,

a todos los actores sociales, inclusive a la ciudadania y el poder ejecutivo.

En quinto lugar, y para finalizar la relacion de los hallazgos de esta investigacion con
las propuestas de Parsons, éstos se acoplan bastante bien a la tesis Parsoniana de que el
poder politico y el dinero consitutyen medios generalizados de intercambio, en
particular, de tipo simbolico. Asi, se puede decir que algunos actores, como ciertas
corporaciones analizadas, intercambian dinero (con otras compafiias) y poder politico

(con gobiernos) para cumplir un rol (control de ciudadania acordado con gobiernos).

También la tesis estructural-funcionalista de Merton parece que podrian explicar parte
de los resultados obtenidos, en el sentido de que se aprecia, por asi decirlo, una
disfuncion social en el sentido de que se puede afirmar, a la luz de los resultados
obtenidos aqui, que algunas corporaciones, como Facebook y Google, se han desviado
de su rol ‘natural’ como corporacion cuyo modelo de negocio se basa en servicios
tecnoldgicos avanzados que se centran en la innovacién tecnoldgica a otro modelo de
negocio basado en servicios centrados en la explotacién de informacién de carécter

personal de sus usuarios.

Algunos de los resultados de esta investigacion parecen asimismo que podrian ser
explicados por postulados neofuncionalistas en el sentido de que el cambio social
provocado por la irrupcion de las TIC, en particular, las de Internet, parece haber
provocado, en lugar de equilibrio social, tendencia a la individuacion, en que cada
usuario parece ir restando tiempo a sus relaciones sociales debido al tiempo, creciente
afio a afio, en que esta de facto interactuando virtualmente via las redes sociales en

Internet como Facebook.

Ahondando en la tension proclamada por los neofuncionalistas, referida arriba, y que

parece darse realmente segun los resultados obtenidos en esta investigacién, cabe ir mas
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alla y plantearse si algunas de las tesis de los tedricos del conflicto se han confirmado en
dicha investigacion. Asi, analizando las tesis de Dahrendorf, cabe afirmar que los
sujetos controlados, bien por gobiernos, bien por algunas corporaciones, a través de las
TIC seleccionadas en esta investigacion, se corresponden con los subordinados de este
autor, ya que es razonable pensar que los individuos controlados por otros adscritos a
determinadas posiciones en la estructura social, en particular por la élite politica y

tecnoldgica de Internet.

Para terminar la discusién sobre el acoplamiento de los resultados obtenidos a algunas
de las macroteorias socioldgicas expuestas en el capitulo 2 de este trabajo, se pueden
traer colacién algunos de los argumentos de algunos de los autores mas importantes
encuadrados en la Teoria de Redes. En particular, conforme a lo propugnado por
Mizruchi, se podria plantear a partir de los resultados de investigacion, que la presion
grupal para usar las tecnologias de Internet es tal que el conjunto de la ciudadania

‘controlada’ estd cohesionado.

Por otra parte, teniendo en cuenta otros trabajos mas recientes en la tematica de la
sociedad digital, como se han descrito en el capitulo 2, y en vista de los resultados
obtenidos en esta investigacion, se puede afirmar que el control de la ciudadania por
gobiernos y corporaciones en base a la actividad de ésta en Internet es cada vez mas
extenso y mas intenso en las sociedades democraticas occidentales, altamente
vinculadas a las TIC de Internet en numerosas facetas de la vida cotidiana. Si se da
crédito a las afirmaciones de un ex-agente de la NSA (NBCUniversal Media, 2009b),
todas las comunicaciones por medios electrénicos de los ciudadanos de Estados Unidos

habain sido espiadas hasta, al menos, 2009.

Ademas, en linea con la opinion de Turkle (2011), la ciudadania, en cierto modo, se ha
dejado engafiar al desear que las tecnologias en cuestion sean cada vez mas eficaces

para hacernos la vida mas comoda, si bien también se ha detectado en esta investigacion
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cierta animadversion, puesta de manifiesto tanto en medios académicos como en medios
de comunicacion prestigiosos y en algunas empresas y sector terciario, al control
altamente sofisticado al que la sociedad occidental esta siendo sujeta cada vez mas, pero

con varios anos de retraso.

Tomando como punto de partida la capacidad y alcance de las préacticas de la red
mundial de vigilancia masiva, se puede incluso afirmar que nada de lo que esta
digitalizado es realmente privado. En otras palabras, que el alter ego digital de cada
individuo esté totalmente controlado. La capacidad de reaccion de la ciudadania es muy
limitada si asumimos que ya los gobiernos saben todo lo relevante sobre los ciudadanos

que utilizan teléfonos inteligentes, Internet, teléfono, o sea, sobre casi todos.

También cabe apuntar que los resultados obtenidos en esta investigacion podrian ser
coherentes con la tesis mas general sostenida por Castells (2006, 2009) en lo que
respecta a la relacion que la tecnologia, la comunicacion y el poder tienen a la hora de
facilitar el control social efectivo en la nueva sociedad actual marcada por la
globalizacién y la revolucidn tecnoldgica, en particular por la revolucion asociada a

Internet.

En lo que a las tecnologias biométricas de reconocimiento facial se refiere, hay un
riesgo implicito a dichas tecnologias, ya que se ha de almacenar informacién de caracter
personal en bases de datos, de modo que es preciso llevar a cabo dicho almacenamiento
de forma segura. En el caso concreto de los sistemas de reconocimiento de personas
entre multitudes, podemos decir que, mediante estos sistemas, no se invade demasiado
la privacidad del individuo si asumimos que nuestro rostro es publico, lo mostramos a

los demas en la vida cotidiana cuando nos movemos en el espacio publico.

En términos generales para todas las tecnologias biométricas, se ha constatado
asimismo cierta inquietud social ante la implantacion de los sistemas biométricos y el

temor a que datos personales sean atacados, que los archivos que contienen esos datos
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puedan ser empleados con una finalidad distinta a la autorizada o que estos puedan estar
interconectados. En paralelo, las restricciones de seguridad estan aumentando, de forma
que la busqueda de sistemas infalibles o infalsificables esta abriendo oportunidades de
negocio. No obstante, parece constatarse que, si se percibe que se puede ganar algo de
tiempo, los ciudadanos honrados que desean proteccion estan dispuestos a compartir
muchas informaciones biométricas, aunque cabe preguntarse si proceden de este modo

con conocimiento de causa.

Ademas, dado que los dispositivos de identificacion biométrica son automatizados,
podemos asumir que son neutrales, eliminando la interpretacion humana en el proceso
del control de identidad. Por tanto, cabria pensar que, con este tipo de dispositivos,
estamos libres de la arbitrariedad ligada al poder, pasando a ser dispositivos
‘igualitarios’ en el sentido de tratar a toda persona usuario del mismo modo. No
obstante, haciendo un analisis mas profundo, se trata de un proceso de desplazamiento
de las fuentes de arbitrariedad, ya que, al fin y al cabo, dichos dispositivos responden al
interés de ciertos individuos pertenecientes a ciertos grupos de interés (corporaciones o
Estados) con conceptos concretos de como debe funcionar la sociedad, expresado a
través de algoritmos determinados. Ademas, el grado ultimo de arbitrariedad es menos
visible, con lo que el desplazamiento de la arbitrariedad hace a los ciudadanos mas

débiles frente a la misma.

A través de nuevas TIC, que incluyen tanto a los sistemas accesibles a través de Internet
como los biométricos automatizados, parece que la ciudadania termina
acostumbrandose. En particular, se delegan cada vez mas funciones a los sistemas
basados en TIC, de forma que la ciudadania deja de saber, sin embargo, cdémo
enfrentarse a la aproximacion, a la carencia de certezas mientras visualiza todo desde
una perspectiva binaria (funciona o no, acepta o no, etc.) de modo que se puede perder
parte de la actitud social de enfrentarse a situaciones de conflicto. En todo caso, se ha

constatado aqui la paradoja de que la aceptabilidad social implica el respeto de la
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privacidad, mientras la aceptabilidad como usuario de tecnologias implica conseguir,
por ejemplo, tecnologias biométricas facilmente utilizables que les supongan el minimo
esfuerzo cuando ha de identificarse. Por tanto, se puede afirmar que la sociedad como
ente abstracto y los usuarios de tecnologias, exigen procesos tecnologicos que pueden
ser contradictorios entre si, como asegurar el anonimato mientras facilitan la vida de

aquellos.

Con respecto a las tecnologias biométricas, como sefialan Magnet y Mason (2014), se
suele asumir que cuanto mayor sea el niUmero de tecnologias de seguridad, mas grado de
proteccidn tienen los ciudadanos. En este sentido, podemos decir que los pasaportes de
ultima generacion son muy seguros, ya que contienen una identificacion segura para las
firmas, al incluir una especie de holograma, ademas de otras tecnologias integradas y
una fotografia. Por consiguiente, podria afirmarse que no es necesario afiadir mas
tecnologias de seguridad y la actual proliferacion de tecnologias biométricas responde
mas a la creacion de necesidades artificiales que justifiquen mas actividad empresarial.
Sin embargo, a la hora de planificar el gasto publico, es, cuanto menos, aconsejable
reflexionar si vale la pena gastar mas en nuevas tecnologias biométricas una vez se
dispone de pasaportes de Gltima generacion en términos de si ese gasto va a conllevar la

consecucion de una sociedad mas igualitaria.

Por otro lado, abogamos, como Mordini y Rebera (2011), por hacer que los individuos
sean los duefios de sus datos biométricos con el fin de que el individuo no sea
despersonalizado, en favor del poder de los Estados, y pueda mantener sus libertades

individuales.

5.2. Sobre privacidad y explotacion de los datos personales de los
individuos en Internet

Desde una perspectiva historica, es evidente que la civilizacién tecnolégica actual tiene
sus fundamentos en sistemas técnicos capaces, entre otras cosas, de organizar, gestionar
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y controlar flujos (de mercancias, de informacion, de personas) de modo que, por
ejemplo, la tarjeta biométrica de los individuos registrados en proyectos como los
descritos anteriormente permite gestionar los flujos de personas que cruzan una frontera.
Se puede afirmar, pues, que este tipo de proyectos constituyen un ejemplo de modelo

gestor caracteristico de las sociedades de la civilizacion tecnoldgica actual.

En relacién a las grandes corporaciones, no deberiamos olvidar que las redes sociales en
Internet, por ejemplo, son al fin y al cabo productos y servicios corporativos, por lo que
sus usuarios deberian tener en cuenta la filosofia o intencionalidad de animo de lucro
que hay detras de aquellos, como se argumenta también en Turkle (2011), y no como si
fuera un servicio pablico y, por tanto, sin animo de lucro que vela por el bien pablico.
El propio fundador de Facebook, cuando cre6 esta compafiia en Harvard, se mofaba de
los que se fiaban de él al enviarles informacion personal (Axel Springer, 2010b). Y, si
tenemos, ademas, en cuenta los contenidos y evolucion de las politicas de privacidad, se
sigue que los datos personales de los usuarios son, o pueden ser, transferidos a otras
entidades en base a procesos como venta de participaciones, suministros, etc., con lo
que queda acreditado que no son servicios publicos, sino comerciales, pero con los

datos de los usuarios.

Por otro lado, si la ciudadania quiere ser mas libre, esta deberia obligar a las agencias de
seguridad a operar de otro modo, con cambios fundamentales respecto al actual modus
operandi que hemos constatado en esta investigacién. Hasta el momento, en Estados
Unidos no se ha constatado la existencia de normativa alguna que regule las practicas
que permiten a corporaciones y agencias gubernamentales proteger a la ciudadania de
los malos usos de los datos personales pese al claro posicionamiento en declaraciones
de su presidente en contra de los abusos durante su etapa previa a la presidencia
(Obamaspeeches, 2009), y a favor de vigilar a los que vigilan, durante su mandato
presidencial (National Cable Satellite, 2013). En esta linea, autores como Fernback

(2013) apuntan una opcion emergente en algunas redes sociales que tratan de conseguir
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cierta organizacion bottom-up que les permita vigilar al vigilante en ciertos gigantes
tecnoldgicos y organismos gubernamentales, mientras otros como Segura-Vazquez
(2014) destacan el entramado de herramientas tecnologicas disponibles desde inicios de

la década de 2010 que permite dificultar la vigilancia.

Por otra parte, en aras de dicha libertad individual, no parece que la anotacion de datos
creciente al utilizar diferentes dispositivos de acceso o segun la actividad del usuario,
como ha quedado acreditado en en el anélisis de las politicas de privavidad realizado en
esta investigacion, vaya en esa linea. Mas bien, todo lo contrario, parece que se

establecen cada vez mas mecanismos de control (de la actividad) del usuario.

Cabe, en este punto, preguntarse, pues, qué nos depara el futuro en cuanto al uso que se
dé a las TIC emergentes, como las biométricas, que son aun incipientes. En este sentido,
se ha constatado que las tecnologias biométricas se estan implantando cada vez méas de
forma que, desde la década de los noventa del siglo XX, todo lo que caracteriza al ser
humano (cara, huellas dactilares, etc.) es una fuente de informacion. Cabe aceptar que,
si un ciudadano es honrado, el papel de la biometria queda limitado a hacerle la vida
mas cdmoda. Sin embargo, se ha detectado una tendencia a pasar por alto un verdadero
debate entre posiciones contradictorias sobre valores o significados en lo que respecta a
los sistemas biométricos, lo cual conlleva riesgos de deslizarnos por una pendiente hacia
una suerte de cosificacién de lo humano segin la concepcion de Husserl (San Martin,
1987).

Concretamente, asistimos a una cosificacion comercial de nuestros rostros, ya que, al
ser identificados, nos convertimos en clientes, con lo que es razonable preguntarnos si
estamos dispuestos a que nos fichen y poder ser reconocidos en todo momento sin
nuestro consentimiento. Como se apunta en Décary-Hétu et al. (2012) y dado que estan
disponibles, por ejemplo, teléfonos inteligentes y tabletas con camaras que pueden

reconocer el rostro de sus usuarios, la presencia potencial de biometria en nuestros
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entornos cotidianos (oficina, casa, terminales mdviles, etc.) parece imparable, por lo que
emerge la duda de si es razonable oponerse a la aceptacion de la biometria en otros

ambitos.

Si se tiene éxito en realizar el almacenamiento de datos biométricos de manera segura,
no cabe duda de que se podran explotar las ventajas de las tecnologias biométricas. En
caso contrario, se puede percibir a estas tecnologias como peligrosas, pues el robo de
datos biométricos tiene consecuencias permanentes (no se puede cambiar de rostro

como se cambia de contrasefia cuando esta es robada).

Para finalizar, dado el estado de la cuestion y los hallazgos en esta investigacion, y a
modo de reflexion final sobre las redes de corporaciones y gobiernos en relacion con la
ciudadania, creemos oportuno y pertinente apuntar varios hechos notables. En primer
lugar, traemos a colacién el boicot llevado a cabo por Google a un medio de
comunicacion cuando este publico datos sobre su director ejecutivo en 2005, usando
para ello exclusivamente el motor de inferencia de Google y que incluia una foto de su
casa, cuando la Unica pretension de dicho medio puesta de manifiesto por los
responsables de la noticia fue dar a conocer como se puede extraer facilmente
informacion privada a través del buscador (Time Warner, 2005) y como la sugerencia
del propio director ejecutivo no parecid aplicarla a si mismo respecto a que la Unica

forma de que no se sepa algo es no hacerlo (NBC Universal Media, 2009a).

En segundo lugar, a finales de 2012, se supo que los correos electronicos privados del
director de la CIA fueron espiados (NBC Universal Media, 2012), sin orden judicial,
por el FBI, agencia que declar6 que el contenido de dichos mensajes no suponia una
amenaza para el director de la CIA ni implicaban a la seguridad nacional ni ninguna
actividad criminal (Napolitano, 2014). Con esto, podemos afirmar, ademas, que se puso

de manifiesto que el mismo director de la CIA desconocia el funcionamiento de los
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sistemas de vigilancia masiva que los servicios de inteligencia de Estados Unidos

utilizan.
5.3. Reflexiones adicionales

5.3.1. En relacion con Teorias Estructural-Funcionalistas
La exclusion en algunos modelos analiticos estructural-funcionalistas de atributos

relevantes de los actores sociales, como pensamientos y sus acciones, no redudan
precisamente en favor de argumentar que, por ejemplo, las tesis Parsonianas, al menos
en el contexto del objeto de esta tesis, se pueden aplicar a las sociedades actuales. Y ello
es asi en vista de que, segun se ha podido averiguar en este trabajo, gigantes
tecnoldgicos como Google y Facebook precisamente tratan de capturar indicadores
tanto de los pensamientos (por ejemplo, guardando y analizando la informacion subida
por sus usuarios a las plataformas publicas de aquellos), como de sus acciones (por
ejemplo, dando cuenta de los “clicks” que hacen los usuarios en su interaccion con

dicha plataforma).

Otro aspecto controvertido en relacion con las tesis parsonianas es el relativo al orden
social que éste promulga. En las sociedades analizadas, precisamente el argumento del
orden es, como se ha puesto de manifiesto en este trabajo, esgrimido a menudo por
instituciones estatales para acceder a informacion privada de los usuarios de las TIC en
general y de las de Internet in particular. Es mas, del analisis de las politicas de
privacidad excrutadas en este trabajo, se sigue que no hay informacién sobre usuarios de
las plataformas de Internet analizadas, por muy privativa de estos que sea segun la
legislacion vigente, que no pueda ser comunicada a las autoridades si alguna instancia
de éstas lo precisa, incluso a través de métodos de dudosa legalidad, al menos en
Estados Unidos.

Sin embargo, a su vez, también cabria plantear efectos sobre el orden social causados

por la existencia de este tipo de vias alternativas a las ortodoxas para capturar
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informacion privada de ciudadanos, es decir, el de acudir a la que disponen las grandes
corporaciones en lugar de utilizar las que las normativas vigentes en los Estados de la
region geopolitica analizada atribuian exclusivamente, hasta ahora, a las fuerzas y
cuerpos de seguridad de los Estados. En particular, ello supondria, al menos
tacitamente, reconocer que hay un cierto desorden en la sociedad en lo que a los modos

de obtener informacion sobre los ciudadanos se refiere.

No obstante todo lo apuntado en los parrafos precedentes en este apartado, parece que el
concepto de sistema cultural de Parsons podria explicar, al menos en parte, el sistema
cultural actual vigente, el cual, se puede decir que se produce, segun se puede inferir del
contenido de este trabajo, a escala global y se encuentra vertebrado sobre conocimientos
tecnoldgicos, sobre todo de tipo digital, ciertas ideas, como la aparente necesidad de
conexion digital 24/7 via Internet. Y todo ello, adornado con algunos simbolos que
actualmente representan tipos especificos de gigantes tecnoldgicos que se nutren, en
gran parte de su modelo de negocio, de informacion digital de caracter personal, a saber,
Facebook (para relacionarse “socialmente”), Google (para buscar informacion

relevante) o Amazon (como suministrador de todo tipo de bienes).

Por su parte, en lo que se refiere a otras propuestas no Parsonianas dentro del
funcionalismo estructural, como es el caso de Merton, merece la pena detenerse en este
punto en su tesis sobre la posibilidad de estructuras sociales eliminables en relacion con
los resultados obtenidos en este trabajo. Asi, poniendo el foco sobre el proceso de
desviacion social que dicho autor analiza, cabe plantearse si, al menos de modo tacito,
dicho proceso podria haber constuido una especie de argumentario considerado en las
operaciones de caracter preventivo, relatadas en este trabajo, contra individuos cuya
informacion proporcionada en redes sociales en Internet més la disponible en algunos
casos por fuerzas de seguridad estatales, ponian de manifiesto la aparente pertenencia de
aquellos a grupos, movimientos u organizaciones marginales segun dichas fuerzas,

sirviendo de base para actuaciones policiales de tipo preventivo.
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Para terminar con el analisis de los resultados en relacion con el funcionalismo
estructural, acabe apuntar que no se ha encontrado evidencia alguna en las précticas
institucionales detectadas ni en las politicas de privacidad analizadas en este trabajo que
contradigan de alguna manera la tesis neofucionalista de la ausencia de determinismo

causal en lo que se refiere a la interaccion entre los componentes de la estructura social.

Ademas, la falta de equilibrio estatico que, segun las tesis neofuncionalistas, tiene lugar
en los sistemas sociales, pareceria explicar porqué el control social, como se puede
deducir de los resultados de este trabajo, parece haber pasado de ser ejercido por las
autoridades politicas en exclusiva (hasta la irrupcion de la Web) a serlo también, al
menos en parte, por algunas corporaciones tecnolégicas, si bien, de un modo implicito,
analizando lo que los usuarios hacen mientras estan conectados a las plataformas que

éstas ofrecen, como se ha puesto de manifiesto en este trabajo.

Un ultimo apunte relevante en relacion a las tesis neofuncionalistas es que, en esta
investigacion, ha quedado claro que se dan, al menos de forma latente, una serie de
tensiones acordes con las propugnadas por el neofuncionalismo en, cuanto menos, las

siguientes facetas:

e Los continuos cambios de politicas de privacidad, al menos por parte de las dos
corporaciones analizadas, sugieren que no es descartable que los usuarios de algunas
tecnologias digitales de uso masivo como las que ofrecen dichas compafiias no
terminen de estar contentos con el manejo de su privacidad que hacen las
corporaciones en cuestion en relacion a los servicios tecnoldgicos que ofrecen a sus
usuarios, si se asume que dichas compafiias sondean mas o menos regularmente el
(des)contento de los usuarios de sus tecnologias con dichas politicas, por ejemplo a
través de las noticias publicadas en los medios de comunicacién de masas

relaconadas con cuestiones de privacidad.
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e Las denuncias, sobre todo las que provienen de ONGs y medios de comunicacion de
masas, puestas de manifiesto en este trabajo, dando cuenta de un amplio repertorio
de violaciones constatadas de privacidad de informacion de usuario, al menos en el

ambito geopolitico analizado.

5.3.2. En relacion con Teorias del Conflicto
Las denuncias referidas en el anterior apartado, asi como los continuos cambios en las

politicas de privacidad de, al menos, algunas de las compafiias tecnolégicas mas
importantes y dominantes del mercado mundial de las tecnologias de Internet, como se
ha evidenciado en este trabajo, si asumimos que los resultados pueden ser extensibles
para otras corporaciones, podrian bien ser un argumento que dé carta de naturaleza a la
vigencia de algunos de los postulados de la Teoria del Conflicto, en particular de las

tesis de Dahrendorf en cuanto que el cambio social es eterno y universal.

Asi, a la luz de los resultados de esta investigacion, parece haber cada vez mas
conflictos entre las necesidades de las grandes compaiiias tecnoldgicas en general y
entre las que tienen por objeto las tecnologias de Internet, en particular, por un lado, y
las necesidades de los usuarios en términos de privacidad, por otro. En esta disputa,
cabe plantearse si las intenciones de dichas compafiias, mas o menos explicitas, son al
fin las de lucrarse mediante la comercializacion, referida eufemisticamente en las
politicas de privacidad analizadas como “colaboracion”, con otras compaiiias, proceso
en el que los datos sobre sus usuarios y sobre lo que éstos hacen mientras estan

conectados a sus plataformas, constituyen el producto con el que comerciar.

Abundando en las tesis de Dahrendorf, parece confirmarse que la capacidad de
influencia social que en la actualidad poseen las grandes corporaciones tecnolégicas
ligadas a Internet no se debe mayormente a las cualidades personales de sus dirigentes,
sino a que dicho tipo de compafiias se ha alzado a posiciones altas de la estructura

social. Asi, al aceptar, por ejemplo, las condiciones de los servicios (gratuitos) que
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dichas corporaciones ofertan en Internet, los usuarios estan aceptando implicitamente y
de forma méas o menos consciente, que seran controlados por miembros de dichas
corporaciones, al menos durante el periodo en que estan conectados a las pataformas en
las que dichas compafiias ofertan sus servicios. Ademas, dicho periodo que, segun se ha
mostrado en este trabajo, va creciendo en magnitud temporal dentro de las actividades
diarias de los ciudadanos en el &mbito geogréfico estudiado, al menos.

Al igual que Dahrendorf afirma, también ocurre, sin embargo, que hay ambitos
(académicos, de los medios de comunicacion o del sector civil) que no aceptan el
control social de este tipo, como se ha descrito arriba, al denunciar éstos a dichas
compafiias o gobiernos. En este sentido, al ser los dirigentes gubernamentales elegidos
directamente por la ciudadania o por representantes de ésta elegidos
democracticamente, al menos en la regién geopolitica objeto de esta investigacion,
pueden plantearse ciertas consecuencias de ello que resultan relevantes para el objeto de
esta tesis. Por ejemplo, que, en linea con lo que propugna dicho autor, al estar este tipo
de gobiernos legitimados socialmente, éstos se verian, por extensién, también
legitimados para sancionar a los ciudadanos cuya conducta detectada por dichos
gobiernos en el ciberespacio no sea la que éstos estipulen o acepten como, de hecho, ha
sido descrito en este trabajo (por ejemplo, practicando detenciones preventivas que se

mostraron que fueron erréneas en base a texto introducido en redes sociales de Internet).

También la contraposicion de intereses, sugerida por Dahrendorf, asociados a las
posiciones altas, en nuestro caso como puede ser el de las grandes corporaciones de
tecnologias de Internet, versus el de las posiciones bajas, como los usuarios de dichas
tecnologias, parece evidenciarse en la sociedad occidental actual cuando, como se ha
apuntado arriba, la peticion del derecho a la privacidad de éstos parece chocar con el
afan de obtener beneficio econémico a través de la comercializacion de los datos de

dichos usuarios.
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La (aparente) validacion sugerida arriba de las tesis de Dahrendorf dados los resultados
de esta investigacion, debe circunscribirse, con todo, a un nivel micro dadas las
caracteristicas limitadas tanto del &mbito espacial y temporal del estudio realizado en

esta tesis, como del repertorio de fendmenos y estructuras sociales analizadas.

5.3.3. Enrelacion con la Teoria de Redes
Si se acepta que, al menos a nivel micro segln se ha expresado arriba, las tesis referidas

de Dahrendorf parecen confirmarse, también se puede decir lo mismo de la propuesta de
Colllins si se considera un marco analitico que integre las tesis de Dahrendorf aludidas
junto con parte de la Teoria de Redes. En este sentido, se puede afirmar que, si se asume
que la estructura del sistema actual puede modelarse analiticamente también como una
red, constituida por actores y las relaciones entre éstos, que se estd modificando
constantemente conforme a las pautas de la coalicién (por ejemplo, entre gobiernos y
grandes corporaciones tecnoldgicas segun se ha subrayado en esta tesis) y del conflicto
(como el descrito anteriormente en relacion con las tesis de Dahrendorf), la Teoria de
Redes podria explicar también parte de los fendmenos sociales estudiados en esta

investigacion.

Para ser mas precisos, la actual coexistencia de grandes corporaciones tecnoldgicas
como aquellas cuyas politicas de privacidad han sido estudiadas en este trabajo, a saber,
Google y Facebook, puede deberse, amén de otras razones vinculadas a sus diferentes
modelos de negocio en Internet, al menos en el momento en que nacieron (una como
buscador de informacién, la otra como red social), a que cada una de dichas
corporaciones valora la utilidad de sus acciones en funcién tanto de sus restricciones
especificas como de las limitaciones que le suponen las acciones de la otra. De este
modo, cabria plantearse que la perspectiva estructural de Burt podria ser adecuada, al

menos en este caso, esto es, para estos dos actores.
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Sin embargo, y en aras de generalizar, teniendo en cuenta también los resultados y
aportaciones de este trabajo, en particular, las dos limitaciones de rol-estatus de los
actores resefiadas y argumentadas por Burt, serian de aplicacion en la descripcion de
como interactian el poder politico y el economico, al menos en lo que a las dos
corporaciones en cuestion se refiere. Concretamente, asumiendo que el poder politico se
limitara a acciones policiales y judiciales, mientras el poder econémico facilitaria
informacién a los poderes de los Estados (tanto ejecutivo, como legislativo como
judicial), segun los distintos casos descritos a lo largo de esta investigacion, amén de
que este Gltimo poder capturara y explotara luego econémicamente la informacion que

tienen sobre sus usuarios.

Continuando con el abordaje de la macroteoria en cuestion, esto es, la Teoria de Redes,
en relacién con los resultados obtenidos en esta investigacion, cabe apuntar también que
se puede afirmar la tesis de la equivalencia estructural de Mizruchi parece quedar
avalada, al menos parcialmente, y en el ambito de los actores corporativos analizados en
este trabajo. La razon de tal afirmacion radica en que, como se ha analizado, se observa
una gran similaridad de las acciones que Google y Facebook llevan a cabo, en el
contexto de sus politicas de privacidad, en lo que a las relaciones con terceros se refiere,
ya sean éstos autoridades u otras organizaciones (corporativas) con las que colaboren o

interactuen.

5.3.4. En relacion con Teorias de la Estratificacion Social
En relacion con la estratificacion social, se puede afirmar que el control social, tal y

como se ha analizado en este trabajo, da lugar a la aparicion de las siguientes

manifestaciones en el &ambito de las sociedades de los paises analizados:

e Desigualdad en el ejercicio de derechos y libertades fundamentales, entre los que
se incluye el derecho a la privacidad, el derecho a la manifestacion o la libertad

de expresion, de forma que las personas que se comunican con, o utilizan,

259



medios digitales, tienen potencialmente restringidas algunos de dichos derechos
y libertades.
e Libertad de circulacion, de modo que las personas que habitan en &reas

videovigiladas, normalmente urbanas, gozan de menores libertades potenciales.

Ademés, cabe plantear, desde un punto de vista analitico, la existencia de dos “clases”
en el sentido marxiano del término en el &mbito del control de la informacion personal
digital, a saber, los cuerpos y fuerzas de seguridad, por un lado y, por otro lado, la otra
clase estaria compuesta por el resto de la ciudadania que hace uso de medios digitales.
Es mas, se evidencia un conflicto o lucha entre ambas clases por el control de la
informacién personal digital. No obstante, hay que notar que la componente material
(econdmica), esencial en la teoria clasica marxiana del conflicto, es irrelevante en este
nuevo escenario de conflicto si asumimos que lo que se plantea en este ensayo se refiere
a sociedades occidentales avanzadas donde practicamente toda la poblacion tiene acceso

a algdn tipo de TIC digital.

Sin embargo, mas alla de la teoria del conflicto marxiana, también la teoria clasica
weberiana, al igual que otras mas recientes apuntadas por Goldthorpe, tiene relacion con
lo que se esgrime en este trabajo, ya que parece haber una estratificacion de caracter
multidimensional. En particular, las fuerzas y cuerpos seguridad, esto es, los
controladores de facto de la informacién personal digital en las sociedades occidentales
avanzadas, tal como se ha descrito aqui, estan insertados en las estructuras de poder de
las instituciones de los Estados, concretamente en los gobiernos. Ademas, la explicacion
puramente funcionalista de la estratificacién social ha sido puesta de manifiesto
justificando las acciones de control de informacion irregular o, incluso, ilegal, con
argumentos relacionados con la seguridad colectiva, segun se ha descrito en apartados

anteriores.
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También es razonable vincular la estratificacion social argumentada en esta
investigacion en torno a la dimension controladores-controlados en el ambito de la
informacidn personal digital, con el papel emergente y estratégico en la nueva clase
media de las sociedades postindustriales avanzadas que Gonzélez atribuye a los
expertos. Concretamente, parece l6gico afirmar que los especialistas o expertos en TIC
avanzadas pueden ser mas conscientes que los demas, en razon de su cualificacion
técnica, de los riesgos asociados al uso de las TIC en relacidn con el control plausible de

la informacion personal derivada de dicho uso.

5.3.5. En relacion con Teorias de Globalizacion
Las tesis de Ramonet expuestas en este trabajo parecen confirmarse a tenor de los

resultados obtenidos que apuntan a que asistimos a una generalizacion progresiva de la
videovigilancia en aras de aumentar la competitividad de sus asalariados e incluyéndose
parametros (de videovigilancia) tales como productividad, presencia, duracion real del
trabajo e incluso cantidad, destino (nimero telefénico) y duracion de Ilamadas
telefonicas realizadas por los mismos en el trabajo. Pero hemos de Ilamar la atencién
sobre el hecho de que cuantas méas camaras de videovigilancia pongamos, digamos en
un estadio, por ejemplo, mas informacion tenemos y se crea la necesidad de tener méas
personal especializado para procesarla. Con todo, hay una tendencia a globalizar la

informatizacion y la consiguiente tendencia creciente a reconocer el comportamiento.

Para terminar, cabe vincular ciertos aspectos descritos arriba relativos al control social
argumentado en este ensayo con la concepcion que tiene Sassen de la ciudad global en
la era digital resefiada anteriormente en este trabajo. En particular, cabe concebir la red
mundial de vigilancia masiva como una implementacién de una red internacional del
tipo aludido por esta autora, pero aplicado al caso del control de la informacién digital,
toda vez que se ha constatado la existencia de programas y élites, constituida por los

gobiernos y corporaciones que controlan la informacion personal de los usuarios de las
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nuevas TIC, que ejercen control social a través de las nuevas TIC de forma que acttan

mas alla de los limites de las naciones.
5.3.6. En relacion con Teorias de Control Social

En primer lugar, si, los individuos, al menos en las sociedades analizadas, tienden
demandar el poder comunicarse o buscar informacién en el ciberespacio, y las grandes
corporaciones tecnoldgicas, como aquellas cuyas politicas de privacidad han sido
analizadas en esta investigacion, constituyen al fin y al cabo expresiones de la oferta
que el sistema capitalista habilita para satisfacer dicha demanda, se puede decir que el
concepto de biopolitica tal como lo entiende Foucault, esto es, como faceta corporal

humana, sigue vigente en la actualidad.

La tesis de Foucault, por otra parte, de que en la sociedad actual se pone de manifiesto
la idea del pandptico de Bentham en lo que respecta a que el poder trata de controlar el
comportamiento de los individuos, parece haber quedado patente ante los resultados de
esta investigacion, tanto por los hechos relatados en este trabajo, por ejemplo,
detenciones preventivas de individuos en base a la actividad de éstos en Internet, como
por los contenidos de las politicas de privacidad de las dos compafiias analizadas, en
particular, en lo que a la posibilidad de trasvasar informacién privada de usuarios a las
autoridades si éstas asi lo requirieran. Es mas, se han descrito situaciones en este trabajo
en que dicho trasvase de informacién ha sido realizado en contra de la normativa

vigente de aplicacion o sin haberlo comunicado a los usuarios afectados, incluso.

Asimismo, parece ponerse de manifiesto en este trabajo la tesis de Foucault de que las
técnicas de control pandptico, al menos en el mundo virtual que posibilitan las TIC, se
han desarrollado hasta tal punto que el uso masivo de plataformas como Google y
Facebook, para lo cual el usuario ha de aceptar sus politicas de privacidad, sugiere que
la tesis de este autor de que los individuos se someten a las normas ciegamente, parece

evidenciarse en algunos de los resultados de esta investigacion.
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Concretamente, atendiendo a las politicas de privacidad analizadas en el periodo en

cuestion, se puede afirmar que el alcance de los métodos de control panodptico en

Internet es multidimensional, como se describe en las siguientes lineas infieriendo a

partir de los resultados de esta investigacion.

En el caso de las plataformas cuyas politicas de privacidad han sido analizadas en el

marco de esta investigacion, los controladores de los usuarios, esto es, las compafiias

propietarias de dichas plataformas, han tenido, tienen o pueden tener acceso a los

siguientes datos, entre otros, de cada usuario:

Datos de caracter personal propiamente dichos, como nombre y apellidos o
edad, o sea, el equivalente a parte de informacién de las fichas de los reclusos de
una carcel pandptica tradicional.

Datos adicionales que el usuario sube a la plataforma, que puede equivaler a
actualizar la ficha personal de un recluso con las manifestaciones que éste haya
hecho en presencia de, o recopiladas por, un carcelero, aunque de mayor calidad,
ya que es el propio usuario quien las registra en las bases de datos de las
compafiias propietarias.

Datos procedentes de otras plataformas abiertas o publicas gestionadas por las
compafiias en cuestion, como prensa on-line, accedidas por el usuario, lo que
equivaldria en el control panoptico a que quedara registrado en la ficha de un
recluso alguna observacion sobre lo que este hace fuera incluso del recinto
carcelario.

Datos acerca de aplicaciones, navegadores y dispositivos de acceso a la
plataforma. Esto podria plantearse en términos de control pandptico, como datos
que se van recopilando sobre reclusos al estar vigilandolos, como datos sobre

cémo se expresan, esto es, por sefias, con texto escrito, convesando, etc.
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e Datos sobre tarjeta de crédito cuando el usuario adquiere un producto usando sus
servicios, lo que equivaldria, mutantis mutandis, a averiguar los datos de
compraventa asociados a cada transaccién econdémica de un recluso en un
recinto penitenciario, como son el coste del producto o servicio, identidad de la
otra parte, etc.

e Datos sobre la IP y geolocalizacion del usuario, lo que seria como saber en todo
momento, incluso cuando tiene permiso penitenciario, donde se ubica un

recluso.

5.4. Limitaciones de la investigacion

En lo que se refiere al acceso a las fuentes de informacion, tanto de tipo académico,
periodistico o corporativo, el estudio se ha centrado en lo publicado en 3 idiomas
(inglés, castellano y francés) que, aunque predominantes en Internet, no permiten
asumir que no haya publicaciones adicionales en otras lenguas relevantes para la
investigacion llevada a cabo. En particular, en el caso de investigaciones académicas, la
investigacion ha debido centrarse en publicaciones accesibles en modo abierto o

mediante las accesibles via la Intranet de la Universidad de Murcia.

Por otro lado, nos hemos restringido a estudiar el objeto seleccionado de investigacion
en el marco de una zona geografica que, aunque es diversa y cubre varios continentes,
no incluye otros relevantes para la tematica en cuestion como Asia, debido sobre todo
tanto a la necesidad de acotar el objeto de estudio como a que, de facto, la mayor parte
de las publicaciones de calidad relacionadas con la temética de esta investigacion sélo
se pueden encontrar en lenguas como chino mandarin o japonés. Ademas, el déficit
democratico, conforme a los estandares internacionales, presente en la practica totalidad
de los paises de Asia, introduce elementos de distorsion en los métodos de control y
explotacion de datos, tanto a nivel gubernamental como corporativo, que habria que

analizar cuidadosamente.
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En cuanto a las politicas de privacidad analizadas de corporaciones que ofertan redes
sociales en Internet, nos hemos centrado s6lo en Facebook y Google, y con un limite
temporal que, con el fin de poder culiminar este trabajo de investigacion, finalizé en
2018.

Por ultimo, cabe destacar que se ha seleccionado un grupo de las TIC de entre las
muchas disponibles en la actualidad y que son relevantes para la temética en cuestion

por necesidad de acotacion del objeto de estudio dada la ingente cantidad de aquellas.

5.5. Lineas futuras de investigacion
En el futuro se pretende abordar las siguientes lineas de investigacion en relacion al

trabajo llevado a cabo en esta investigacion.

1. Analizar los datos obtenidos para todas y cada una de las politicas de privacidad
estudiadas en términos de categorias de acciones y actores sociales potencialmente
involucrados en aquellas, asi como las interacciones entre éstos que se siguen de
dichos datos.

2. Profundizar en los aspectos de desigualdad que emergen en el uso de datos
personales por parte de empresas y autoridades, por un lado, y por la ciudadania
objeto de esos usos, por otro. Para ello, se vincularan a teorias clasicas y emergentes
sobre desigualdad, por un lado, y a la idiosincrasia de los usos de dichos datos
detectados en esta investigacion tanto por empresas como por gobiernos.

3. Examinar la dimension de globalizacion del problema en cuestion estableciendo si,
lo que parece una tendencia observada en numerosos paises estudiados en esta
investigacion, lo es realmente en términos cuantitativos en el conjunto de los paises,
asi como las relaciones de dicha dimension con la globalizacion econdmica
facilitada por las TIC que parece también evidenciarse de modo cada vez mas

amplio y profundo. Para ello, se ampliara la muestra de paises estudiados con
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respecto a la manejada en esta investigacion, asi como de corporaciones que ofrecen
servicios de redes sociales en Internet, como Twitter.

Investigacion del posible cambio de paradigma en el concepto de ciudadania que
emerge como consecuencia de la forma en que se adquieren, expresan, gestionan y
administran los datos personales, por ejemplo, los biométricos, en funcién de los
colectivos, grupos sociales o entes politicos a los que dichas personas pertenecen.
Un asunto del mayor interés a investigar también en el futuro es el control laboral a
través de los dispositivos moviles (por ejemplo, teléfonos mdviles, tablets,
ordenadores portatiles, etc.) es decir, donde ‘se lleva el trabajo encima’, en términos
de indagar sobre el futuro que les espera a los trabajadores de muchas

organizaciones del sector publico y privado.
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Anexo 1: Redes de categorias de politicas de privacidad anuales de la

plataforma Facebook correspondientes al periodo 2005 - 2018, en

orden cronoldgico.
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Figura 10.1. Red de categorias de la politica de privacidad de Facebook del afio 2005.
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Figura 10.2. Red de categorias de la politica de privacidad de Facebook del afio 2006.
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Figura 10.3. Red de categorias de la politica de privacidad de Facebook del afio 2007.
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Figura 10.4. Red de categorias de la politica de privacidad de Facebook del afio 2008.

304



=

S

75 Pabtcidd o ereeron |

Figura 10.5. Red de categorias de la politica de privacidad de Facebook del afio 20009.
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Figura 10.6. Red de categorias de la politica de privacidad de Facebook del afio 2010.
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Figura 10.7. Red de categorias de la politica de privacidad de Facebook del afio 2011.
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Figura 10.8. Red de categorias de la politica de privacidad de Facebook del afio 2012.
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Figura 10.9. Red de categorias de la politica de privacidad de Facebook de los afios
2013 y 2014.

Figura 10.10. Red de categorias de la politica de privacidad de Facebook del afio 2015.
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Figura 10.12. Red de categorias de la politica de privacidad de Facebook del afio 2017.
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Figura 10.13. Red de categorias de la politica de privacidad de Facebook del afio 2018.
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Anexo 2: Redes de categorias de politicas de privacidad anuales de la

plataforma Google correspondientes al periodo 1999 - 2018, en orden

cronologico.

Figura 11.1. Red de categorias de la politica de privacidad de Google del afio 1999.
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Figura 11.3. Red de categorias de la politica de privacidad de Google del afio 2001.
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Figura 11.5. Red de categorias de la politica de privacidad de Google del afio 2003.
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Figura 11.6. Red de categorias de la politica de privacidad de Google del afio 2004.
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Figura 11.7. Red de categorias de la politica de privacidad de Google del afio 2005.
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Figura 11.8.: Red de categorias de la politica de privacidad de Google del afio 2006.
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Figura 11.9. Red de categorias de la politica de privacidad de Google del afio 2007.
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Figura 11.10. Red de categorias de la politica de privacidad de Google del afio 2008.
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Figura 11.11. Red de categorias de la politica de privacidad de Google del afio 2009.
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Figura 11.12. Red de categorias de la politica de privacidad de Google del afio 2010.
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Figura 11.13. Red de categorias de la politica de privacidad de Google del afio 2011.
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Figura 11.14. Red de categorias de la politica de privacidad de Google del afio 2012.
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Figura 11.15. Red de categorias de la politica de privacidad de Google del afio 2013.
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Figura 11.16.: Red de categorias de la politica de privacidad de Google del afio 2014.
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Figura 11.17. Red de categorias de la politica de privacidad de Google del afio 2015.
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Figura 11.18. Red de categorias de la politica de privacidad de Google del afio 2016.
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Figura 11.19. Red de categorias de la politica de privacidad de Google del afio 2017.
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Figura 11.20. Red de categorias de la politica de privacidad de Google del afio 2018.
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