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Resumen

I Introduccion

En el campo de la ciberseguridad, profesionales e investigadores han disenado a lo largo de
los anos una variedad de sistemas de ciberdefensa con el fin de proteger las organizaciones de
atacantes maliciosos. Estos sistemas se enfrentan a amenazas tales como virus, troyanos, gusanos
y botnets entre otras. Las soluciones existentes basadas en Sistemas de Deteccién de Intrusiones
(IDS) incluyen enfoques proactivos para anticipar vulnerabilidades en sistemas informéticos y
asi poder ejecutar acciones de mitigacién. Sin embargo, con los anos el niimero de amenazas
ha aumentado enormemente, sobre todo por la aparicién de entornos de desarrollo de malware
capaces de generar casi automaticamente diferentes versiones de un mismo virus, haciendo que
cualquier aficionado pueda producir su propia variacién. Esta proliferacién de malware hace
que las bases de datos de reglas usadas por los IDS sean cada vez mayores, incrementando, por
tanto, el tiempo de cémputo necesario para dicha deteccion.

En particular, estos sistemas de deteccion presentan en la actualidad tres puntos débiles
que merece la pena destacar: a) el equilibrio necesario entre la efectividad de la deteccién de
amenazas y la velocidad a la que se pueden examinar los datos recogidos en las redes de datos
modernas; b) la necesidad de poder detectar dichas amenazas incluso cuando los datos viajan
cifrados; y ¢) la dificultad de detectar nuevas versiones de malware aunque sean variaciones de
una familia ya conocida.

El primero viene motivado por las velocidades de transferencia que las redes de comunica-
ciones estdn alcanzando (por encima de los 10 Gbps), con volumenes crecientes de intercambio
de datos. A esto hay que anadir la nueva tecnologia mévil de quinta generacién (5G), que
promete proporcionar una latencia y una velocidad de transferencia nunca vistas a las redes
inalambricas, permitiendo una expansién sin precedentes del Internet de las Cosas —Internet of
Things (IoT)—. Todo esto haréd realmente dificil capturar y analizar cada paquete que circule
por la red, provocando que los procedimientos de deteccién actuales se queden obsoletos si no
somos capaces de adaptarlos adecuadamente. Precisamente por la ubicuidad del acceso a Inter-
net, en parte gracias a las tecnologias inalambricas, y el enorme crecimiento de la IoT, existen
millones de dispositivos con vulnerabilidades que pueden ser usados para formar botnets.

Una botnet es un conjunto de dispositivos conectados a Internet que un atacante infecto
previamente con un software que le permite manejarlos de forma remota para realizar todo
tipo de acciones como, por ejemplo, ataques distribuidos de denegacién de servicio, robo de
informacién sensible o critica como cuentas bancarias y datos personales, o incluso robo de
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ciclos de CPU para minar criptomonedas. Las botnets se han convertido en uno de los grandes
problemas de seguridad actuales y futuros en las redes de datos; baste mencionar que, segin el
reciente Nokia Threat Inteligence Report, en 2018 las botnets basadas en IoT supusieron el 78%
de los ataques por malware detectados y el 16% de los dispositivos IoT infectados [1].

Por tanto en el contexto de las comunicaciones 5G y el IoT, la deteccién de malware se
convierte en un reto debido a la cada vez mayor diversidad de dicho malware, cuyas reglas
hay que aplicar a cada paquete, y a que las tasas de transferencia tan altas junto con el gran
volumen de datos que se mueve, dejan poco tiempo para examinar cada paquete que circula por
la red. Cuando evaluamos el volumen de paquetes que las actuales herramientas de inspeccién
profunda de paquetes pueden gestionar, nos encontramos con que la conocida Snort soporta
redes cableadas de hasta 1 Gbps, empezando a descartar paquetes debido a sobrecarga a partir
de 1,5 Gbps [2]. Esto ha provocado la aparicién de soluciones hardware basadas en matrices
de puertas programables (FPGA) [3] o circuitos integrados de propésito especifico (ASIC), que
permiten trabajar con velocidades de hasta 7,2 Gbps [1]. Atn asi, estas velocidades quedan lejos
de las que nos esperan en el futuro cercano. Debido en parte a esto, las soluciones de deteccién
basadas en IDS han tenido que evolucionar y pasar de analizar paquetes de red a analizar flujos
de tréfico de red por medio de novedosas técnicas basadas en la inteligencia artificial [5]. Por
ejemplo, un modelo de red neuronal basada en bloques usada en un IDS basado en anomalias
en flujos pudo trabajar con trafico a 22 Gbps usando FPGAs [6]. Una revisién completa de
soluciones para clasificar rapidamente flujos de red y detectar ataques o cdédigo malicioso puede
encontrarse en [7].

Con respecto al segundo punto débil, un nimero cada vez mayor de malware cifra sus co-
municaciones [%], lo que imposibilita el examen profundo de los paquetes y hace ineficaces las
herramientas habituales de deteccién. A esto hay que anadir el progresivo incremento de la
cantidad de tréfico cifrado en las comunicaciones del dia a dia, y la obligatoriedad de usar dicho
cifrado en entornos donde la privacidad es critica, como por ejemplo entornos médicos. Es-
tos entornos estdn incorporando en sus proyectos para la evolucién del hospital del futuro, un
creciente niimero dispositivos médicos interoperables con el fin de poder llegar a implementar
procesos de ciclo cerrado (monitorizacién, analisis, toma de decisién y reaccién o aplicaciéon de un
tratamiento), mientras que al mismo tiempo han estado sufriendo en los dltimos afnos un niimero
cada vez mayor de ataques por malware exitosos, demostrando que los sistemas de deteccién
actuales son poco efectivos. Un malware especialmente problematico ha sido el denominado
ransomware, que consiste en infectar a uno de los dispositivos de una red gracias a una vulnera-
bilidad o fallo humano, y llegar al resto de dispositivos por medio de una propagacién horizontal
basada habitualmente en vulnerabilidades del sistema, tras lo cual cifra todos los datos que
contienen sus discos duros y carpetas compartidas y exige una cantidad de dinero para propor-
cionar la clave de descifrado. Para apreciar el peligro potencial que supone el ransomware, baste
mencionar los ataques sufridos por los hospitales del servicio de salud de Reino Unido en 2017,
que llegaron a tener que cerrar servicios enteros, enviar pacientes a otros hospitales e incluso
posponer intervenciones quirirgicas [9].

En este contexto de trafico cifrado, las soluciones basadas en inspeccion profunda tampoco
son aplicables, y la mayoria de soluciones enfocadas a IDS que manejan trafico cifrado se basan
en identificar ciertos patrones basicos como pueden ser escaneo de puertos, o ataques por fuerza
bruta [10]. Hay propuestas basadas en aprendizaje automético que usan datos calculados a
partir de un flujo [11], e incluso ofrecen propuestas imaginativas que usan redes convolucionales
para tratar el flujo como si fuera una imagen [12]. Sin embargo, si no podemos acceder a la carga
atil por ir cifrada, un tnico flujo no proporciona informacién suficiente como para conseguir una
deteccién precisa.

Finalmente, el tercer punto débil de nuestro interés viene motivado por la proliferacion de
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nuevo malware, generalmente derivado de versiones existentes a las que se les cambian carac-
teristicas como la arquitectura sobre la que se ejecutan o el método de cifrado [13]. Los IDS
tienen dificultades en identificar estas variaciones al trabajar normalmente examinando el trafico
por medio de reglas, lo que imposibilita su deteccién temprana. En el caso de las botnets y ran-
somware, ambos permiten facilmente la generaciéon de nuevas versiones. Como muestra de ello,
un informe de Heimdal Security de 2016 [14] concluye que nueve de las diez botnets de filtrado de
datos mas peligrosas son variaciones de la botnet Zeus. Igualmente en ransomware encontramos
gran diversidad de miembros de la misma familia, por ejemplo, del ransomware Petya se derivan
NotPetya, ExPetr o PetrWrap entre otros.

Botnets y ransomware tienen en comin que generan trafico de red siguiendo unos patrones
caracteristicos. En el caso de las botnets, lo habitual es que tengan un mecanismo de mando
y control —Command and Control (CéC)— mediante el cual cada dispositivo infectado se
comunica con el ordenador del atacante periddicamente para recibir érdenes. En el caso del
ransomware, sus patrones de trafico provienen de su afdn por propagarse horizontalmente para
maximizar el dafio y con ello aumentar la probabilidad de pago del rescate, de la comunicacion
con un servidor central para la obtencion de las claves de cifrado, y del trafico necesario para
el cifrado de carpetas compartidas en red de los equipos infectados. Estos patrones pueden
interpretarse como anomalias en el trafico normal de la red.

Deteccion de anomalias en redes de datos

Una anomalia puede definirse como un patrén que no se ajusta al comportamiento esperado
o normal, lo que implica que aparece muy poco frecuentemente. Precisamente por basarse en
el concepto de normalidad, que de por si no es facil de definir, el problema dista mucho de ser
sencillo, existiendo principalmente tres grandes categorias de anomalias [15]:

e Puntuales. Es la forma ma&s simple de anomalia y es donde se centra la mayoria de la
investigacién en este campo. Una muestra de un grupo de datos que se considera anémala
respecto al resto, es un ejemplo de este tipo.

e Contextuales. Una instancia es anémala en un contexto determinado, pero no en otro.
Por ejemplo, una temperatura de 5 grados es anémala o no dependiendo de la estacién.

e (Colectivas. Una coleccién de instancias puede considerarse una anomalia con respecto a
un conjunto de datos si, aunque cada una de las instancias no supone una anomalia, la
apariciéon de todas ellas como una colecciéon si lo es. Un ligero alargamiento de parte de
la onda de un electrocardiograma puede ser un ejemplo de este tipo de anomalia. Los
valores pertenecen al rango normal, pero la secuencia de valores en si misma constituye la
anomalia.

Las técnicas de deteccién de anomalias basadas en aprendizaje automadtico actiian como
clasificadores capaces de distinguir instancias anémalas y normales, pudiéndose encontrar aprox-
imaciones basadas en aprendizaje supervisado, semi-supervisado y no supervisado. Dentro de
estas categorias, es de esperar que, si existe un conjunto de datos etiquetado adecuadamente, el
enfoque supervisado dé los mejores resultados al tener informacion mas completa. Sin embargo
este enfoque tiene como principales retos la dificultad de conseguir un conjunto de datos repre-
sentativo y el hecho de que las anomalias suelen ser 6érdenes de magnitud menos numerosas que
los casos normales, con el consiguiente desequilibrio del conjunto de datos que complica la tarea
de clasificacién.

Las anomalias en el trafico de red pueden pertenecer a cualquiera de los tres tipos anteriores.
Por poner un ejemplo de cada uno, una anomalia puntual podria ser dirigir un paquete a un
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puerto sospechoso; en el trafico entre dos dispositivos que intercambian paquetes pequenos, una
anomalia contextual seria la aparicién de un paquete de gran tamano, ya que no seria considerado
una anomalia si los dispositivos implicados fuesen otros de la misma red que si usaran ese tamafo
de paquete; por ultimo, en un contexto en el que se emiten paquetes en rafagas de una cierta
duracién conocida, un cambio en esa duracién puede considerarse una anomalia colectiva. En
esta investigacion se utiliza la agregacion de flujos a lo largo del tiempo para poder aplicar
métodos de deteccién de anomalias puntuales a anomalias contextuales y colectivas.

Uso de flujos de red en la deteccién de anomalias

Utilizar los flujos para detectar dichas anomalias tiene multiples ventajas, entre las que
se encuentran las siguientes: no se necesita acceder a la carga util del paquete, por lo que
es aplicable a tréfico cifrado; reduce en érdenes de magnitud el volumen de datos a analizar,
por lo que se puede aplicar a entornos con redes de alta velocidad; por tltimo, respetan la
privacidad del usuario. El tema de la privacidad es algo crucial a la hora de obtener permiso
de las organizaciones para capturar la ingente cantidad de trafico que algunos de los algoritmos
de aprendizaje automadtico méas recientes necesitan para su entrenamiento. Al trabajar con
flujos es mas sencillo garantizar el anonimato y la privacidad de los usuarios, puesto que los
administradores saben que sélo se precisardan las cabeceras de los paquetes. Estas razones los
hacen atractivos para esta investigacion.

Por supuesto, trabajar con flujos también tiene inconvenientes. El principal es la pérdida
de informacion que implica al perder el contenido de los paquetes y limitarse a obtener una
informacién agregada de la secuencia de paquetes que componen el flujo. Sin embargo, esta
investigacién pretende mostrar que aunque un unico flujo puede no ser suficiente para extraer
informacién compleja del patréon del trafico, una secuencia de flujos, tratada adecuadamente,
puede contener suficiente informacién como para que un algoritmo de aprendizaje automatico
pueda diferenciar los patrones anémalos de los normales. De esta manera cumpliriamos las
restricciones de los escenarios propuestos, al realizar la deteccién sin necesitar examinar un alto
volumen de datos ni preocuparnos por el hecho de que los datos viajen cifrados.

Infraestructura para la deteccién de anomalias

Con respecto a la forma de integrar las propuestas de esta investigacién en la infraestructura
de comunicaciones, se precisa de unos mecanismos que faciliten tareas como la actualizacién
de modelos, adaptacién a las circunstancias del entorno, e incluso mitigacién automaética e
inteligente tras la deteccion de las amenazas. Para ello se decidié utilizar virtualizacion de
funciones de red (NFV) que proporciona flexibilidad y dinamismo en la infraestructura al separar
la capa hardware de la software, y redes definidas por software (SDN) que nos aporta control
de la comunicaciones en tiempo real y bajo demanda. La unién de ambas permite, entre otras
posibilidades, integrar de una forma natural el proceso de adquisicién de datos a partir de los
flujos de red, y la optimizacién de recursos durante la mitigacién de ataques de forma automatica,
en tiempo real y bajo demanda. Por poner un ejemplo, en el caso del escenario 5G, se podrian
reasignar recursos para adaptarse a un mayor volumen de trafico que requiera de una GPU para
conseguir mas rendimiento; mientras que en escenario clinico integrado, permiten sustituir en
tiempo real un dispositivo virtual comprometido.

En la literatura existen propuestas que emplean algunas de las posibilidades que ofrecen
NFV/SDN para la deteccién y mitigacién de ransomware [16, 17, 11]. Sin embargo esta inves-
tigacién es novedosa por estar basada en la combinacién NFV/SDN como medio para recolec-
tar los datos de los flujos de forma transparente, permitir adaptarse a las circunstancias del
trafico, y al mismo tiempo detectar y mitigar amenazas de manera inteligente y dindmica. Este
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planteamiento se ha aplicado a dos entornos diferentes: uno de comunicaciones inalambricas
basado en 5G siguiendo el paradigma de FEdge Computing, y otro consistente en un entorno
clinico integrado (ICE). El primer entorno tiene como principal caracteristica una enorme den-
sidad de trafico, que exige un tiempo de analisis del trafico muy bajo para evitar descartar
informacién y estd centrado en anomalias provocadas por botnets, que tienen la peculiaridad
de permanecer sin causar dano durante largos periodos de tiempo, lo que ayuda a su deteccién
y posterior mitigacién. El segundo tiene como restriccion principal el tiempo de deteccién y
mitigacion de la anomalia provocada por el ransomware, que se activa en un corto espacio de
tiempo y por tanto, la deteccién y mitigacién deben producirse antes de que comience el cifrado
de los ficheros.

Objetivo

El principal objetivo de esta tesis consiste en investigar la forma de aplicar métodos de
aprendizaje automatico a la detecciéon de anomalias en redes de datos con restricciones. En
un primer caso, la restriccion la impone la imposibilidad de analizar la carga ttil de todos los
paquetes por el volumen de trafico circulante; y en un segundo caso, la restricciéon consiste en
tener que trabajar con trafico cifrado y el corto tiempo para la deteccién y mitigacion. La
hipétesis que esta tesis plantea tras analizar las propuestas para clasificar el trafico de red
basadas en flujos existentes en la literatura, es que un flujo por si solo, sin acceso a la carga
util de los paquetes, no aporta suficiente informacion; y se propone estudiar si un contexto para
ese flujo, formado por los flujos recibidos previamente durante un periodo de tiempo, permitiria
una deteccién mas precisa de anomalias en patrones de trafico complejos, para lo cual serd
necesario emplear métodos de aprendizaje automatico de deteccion de anomalias, tanto clésicos
como profundos. A la vez defiende que la evaluacion del trafico podra hacerse a la velocidad
que las exigentes redes 5G obligan, y que el tiempo de detecciéon permitira mitigar un ataque
por ransomware antes de que se propague. Todo esto de forma dinamica, inteligente, en tiempo
real, e integrado dentro de una arquitectura adecuada para cada entorno. Para alcanzar este
objetivo, se han llevado a cabo una serie de acciones especificas detalladas a continuacién:

1. Estudiar el concepto de anomalia y las principales técnicas de aprendizaje automatico
propuestas en la literatura para su deteccién, junto con sus requerimientos computacionales
y de almacenamiento. En particular esto incluye el estudio del estado del arte de los
sistemas de deteccién de anomalias en trafico de red, asi como su necesidad de inspeccionar
la carga ttil de los paquetes.

2. Determinar al menos dos entornos representativos donde poder comprobar el rendimiento
de las propuestas, y que nos permitan obtener tiempos de ejecucién y despliegue.

3. Disenar un mecanismo de generacién de vectores de caracteristicas a partir de flujos ex-
traidos del trafico capturado, que incluya informacion acerca del comportamiento de dicho
trafico durante un periodo de tiempo, a la vez que permite determinar o acotar el causante
del comportamiento anémalo sin vulnerar la privacidad del usuario.

4. Integrar este mecanismo en una arquitectura basada en NFV/SDN, especifica para cada
entorno, con un ciclo de vida que permita tanto una adaptacién dindmica de los modelos
a las nuevas circunstancias de la red, como facilitar la mitigacién de las amenazas.

5. Analizar los conjuntos de datos publicos existentes con tréfico de red real conteniendo
trafico normal y trafico generado tanto por botnets como por ransomware para su posible
uso en este trabajo. Evaluar asimismo la posibilidad de generar un nuevo conjunto de
datos.

Lorenzo Fernandez Maimé 5
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6. Evaluar las propuestas en cada uno de los entornos seleccionados por medio de los conjuntos
de datos obtenidos, en términos de capacidad de deteccién, asi como tiempos de deteccion
y mitigacién.

II Metodologia

En esta tesis doctoral se ha seguido una metodologia cientifica basada en el estudio del es-
tado del arte de los sistemas de deteccién de anomalias basados en aprendizaje automatico en
el contexto de las redes de datos. Siguiendo el primer objetivo definido en la seccién anterior,
se comenzd con el estudio del concepto de anomalia, especialmente en el contexto de las redes
de datos, y de las principales técnicas de aprendizaje automatico utilizadas para su deteccién,
haciendo énfasis en aquellas que no precisan de la carga tutil del paquete. Puesto que es ra-
zonable suponer que se puede capturar el trafico considerado normal, ya se tendria al menos la
clase normal etiquetada, y por tanto se centrd el estudio en los métodos semi-supervisados y
supervisados. En un primer momento se podria pensar que un enfoque supervisado no tiene sen-
tido, puesto que no se podran detectar anomalias desconocidas; sin embargo, nuestra hipdtesis
es que con la suficiente variedad de muestras, hay comportamientos compartidos entre familias
de malware del mismo tipo, tanto en botnets como en ransomware, que pueden ser aprendidos,
resultando en la deteccién de ejemplos desconocidos por su asociacién con uno de los conocidos
mediante un clasificador probabilistico. Ademds, gracias a recientes propuestas [1 1], la obtencién
y etiquetado del conjunto de datos se ven como una opcién viable.

Durante la investigacién realizada, y siguiendo el segundo objetivo enumerado, se identifi-
caron dos escenarios donde la deteccién de anomalias suponia un reto por las restricciones que
cada uno imponia. El primero fue el entorno de las comunicaciones moviles 5G, donde las altas
tasas de transferencia y el gran volumen de datos hace extremadamente dificil analizar cada
paquete del trafico circulante, lo que puede retrasar la deteccién. Ademds, dadas las fluctua-
ciones del trifico en 5@G, esta arquitectura de comunicacién necesita adaptar dindmicamente los
recursos dedicados a la deteccién de anomalias para no malgastarlos. Tras analizar las anomalias
mas frecuentes en estas redes, se considerd que las provocadas por botnets eran unas de las més
representativas. El segundo escenario se decidié que fuera el de los entornos clinicos integrados
(ICE), donde la mayoria del trafico de red circula cifrado, con el anadido de que en un entorno
tan critico se hace imprescindible una deteccién y mitigacién lo mas rapida posible, méaxime
cuando en los ultimos anos varios ataques por ransomware han puesto a prueba las infraestruc-
turas informéticas de los servicios médicos de numerosos paises. Precisamente por todo esto, las
anomalias provocadas por ransomware fueron las seleccionadas para este entorno.

A partir de los requerimientos de los entornos elegidos, se decidié utilizar un enfoque basado
en flujos, ya que era compatible con las restricciones impuestas: el uso de flujos reduce en érdenes
de magnitud la cantidad de datos a examinar, permitiendo su uso con grandes voltimenes de
trafico de red y altas tasas de transferencia; los flujos no utilizan la carga util de los paquetes,
por tanto no se ven afectados por el hecho de que el trifico de red esté cifrado. También
se estudiaron los requerimientos computacionales de una variedad de métodos de aprendizaje
automadtico, con el fin de encontrar el mas adecuado para su evaluacién en un entorno 5G segin
las restricciones en el tiempo de deteccién que dicho entorno impone por sus caracteristicas. Se
buscaron propuestas que admitieran estrictas restricciones en el tiempo de deteccién y capacidad
de aprender patrones complejos de alto nivel. Adicionalmente, como parte del tercer objetivo a
alcanzar y con el propésito de poder incorporar informacion contextual y temporal en la deteccién
de anomalias, se estudiaron diversas opciones de vectores de caracteristicas para seleccionar un
conjunto de medidas que incorporaran esta informacién sin depender de la carga 1til del paquete
ni comprometer la privacidad del usuario. Entre las diferentes soluciones para la deteccion de
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anomalias en trafico de red en la literatura, se echd en falta un mayor nimero de propuestas
que aprovecharan las ventajas del uso de NFV/SDN. Por ello, y siguiendo el cuarto objetivo
propuesto, se considerd relevante plantear una arquitectura en el contexto de la deteccién de
anomalias en el trafico de red en entornos 5G que se basara en NFV /SDN, proporcionando los
mecanismos necesarios para ajustar dindmicamente los recursos asignados a la deteccién continua
de anomalias. Junto con el modelo y el vector de caracteristicas, y como parte del quinto objetivo,
se necesit6 analizar los conjuntos de datos publicos para determinar al menos uno que contuviera
trafico real junto con trafico generado por el tipo de anomalias escogidas, en este caso, botnets.
El seleccionado fue el conjunto de datos denominado CTU [15]. Llegado a este punto, se realizé
la seleccion de caracteristicas, el aprendizaje del modelo con su ajuste de hiperpardmetros y se
evalué el tiempo de deteccién usando los entornos de desarrollo para aprendizaje profundo mas
populares, cumpliendo el sexto y ultimo objetivo. Los detalles relativos a este escenario 5G se
encuentran en el Capitulo 1.

Tras esta primera propuesta, se decidié generalizar el concepto planteado en la red 5G al
paradigma Mobile Edge Computing, adaptando la arquitectura para incluir una orquestacion
basada en politicas que permitieran la asignacién inteligente de los recursos dedicados a nuestro
sistema de deteccién de anomalias, con el fin de adaptarlo al volumen del trafico soportado en
los nodos préximos al usuario, es decir, los Radio Access Network (RAN) de la red 5G. Esta
nueva propuesta se evalud para determinar si realmente ofrecia una adaptaciéon dindmica y en
tiempo real a los cambios en las condiciones del trafico de red. La descripcién en detalle de lo
anterior se puede consultar en el Capitulo 2.

Una vez evaluado el primer entorno, en el que la restriccién principal es el niimero minimo de
detecciones por segundo que requeria el volumen del trifico soportado, se pasé a tratar el otro
escenario, donde es critico tanto el tiempo de deteccién como el de mitigacién, al tiempo que el
trafico debia ser cifrado por privacidad. El escenario escogido como parte del segundo objetivo,
fue el de los entornos clinicos integrados (ICE), que ofrecen la ventaja de poder ser virtualiza-
dos gracias a iniciativas como OpenICE [19]. En este segundo entorno se pretendia disenar,
implementar y validar un sistema automatico e inteligente para detectar y mitigar ataques de
ransomware que afecten a entornos ICE. La forma de detectar estos ataques serian las anomalias
en el trafico de la red del entorno clinico provocadas por la propagacién del ransomware y el
cifrado de carpetas compartidas. Precisamente por la necesidad de actuar rapidamente, la com-
binacién NFV/SDN era especialmente adecuada al permitir aislar los dispositivos detectados
como comprometidos gracias al paradigma SDN, al tiempo que NFV puede usarse para susti-
tuir dindmicamente controladores software, modelos o incluso dispositivos virtualizados. Esto
complementa el cuarto objetivo propuesto.

Al no encontrar un conjunto de datos adecuado en la literatura, se generaria un conjunto
de datos etiquetados a partir de una configuracién lo mas realista posible de un entorno ICE
basado en OpenlCE y una selecciéon de ransomware reciente. Puesto que el trafico tipico de
los sensores ICE suele ser UDP y bastante regular en el tiempo, se incluirian equipos que ac-
cedan a bases de datos o carpetas compartidas en red, generando patrones de trafico parecidos
a los asociados al ransomware. Este conjunto de datos quedaria a disposicién de la comunidad
cientifica como parte del quinto objetivo propuesto. Como siguiente paso se planted el diseno
y validacién de un modelo de aprendizaje automéatico que combinara un detector de anomalias
supervisado y otro semi-supervisado para obtener lo mejor de ambos, y su integracién en una ar-
quitectura basada en NF'V /SDN que proporcionara deteccién temprana y mitigacién automaética
e inteligente. Para completar el sexto objetivo comprobando que efectivamente podria proteger
ante la propagacién de ransomware, se medirian tiempos de despliegue de dispositivos virtuales
que reemplazaran a los comprometidos. Con este proposito se propuso la implementacién de
los dispositivos virtuales por medio de contenedores y méaquinas virtuales corriendo en difer-
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entes configuraciones hardware, con el fin de determinar también los requerimientos minimos
de hardware para conseguir la proteccién deseada. Los detalles relativos a este entorno pueden
encontrarse en el Capitulo 3.

IIT Resultados

Esta tesis doctoral se presenta como compendio de publicaciones, por lo que los resultados
estan detallados en los articulos que la acompanan.

En el articulo que compone el Capitulo 1 se propone un sistema adaptativo basado en
NFV/SDN para la deteccién de anomalias y ciberdefensa en el contexto de la arquitectura de
comunicaciones moviles 5G. En este escenario se prevé que haya fluctuaciones inesperadas en el
trafico (por ejemplo, el trafico en el RAN cercano a un estadio aumenta enormemente cuando
hay un evento), en cuyo caso el sistema adapta sus recursos computacionales y sus elementos de
inspeccion para optimizar y garantizar el proceso de deteccién. Esta adaptacion se puede realizar
facil y naturalmente gracias al uso de funciones de red virtualizadas. Integrado en este sistema
se incluye un modelo de deteccién de anomalias en dos niveles, donde el nivel inferior se ejecuta
en el borde de la red y es un detector de sintomas de anomalias (anomalias locales al RAN en el
que se ejecuta) que pueden formar parte de una anomalia mas global que afecte a gran nimero
de equipos finales. El nivel superior, por el contrario, se encuentra en la nube o un servidor
central, recoge los sintomas convenientemente etiquetados provenientes de los niveles inferiores
que se ejecutan en los diferentes RAN (opcionalmente se envia también informacién sobre los
flujos culpables del sintoma por si se precisa un posterior procesamiento). Estos sintomas se
ordenan por marca de tiempo con el fin de analizar la secuencia para intentar determinar la
existencia de una anomalia de caracter global.

Debido a las peculiaridades del trafico 5G y como fruto de la investigacién descrita en
el apartado de metodologia, se decidié trabajar con vectores de caracteristicas generados a
partir de la secuencia de flujos de red recibidos (cada flujo representado en formato Netflow
bidireccional) durante un cierto tiempo configurable. Estos vectores contienen datos agregados
de todos los flujos recibidos en ese tiempo y, ademads, otros valores calculados tinicamente a
partir del dltimo flujo recibido; siendo este ultimo flujo el que determina la clase del vector
de caracteristicas resultante (normal/anémalo). El trabajar con flujos nos permite convertir el
enorme volumen de datos de las redes 5G a un formato méas manejable a costa de hacer mas
complejo si cabe el proceso de la deteccion de anomalias, ya que los patrones anémalos son
mas sutiles. Esto determiné la utilizacién de algoritmos de deteccién de anomalias basados en
aprendizaje profundo por su habilidad para encontrar patrones complicados. Se analizaron los
modelos de aprendizaje automatico méas populares en el contexto de deteccién de anomalias
para determinar la escalabilidad a grandes volimenes de datos, la estabilidad en el tiempo de
prediccién de de cada modelo, y el aprovechamiento del paralelismo proporcionado por hardware
de proposito especifico, como son las GPUs, entre otros factores. Se determiné que el mejor
candidato para el primer nivel de nuestro sistema era una red neuronal profunda densa por
ser un modelo que esencialmente se basa en productos de matrices, lo que permite un gran
rendimiento al ejecutarse sobre una GPU, a la vez que su tiempo de prediccién es independiente
del proceso de entrenamiento. El segundo nivel recibe sintomas, y por tanto no tiene unas
restricciones de tiempo de evaluacién tan criticas. Debido a esto y a que debe de trabajar con
secuencias de sintomas provenientes de diferentes RAN, interpretdndolos como una secuencia
de sintomas globales del sistema, se ha propuesto utilizar una red LSTM (Long Short-Term
Memory network).

En este articulo se obtuvieron unos resultados preliminares del rendimiento en clasificacién
del primer nivel de nuestro detector de anomalias. La validacion de este primer nivel del modelo
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de aprendizaje automaético situado en los RAN se realizé con el conjunto de datos de dominio
publico denominado CTU [18], que cumplia los requerimientos exigidos: provenir de trafico real;
ser suficientemente extenso como para obtener una muestra representativa del trafico normal;
tener la captura del tréfico tanto en formato pcap (sin la carga 1til para evitar problemas de
privacidad) como en el formato estdndar de representacion de flujos Netflow; y contener un
numero adecuado de familias de botnets con suficiente cantidad de trafico anémalo. En este
primer nivel aplicado a botnets conocidas se consiguié un valor de sensibilidad muy satisfactorio
(0,9934), mientras que la precisién alcanzada quedd en unicamente un 0,8126. El ajuste de
hiperpardmetros durante el aprendizaje se hizo maximizando la sensibilidad con la intencién de
que el segundo nivel refinara el resultado. En el caso de la deteccién de botnets desconocidas
(ninguna de ellas se usé en la etapa de entrenamiento), los resultados de este primer nivel en
precisién estuvieron en el rango 0,40-0,95 (media de 0,686 y desviacion tipica de 0,1968) y los
de sensibilidad en el rango 0,38-0,95 (media de 0,71 y desviacién tipica de 0,2421). Sin embargo
en estas primeras pruebas, aparte de comprobar que el modelo detectaba adecuadamente, lo
que se pretendia era demostrar la viabilidad del tiempo de ejecucién del modelo propuesto en el
primer nivel. Para ello se realizé una exhaustiva comparativa de rendimiento de las diferentes
bibliotecas de desarrollo de modelos de aprendizaje profundo a la hora de predecir con redes
neuronales densas. Los resultados mostraron que no habia un tnico candidato vencedor, sino
que la eleccién de la implementacion estaria determinada por aspectos tales como el hardware
disponible en un RAN o la tasa de recepcion de flujos de red.

A partir del estudio realizado en el Capitulo 1, el Capitulo 2 extiende sustancialmente la
version preliminar de la arquitectura con nuevos moédulos y funcionalidades para obtener una
arquitectura enfocada a Mobile Edge Computing basada en NFV/SDN, que permite detectar
anomalias de forma auténoma en tiempo real. Esta propuesta integra en el sistema el modelo de
deteccién de anomalias de dos niveles basado en aprendizaje profundo planteado previamente,
y propone el uso de politicas para conseguir un sistema de gestion dindmico y eficiente de los
recursos computacionales usados en el proceso de deteccién. Gracias al uso de tres tipos de
politicas y un proceso de orquestacién a cargo de las acciones asociadas a dichas politicas,
donde se integra el mecanismo de deteccién de anomalias, la arquitectura propuesta puede
desplegar diversas acciones para asegurar una deteccion de anomalias efectiva en tiempo real.
Como demostracién de sus posibilidades se presenté un caso de uso basado en redes 5G, donde
el método de detecciéon de anomalias era el modelo de aprendizaje profundo en dos niveles
descrito en el Capitulo 1. En este contexto se desarrollaron diferentes politicas dirigidas a
mostrar cémo seria el proceso de adaptacion dinamica del sistema propuesto, permitiendo a los
RAN la asignacion flexible y dindmica de recursos a la deteccién de los sintomas de anomalia
al cambiar las condiciones del trafico, por ejemplo. Esto se consigue gracias a las posibilidades
que ofrecen las NFV de cambio en caliente de su configuracion o el ajuste de los recursos
del hardware virtualizado. Por ejemplo, cuando el trafico es leve, se puede evaluar el modelo
en una CPU, y cuando el trafico es alto, se puede asignar hardware virtualizado adicional
disponible, como puede ser una GPU, para que ejecute el modelo si la maquina virtual lo
permite. Ademads, de esta manera, si el administrador recibe un nuevo modelo mejorado puede
desplegarlo automaticamente.

En la experimentacion se realizaron pruebas del rendimiento del modelo de deteccién de
anomalias con el mismo conjunto de datos CTU para la deteccion de botnets. Para ello se
reentrené el detector de sintomas que se ejecuta en los RAN, implementado como una red
profunda densa. En este reentrenamiento se emple6é una exploracién mas amplia del espacio de
hiperparametros que la usada en el Capitulo 1, y se buscé maximizar la precisiéon. Finalmente
se consiguid una precisién de 0,9537 y una sensibilidad de 0,9954 sobre botnets conocidas. Con
respecto a botnets desconocidas, se obtuvo una precisién media de 0,8693 con desviacién tipica
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de 0,1928 y una sensibilidad media de 0,4803 con desviacién tipica de 0.2353. Al ser las botnets
una amenaza que permanece en el sistema durante largos periodos, es cuestion de tiempo que
una baja sensibilidad termine detectandola, sin embargo, una baja precision inundaria de falsos
sintomas el segundo nivel. A continuacién se tomaron los tiempos de ejecucién del modelo
estimados en el Capitulo 1, y se utilizaron para modelar una cota superior del tiempo de ejecucion
necesario para detectar una anomalia teniendo en cuenta que la evaluacién del modelo debe
hacerse usando lotes de vectores por razones de rendimiento. Esto se puso en préctica en un
ejemplo donde se muestra la evolucién del trafico en el tiempo en una situacién hipotética, y
como el sistema se adaptaria, incluso anticipandose al punto critico para realizar mas suavemente
la adaptacion.

A continuacién se describiran los principales resultados obtenidos en el Capitulo 3, donde se
presenta la investigacién enfocada a la deteccién de anomalias provocadas por ransomware en el
contexto de los ICE. La aportacion de esta parte del trabajo de investigacién es la presentacién
de un sistema en tiempo real, automatico e inteligente capaz de detectar, clasificar y mitigar
ataques de ransomware en las habitaciones de hospital del futuro. La solucién propuesta esté
integrada en la arquitectura ICE++ [20] y emplea técnicas de aprendizaje automdtico para
detectar y clasificar la etapa de propagacion de ataques de ransomware que afectan a ICE. Otra
contribucién relevante de este trabajo es el mecanismo propuesto de mitigaciéon, que utiliza los
paradigmas NFV/SDN para detener la propagacién, aislando y reemplazando los dispositivos
médicos infectados.

La propuesta que se presenta se basa en la creacién, a partir de la agregacién de secuencias
de flujos en formato Netflow, de vectores de caracteristicas que alimentan un médulo de anélisis
que contiene dos clasificadores, uno semi-supervisado utilizado para detectar anomalias méas
genéricas, y otro supervisado probabilista —cuya salida miltiple puede ser interpretada como
una probabilidad de pertenencia a cada una de las clases— para clasificar ransomware. Un
moédulo de decisién y reaccion, alimentado por un conjunto de reglas que actiian tanto en el plano
de control como de datos, se encarga de tomar la salida de los dos clasificadores y reaccionar
ante una deteccién de manera inteligente, por ejemplo, forzando una mitigacién mediante el
despliegue, gracias a la NFV, de un dispositivo virtual limpio si hay suficiente consenso entre
los clasificadores, o alertando al administrador en los casos en que no haya consenso. Todo esto
sucede en linea y en tiempo real, guarddndose la informacion de los eventos en un log.

Estos vectores de caracteristicas se utilizan para una fase fuera de linea que se encarga de
la creacion, etiquetado y particionado del conjunto de datos necesario para el entrenamiento de
los modelos. A continuacién se realiza una seleccién de caracteristicas dependiente del modelo,
y finalmente el entrenamiento, incluyendo el ajuste de hiperparametros por validaciéon cruzada
para determinar el mejor modelo semi-supervisado y supervisado de una lista preseleccionada
de métodos. Los modelos generados se integran en la etapa en linea descrita anteriormente

Para probar la efectividad de nuestra propuesta, se realizaron una serie de experimentos
utilizando algunos de los malware mas peligrosos y recientes: WannaCry, Petya, BadRabbit y
PowerGhost. El primer paso fue recrear, usando OpenlCE y maquinas virtuales, un entorno real
clinico. Se decidi6 utilizar OpenlCE por ser una implementacion en codigo abierto bien cono-
cida del estandar ICE, que permite simular dispositivos clinicos interoperables y controladores
médicos capaces de desplegar escenarios en bucle cerrado. En este entorno virtual se adquirieron
varias horas de trafico de red normal. Después, para cada uno de los ransomware se partié de un
entorno limpio, una de las méquinas fue contagiada con el ransomware, y se capturo el trafico
combinado resultante hasta el momento de en que se lograba la propagacién del ransomware a
otra méquina. A partir de este trafico se generaron y etiquetaron los flujos y los vectores de
caracteristicas usados en la experimentacién. Este conjunto de datos fue uno de los resultados
de esta investigacion y se encuentra a disposicién de la comunidad cientifica.
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Con respecto a los resultados en clasificacién con este conjunto de datos, el método semi-
supervisado que mejor rendimiento obtuvo en los experimentos fue OC-SVM (méaquina de vector
soporte monoclase), entrenada con trafico normal, que obtuvo una precisiéon de 0,9232, una
sensibilidad de 0,9997 y una tasa de falsos positivos de 0,046 a la hora de clasificar trafico
conjunto (normal y anémalo). En lo que respecta al método supervisado, cada uno de los
métodos obtenia un rendimiento aceptable para cierta combinacion de hiperpardmetros. De
entre dichos parametros cabe destacar por su importancia el tamano de la ventana de tiempo
usada para la generacion del vector de caracteristicas, que terminé siendo fijada en 10 segundos.
Se seleccioné Naive Bayes por ser el mas sencillo de los tres evaluados y ofrecer un rendimiento
similar para una ventana de 10 segundos, teniendo especialmente buen comportamiento en
detectar ransomware desconocido. Los resultados muestran una precisién y sensibilidad del
99,99%. Es importante recordar que en las reglas que activan la mitigacién se tienen en cuenta
ambos predictores (OC-SVM y Naive Bayes) para tomar la decisién.

Por ultimo se ha realizado un anélisis del tiempo necesario para detectar y mitigar la propa-
gacién de ransomware en nuestra red, resultando que con la utilizacién de contenedores nuestro
sistema podria recuperarse en un tiempo que va desde los 23,5 segundos en una Raspberry Pi
3, a 10,5 segundos en un ordenador personal. Estos tiempos son més que suficientes puesto que
el tiempo de propagacién del ransomware méas bajo fue de 63 segundos. El desarrollo en detalle
de estos resultados se encuentra en el Capitulo 3.

IV  Conclusiones y Trabajo Futuro

Los ataques provocados por botnets y ransomware suponen un alto porcentaje de las ame-
nazas mas peligrosas en ciberseguridad, provocando incalculables pérdidas cada ano. Las redes
que nos trae el futuro préximo son un reto a la hora de aplicar métodos de deteccion de estas
amenazas en el trafico de red basados en inspeccion profunda de paquetes, debido principal-
mente a las restricciones que imponen aspectos tales como las altas velocidades de transmision,
enormes volimenes de datos, la incesante expansion del Internet de las Cosas y la cada vez
mayor adopcién del cifrado el trafico de red. A todo esto hay que anadir la facilidad para
generar nuevas versiones modificadas de malware con el fin de evitar la deteccion.

En esta tesis se proponen tres soluciones basadas en NFV/SDN y aprendizaje automético
para la deteccién de anomalias en el trafico de red en tres escenarios representativos del futuro
préximo:

e Un sistema adaptativo para la detecciéon de anomalias en red en el contexto de las comu-
nicaciones moviles 5G que permite optimizar sus recursos computacionales garantizando
poder ejecutar el proceso de deteccion.

e Una extension del anterior para derivar una arquitectura enfocada a Mobile Edge Compu-
ting que incorpora politicas que permiten desplegar acciones que garanticen la deteccién
en tiempo real y efectiva de las anomalias.

e Un sistema en tiempo real, automatico e inteligente capaz de detectar, clasificar y mitigar
ataques de ransomware en los entornos clinicos integrados de las habitaciones de hospital
del futuro.

El nexo de unién de estas tres soluciones ha sido la utilizaciéon de un enfoque novedoso para
la deteccién de anomalias en el trifico de las redes de datos. Dicho enfoque esta basado en la
idea de que en una secuencia de flujos de red todos los flujos previos al ltimo recibido se pueden
interpretar como un contexto de ese ultimo flujo. A partir de una secuencia de flujos se genera
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un vector de caracteristicas agregadas, con el propdsito de condensar informacién contextual en
un solo vector al que aplicar técnicas de detecciéon de anomalias puntuales. Esta forma obtener
un vector que condensa informacién contextual del trafico de red para la deteccién de anomalias,
se ha integrado en las tres soluciones propuestas y validado en los tres escenarios indicados.

Entre las ventajas de la utilizacion de flujos estan las siguientes: permite no depender del
acceso a la carga util del paquete, por lo que funciona con trafico cifrado; reduce en 6rdenes
de magnitud la cantidad de datos a analizar; y facilita la adquisiciéon de conjuntos de datos de
entrenamiento al ser compatible con la privacidad del usuario. Sin embargo, también por el hecho
de no utilizar la carga 1til del paquete, los patrones a identificar en los vectores resultantes son
ma&s complejos —por lo que no se prestan facilmente al uso de reglas—, a lo que hay que sumar
la necesidad de que haya una cierta proteccién ante variaciones desconocidas. Los resultados
mostrados apoyan la hipétesis de que los métodos de aprendizaje automético, con la suficiente
cantidad de datos, pueden llegar a identificar dichos patrones y generalizarlos a nuevas versiones
del malware, convirtiéndose en una valiosa herramienta en un futuro préximo.

Escenarios

En el escenario 5G y gracias a la flexibilidad que su estandar ofrece, se ha propuesto una
arquitectura basada en NFV/SDN en la que se integra un mecanismo de deteccién de anomalias
a dos niveles. El nivel inferior, que se ejecuta en cada RAN, realiza una deteccién de sintomas de
anomalias locales, mientras que el nivel superior, centralizado, recibe la secuencia de sintomas
de anomalias de todos los detectores en los diferentes RAN, convenientemente etiquetadas y
acompanadas de su contexto, y las convierte en una secuencia temporal de sintomas que se
analiza en busca de anomalias globales. Las restricciones de tiempo que imponen las altas
velocidades de transferencia y el volumen de datos que se espera en 5G llevaron a la decisién de
utilizar redes neuronales profundas para la deteccién de los sintomas, tanto por tener un tiempo
de ejecucién en prediccién estable e independiente del entrenamiento, como por su eficiencia al
ejecutarse sobre GPUs. Se realizé un estudio de los diferentes entornos de aprendizaje profundo
y se concluy6 que los recursos hardware disponibles (por ejemplo, si se debe usar CPU o hay
una GPU o varias) determinan la implementacién del modelo de aprendizaje usado para la
deteccién. El primer nivel de este modelo, situado en los RAN de la infraestructura 5@G, fue
validado utilizando el conjunto de datos publico CTU, que contiene trafico real capturado en
una universidad, tanto limpio como incluyendo trafico de varias familias de botnets. Se concluy6
que el modelo elegido junto con la utilizacién de agregaciones de flujos, era una combinacién
que permitia obtener un rendimiento en clasificacién adecuado (puesto que el segundo nivel se
encargaria de la decisién final) como, mds importante, permitir la evaluacién del modelo en un
tiempo acotado aceptable para el sistema.

En el escenario de Mobile Edge Computing, se extendié sustancialmente la anterior soluciéon
para incluir politicas y un proceso de orquestacién a cargo de acciones asociadas a dichas
politicas, que permiten obtener un sistema de gestion dindmico y eficiente de los recursos com-
putacionales usados en el proceso de deteccién en tiempo real de anomalias. Se incluy6é un
estudio, en el contexto de redes 5G, de los tiempos de ejecucién necesarios para la deteccién de
las anomalias y el comportamiento dindmico del sistema en un caso de uso de adaptacion a la
evolucién del tréfico.

Con respecto al estudio del rendimiento del modelo de dos niveles en conjunto, se esta-
ban manteniendo conversaciones con una compania de telecomunicaciones para realizar una
adquisicién de datos. Desgraciadamente no se consiguié un acuerdo, y por tanto la captura de
un conjunto de datos reales y etiquetados proveniente de varios RAN que permita validar el
segundo nivel del sistema queda como trabajo futuro.

12 Lorenzo Fernandez Maimé



Deteccién de botnets y ransomware mediante aprendizaje automatico

En el ultimo escenario elegido, los entornos clinicos integrados del futuro, una contribucién es
la incorporacion de un mecanismo de deteccion de anomalias, provocadas en el trafico de red por
la propagacién de ransomware, a la arquitectura ICE4++ basada en NFV/SDN. Precisamente
el uso de NFV/SDN permite otra de las contribuciones de esta propuesta, que es la deteccién
y mitigacién inteligente y dindmica de dicho ransomware. Para la deteccién se ha propuesto
la utilizacién de un método de deteccién semi-supervisado y otro supervisado para unificar
sus predicciones mediante un mecanismo de reglas que proporciona una gestién automaética e
inteligente tanto de la mitigacién en ciertos casos, como de las alertas al administrador en otros.
La modificacién de la arquitectura ICE4++ incluy6 tanto la operativa fuera de linea —necesaria
para la adquisicién, limpieza y etiquetado de los conjuntos de datos, asi como la seleccién de
caracteristicas y entrenamiento de los modelos— como la operativa en linea, que se encarga de
la generacion de los vectores de caracteristicas en tiempo real y su clasificacién en andémalos
o normales en el caso del algoritmo semi-supervisado, y de proporcionar una probabilidad de
pertenencia a cada clase de ransomware en el caso del supervisado. A falta de un conjunto de
datos disponible publicamente, se cred un escenario clinico realista virtualizado con OpenlICE del
que se capturé trafico limpio y trafico andémalo provocado por la propagacién del ransomware.
Haber puesto a disposiciéon de la comunidad ese conjunto de datos es otra de las contribuciones
de esta tesis. El conjunto de datos se usé para validar la capacidad de deteccién de los modelos y
realizar un estudio de la velocidad de reaccién de la arquitectura en deteccién/mitigacién sobre
diferente hardware. El sistema se mostré capaz de detectar y mitigar tanto ransomware conocido
como nuevo en un tiempo sustancialmente menor que el necesario para que dicho ransomware
se propague y con una gran efectividad.

Trabajo futuro

Una de las lineas de trabajo futuro de esta tesis, consiste en la aplicacion de modelos de
aprendizaje profundo méas complejos como son redes convolucionales y los recientemente prop-
uestos transformers basados en mecanismos de atencién. La utilizaciéon de secuencias de flujos
se presta a su anadlisis por estos métodos que han demostrado su buen desempeno en tareas
de reconocimiento del lenguaje natural, entre otras, mejorando sustancialmente los resultados
conseguidos con redes recurrentes en la identificacién de patrones complejos.

Otro aspecto que es de suma importancia para poder investigar en la direccién que esta
tesis plantea, es la existencia de conjuntos de datos realistas y suficientemente variados para
poder aplicar técnicas de aprendizaje profundo como las mencionadas. Actualmente el grupo
de investigacién al que pertenezco sigue intentando llegar a un acuerdo con alguna compania de
comunicaciones méviles para conseguir trafico real anonimizado.

Por ultimo, otra futura linea de trabajo consiste en aplicar las técnicas aqui desarrolladas
a otros entornos, como puede ser el de redes industriales, que tradicionalmente han estado
aisladas y, precisamente por eso, presentan vulnerabilidades que quedan expuestas con la gradual
apertura de estos sistemas a Internet. La utilizacién de la red para controlar procesos industriales
abre la puerta a todo tipo de sabotajes por malware que altere un trafico que en estos entornos
suele tener patrones muy estables de funcionamiento. Estos patrones precisamente hacen que
la deteccién de anomalias sea una opcién a tener en cuenta. Ya se ha contactado con empresas
industriales de la regiéon que han considerado seriamente la posibilidad de ofrecer sus instalaciones
para la captura de trafico y validacién de las soluciones planteadas.

Lorenzo Fernandez Maimé 13



14

Lorenzo Fernandez Maimé



Publicaciones que componen

la tesis doctoral












A self-adaptive deep learning-based system for anomaly detection

Titulo:

Autores:

Revista:

Factor de Impacto:

Editor:
Volumen:
Paginas:
Ano:
Mes:
DOI:
Estado:

in 5G networks

A Self-Adaptive Deep Learning-Based System for Anomaly De-
tection in 5G Networks

Lorenzo Fernandez Maimo, Angel Luis Perales Gémez, Félix J.
Garcia Clemente, Manuel Gil Pérez, Gregorio Martinez Pérez
IEEE Access

3,557 JCR Q1 (2017)

IEEE

6

T7700-7712

2018

Febrero
http://dx.doi.org/10.1109/ACCESS.2018.2803446
Publicado


http://dx.doi.org/10.1109/ACCESS.2018.2803446

A self-adaptive deep learning-based system for anomaly detection in 5G networks

Abstract

The upcoming fifth-generation (5G) mobile technology, which includes advanced communi-
cation features, is posing new challenges on cybersecurity defense systems. Although innovative
approaches have evolved in the last few years, 5G will make existing intrusion detection and
defense procedures become obsolete, in case they are not adapted accordingly. In this sense,
this paper proposes a novel 5G-oriented cyberdefense architecture to identify cyberthreats in
5G mobile networks efficient and quickly enough. For this, our architecture uses deep learning
techniques to analyze network traffic by extracting features from network flows. Moreover, our
proposal allows adapting, automatically, the configuration of the cyberdefense architecture in
order to manage traffic fluctuation, aiming both to optimize the computing resources needed in
each particular moment and to fine tune the behavior and the performance of analysis and de-
tection processes. Experiments using a well-known botnet data set depict how a neural network
model reaches a sufficient classification accuracy in our anomaly detection system. Extended
experiments using diverse deep learning solutions analyze and determine their suitability and
performance for different network traffic loads. The experimental results show how our architec-
ture can self-adapt the anomaly detection system based on the volume of network flows gathered
from 5G subscribers’ user equipments in real-time and optimizing the resource consumption.
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Dynamic management of a deep learning-based anomaly detection system for 5G networks

Abstract

Fog and mobile edge computing (MEC) will play a key role in the upcoming fifth generation
(5G) mobile networks to sup port decentralized applications, data analytics and management
into the network itself by using a highly distributed compute model. Furthermore, increasing
attention is paid to providing user-centric cybersecurity solutions, which particularly require
collecting, processing and analyzing significantly large amount of data traffic and huge number of
network connections in 5G networks. In this regard, this paper proposes a MEC-oriented solution
in 5G mobile networks to detect network anomalies in real-time and in autonomic way. Our
proposal uses deep learning techniques to analyze network flows and to detect network anomalies.
Moreover, it uses policies in order to provide an efficient and dynamic management system of
the computing resources used in the anomaly detection process. The paper presents relevant
aspects of the deployment of the proposal and experimental results to show its performance.
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Intelligent and dynamic ransomware spread detection and mitigation in ICE

Abstract

Medical Cyber-Physical Systems (MCPS) hold the promise of reducing human errors and
optimizing healthcare by delivering new ways to monitor, diagnose and treat patients through
integrated clinical environments (ICE). Despite the benefits provided by MCPS, many of the ICE
medical devices have not been designed to satisfy cybersecurity requirements and, consequently,
are vulnerable to recent attacks. Nowadays, ransomware attacks account for 85% of all malware
in healthcare, and more than 70% of attacks confirmed data disclosure. With the goal of
improving this situation, the main contribution of this paper is an automatic, intelligent and real-
time system to detect, classify, and mitigate ransomware in ICE. The proposed solution is fully
integrated with the ICE++4 architecture, our previous work, and makes use of Machine Learning
(ML) techniques to detect and classify the spreading phase of ransomware attacks affecting
ICE. Additionally, Network Function Virtualization (NFV) and Software Defined Networking
(SDN)paradigms are considered to mitigate the ransomware spreading by isolating and replacing
infected devices. Different experiments returned a precision/recall of 92.32%/99.97% in anomaly
detection, an accuracy of 99.99% in ransomware classification, and promising detection and
mitigation times. Finally, different labelled ransomware datasets in ICE have been created and
made publicly available.
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