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Introduccion

En la Sociedad de la Informaciéon! en la que actualmente vivimos inmersos, la
implantacién y utilizacién de las tecnologias de la informaciéon y de la comunicacién (en
adelante, TIC) ha propiciado transformaciones que obligan a nuestro ordenamiento
juridico en general, y al ordenamiento laboral, en particular, a afrontar nuevos desafios2.

Centrados en el campo que mas interesa al Derecho del Trabajo, los mecanismos
audiovisuales, sistemas biomeétricos, ordenadores, internet, correo electronico, teléfonos
moviles, robotizacion de ciertas fases del proceso productivo, almacenamiento de datos,
el papel de los sindicatos, la virtualidad de los derechos fundamentales del trabajador y
de los poderes empresariales y otras muchas cuestiones relacionadas con estos,
constituyen materias que han pasado a un primer plano de comentario y preocupacion,
principalmente, por cuatro motivos de diversa indole.

ITerminologia empleada por practicamente la mayoria de la doctrina para referirse, al conjunto de
instrumentos que permiten, con facilidad y bajo coste, la recopilacién, almacenamiento, manipulacién y
transmision de informacion en soporte electrénico (dentro de este concepto se incorporan tecnologias no
tan nuevas como es el caso del teléfono, fax u ordenador, y otras que sin ser de actualidad, si presentan un
papel importante en ella, como ocurre con internet y el correo electrénico). Asi la identifican, FERNANDEZ
ESTEBAN, M2. L.: Nuevas Tecnologias, Internet y Derechos Fundamentales, McGraw-Hill, Madrid, 1998, pp.
XX y XXI; DAVARA RODRIGUEZ, M.: Manual de Derecho Informdtico, Aranzadi, 22 ed., 2001, p. 25; GARCIA
VINA, J.: «Relaciones laborales e internet», RTSS, ndm. 42, 2001, p. 7; RIVERO LAMAS, ].: «El trabajo en la
sociedad de la informacién», AS, nam. 16, 2001, p. 33, citando a CASTELLS, M.: La era de la informacion.
Economia, Sociedad y Cultura, Alianza Editorial, vol. 3, Madrid, 1999-2000; MERCADER UGUINA, ]J.:
Derecho del Trabajo. Nuevas Tecnologias y Sociedad de la Informacién, Lex Nova, 2002, p. 83; BAYLOS
GRAU, A. y VALDES DE LA VEGA, B.: «Efectos de las nuevas tecnologias en las relaciones colectivas de
trabajo» en VV.AA. (Coord. Alarcon Caracuel, M.R. y Esteban Lagarreta, R.): Nuevas Tecnologias de la
informacidn y la comunicacién y Derecho del Trabajo, Bomarzo, Alicante, 2004, p. 126; GUILLEN CARAMES,
J.: «La Administracion Electronica», en AA.VV. (Dir. Garcia Mexia, P.): Principios de Derecho de Internet,
Tirant lo Blanch, Valencia, 2005, p. 248;

Otros autores, como BELLOSO MARTIN. N.. «Nuevas tecnologias: Proyecciones sociales,
iusfiloséficas y politicas» y, PEREZ LUNO, A-E.: «Internet y la garantia de los derechos fundamentales», en
AA.VV. (Coord. Murillo Villar, A. y Bello Paredes, S.): Estudios juridicos sobre la sociedad de la informacion y
nuevas tecnologias, Fundaciéon Caja de Burgos-Universidad de Burgos, Burgos, 2005, pp. 157 y 16,
respectivamente, la identifican también como la sociedad de la comunicacidn, sociedad tecnoldgica o
sociedad informatica. FALQUERA I BARO, M.A.: «Uso por el trabajador del correo electrénico de la
empresa para fines extraproductivos y competencias de control del empleador», RL, nim. 22, t. II, 2000, p.
469 y, DEL REY GUANTER, S.: «Relaciones laborales y nuevas tecnologias: reflexiones introductorias», en
AAVV. (Dir. Del Rey Guanter, S./Coord. Luque Parra, M.): Relaciones Laborales y Nuevas Tecnologias, La
Ley, 2005, p. 3, consideran dicho desarrollo tecnoldgico como una verdadera revolucién digital o
infocomunicativa, cuyos efectos transformadores en la organizacién del trabajo en la empresa pueden ser
equiparables a los producidos en la revolucién industrial.

2Entre ellos, valgan como ejemplo, la validez de los documentos generados por estas herramientas,
el tratamiento de los delitos en red, la regulacion juridica del fenémeno de internet, la comprobacion
electrénica de las partes intervinientes en un contrato. Sobre estas cuestiones buena parte de la doctrina
ha alertado sobre las posibles cuestiones nacidas de la incorporacién de la tecnologia en todas las areas
juridicas, a ellas se refieren DAVARA RODRIGUEZ, M.: Manual de Derecho... ob.cit., p. 26; RUBIO DE
MEDINA, M2. D.: El despido por utilizacién personal del correo electrénico, Bosch, Barcelona, 2003, p. 8;
GARCIA MEXIA, P.: Principios de Derecho de Internet, Tirant lo Blanch, Valencia, 2005, p. 25; MUNOZ
LORENTE, J.: «Los limites penales en el uso del correo electréonico e internet en la empresa», en AA.VV.
(Coord. Roig Batalla, A.): EI uso laboral y sindical del correo electrénico en la empresa: Aspectos
constitucionales, penales y laborales, Tirant lo Blanch, Valencia, 2007, pp. 129 y ss.
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- En primer lugar, porque la facilidad que presentan para incorporarse a empresas
de diversas dimensiones y sectores econdmicos (industria, construccidn, comercio,
transporte, finanzas, etc.)3 y la depreciacién del hardware, ha generado un
escenario muy favorable a su implantacion en las organizaciones empresariales.

—  En segundo lugar, por su idoneidad para ser utilizadas en un amplio conjunto de
actividades de producciéon y gestion (prestacion de servicios, contabilidad,
operaciones financieras, control de calidad, ventas, etc.)* lo que permite,
fundamentalmente, la optimizacién de la mano de obra y el crecimiento de la
competitividad.

- En tercer lugar, porque junto a los servicios laborales que ofrece la tecnologia,
también es posible su empleo por los trabajadores para fines ajenos a la prestacion
laboral. En concreto, segin el estudio realizado hace afios por la Consultora
Domeus?, casi el 75% de los empleados que disponen de correo electrénico en sus
empresas lo utilizan para fines personales, lo mismo ocurre con internet que
representa el 42%, o el teléfono movil que aumenta hasta un 95%. Ademas, la
abrumadora mayoria (91,1%) defiende su derecho a realizar un uso privado de los
mismos, aunque admite que con cierta moderacion (75,2%), y

— En cuarto lugar, porque su creciente implementacion en las empresas unido a su
posibilidad de utilizacién en infinidad de actividades, y los derechos de cierto uso
personal que cree poseer el trabajador, llevan a un incremento en el interés
empresarial de controlar, en general, el desarrollo de la actividad laboral y, en
particular, el uso de los mecanismos informaticos y telematicos de los que dispone
el trabajador como consecuencia del desarrollo de su prestacion.

Con estos datos, sera frecuente la disparidad en las opiniones y en el
entendimiento de los limites de ejercicio de derechos por parte del trabajador y el
empresario, toda vez que estos adelantos tecnoldgicos:

- Pueden imponer condicionamientos al ejercicio de los derechos constitucionales y
laborales del trabajador, dada la creciente capacidad de almacenamiento de datos
que permiten estas tecnologias® y,

3Referente a la creciente implantacion de las herramientas tecnoldgicas en las empresas espafiolas
puede consultarse el Informe anual 2011 de la “Sociedad en Red” (2012), elaborado por el Observatorio
Nacional de las telecomunicaciones y sociedad de la informacién del Ministerio de Industria, Energia y
Turismo.

(http://www.cfnavarra.es/observatoriosi/pdf/Informe_La_Sociedad_en_Red_2011/la_sociedad_en_
red_2011_ed2012.pdf en)

4Sobre el grado de informatizacion y sus usos en las PYMES espafiolas puede verse la investigacion
de CASTILLO ]J.: Informatizacion, trabajo y empleo en las pequeiias empresas espaiiolas, Ministerio de
Trabajo y Seguridad Social, Madrid, 1991.

SEste andlisis no resulta ciertamente de actualidad, y el mismo ya ha sido objeto de numerosas citas
doctrinales, pero es el inico que se ha elaborado desde esta perspectiva de contenido en los dltimos afios,
de ahi el motivo de su cita. En concreto se elabor6 en el afio 2001, y puede consultarse su versién
completa en: http://www.domeusprofesionales.com/documentos/uso-email.doc.

6Destacan la “agresividad” de la informatica frente a los derechos del individuo en el marco de la
relacion laboral, FERNANDEZ DOMINGUEZ, ].]. y RODRIGUEZ ESCANCIANO, S.: Utilizacién y control de
datos laborales automatizados, Agencia de Proteccion de Datos, Madrid, 1997, pp.102 y ss.
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- Por los peligros o riesgos que genera para la empresa su instalacién: empleo de
tiempo de trabajo en asuntos no profesionales, revelacion o sustracciéon de
informacion confidencial’, infecciones por virus?, utilizacion ilicita o negligente?,
incumplimiento de instrucciones proporcionadas en cuanto a su uso tanto por los
trabajadores como de sus representantes en la empresa, o control empresarial de
la actividad de los trabajadores.

Estos motivos y los reducidos costes de implantacién, frente a sus potenciales
beneficios productivos, justifican el interés empresarial por implantar las tecnologias en
la empresal?, pues con ellas se cumple no sélo el objetivo de optimizar la prestacion
laboral, sino también de incrementar las posibilidades de control. Reparese, ademas, que
de no existir ninglin control sobre su empleo, podria ocurrir el caso de estar el
empresario retribuyendo como tiempo de trabajo el dedicado a actividades
extralaborales, tal y como se deduce de los arts. 18 y 20 del Estatuto de los Trabajadores
(en adelante, ET)11.

Al mismo tiempo, estos factores han contribuido a la erosién o transformacion del
prototipo sociolaboral de relacion laboral sobre el que se ha conformado el Derecho del
Trabajo, es decir, trabajador subordinado, ocupado a tiempo completo, en exclusiva y
con total integracidn espacio-temporal en la organizacion empresariall?, que en la
actualidad exige dotarlo de mayor perspectiva para dar cobijo a las nuevas tendencias
que inciden en el mundo del trabajo: descentralizaciéon productiva, flexibilidad
empresarial, globalizacion de actividades, funcionamiento en red de empresas, trabajo a
distancia, etc. Fenémenos, en definitiva, que tienen la potencialidad de repercutir en
aspectos como:

- La productividad?3.

"Precisamente la filtraciéon de informacién relativa a la empresa es el origen de los conflictos
enjuiciados en las SSTS] de la Comunidad Valenciana de 24 de septiembre de 1996 (AS 291/1996);
Madrid de 10 de abril de 2003 (Rec. 5352/2002), de 21 de enero de 2009 (Rec. 5531/2008), y de 6 de
febrero de 2017 (Rec. 980/2016) en las que se convalida el despido del trabajador al comprobarse como
datos relativos a la empresa se encuentran en poder de la competencia.

8STS]J de Castilla-La Mancha, de 10 de junio de 2004 (Rec. 1490/2002).

9Estas situaciones podran dar lugar a la responsabilidad directa del empresario conforme al art.
1.903 del Cddigo Civil, por los dafios que la actuacién del trabajador haya podido provocar en terceros y, a
la responsabilidad subsidiaria ex delito contemplada en el art. 120.3 del Cédigo Penal.

10En este sentido destaca COLAS NEILA, E.: Derechos fundamentales del trabajador en la era digital:
una propuesta metodoldgica para su eficacia, Bomarzo, Albacete, 2012, p. 41, que la importancia de las TIC
se explican en su ductilidad, esto es, su capacidad para implantarse e influir en diversos aspectos, lo que
las convierte en columna vertebral de todos de ellos por cuanto permiten la existencia de una red mundial
conectada permanentemente en tiempo real.

11STS de 5 de diciembre de 2003 (R] 2004,313). En el mismo sentido se expresan las SSTS] de
Catalufia, de 22 julio 2004 (Rec, 719/2003); Castilla y Le6n, de 18 septiembre de 2006 (Rec. 1479/2006);
Galicia, de 28 noviembre de 2009 (Rec. 4608/2008); y, Castilla-La Mancha, de 9 noviembre de 2010 (Rec.
1087/2010).

12Reflexiones y comentarios sobre la posible crisis, huida o pérdida de identidad del Derecho del
Trabajo pueden verse en PEREZ DE LOS COBOS ORIHUEL, F.: Nuevas tecnologias y relaciones de trabajo,
Tirant lo Blanch, Valencia, 1990, p. 33; RODRIGUEZ-PINERO, M.: «La huida del Derecho del Trabajo», RL,
num. 12, 1992, p. 1; GONZALEZ ORTEGA, S.: «La dificil coyuntura del Derecho del Trabajo», RL, nim. 23,
1995, p. 23; GARCIA ROMERO, B.: El teletrabajo, Civitas, Cizur Menor, 2012, p.14.

13En relacién a la productividad no existe unanimidad sobre sus efectos, y mientras para ALARCON
CARACUEL, M.R.: «La informatizacién y las nuevas formas de trabajo», en AA.VV. (Coord.: Alarcon
Caracuel, M.R. y Esteban Legarreta, R.): Nuevas tecnologias de la informacién y la comunicacién y Derecho
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- Los sistemas de organizacién y condiciones de trabajol4.
- Las categorias profesiones?>.

- Las condiciones de seguridad e higienel®.

- Las modalidades de empleo y contratacion.

- Las relaciones colectivas!’, o

- Las sanciones disciplinarias.

Asi, también, si tradicionalmente el modelo de organizaciéon del trabajo se
fundamentaba en una estructura jerarquica en sentido descendente, con un alto grado
de especializacién y exhaustividad de las tareas a realizar, y en la abundancia de trabajos
sencillos y repetidos!8, en el presente se advierte la apariciéon de nuevas formas de
gestion, con procedimientos flexibles y abiertos de organizacion, de acuerdo con los
cuales la actividad se realizara en un cierto porcentaje con el personal interno, en otra
porciéon con empresas contratadas o subcontratadas y, el resto con personal externo
(autonomos, trabajadores a domicilio, trabajadores de empresas de trabajo temporal,
etc.).

Dicho esto, y ante la ausencia de soluciones normativas expresas a estas
cuestiones!?, asi como la escueta regulaciéon convencional, se impone la necesidad de
analizar por separado las respuestas que, a lo largo de los afios, han sido ofrecidas por la
doctrina jurisprudencial y cientifica en cuanto a la aplicacién en la empresa de cada una
de las herramientas informaticas como elementos imprescindibles o accesorios de la
prestacion laboral, pues su uso presenta perfiles variados por la forma de articulacion,

del Trabajo, Bomarzo, Albacete, 2004, p. 10, las nuevas tecnologias de la informacién y comunicacién “se
inventan, ante todo, para poder producir mds en menos tiempo y con menos mano de obra”y, sobre todo,
para dar lugar a nuevos productos, con la consiguiente repercusion en la expansion de la demanda y en la
creacion de nuevos puestos de trabajo, para ALONSO OLEA, M.: El trabajo como bien escaso y la reforma de
su mercado, Cuadernos Civitas, Madrid, 1995, p. 11, las nuevas tecnologias provocan el efecto contrario, es
decir, o una misma produccién con menor trabajadores, o una mayor produccién con los mismos
trabajadores, pero dificilmente incrementaran las ofertas de empleo.

4Analizan la influencia de las tecnologias en las condiciones de trabajo, ARAGON MEDINA, J.,
DURAN CARRERA, A, ROCHA SANCHEZ, F. y CRUCES AGUILERA, ].: Las relaciones laborales y la innovaciéon
tecnoldgica en Esparia, Catarata, Madrid, 2005, pp.69-74.

15Comenta GARCIA VINA, J.: «Las relaciones laborales...», ob.cit., p. 12, el desarrollo producido en las
profesiones informacionales a las que el autor denomina “trabajo de cuello blanco” y que se basan en el
conocimiento en el terreno de la ingenieria, la gestion, la consultoria, el marketing, los medios de
comunicacion y el ocio.

16Sobre los riesgos especificos para la seguridad y salud de los trabajadores derivados de la
introduccién de la tecnologia informatica en la empresa y, en concreto, en el proceso productivo véase,
LOPEZ PARADA, R.A.: «Informatica, productividad y salud laboral», en VV.AA. (Coord. Alarcén Caracuel,
M.R. y Esteban Lagarreta, R.): Nuevas Tecnologias de la informacién y la comunicacién y Derecho del
Trabajo, Bomarzo, Albacete, 2004, pp. 89 y ss.

17En relacién a la implantaciéon y uso de las nuevas tecnologias en las relaciones colectivas de
trabajo puede consultarse, BAYLOS GRAU, A. y VALDES DE LA VEGA, B.: «El efecto de las nuevas
tecnologias...», ob.cit, pp. 121 y ss.

18Para MERCADER UGUINA, J.R.: Derecho del Trabajo. Nuevas Tecnologias..., ob.cit., p. 78, en esta
nueva era la terciarizacion y el postindustrialismo conforman una relacién salarial en la que la prestacion
de servicios se adorna de nuevos perfiles, siendo la autonomia, coordinacién o participacién los rasgos
diferenciadores de este momento frente a las clasicas de dependencia, subordinacién y conflicto.

19Como senala SALA FRANCO, T.: «El derecho a la intimidad y a la propia imagen y las nuevas
tecnologias de control laboral», en AA.VV. (Coord. Borrajo Dacruz, E.): Trabajo y Libertades Piiblicas, La
Ley, Madrid, 1999, p. 205, “..Ia criticable imprecision legislativa obliga a una labor creadora, quasi
legislativa, de los tribunales”,
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los derechos subjetivos que pueden entrar en conflicto con la facultad de control
empresarial y, por los aspectos del trabajo que pueden verse afectados.

Es por todo lo anterior, que el presente trabajo doctoral se dedica, en definitiva, al
analisis de la incidencia de ciertas tecnologias de la informacion y la comunicacion en el
ambito de las relaciones laborales, aprovechando esta introduccién para exponer la
metodologia seguida y apuntar algunas ideas sobre las que se construye el tema
estudiado, todo ello con el interés de crear un minimo comin denominador sobre el
empleo de la tecnologia en la empresa, el cual sirva de pardmetro interpretativo
minimamente fiable para cuando se acceda a nuevos problemas hermenéuticos.

En cuanto a la metodologia empleada, el trabajo se desarrolla de forma sistematica
mediante el recurso a la enumeracién de los problemas concretos que se han venido
detectando a lo largo de los afios y las soluciones normativas o judiciales ofrecidas al
respecto. La incorporacion de diversos anexos obedece tanto al interés de facilitar el
acceso a los materiales principales que han sido utilizados y consultados, como a la
conviccién de que si no hay soluciones rotundas, menos atn opiniones ciertamente
irrebatibles, pudiendo el lector, tras la consulta del material adjunto configurarse su
propia conclusion al respecto.

Al respecto resulta muy ilustrativo, lo expuesto por SEMPERE NAVARRO y SAN
MARTIN MAZZUCCONI2% en uno de sus estudios sobre la materia, pues “la mds clara
conclusién de cuanto se expondrd apunta en esta direccion: las cuestiones planteadas,
puesto que remiten al campo de los comportamientos humanos (sea del empleador o sus
representantes, sea del trabajador o de los suyos) no siempre encuentran la misma
respuesta (regulacién) juridica. Que una sentencia haya considerado como procedente el
despido de un trabajador que ha accedido indebidamente a determinadas pdginas
electrénicas no permite elaborar un especie de regla o corolario general al respecto y
aplicarlo a todos los trabajadores”.

Es por ello, que para afrontar esta dificultad juridica se ha optado por elaborar el
trabajo en torno a dos propésitos.

- El primero, consiste en establecer una teoria general sobre el asunto de referencia,
apoyada en la conocida doctrina constitucional sobre la incidencia y limites que los
derechos fundamentales poseen en el ambito laboral y en las distintas vias a través
de las cuales puede alcanzarse un equilibrio de los aspectos en conflicto
(Disposiciones normativas, convenio colectivo, contrato de trabajo, codigo de
conducta, etc.).

— El segundo de los propositos, pretende mostrar un catalogo de decisiones
judiciales mas relevantes dictadas hasta la fecha. Pues aunque el elenco de
actividades o usos debidos e indebidos es inevitablemente muy casuistica y amplia,
y no pueda reconducirse a pautas generales, la Unica forma de ordenar y proponer
soluciones homogéneas es la de poner en relacion categorias generales con
elementos de casos concretos. Ademas, el objetivo no se limita a conocer el estado
actual de la cuestion, sino a dar luz y ordenar las soluciones judiciales ofrecidas,

20SEMPERE NAVARRO, A.V. y SAN MARTIN MAZZUCCONI, C.: Nuevas Tecnologias y Relaciones
Laborales, Aranzadi, 2002, p. 22.
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pues si se consigue mostrar la tendencia jurisprudencial y judicial, quizds pueda
anticiparse el contenido de la jurisprudencia del Alto Tribunal en un futuro
proximo.

No obstante, se adelanta que constituyen directrices principales para abordar la
resolucion de los problemas juridicos: los limites y contenido del poder de vigilancia y
control empresarial, la flexibilidad con la que pueda presentarse la nota de dependencia,
los requisitos del incumplimiento imputado al trabajador para que pueda concurrir
causa de despido, y el alcance de los derechos fundamentales. De modo, que la mayoria
de los supuesto judiciales y jurisprudenciales analizados tienen como trasfondo la
adopcion de una decision sancionadora del empresario, y no de una decision de caracter
organizativo, siendo lo mas enjuiciado la validez de la reaccién empresarial ante un
presunto incumplimiento, mas que las dimensiones del poder de direcciéon del
empresario, aunque esto aparezca como antecedente inmediato.

En cuanto a la presentacion del trabajo, se muestra estructurado en cuatro
capitulos:

En el primero de ellos, se pretende delimitar la influencia que la inclusién de la
tecnologia ha tenido, y sigue teniendo en general en el ambito empresarial y de forma
particular sobre las figuras del empresario, trabajador y las condiciones de trabajo.

El segundo capitulo comprende el estudio judicial de todas aquellas cuestiones
referidas al empleo de las tecnologias de la informacién y la comunicacién como
elementos no sélo de prestaciéon laboral, sino también de vigilancia y control
empresarial. Esto es, mecanismos tecnolégicos que presentan una doble funcionalidad,
permiten o facilitan el desarrollo de la prestacién laboral y a su vez inspeccionar, de
forma simultinea, como la misma esta siendo efectuada.

El tercer capitulo, siguiendo la misma metodologia que el anterior capitulo, analiza
el régimen juridico de aquellos mecanismos tecnolégicos de los cuales el empresario
puede valerse para vigilar y controlar la actividad laboral, siendo esta su principal
funcionalidad, y

En dultimo lugar, el capitulo cuarto, se dedica al estudio de la regulacién
convencional que sobre el uso, vigilancia y control proponen los convenios colectivos. El
motivo de su inclusiéon en un apartado independiente viene motivado por la especial
atencion que en los ultimos afnos presta la negociacién colectiva sobre la materia, pues la
realidad de las nuevas tecnologias es tan compleja, y sus posibilidades tan cambiantes,
que quizas la opcién elegida por el legislador sea la de regular puntualmente
determinados aspectos y remitirse a los convenios colectivos para el desarrollo de las
cuestiones que requieren de mayor compromiso de intereses.

Finalmente, se aprovechan estas lineas para realizar cierta aclaracion, pues no se
olvida la influencia que, sin duda alguna, tienen también las TIC en el ambito de las
relaciones laborales colectivas como vehiculo de informacién entre representantes (de
los trabajadores) y trabajadores representados, entre representantes y organizacion
sindical, o de los representantes entre si. Sin embargo, y puesto que la influencia de las
TIC en ambas categorias de relaciones -individuales y colectivas- es igualmente
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Introduccion

importante, es por lo que en este trabajo doctoral se ha optado por analizar una de ellas.
No significando eso una pérdida de importancia de la otra, que sin duda alguna sera
objeto analisis en posteriores trabajos de investigacion.

Aun asf, si se trata el tema de la utilizacion de las TIC por los representantes de los
trabajadores en el capitulo IV, que tiene por objeto dar a conocer, en una vision
completa, el estado actual de la regulacion sobre el uso de las tecnologias en la empresa
por parte de la negociacion colectiva.
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La inclusién de la tecnologia en el dmbito laboral, su utilizacion
como medio de trabajo y sus consecuencias

L. Introduccion

II.  Los procesos de innovacién tecnoldgica en la empresa y sus consecuencias

III. Lareformulacién de los conceptos clasicos de Derecho del Trabajo por la influencia
de las tecnologias de la informacién y la comunicacion

IV. Los mecanismos reguladores de la utilizacién de la tecnologia como medio de
trabajo

L. Introduccion

La irrupcién masiva de las tecnologias de la informacién y la comunicacién?! en el
ambito de las relaciones laborales??, y su constante innovacién, ha supuesto una
autentica mutacion en multiples aspectos tradicionales del trabajo productivo.

Ciertamente, la incorporaciéon de la tecnologia a la empresa no sélo afecta a los
medios o formas en que se presta el trabajo sino, que con fuerza expansiva, incide en
todos los elementos que conforman la relacion laboral: condiciones de trabajo,
categorias y profesiones, seguridad e higiene, modalidades de empleo y contratacién o
relaciones colectivas. Incluso, puede afirmarse, que su influencia se extiende a la forma
de vida de los ciudadanos, hasta el punto de llegarse a hablar de una nueva revolucién
industrial, a la que algunos denominan “Tercera revoluciéon industrial”?30 de una nueva
sociedad, denominada “Sociedad de la Informacién”?*o “Sociedad-Red"?>.

21Las tecnologias de la informacién y la comunicacién [TIC, TICs, NTIC o IT
(InformationTechnology)] agrupan los elementos y las técnicas utilizadas en el tratamiento y la
transmision de la informacioén, principalmente, informatica, internet y telecomunicaciones, dando lugar a
la Sociedad del Conocimiento que se fundamenta en la generalizacion del uso de la informacién a bajo
coste y de datos almacenados, en este sentido FERNANDEZ ESTEBAN, M2. L.: Nuevas Tecnologias..., ob.cit.,
pp- XX y XXI.

22Apreciaciéon undnime en la doctrina que considera de «imparable» o «irrefrenable» la influencia de
las TIC en la relacién laboral. Entre ellos, CARDONA RUBERT, M2. B.: Informdtica y contrato de trabajo
Tirant lo Blanch, Valencia, 1999, p. 19; LUJAN ALCARAZ, ].: «Uso y control en la empresa de los medios
informaticos de comunicacion», AS, num. 3, 2001, p. 5; y THIBAULT ARANDA, ].: Control multimedia de la
actividad laboral, Tirant lo Blanch, Valencia, 2006, p. 57.

23Asi catalogada por FERNANDEZ DOMINGUEZ, J.J. y RODRIGUEZ ESCANCIANO, S.: Utilizacién y
control..., ob.cit, p. 19 y reiterada por CASTELLO, ].: «Limites del control tecnolégico...», ob.cit., p. 36. En
sentido similar DEL REY GUANTER, S.: «Relaciones laborales y nuevas tecnologias..., ob.cit,, p. 3.

24Expresamente RIVERO LAMAS, |.: «El trabajo en la sociedad de la informacién», AS, nim. 16, 2001,
p. 4, citando a CASTELLS, M.: La era de la informacion. Economia, Sociedad y Cultura, Alianza Editorial, vol.
3, Madrid, 1999-2000.

25Concepto propuesto por ARAGON MEDINA, ], DURAN CARRERA, A, ROCHA SANCHEZ, F. y
CRUCES AGUILERA, ].: Las relaciones laborales..., ob.cit., p. 35.
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Desde el punto de vista personal y familiar se estima, a finales de octubre de 2016,
que el 96,7% de los hogares espafioles ya disponian de teléfono mévil, el 77,1% de
ordenador de cualquier tipo, el 81,9% de acceso a internet y el 80,1% de conexion a
banda ancha?é.

En el concreto ambito laboral, también son cada vez mdas numerosas las
actividades donde, en mayor o menor medida, se utilizan instrumentos telematicos o
informaticos, generandose situaciones que hace relativamente pocos afnos resultaban
impensables (perfeccién de tareas, reconversién de empleos, renovacion continua de
infraestructura y programas, trabajo a distancia, aumento de controles, etc,). Una
muestra de su influencia en la vida laboral espafiola la encontramos en los tltimos datos
publicados por el INE para el primer trimestre del 201627, segun los cuales:

- 99,1% de las empresas disponen de ordenador de cualquier tipo.

- 59,6% permite a sus trabajadores usar los ordenadores con fines empresariales y
el 51,2% permite el uso, con los mismos fines, de ordenadores contactados a
internet.

- 88,1% dispone de sistemas internos de seguridad.

- 98,4% de las empresas dispone de conexién a internet.

- 75,1% usa la firma digital.

- 94,5% usa redes sociales, de las cuales el 42,9% con motivos de trabajo.

- 91,3% interactian con la Administracién Publica a través de internet.

- 26,3% emplearon especialistas en TIC.

- 23,4% invirtieron en formacién en TIC, y

- 31,2% enviaron facturas electronicas a otras empresas.

Toda esta dimension tecnoldgica en la prestaciéon de servicios ha traido hasta
nosotros un nuevo concepto, el de “globalizacién econémica”, que nos presenta un
“mundo cada vez mds pequeiio y transparente”?8 e interconectado, donde las redes
informaticas permiten al ciudadano, y en concreto al trabajador y empresario, acceder a
cualquier informacion personal y profesional.

Este concepto lleva a concluir que cualquier obstaculo a la innovacion tecnolégica
tendra un efecto econémico inmediato en la competitividad internacional??, por lo que
es normal que los poderes publicos se preocupen de que la sociedad esté preparada para
su adaptacion a dicho cambio. Un claro ejemplo en nuestro ordenamiento juridico se
manifiesta en la Estrategia Espafola de Activaciéon para el Empleo 2014-2016 que
contempla, al igual que sus precedentes, la inversién en formacion profesional adecuada
a las exigencias de un mercado de trabajo informatizado, sobre todo en un momento

26Datos publicados por el INE en la Encuesta sobre Equipamiento y Uso de Tecnologias de
Informacién y Comunicacion en los Hogares. Octubre 2016.Puede consultarse en:
http://www.ine.es/prensa/np991.pdf

27Datos publicados por el INE en la Encuesta sobre el uso de Tecnologias de la Informacion y las
Comunicaciones (TIC) y del comercio electrénico en las empresas. Primer Trimestre de 2016. Puede
consultarse en: http://www.ine.es/prensa/np978.pdf

28En palabras de CANO GALAN, Y., CHARRO BAENA, P., SAN MARTIN MAZZUCCON], C., y SEMPERE
NAVARRO, A.V.: Politicas Sociolaborales, Eunate, Pamplona, 2001, p. 58.

29Es el parecer de PEREZ DE LOS COBOS ORIHUEL, F.: Nuevas Tecnologias..., ob.cit., p. 75.
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como el actual, donde las empresas dedicadas a las tecnologias se alzan como un
yacimiento de empleo que debe seguir siendo incentivado y explotado3°.

La otra vertiente de la implantaciéon de las TIC en el dmbito cotidiano de la
sociedad y la empresa se refiere a su confrontacion con los derechos de la persona, que
en ocasiones pueden verse avasallados por la vocacién extensiva de las primeras. En
efecto los trabajadores no dejan de ser ciudadanos por el hecho de comenzar a prestar
servicios para un empresario, disfrutando por tanto, también en el ambito empresarial,
de los derechos fundamentales atribuidos por la CE. No obstante, esto tampoco podra
significar el vaciar de contenido el derecho del empleador a la vigilancia y control de la
actividad laboral. Sobre la vigencia de ambos derechos se ha pronunciado el TC
afirmando que “la celebracién de un contrato de trabajo no implica en modo alguno la
privacién para una de las partes, el trabajador, de los derechos que la Constitucion le
reconoce como ciudadano ™1,

Aun dicho lo anterior, el poder empresarial lo que si podra hacer en el marco del
contrato de trabajo, es limitar la vigencia de tales derechos fundamentales, por lo que se
plantea la cuestion de ;hasta donde puede llegar el empresario en sus facultades de
direccion y control? y ;hasta donde tienen reconocidos los trabajadores sus derechos
fundamentales en el seno de la relacion laboral?.

Es por ello, que puede afirmarse, por tanto, que las TIC conforman un nuevo
panorama de limitaciéon de los derechos fundamentales de los trabajadores. Pues su
implementacion en la empresa viene apoyado en otro de los derechos que la
constitucién reconoce, en concreto la libertad de empresa (art. 38 CE). Por lo tanto, en
este caso la limitacion de los derechos fundamentales vendra marcada también por la
aplicabilidad de otros derechos constitucionales, debiendo recurrirse a criterios como la
finalidad o la proporcionalidad para resolver tal confrontacién.

Finalmente, todas estas cuestiones apuntadas conducen a determinar una serie de
premisas de razonamiento en el analisis de la materia, que pueden agruparse en tres
categorias:

- La primera, constituye una consecuencia de la realidad socio-econdmica actual que
obliga a reconsiderar tanto las notas delimitadoras del trabajo por cuenta ajena
(voluntariedad, onerosidad, dependencia y ajenidad), como el contenido del poder
de direcciéon y control empresarial. En este sentido afirma la doctrina que el
desarrollo de las nuevas tecnologias propicia la creaciéon de un tipo de empresa en
el que la productividad deja de depender de la utilizacion intensiva de la mano de
obra, para hacerlo, en su mayor parte, de los procesos de innovacién tecnolégica32.

30En este sentido, SEMPERE NAVARRO, A.V. y SAN MARTIN MAZZUCCON], C.: Nuevas Tecnologias...,
ob.cit, p. 32.

31En otras muchas, STC 106/1996, de 12 de junio.

32Como se muestra en la introduccién, su incorporacién implica multiples efectos, como la
globalizacién de ciertas actividades, la posibilidad de descentralizacién productiva y flexibilidad
empresarial, o el funcionamiento en red de las empresas, que vendran a marcar la nueva identidad de las
empresas en el contexto econdémico creado por la sociedad de la informacién y que parecen exigir otros
modos de relacién juridica distinto del que regula el contrato de trabajo. En este sentido RIVERO LAMAS,
J.: «El trabajo en la sociedad...», AS, nim. 16, 2001, p.9, y LUJAN ALCARAZ, ].: «El ambito subjetivo del
Estatuto de los Trabajadores», RMTAS, nam. 58, 2005, pp. 33 y ss.
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La segunda, se refiere a las condiciones de trabajo y, en concreto, a las cuestiones
que suscita la incorporacién de la informatica a la empresa, suponiendo en algunos
casos una auténtica revoluciéon, como la incorporacién de nuevos modos de
prestacion laboral (por ejemplo el trabajo a distancia), nuevas demandas
formativas con la consiguiente necesidad de recualificacién del trabajador, o la
ruptura de las unidades clasicas de lugar y tiempo de trabajo33.

Finalmente, la tercera categoria comprende todas aquellas cuestiones nacidas
como consecuencia de la utilizacidon de las herramientas tecnolégicas como medio
de prestacion laboral y, a su vez, como instrumento de vigilancia y control
empresarial34.

En definitiva, se trata de cuestiones a las que el ordenamiento laboral debe dar

respuesta, pero en cuya ausencia la doctrina jurisprudencial y cientifica ha sido la que a
lo largo de los afios ha venido brindando ciertas propuestas juridicas a modo de pautas
seguir, a las cuales nos referimos seguidamente.

33A esta cuestion se refiere expresamente GONZALEZ ORTEGA, S.: «La informatica en el seno de la

empresa. Poderes del empresario y condiciones de trabajo», AA.VV (Coords. Alarcon Caracuel, M.R y
Esteban Lagarreta, R.): Nuevas tecnologias de la informacion y la comunicacion y Derecho del Trabajo,
Bomarzo, Albacete, 2004, pp. 21-36.

34Un analisis detallado de los efectos en las relaciones laborales de caracter individual y colectivo se

contiene en SEMPERE NAVARRO, A.V. y SAN MARTIN MAZZUCCONI. C.: Nuevas tecnologias..., ob. cit.
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II. Los procesos de innovacion tecnoldgica en la empresa y sus consecuencias

El analisis del impacto de las TIC en los procesos productivos, es una cuestiéon que
a lo largo de las ultimas décadas ha sido objeto de estudio por la doctrina cientifica casi
de forma habitual. En este sentido, el primer paso necesario para analizar esta cuestion
es la propia delimitacién de los conceptos empleados, innovacién y TIC.

En primer lugar, puede definirse innovaciéon como “la introduccién de un producto
(bien o servicio) o de un proceso, nuevo o significativamente mejorado, o la introduccion de
un método de comercializaciéon o de organizacién nuevo aplicado a las prdcticas de
negocio, a la organizacion del trabajo o a las relaciones externas”>

Se caracteriza por su actualidad y su extensa aplicacion a todos los ambitos de la
vida de los ciudadanos, incluido el laboral. Asi, ordenadores, teléfonos, fax, correo
electronico, sistemas de videovigilancia o internet conforman instrumentos muy
utilizados en el ambito empresarial, no encontrandose ejemplo alguno de actividad
productiva que no se vea afectada por dichas innovaciones. Asimismo, a partir de este
concepto, se han elaborado diversas clasificaciones para numerar los tipos de
innovacion, en concreto, el Manual de Oslo dedicado a las “Directrices para la recogida e
interpretacién de informacion relativa a innovacion”¢, propone el criterio clasificatorio
siguiente que se basa en el grado de novedad de la innovacion y su naturaleza, a ellos
nos referiremos en el epigrafe siguiente.

En segundo lugar, las Tecnologias de las informaciéon y la comunicacion
comprenden, “el conjunto convergente de innovaciones basadas en la microelectrénica, la
informdtica -hardware y software- y las telecomunicaciones, y cuya finalidad es mejorar
los mecanismos de almacenamiento, recuperacién, transmision y tratamiento de la
informacion™37:

Puede concluirse, en definitiva, de dicha diferenciacién que ambos fenémenos
sociales se aplican al ambito laboral, de modo, que el término innovacién puede
utilizarse para referirse a cualquier avance que se produzca en los bienes o servicios
ofertados, o en el método de producciéon y comercializaciéon de los mismos. Tal es el caso,
por ejemplo, de la incorporacion de GPS a los vehiculos de reparto de una empresa de
mensajeria. El término TIC se reserva, en cambio, para referirse a la incorporaciéon de
esa innovacion en forma de herramienta informdtica o telematica aplicada a la
producciéon o comercializacién de esos bienes o servicios, tal es el caso de la
incorporacion de ordenadores a las empresas.

35Manual de Oslo. Directrices para la recogida e interpretaciéon de informacién relativa a
innovacion, OCDE, 1997, p. 47 Puede consultarse su version al espafiol en:
https://www.uam.es/personal_pdi/economicas/palomas/Traduccion%20%?20espanola%20del%20Man
ual%20de%200slo.pdf

36Jpidem, pp. 47 'y ss. Puede consultarse su versibon al espafol en:
https://www.uam.es/personal_pdi/economicas/palomas/Traduccion%20%?20espanola%20del%20Man
ual%20de%200slo.pdf

37En palabras de ARAGON MEDINA, ], DURAN CARRERA, A, ROCHA SANCHEZ, F. y CRUCES
AGUILERA, ].: Las relaciones laborales...,ob.cit., p. 43.
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1. Grados de novedad: incremental y racional

Siguiendo el criterio clasificatorio propuesto por el citado Manual de Oslo
“Directrices para la recogida e interpretacion de informacion relativa a innovacién”8 la
innovacion puede presentar dos grados de novedad, el primero de caracter incremental,
y el segundo de caracter radical.

La innovacion incremental consiste en una serie de pequefios cambios en productos
y procesos dirigidos a incrementar la funcionalidad y las prestaciones de la empresa
que, si bien aisladamente son poco significativos, pero cuando se suceden
continuamente y de forma acumulativa pueden constituir una base permanente de
progreso.

Por el contrario, la innovacién radical se puede definir como una innovaciéon que
tiene un impacto significativo en un mercado o en la actividad econdémica de las
empresas de dicho mercado, modificando la estructura del mercado, creando nuevos
mercados o dejando obsoletos los productos existentes.

Un ejemplo de la aplicacién de ambos criterios al ambito laboral lo constituye la
incorporacion de una determina maquina que acelera y reduce cierto trabajo manual en
el proceso productivo (innovacion incremental), o la aparicion del teléfono movil u
ordenador (innovacién radical).

2. Naturaleza de la innovacion

Junto con el grado de innovacién, también se utiliza otro criterio clasificatorio que
atiende al dambito afectado por la novedad, este es: producto, proceso, organizativo o
comercial. Estos ambitos pueden interconectarse con las causas enunciadas en el ET
fundamentadoras, entre otras, de la extincion, suspension, movilidad o modificacion de
las condiciones de trabajo. Estas son, econdmicas, técnicas, organizativas y de
produccion.

Recuérdese, asimismo, que estas causas concurren, tal y como citan varios arts. del
ET ( por ejemplo el art. 47), cuando:

— Econémicas: de los resultados de la empresa se desprenda una situacion
econémica negativa, tales como la existencia de pérdidas actuales o previstas, o la
disminucion persistente del nivel de ingresos ordinarios o ventas. No obstante,
continua afladiendo el ET, se entendera que la disminucién es persistente si
durante dos trimestres consecutivos el nivel de ingresos ordinarios o ventas de
cada trimestre es inferior al registrado en el mismo trimestre del afio anterior.

A estos requisitos afiaden, entre otras, las SSTS de 29 de septiembre de 2008
(Rec. 1659/2007) y de 27 de abril de 2010 (Rec. 1234/2009), la necesidad de
aportar indicios y argumentaciones relativas a la conexién entre la situaciéon de
crisis y la medida de despido. Por consiguiente, no bastara con que la empresa

38p. 47. Puede consultarse su version al espafiol en:
https://www.uam.es/personal_pdi/economicas/palomas/Traduccion%20%?20espanola%20del%20Man
ual%20de%200slo.pdf
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tenga pérdidas para que el despido por causas econémicas sea procedente, sino
que habra que justificar que razonablemente el despido va a contribuir a superar la
crisis de la empresa. Por tanto, la conexion opera entre dos términos: despido y
superacion de la crisis3®.

- Técnica, cuando se produzcan cambios, entre otros, en el dmbito de los medios o
instrumentos de produccion. Quizas esta es la innovacién que mas relacién guarda
con la regulacion contenida en el ET, pues las TIC han reportado a las empresas
nuevas herramientas de trabajo que no sélo han facilitado el desarrollo de la
prestacion laboral, sino también han simplificado significativamente los procesos
productivos.

- Organizativas, cuando se produzcan cambios, entre otros, en el dmbito de los
sistemas y métodos de trabajo del personal o en el modo de organizar la
produccion. También aqui las TIC manifiestan cierta influencia, el ejemplo mas
destacado es el facilitar el trabajo a distancia o el teletrabajo, donde la tecnologia
permite al empresario y trabajador organizar y desarrollar el trabajo sin necesidad
de presencia fisica en el centro empresarial, o su desarrollo en el horario
prestablecido.

- Produccidn, cuando se produzcan cambios, entre otros, en la demanda de los
productos o servicios que la empresa pretende colocar en el mercado. En este
sentido, légicamente si cambian los modos de producir, las herramientas de
trabajo y la forma de organizacion del trabajo también cambiaran las demandas de
productos. Una muestra de ello es la gran demanda de elementos informaticos que
en la actualidad existe, simplemente recuérdese, por ejemplo, como se citaba al
comienzo de este capitulo como el 99,1% de las empresas disponen de
ordenadores, algo impensable hace afios.

Por ultimo, y aunque se volvera seguidamente sobre estas causas y su interrelacion
con los distintos grados de novedad de las tecnologias, cabe concluir que las TIC
constituyen un adelanto informatico que impregna su influencia en todas las facetas del
ambito laboral, prueba de ello, es como el propio trabajador puede valerse de las
mismas tanto para desarrollar la prestacién laboral, como el empresario para producir
bienes o servicios, ademas afectan al ciclo de comercializacion del producto y, a las
técnicas o equipos utilizados para producirlos.

A. Innovacion de producto

Una innovacion de producto es la introduccién de un bien o servicio nuevo o
significativamente mejorado en sus caracteristicas, o en sus usos posibles. Este tipo de
innovacién incluye mejoras significativas en las especificaciones técnicas, los
componentes o materiales, el software incorporado, la ergonomia u otras caracteristicas
funcionales49.

39Comenta estas Sentencias MOLINS GARCfA-ATANCE, J.. «Las causas econdmicas, técnicas,
organizativas o de produccion del despido objetivo y colectivo», AS, nim. 1, 2011, p. 21.

40Manual de Oslo. Directrices para la recogida e interpretacion de informacién relativa a
innovacién, OCDE, 1997, p. 47. Puede consultarse su version al espafiol en:
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Se pueden utilizar nuevos conocimientos o nuevas tecnologias, o pueden estar
basadas en nuevos usos o combinaciones de conocimiento y tecnologias existentes. El
término producto engloba bienes y servicios. Por tanto, las innovaciones de producto
incluyen tanto la introduccion de nuevos bienes y servicios, como las mejoras
significativas en las caracteristicas funcionales de uso de esos bienes y servicios ya
existentes.

En el ambito laboral la introducciéon de un nuevo producto que revoluciono y
mejoro el sistema de prestacion laboral fue el teléfono o el ordenador. En cambio por
mejoras significativas en productos existentes que aumenten su rendimiento, puede ser
la aplicacion del GPS a los automoviles.

Esta modalidad de innovacién puede relacionarse con lo establecido en el art. 51
ET, referido a la extincion del contrato de trabajo. Asi cita dicho articulo que el contrato
podra extinguirse basado en causas de produccion, que consisten en ciertos cambios
referidos a la “demanda de los productos o servicios que la empresa pretende colocar en el
mercado”.,

Sin embargo, la innovacién de producto entendida como la produccién de nuevos
bienes o servicios, o la aplicacién de ciertas mejoras significativas en los productos que
la empresa pretende colocar en el mercado, no sélo constituye una causa en base a la
cual el ET faculta al empresario a extinguir contratos (art. 51 ET), sino también como
mecanismo de suspension (art. 47 ET), reduccion (Art. 47 ET) o modificaciéon de las
condiciones de trabajo (art. 40 y 41 ET).

B. Innovacion de proceso

La innovacién de proceso es la introduccién de un nuevo o significativamente
mejorado método de produccion o de distribucion. Incluye mejoras en técnicas, equipos
o software. Estas innovaciones pueden tener como objetivo disminuir los costes
unitarios de produccién o de distribucién, aumentar la calidad o producir y distribuir
productos nuevos o significativamente mejorados?!.

Lo métodos de produccion incluyen las técnicas, el equipo y el software usado para
producir bienes o servicios. Por ejemplo, son nuevos métodos de produccién la
introduccion de un nuevo equipo automatizado en una cadena de montaje o la
introduccion de un disefio asistido por ordenador para el desarrollo de un producto.

Asimismo, pueden afectar a la logistica de la empresa, e incluir equipos o software
que influyen en la localizacion de inventarios dentro de la misma y en la distribucién de
los productos finales. Ejemplos de nuevos métodos de distribucién son la introduccion
de codigo de barras o de un sistema de localizacion de bienes por radiofrecuencia.

https://www.uam.es/personal_pdi/economicas/palomas/Traduccion%20%?20espanola%20del%20Man
ual%20de%200slo.pdf

4IManual de Oslo. Directrices para la recogida e interpretaciéon de informaciéon relativa a
innovaciéon, OCDE, 1997, p. 48. Puede consultarse su version al espafiol en:
https://www.uam.es/personal_pdi/economicas/palomas/Traduccion%20%?20espanola%20del%20Man
ual%20de%200slo.pdf

-P4g. 32.-



Capitulo Primero: La inclusion de la tecnologia en el &mbito laboral,
su utilizacién como medio de trabajo y sus consecuencias

En los servicios las innovaciones de proceso se incluyen métodos nuevos o
significativamente mejorados para la creacion y la produccién de los mismos. Pueden
implicar cambios significativos en el equipo o el software usado en empresas de
servicios o en los procedimientos y técnicas que utilizan para suministrarlos. Valgan de
ejemplo, la introduccién de dispositivos de localizacién GPS para servicios de transporte,
la utilizacién de un nuevo sistema de reservas en una agencia de viajes o el desarrollo de
nuevas técnicas de gestiéon de proyecto en una empresa de consultoria.

Las innovaciones de proceso también incluyen las técnicas, lo equipos y el software
nuevo o significativamente mejorado dedicado a servicios auxiliares, tales como
compras, contabilidad, informatica y mantenimiento. Por ejemplo la introduccién de TIC
nuevas o significativamente mejorada en alguna actividad auxiliar.

Finalmente, al igual que ocurre con la innovacién de producto, esta modalidad de
innovacién basada en la introducciéon de un nuevo método de produccién o distribuciéon
significativamente mejorado, puede interrelacionarse con la causa de modificacion de
las condiciones de trabajo, suspension, reduccién y extincién de caracter técnico, la cual
cita el art. 51 ET consiste en cambios en el “dmbito de los medios o instrumentos de
produccion”.

Esta innovacidén como ya se ha mencionado responde al interés empresarial por
disminuir los costes de produccién o distribucion, lo cual l6gicamente necesita de cierta
adaptacion de los recursos humanos de los que dispone la empresa.

C. Innovacion comercial

Una innovacién comercial es la introduccién de un nuevo método de
comercializaciéon que entrafie importantes mejoras en el disefio o la presentacion del
producto, en su posicionamiento, en su promocidn o precio. Tienen por objeto satisfacer
mejor las necesidades de los clientes, abrir nuevos mercados, o reposicionar un
producto de la empresa en el mercado para incrementar sus ventas*2.

La caracteristica diferenciadora es la introducciéon de un método comercial que no
hubiera sido usado antes por la empresa. Las innovaciones comerciales deben ser parte
de una nueva idea o estrategia comercial que represente un cambio significativo
respecto a los métodos comerciales existentes con anterioridad. Estos nuevos métodos
comerciales pueden ser tanto desarrollados por la empresa innovadora como adoptados
siguiendo las practicas de otras empresas u organizaciones.

Son ejemplos de innovaciones comerciales la introduccién de un sistema de
franquicias, la apariciéon de un producto en peliculas o programas de televisiéon o la
exhibicion y venta de un producto en la pagina web de la empresa donde se exponen sus
caracteristicas y precio.

Por ultimo, esta modalidad de innovacién basada en el interés empresarial de
mejorar la colocacion en el mercado del producto a fin de incrementar sus ventas, puede

42]bidem.
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relacionarse con la causa econdémica motivadora de la modificacién, suspension,
reduccién o extincidn de contratos (arts. 40,41, 47 y 51 ET).

Esta causa concurre “cuando de los resultados de la empresa se desprenda una
situaciéon econémica negativa, en casos tales como la existencia de pérdidas actuales o
previstas, o la disminucion persistente de su nivel de ingresos ordinarios o ventas. En todo
caso, se entenderd que la disminucidn es persistente si durante dos trimestres consecutivos
el nivel de ingresos ordinarios o ventas de cada trimestre es inferior al registrado en el
mismo trimestre del afio anterior.”(art. 47 ET). Asi, l6gicamente si el nivel de venta y/o
ingresos de las empresas desciende una de sus principales consecuencias sera la
reestructuracion de la plantilla.

D. Innovacion organizativa

Por ultimo, la innovacién organizativa es la introduccién de un nuevo método de
organizacion aplicado a las practicas de negocio, a la organizacion del trabajo o a las
relacione externas de la empresa. Pueden tener por objetivo mejorar los resultados de la
empresa a través de la reduccion de costes administrativos o de transaccidon, mejorar la
satisfaccién en el trabajo (y por tanto la productividad laboral), conseguir acceso a
activos no comercializables (como conocimiento externo no codificado) o reducir los
costes de abastecimiento*3.

La caracteristica diferenciadora es la aplicaciéon de un nuevo método organizativo
que no haya sido usado antes en la empresa y que sea el resultado de decisiones
estratégicas de la direcciéon. En el &mbito laboral incluye, por ejemplo, la introduccién de
nuevos sistemas de aprendizaje y difusion del conocimiento.

Esta innovacion, de forma similar a las precedentes modalidades, facultara al
empresario a modificar, suspender, reducir o extinguir los contratos de trabajo (arts. 40,
41, 47 y 51 ET). Todo ello, por la correspondencia que presenta frente a la causa
organizativa que faculta a los anteriores, entendida como cambios en el “dmbito de los
sistemas y métodos de trabajo del personal o en el modo de organizar la produccion”.

3. Efectos organizativos de la innovacion tecnoldgica

Una de las caracteristicas mas destacada de las TIC, es su influencia en todos los
ambitos de la vida laboral, tanto es asi que puede afirmarse que las tecnologias influyen,
como en este capitulo se pretende analizar, en los cuatro pilares sobre los que sustenta
la relacién laboral, estos son:

- La empresa entendida como organizacién productiva,

- El empresario,

- El trabajador, y

- Los derechos que asisten a estos ultimos en dicho ambito.

Terminaremos este apartado primero dedicado al andlisis de la influencia de los
procesos de innovacién tecnolégica en la empresa, profundizando en los efectos que la

43]bidem.

-P4g. 34.-



Capitulo Primero: La inclusion de la tecnologia en el &mbito laboral,
su utilizacién como medio de trabajo y sus consecuencias

TIC proyectan sobre la organizacion empresarial. A continuacién, en el apartado
siguiente, se estudiaran los tres pilares restantes que anteriormente se han mencionado.

Si se atiende a la influencia que la tecnologia presente sobre las empresa, pueden
citarse diversidad de efectos, entre ellos, la mejora de la calidad de los bienes y servicios
ofrecidos, la reduccién de mano de obra y costes de produccién, la posibilidad de
deslocalizacion de las empresas, la mejora en las comunicaciones entre empresas, o
mayor conocimiento del mercado debido a los recursos que proporciona internet. Estos
efectos, en definitiva, podran agruparse en dos conjuntos fundamentales:

El primero comprende todas aquellas acciones encaminadas a la mejora en la
productividad, ya que las TIC favorecen una mayor calidad en el trabajo, pues qué duda
cabe que aquellas facilitan enormemente el cumplimiento de la prestacién, no siendo
igual de practicable el control de la contabilidad en la empresa de forma manual que
mediante el correspondiente programa informatico, o la localizacién para una empresa
de mensajeria de las correspondientes calles de una localidad a través de GPS.

El segundo de los grupos de efectos se refiere a la posibilidad de deslocalizacién de
las empresas, pues la tecnologia posibilita el desarrollo de la prestaciéon en lugares
distintos del centro de trabajo, como ocurre con el teletrabajo (que seguidamente se
comentara), la ubicacidon de centros de trabajo en otras localidades del pais e incluso
fuera del mismo, o la posibilidad de crear nexos de colaboracién laboral a través de
internet con otras empresas nacionales y extranjeras.

Veamos a continuacién ambos conjuntos de efectos mas detenidamente:
A. Aumento de la productividad

El primer aspecto en el que las TIC manifiestan su influyen de manera decisiva, es
el aumento de la productividad del trabajo. Asi, en este sentido, afirma ALARCON
CARACUEL#*, que las tecnologias se inventan, ante todo, para poder producir mas en
menos tiempo, y con menos manos de obra, siendo esa la principal finalidad que siempre
ha presidido la incorporacién de innovaciones de esta indole al ambito laboral.

Dicha incorporacién, podra dar lugar a cierto fenémeno ya reiterado en la historia
del capitalismo y que se conoce como “paro tecnolégico”. Pues no es menos cierto, que el
aumento en el rendimiento productivo puede llevar aparejado una disminucién de la
fuerza de trabajo necesaria para obtener un nivel éptimo del mismo. No obstante, y
como el propio autor reconoce, también todas las innovaciones tecnolégicas terminan
dando lugar a nuevos productos, con la consiguiente repercusion en la expansion de la
demanda y en la creacién de nuevos puestos de trabajo.

Asimismo, ha de advertirse que este paro tecnologico solo se producira en ciertos
sectores productos, un ejemplo paradigmatico es el sector servicios, donde se difuminan
en mayor medida las fronteras entre trabajador y consumidor, siendo un ejemplo de ello
la actuacion de sacar dinero de un cajero o autoexpendernos el billete de metro, pues en

4“ALARCON CARACUEL, M.R.: «La informatizacidn y las nuevas formas...», ob. cit. p. 20.
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estos casos estamos realizando el trabajo que antes realizaba un operario de la empresa,
que consiguientemente se esta ahorrando mano de obra.

Por otra parte, las TIC favorecen una mejora en la calidad de los bienes y servicios
prestados, qué duda cabe que la mejora en la maquinaria necesaria para proporcionar
los mismos reporta beneficios en las prestaciones y caracteristicas de aquellos (mayor
nimero de productos en menor tiempo, mayor precisiéon o mas velocidad). A mayor
especializacién mayor calidad y nuevos servicios*.

Por tanto, las TIC a pesar de presentar una ventaja insoslayable, cual es la de
aumentar la productividad y rendimiento empresarial, también presentan un efecto
inmediato de aumento de paro en ciertos sectores productivos, pues la incorporacion
del avance tecnolégico a la empresa siempre conllevara una reduccién de la mano de
obra necesaria para la produccién de dicho bien o servicio.

B. Posibilidad de deslocalizacion de las empresas

El intenso desarrollo de las TIC en el ambito empresarial también tiene notables
efectos sobre la organizacién productiva. La inclusion de las tecnologia en dicho dmbito
ha facilitado la “deslocalizacién de las empresas”, fendmeno que consiste en trasladar la
actividad productiva a un lugar geografico (ciudad, CC.AA. o pais) distinto en el que el
coste de la mano de obra sea inferior al del lugar de origen. No obstante, este fendmeno
no implica el trasladar la fabrica a otro lugar sino, simplemente, contratar en otra
ubicacion geografica a ciertos trabajadores que pueden desarrollar alli su tarea sin
necesidad de que el centro neuralgico de la empresa se desplace*®.

Esta transformacion en la esfera productiva esta suponiendo un verdadero cambio
en el funcionamiento de los mercados de trabajo y en las relaciones laborales que han
caracterizado a los paises industriales durante la segunda mitad del siglo XX.
Suponiendo, ademas, un reto importante para el movimiento sindical*’, ya que el poder
de decision de las grandes empresas ha aumentado significativamente, mientras que
dicho proceso de descentralizacién reduce progresivamente la capacidad de negociacién
de las organizaciones sindicales.

Asimismo, plantea problemas de competencia como el “dumping social”, esto es, el
buscar trabajadores dispuestos a ofrecer su fuerza de trabajo a un coste mas rebajado
que los ya contratados previamente, lo cual reduce significativamente los costes de
produccion, llegando incluso a compensar éstos el coste del transporte de esas
mercancias.

Por ultimo, esta influencia en la organizacién empresarial ha propiciado la
aparicion de nuevos modelos organizativos, entre ellos, por ejemplo?8:

45Un andlisis mas detallado de esos efectos puede verse en Cambios Tecnoldgicos y Relaciones
Laborales, Colecciones Informes OIT nim. 36, 1992, pp. 28 y ss.

46ALARCON CARACUEL, M.R.: «La informatizacidn y las nuevas...», ob. cit. p. 13.

47Es la catalogacién de ARAGON MEDINA, ], DURAN CARRERA, A., ROCHA SANCHEZ, F. y CRUCES
AGUILERA, ].: Las relaciones laborales..., ob. cit., p. 49.

48]bidem.
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- Empresa-red, caracterizada porque la empresa deja de concebirse como un
conjunto de actividades integradas y pasa a interpretarse como un complejo
entramado de unidades empresariales que tienen un conjunto de nexos de
conexion entre si. La idea basica reside en que la empresa matriz ejerce el control
sobre el nucleo central de la actividad y organiza la subdivision del ciclo
productivo, mientras que las pequeias empresas se especializan en la ejecucién de
un segmento determinado. Todas estas empresas pueden ser juridicamente
independientes, pero al mismo tiempo estin unidas a través de vinculos de
diversos tipos, por ejemplo, controles de calidad, subordinacién econémica, etc.

- Empresa flexible: caracteristica en los grandes grupos industriales y surge como
resultado de la combinacion de diferentes procesos, como la utilizacion de
personal temporal para la realizacién de ajustes en la actividad productiva y de
personal en situaciones contractuales especificas para cubrir necesidades
particulares de la empresa; la subcontratacion de las actividades que se realizan
dentro de la empresa, preferiblemente las actividades auxiliares; pero también
algunas actividades centrales que pueden ser aisladas del resto; y la
subcontratacion externa de parte de la actividad combinada con un estrecho
sistema de cooperaciéon entre subcontratista y subcontratada con objeto de
garantizar el buen funcionamiento del flujo productivo.

- Empresa contratista: que aparece en sectores con la larga tradicion y experiencia
en subcontratacién, pero que pasan a aplicarse a un numero creciente de
actividades. El caso tipico es de las grandes empresas constructoras que se han
caracterizado tradicionalmente por el recurso a la subcontratacién y al empleo
temporal, y que en la actualidad extienden estas practicas a un amplio y diverso
grupo de actividades.

— Redes de empresariales: son un mecanismo de cooperacidon entre empresas, en el
que participan para obtener beneficios individuales mediante la accién conjunta.
En este mecanismo, cada participante mantiene su independencia juridica y
autonomia gerencial, aunque los participantes acuerdan cooperar, usando los
ambientes y métodos adecuados, y

- Redes controladas desde la esfera comercial: que se caracterizan por el creciente
poder que ejercen algunas empresas sobre su red de proveedores en materia de
costes, calidades y plazos de entrega, como en el caso de las grandes cadenas
comerciales.

De todo lo anterior, puede concluirse, que las TIC han desarrollado una cierta
influencia en el modelo organizativo empresarial tradicional, produciéndose
fundamentalmente tres consecuencias: un aumento de la productividad, un incremento
de la tasa de paro en diversos sectores productivos y finalmente una reestructuraciéon de
la empresa orientada hacia la desubicacién de la fuerza de trabajo. Estas tres
consecuencias estaran presentes de forma directa en la exposicion de este trabajo
doctoral, reflejando sus efectos por ejemplo, en la creacién de una nueva actividad
productiva y categoria de trabajadores (capitulo cuarto), el favorecimiento de las
comunicaciones electrénicas y la mejora y comodidad en el desarrollo de la prestacion
(capitulo segundo), o en la creacion de nuevos canales de vigilancia y control
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empresarial (capitulo tercero). Gracias a estos medios tecnoldgicos, en definitiva, el
empresario podrda valerse de los mismos para aumentar su produccién, generar
contactos empresariales y vigilar el cumplimiento de la prestacion laboral, incluso
respecto de aquellos trabajadores no ubicados en el centro de trabajo.

Igualmente, otras consecuencias de dicho proceso deslocalizador serda la
imposibilidad de identificar empresa como la concentracién de empleador y trabajador
en un determinado lugar geografico, pues la diversidad de fases del proceso productivo
podran estar siendo llevadas a cabo en lugar distinto al del centro inicial de la empresa;
o el aumento de su capacidad de obras y servicios prestados, pues siempre podran tener
presente el recurso a la cooperacion con otras entidades productivas.

Finalmente, merece subrayar que el ordenamiento juridico laboral no ofrece
respuestas concretas a estos efectos que las TIC tienen en la empresa, existiendo
Unicamente referencias genéricas en algunas disposiciones normativas estatales y
autonomicas.

Tal es el caso de la Ley 6/2000, de 13 de diciembre, por la que se aprueba medidas
fiscales urgentes de estimulo al ahorro familiar y a la pequefia y mediana empresa;
Resolucion de 17 de marzo de 2006, por la que se aprueba las bases reguladoras de la
concesion de subvenciones a la inversidon de finalidad regional para actuaciones de
reindustrializacion en zonas afectadas por deslocalizacién industrial, o Ley 6/2014, de
12 de septiembre, de Industria de Castilla y Ledn. Todas ellas contienen medidas
destinadas a reducir o aminorar el recurso a la deslocalizacion de las empresas,
principalmente por los efectos en la gestion de la mano de obra que producen. También,
se ha constituido en nuestro pais un Observatorio de la Internacionalizacién que actda
como 6rgano de andlisis y seguimiento de la evolucién de los flujos mundiales del
comercio y la inversion.

Por contra, a nivel comunitario si existen respuestas concretas al fenémeno, tal es
el caso del Dictamen sobre Alcance y Efectos de las Deslocalizacion (14 de julio de 2005)
o la Resolucién de 28 de octubre de 1999, sobre la reestructuracion de las empresas y su
relacién con la globalizacion.
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III. La reformulacion de los conceptos clasicos del Derecho del Trabajo por la
influencia de las TIC

Los siguientes aspectos fundamentales de la relacién laboral que se ven afectados
por la inclusion de las TIC en la empresa son: el empresario, el trabajador y los derechos
que asisten a los mismos en el desarrollo de la prestacién laboral.

Desde el punto del trabajador, el insertar las tecnologias en el proceso productivo
no so6lo ha proporcionado una facilidad en el desarrollo de la prestaciéon laboral, sino
también ha permitido su complimiento de manera mas comoda sin necesidad, en
algunos casos, de esfuerzo fisico. Ademas, las TIC han favorecido un nuevo modelo de
trabajo, esto es, el desarrollado en el domicilio familiar o en un tercer lugar distinto de
este ultimo y la empresa, como es el elegido por el trabajador. También la tecnologia ha
permitido la adaptacién del horario de trabajo, pudiendo el empleado desarrollar la
prestacién en momentos temporales elegidos por el mismo, lo cual facilita el derecho a
conciliar la vida personal, laboral y familiar.

Desde el punto de vista del empresario, las TIC han favorecido en gran medida el
desarrollo de la facultad empresarial de vigilancia y control, no siendo necesario la
concurrencia conjunta de ambos sujetos para impartir las instrucciones conforme a las
cuales desarrollar la prestacion. Asi bastara la mera videoconferencia, correo
electronico, mensaje, etc. para comunicarse en cualquier momento con el trabajador, no
existiendo al respecto ninguna limitacion. Igualmente, las tecnologias facilitan al
empresario, dentro del ejercicio de la facultad de vigilancia y control atribuida por el art.
20 ET, su ejecucion sin necesidad de presencia fisica en el lugar de desarrollo de la
prestacidn, y siendo el contenido de esa informacion obtenida mucho mas profundo e
intenso que el desarrollado tradicionalmente por el propio empresario mediante la
vigilancia fisica o por parte de un tercero.

Finalmente, desde la oOptica de los derechos fundamentales varios serdn los
derechos que puedan verse afectados por el desarrollo de la prestacion y el respectivo
control mediante tecnologias. Entre ellos destacan, como mencionan diversos articulos
de la CE y el ET, el derecho a la intimidad, propia imagen y honor, o el secreto de las
comunicaciones y la proteccion de datos, todos ellos por poseer el trabajador, como ya
ha reiterado el Tribunal Constitucional en numerosas ocasiones, el derecho a reservar
parte de su vida del conocimiento de terceros.

A continuacién se analizara mas detenidamente la aplicacién y efectos de las TIC
sobre estos tres elementos, derechos de los trabajadores (apart. 1), trabajador (apart. 2)
y empresario (apart. 4).

1. La incidencia en la formulacion tradicional de los derechos de los
trabajadores

En la legislacidn laboral no contamos con una regulacidn especifica destinada a la
proteccion de los datos personales del trabajador frente a los ataques que pueden sufrir
como consecuencia del uso de las tecnologias en la empresa. Asi las referencias basicas
que en esta materia realizan los arts. 4.2.e) y 20.3 ET se remiten a la garantia
constitucional de la intimidad y dignidad que recoge el art. 18 CE.
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Este articulo reconoce un conjunto de derechos fundamentales que responden a
una finalidad comun, la protecciéon de la vida privada de la persona en sus diversas
manifestaciones frente a los ataques que puedan sufrir como consecuencia de la
implantacién de la tecnologia en la empresa®’. Esta garantia se estructura en tres
bloques:

Por una parte, esta el derecho al honor, que protege el reflejo social de la propia
estima en cuanto que ésta se vincula externamente con la reputacién. También, se
reconoce el derecho a la intimidad en su doble alcance, personal y familiar, siendo una
garantia que opera como forma de preservar una esfera personal al margen de los
controles sociales, y finalmente, el derecho a la propia imagen, cuya proteccion es mas de
corte patrimonial.

En el segundo bloque, comprendido por los arts. 18.2 y 3 CE, se contemplan los
derechos a la inviolabilidad del domicilio y del secreto de las comunicaciones, garantias
éstas que tienen como finalidad la reserva del espacio en que la persona vive su
existencia privada y los contenidos comunicativos que se quieren resguardar de la
observancia ajena.

Por ultimo, la regulaciéon se completa con un tercer bloque que incluye una
proteccion mas moderna, el derecho a la proteccion de datos personales, libertad
informdtica o derecho a la autodeterminacion informativa, al cual se dedica el apartado 4
del art. 18 CE, en el sentido que se limitara el uso de la informatica para garantizar el
honor y la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus
derechos.

Examinemos pues la evolucién y adaptaciéon que de estos derechos se a producido
en el ambito laboral, en concreto, de los derechos a la intimidad, secreto de las
comunicaciones y proteccion de datos, a ellos se dedica el apartado B de este epigrafe.

A. La doctrina general del TC sobre los derechos fundamentales en la relacion
laboral

El silencio legal y la excepcional regulacion convencional o unilateral sobre los
derechos que asisten a los trabajadores en cuanto al uso y su respectivo control
empresarial de las tecnologias implementadas en la empresa para desarrollar la
prestacion laboral, determinan que cuando los problemas surgidos acceden a los
Tribunales estos procedan a resolverlos, la mayoria de los casos, acudiendo a categorias
y conceptos de alcance general. En este sentido, es innegable que la doctrina del
Tribunal Constitucional brinda los elementos basicos para afrontar dicha tarea. Parece,
por ello, pertinente repasar en este lugar del trabajo doctoral sus trazos fundamentales.

a. Los derechos fundamentales de los trabajadores en el ambito laboral
No existen dudas sobre la vigencia juridica que los derechos fundamentales

especificamente laborales tienen en el ambito laboral. Asi los derechos a la huelga (art.
28 CE) o negociacion colectiva (art. 37 CE), por ejemplo, se conciben justamente para

49Es el parecer de DIEZ-PICAZO, L.M.: Sistemas de derechos fundamentales, Civitas, Madrid, 2008, p.
297.
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desplegar sus efectos principales en el marco de las relaciones laborales. Sin embargo,
junto a esta categoria de derechos existen otros derechos, igualmente fundamentales,
que aunque pueden tener una proyeccion en el ambito laboral, pertenecen a todas las
personas con independencia de su condicién de trabajador, pues se predican respecto de
todos los ambitos de la vida social de aquellos, de tal manera que “se produce [...] una
impregnacion laboral de derechos de titularidad general o inespecifica por el hecho de su
ejercicio por trabajadores asalariados a propdsito y en el dmbito de un contrato de
trabajo”>O.

En este sentido, los trabajadores no dejan de ser ciudadanos por el hecho de
comenzar a prestar servicios para un empresario, al respecto afirma el TC en Sentencia
88/1985, de 19 de junio®l, que “La celebracién de un contrato de trabajo no implica en
modo alguno la privacién para una de las partes, el trabajador, de los derechos que la
Constitucidn le reconoce como ciudadano”, ello porque como continua afirmando “ni las
organizaciones empresariales forman mundos separados y estancos del resto de la
sociedad ni la libertad de Empresa que establece el art. 38 del texto constitucional legitima
el que quienes prestan servicios en aquéllas por cuenta y bajo la dependencia de sus
titulares deban soportar despojos transitorios o limitaciones injustificadas de sus derechos
fundamentales y libertades publicas, que tienen un valor central y nuclear en el sistema
juridico constitucional. Las manifestaciones de «feudalismo industrial» repugnan al Estado
social y democrdtico de Derecho y a los valores superiores de libertad, justicia e igualdad a
través de los cuales ese Estado toma forma y se realiza (art. 1.1).”

Partiendo de este principio, afiade la STC 126/2003, de 30 de junio que tampoco
puede desconocerse “que la insercién en la organizacién ajena modula aquellos derechos
en la medida estrictamente imprescindible para el correcto y ordenado desenvolvimiento
de la actividad productiva, reflejo, a su vez, de derechos que han recibido consagracién en
el texto de nuestra norma fundamental (arts. 38 y 33 CE).” Es, por tanto, en aplicacién de
esta necesaria adaptabilidad de los derechos del trabajador a los requerimientos de la
organizacion productiva en que se integra, y en la apreciada razonabilidad de éstos,
como se ha afirmado que manifestaciones del ejercicio de aquellos que en otro contexto
serian legitimas, no lo son cuando su ejercicio se valora en el marco de la relacién
laboral®2,

Con esto quiere decirse que aunque la existencia de un contrato de trabajo no
elimina el disfrute de los derechos reconocidos constitucionalmente, lo que si hace, en
modo alguno, es condicionar su alcance. Si bien se reconocen a los trabajadores los

SOPALOMEQUE LOPEZ, M.C.: Derecho del Trabajo y Razén Critica: Libro dedicado al Profesor Manuel
Carlos Palomeque Lépez en su vigésimo quinto aniversario como Catedrdtico, Graficas Varona, S.A.,
Salamanca, 2004, p. 163.

51Reiteran el criterio, entre otras muchas, las SSTC 6/1988, de 21 de enero; 99/1994, de 11 de abril;
106/1996, de 12 de junio; 90/1997, de 6 de mayo; 197/1998, de 13 de octubre; y, 20/2002, de 28 de
enero.

52Doctrina que arranca de la STC 73/1982, de 2 de diciembre, y se sigue, entre otras, en las SSTC
120/1983, de 15 de diciembre; 19/1985, de 13 de febrero; 170/1987, de 30 de octubre; 6/1988, de 21 de
enero; 129/1989, de 17 de julio; y, 126/1990, de 5 de julio. En tal sentido afirma la STC 120/1983, de 15
de diciembre, que el contrato de trabajo genera un “complejo de derechos y obligaciones reciprocas que
condiciona, junto a otros, también el ejercicio del derecho [...], de modo que manifestaciones del mismo que
en otro contexto pudieran ser legitimas no tienen por qué serlo necesariamente en el dmbito de dicha
relacién”.
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mismos derechos que cualquier otro ciudadano, sin embargo, la propia vigencia de la
relacién de trabajo conlleva que su ejercicio sea mas restrictivo. Piénsese, como afirman
SEMPERE NAVARRO y SAN MARTIN MAZZUCCONI53 en el derecho a la intimidad en
virtud del cual decidimos como vestirnos o como peinarnos, aspectos estos que pueden
verse condicionados en puestos de trabajo donde se exija el uso de un determinado
uniforme.

La razdn de esto, afladen los citados autores, se encuentra en el ejercicio de los
poderes empresariales derivados de la naturaleza misma del contrato de trabajo y del
reconocimiento de la libertad de empresa y que se concretan en diversas facultades
organizativas como es la vigilancia y control del cumplimiento de las obligaciones
contractuales y la correspondiente imposicién de la sancién en caso de incumplimiento.

Asi, cuando un trabajador es contratado se inserta en el circulo rector del
empresario y queda sometido a sus 6rdenes, instrucciones, controles y sanciones, lo que
ineludiblemente se traduce en una limitacion de sus derechos fundamentales. No
obstante, el citado poder empresarial tampoco resultard absoluto>*. PEDRAJAS
MORENO>> afirma, en este sentido, que los trabajadores no pierden totalmente sus
derechos fundamentales, pues no nos encontramos en presencia de un sistema feudal
sino en un régimen democratico, donde no cabe exigir a aquellos un comportamiento
que omita la defensa de sus propios intereses. Por lo tanto, el debate sobre los limites
entre ambos derechos constitucionales se centra sobre dos cuestiones: primera, ;hasta
donde puede llegar el empresario en sus facultades de direccién y control? y, segunda,
;hasta donde tienen reconocidos los trabajadores sus derechos fundamentales en el
seno de la relacién laboral?. Para responder a estos interrogantes nada mejor que acudir
a los criterios de la doctrina constitucional.

b. El criterio de la proporcionalidad como principio regulador de las
limitaciones de derechos

Es doctrina ya reiterada por el Tribunal Constitucional que toda limitacién de los
derechos fundamentales de los trabajadores en el ambito laboral ha de mostrarse como
“necesario para logar el fin legitimo previsto, proporcionado para alcanzarlo y, en todo
caso, sea respetuoso con el contenido esencial del derecho”5S.

También este tribunal ha puesto de relieve la necesidad de que “los drgano
judiciales preserven el necesario equilibrio entre las obligaciones del trabajador
dimanantes del contrato de trabajo y el dmbito de sus derechos y libertades
constitucionales, pues, dada la posicién preeminente de éstos en el Ordenamiento juridico,
en cuanto proyecciones de los nticleos esenciales de la dignidad de la persona (art. 10.1 CE)
y fundamentales del propio Estado democrdtico (art.1 CE), la modulacién que el contrato
de trabajo puede producir en su ejercicio ha de ser estrictamente imprescindible para el

53SEMPERE NAVARRO, A.V. y SAN MARTIN MAZZUCCON], C.: Nuevas Tecnologias..., ob. cit. p. 43

54Sobre el caracter no absoluto de los derechos fundamentales pueden verse las SSTC 57/1994, de
28 de febrero; 143/1994, de 9 de mayo; 98/2000, de 10 de abril.

SSPEDRAJAS MORENO, A.: «Los derechos fundamentales de la persona del trabajador y los poderes
empresariales: la Constituciéon como marco y limite de su ejercicio», AL, nim. 4, 2000, p. 60.

56STC 98/2000, de 10 de abril. Recordando sentencias del TC, como 57/1994, de 28 de febrero, y
143/1994, de 9 de mayo.
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logro de los legitimos intereses empresariales, y proporcional y adecuada a la consecucion
de tal fin"57.

Llevando esta prevision general al ambito laboral, la limitacién entre derechos
fundamentales del trabajador y poder de direccién del empresario aparece recogida en
el propio art. 20.3 ET, el cual resulta interpretado a su vez por el TC. Partiendo de lo
establecido en dicho articulo el ET consagra dos requisitos a tener en cuenta respecto de
la medida de control:

— La exigencia de que tales medidas se orienten a “verificar el cumplimiento por el
trabajador de su obligaciones y deberes laborales”, y de que

— En su adopcién y aplicaciéon se guarde “la consideracion debida a su dignidad y
teniendo en cuanta, en su caso, la capacidad real de los trabajadores con
discapacidad”.

En cuanto a su interpretacion por la doctrina constitucional pueden destacarse
diversidad de resoluciones de este Tribunal, algunas de ellas ya comentadas en otros
apartados de éste trabajo doctoral, como el caso de las conocida SSTC 98/2000 y
186,/2000.

La primera aportacion del TC se sitiia en la STC 99/1994, de 11 de abril, la cual
viene a aplicar el llamado principio de indispensabilidad o estricta necesidad de la
limitacién®8, en cuya virtud el equilibrio entre obligaciones del trabajador derivadas del
contrato y sus derechos fundamentales ha de producirse “en la medida estrictamente
imprescindible para el correcto y ordenado desenvolvimiento de la actividad productiva”.
Lo que entrafa la necesidad de proceder “a una ponderacién adecuada™?®, “que respete la
correcta definicion y valoracién constitucional del derecho fundamental en juego y de las
obligaciones laborales que pueden modularlo™? De tal modo, que s6lo se admitira la
limitaciéon de derechos fundamentales en base al cumplimiento de las obligaciones del
contrato cuando exista “una acreditada necesidad o interés empresarial”, tal es el caso de
necesidad de adoptar medidas de seguridad por la actividad productiva desarrollada, la
comision de un ilicito laboral, la sospechas del mismo, etc., y ademas que no “existen
otras posibilidades de satisfacer dicho interés menos agresivas y afectantes del derecho en
cuestion” (STC 98/2000, de 10 de abril).

Pero junto a este tipo de pronunciamientos, calificados por MOLERO MANGANO®1!
de retoricos, buena parte de las resoluciones del TC han ido poco a poco, con el paso de
los afios, elaborando una serie de pautas, que si bien aun partiendo del principio
anterior afiaden ciertos requisitos adicionales. Se trata del denominado principio de la

57SSTC 213/2002, de 11 de noviembre; 20/2002, de 28 de enero, 151/2004, de 20 de septiembre.

58Asi denominado por SEMPERE NAVARRO, AV. y SAN MARTIN MAZZUCCONI, C.: Nuevas
Tecnologias..., ob.cit., p. 45. La doctrina constitucional lo denomina “imprescindibilidad” en STC 90/1999,
de 26 de mayo.

59SSTC  20/1990, de 15 de febrero; 171/1990, de 12 de noviembre; y 240/1992, de 21 de
diciembre, entre muchas.

60SSTC 170/1987, de 30 de octubre; 4/1996, de 16 de enero; 186/1996, de 25 de noviembre; y
1/1998, de 12 de enero, entre otras muchas.

6IMOLERO MANGANQO, C.: «<El derecho al honor y a la intimidad del trabajador», AL, nim. 2, 2001, p.
496.
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proporcionalidad y de sus tres juicios, conforme al cual cualquier pretension
empresarial de vigilar y controlar la actividad laboral de los trabajadores debe
superar®?:

—  Juicio de idoneidad: si tal medida es susceptible de conseguir el objetivo propuesto.

—  Juicio de necesidad: si ademas es necesaria, en el sentido de que no exista otra
medida mas moderada para la consecucién de tal propoésito con igual eficacia, y

—  Juicio de la proporcionalidad en sentido estricto: si la misma es ponderada o
equilibrada, por derivarse de ella mas beneficios o ventajas para el interés general
que perjuicios sobre otros bienes o valores en conflicto.

Adicionalmente, se exige también que la medida restrictiva de derechos esté
suficientemente justificada, lo que significa que la decisiéon empresarial de control no
podra ser arbitraria o caprichosa, sino que la misma esté suficientemente motivada
desde un punto de vista objetivo®3.

Finalmente, cabe concluir, de comin acuerdo con SEMPERE NAVARRO y SAN
MARTIN MAZZUCCONI®4, que el TC deja fiel reflejo en sus sentencias de la preferencia
que muestra respecto de los derechos fundamentales del trabajador, al exigir para su
limitacion la concurrencia de ciertos requisitos, de modo, que si la limitacion se llega a
producir sera porque existe un legitimo poder empresarial que justifica sin lugar a
dudas la restriccién de aquellos.

Asimismo, debe destacarse que la doctrina anterior ni mucho menos goza de
suficiente precision para constituir principios especificos aplicables a todos los
conflictos surgidos, sino todo lo contrario, se constituye como una base juridica a partir
de la cual analizar cada supuesto concreto, ante la falta de regulacién normativa
especifica.

Igualmente, merece destacar que dicho principio no se configura como novedoso
en nuestro Ordenamiento Juridico, sino que opera en el mismo desde hace bastante
tiempo. Sus antecedentes se encuentran en el Derecho Penal y se refieren a la necesidad
de que las penas mantengan una cierta proporcionalidad con la gravedad de la faltas.

B. Los derechos fundamentales principalmente afectados por la incorporacion
de las TIC a la relacion laboral

Nuestra Constituciéon protege con el maximo nivel de garantia los derechos
reconocidos en el Capitulo I, seccién 12 que se titula “De los derechos fundamentales y de
las libertades publicas”. Ello significa que s6lo por Ley Organica se podra desarrollar su
contenido (art. 81 CE), y siendo estos objeto proteccion por el art. 53.2 CE, el cual
establece literalmente que “Cualquier ciudadano podrd recabar la tutela de las libertades

62Un andlisis del principio también puede verse en las SSTC 66/1995, de 8 de mayo; 55/1996, de
28 de marzo; 207/1996, de 16 de diciembre; y 37/1998, de 17 de febrero.

63Una interpretacion sobre la justificacion puede verse en CARDONA RUBERT, M2. B.: Informdtica y
contrato..., ob.cit., p. 67.

64SEMPERE NAVARRO, A.V.y SAN MARTIN MAZZUCCON]I, C.: Nuevas Tecnologias..., ob.cit., p. 46.
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y derechos reconocidos en [...] la Seccién primera del Capitulo segundo ante los Tribunales
ordinarios por un procedimiento basado en los principios de preferencia y sumariedad y,
en su caso, a través del recurso de amparo ante el Tribunal Constitucional [...]".

Dentro del catalogo de derechos descritos en ese Capitulo II, aparece incluida la
intimidad y el secreto de las comunicaciones que, aunque se configuran como dos
derechos fundamentales diferentes, constituyen en realidad dos garantias que se
interrelacionan. En esta linea viene, desde hace tiempo, pronunciandose la doctrina
cientifica afirmando que ambos son derechos que tratan de proteger un mismo objetivo,
esto es, la esfera privada de las personas frente a las intromisiones que pudieran
producirse por parte de terceros ajenos a la misma®3. Veamos entonces ambos derechos,
el primero en este epigrafe y el secreto de las comunicaciones en el siguiente, para
finalmente terminar con una referencia al tercer de los derechos en conflicto, la
proteccién de datos.

a. Derecho a la intimidad

En cuanto al derecho a la intimidad se configura como un derecho fundamental de
caracter subjetivo®® que no se define ni por la CE ni por la Ley Organica 1/1982, de 5 de
mayo, sobre proteccion civil del derecho al honor, a la intimidad personal y familiar y a
la propia imagen®’, que la desarrolla. Es por ello que, durante un largo periodo de
tiempo, los Tribunales han tenido que asumir la labor de delimitar y detallar sus
caracteristicas principales.

Se configura como un derecho fundamental estrictamente vinculado a la propia
personalidad y que deriva de la dignidad de la persona que el art. 10.1 CE reconoce,
implicando, por tanto, “la existencia de un dmbito propio y reservado frente a la accién y
el conocimiento de los demds, necesario, segun las pautas de nuestra cultura, para
mantener una calidad minima de la vida humana”8.

Ademas, el derecho a la intimidad contenido en el art. 18.1 CE, no sélo preserva al
individuo de la obtencién ilegitima de datos de su esfera intima por parte de terceros,
sino también de la revelacion, divulgacion o publicidad no consentida de esos datos, y
del uso o explotacion de los mismos sin autorizacion de su titular, garantizando, por
tanto, el secreto sobre la propia esfera de vida personal y, consiguientemente,

6SROMERO PEREZ, X.L.: «El alcance del derecho a la intimidad en la sociedad actual», Revista de
Derecho del Estado, num. 21, 2008, p. 210, y LOPEZ-BARA]AS, PEREA, 1.: La intervencion de las
comunicaciones electrénicas, La Ley, Madrid, 2011, p. 29 y ss.

66E] derecho a la intimidad goza de las caracteristicas propias de los derechos de la personalidad,
esto es, es un derecho innato, subjetivo, privado, absoluto, irrenunciable, inalienable, indisponible,
imprescindible y extrapatrimonial. Es la opinién de MONEREO PEREZ, J.L. y LOPEZ INSUA, B.M.: «El
control empresarial del correo electréonico tras la STC 170/2013», AS, nuim. 11, 2014, p.10; OROZCO
PARDO, G.: «Articulo 7. Respeto a la vida privada y familiar», en AA.VV. (Dir./Coord.: Monereo Atienza, C.y
Monereo Pérez, ].L.): La Europa de los Derechos. Estudio sistemdtico de la Carta de los Derechos
Fundamentales de la Unién Europea, Comares, Granada, 2012, pp. 134-156.

67Sélo el art. 2.1 de esta ley esboza los aspectos a tener en cuenta en la delimitacién de este derecho,
de un lado, “La proteccién civil [...] de la intimidad [...] quedard delimitada por las leyes y por los usos
sociales”, y segundo, atendiendo “al dmbito que, por sus propios actos, mantenga cada persona reservado
para si misma o su familia”.

68Entre otras muchas, SSTC 170/1997, de 14 de octubre; 197/1991, 17 de octubre; 57/1994, de 28
de febrero; 143/1994, de 9 de mayo; 207/1996, de 16 de diciembre; 202/1999, de 8 de noviembre.
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prohibiendo a los terceros, particulares o poderes publicos, decidir sobre los contornos
de la vida privada (STC 83/2002, de 22 de abril, y 70/2009, de 23 de marzo), siendo
todo ello aplicable al ambito de las relaciones laborales, de conformidad con lo
establecido en la STC 98/2000, de 10 de abril.

Especificamente en el ambito laboral, el derecho a la intimidad de los trabajadores
se proyecta en diversos articulos del ET, en concreto, en el 4.2.e), 18 y 20.3. En todos
ellos la intimidad se constituye como un instituto de garantia de la privacidad del
trabajador frente al empresario, por lo tanto, ha de tenerse claro que existe en el ambito
de la relacién laboral un reducto de intimidad frente al ejercicio de los poderes
empresariales, trasladandose la cuestion objeto de debate a la determinaciéon de la
extension del mismo, pues ese limite actuara como barrera infranqueable a los poderes
de direccion y control. En tal sentido afirma la STS de 4 de noviembre de 1986 (R]
1986/6205) que “la esfera de la intimidad es eminentemente relativa y ha de ser el
juzgador quien, en referencia a cada persona y atento a las circunstancias del caso,
prudentemente, delimite el dmbito digno de proteccion”.

No obstante, y a pesar de esa imprecision en la definicion legal y contenido
relativo, la Ley Organica 1/1982, enumera en los seis primeros apartados del art. 7,
algunas de las conductas que constituyen intromisiones ilegitimas en el ambito de la
intimidad, concretamente, se refiere:

— El emplazamiento en cualquier lugar de aparatos de escucha, de filmacidn, de
dispositivos opticos o de cualquier otro medio apto para grabar o reproducir la
vida intima de las personas.

- La utilizacién de aparatos de escucha, dispositivos épticos, o de cualquier otro
medio para el conocimiento de la vida intima de las personas o de manifestaciones
o cartas privadas no destinadas a quien haga uso de tales medios, asi como su
grabacion, registro o reproduccion.

— La divulgacion de hechos relativos a la vida privada de una persona o familia que
afecten a su reputacién y buen nombre, asi como la revelaciéon o publicacién del
contenido de cartas, memorias u otros escritos personales de caracter intimo.

- La revelacién de datos privados de una persona o familia conocidos a través de la
actividad profesional u oficial de quien los revela.

- La captacién, reproducciéon o publicacién por fotografia, filme o cualquier otro
procedimiento, de la imagen de una persona en lugares o momentos de su vida
privada o fuera de ellos, salvo los casos previstos en el articulo 8.2.

— La utilizacion del nombre, de la voz o de la imagen de una persona para fines
publicitarios, comerciales o de naturaleza analoga.

Finalmente, cabe concluir que el derecho a la intimidad constituye un derecho
fundamental que pretende proteger la vida privada de los individuos frente a
intromisiones y conocimiento ajeno, esta proteccidon esta pensada inicialmente para el
ambito social, pero también se extiende al &mbito laboral, lo cual implica la existencia de
un espacio referido a la persona del trabajador donde el empresario no tendra acceso.
Sin embargo, el conflicto laboral surge en cuanto a los limites entre ambos aspectos: la
privacidad y el acceso, el cual corresponde establecer a los Tribunales ante la falta de
pautas legales instituidas al respecto.
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b. Derecho al secreto de las comunicaciones

El art. 18.3 CE contiene otro de los derechos fundamentales que pueden verse
afectado por la inclusion de las TIC en la empresa como medio de prestacion y control
laboral, en concreto, el derecho al secreto de las comunicaciones, el cual impide la
intromision de terceros en éstas ultimas y su retencién por cualquier medio.

Dicha regulaciéon si se traslada al ambito laboral supone el impedir que el
empresario acceda a los mensajes enviados y recibidos por los trabajadores a través de
los sistemas de comunicacion de los que dispone la empresa, esto es, teléfono, correo
postal, correo electrénico y servicios de mensajeria instantanea, salvo autorizacién de
los mismos.

La inclusion de los mas novedosos mecanismos de transmision de informacion en
el catalogo de sistemas de comunicacion referidos en dicho articulo®? tiene origen en la
propia afirmaciéon que al respecto realiza el Tribunal Constitucional en Sentencia
70/2002, de 3 de abril’® en la cual afirma que el art. 18.3 CE contiene una especial
protecciéon de las comunicaciones, cualquiera que sea el sistema empleado para
realizarlas pues “ciertamente los avances tecnoldgicos que en los ultimos tiempos se han
producido en el dmbito de las telecomunicaciones, especialmente en conexion con el uso de
la informdtica, hacen necesario un nuevo entendimiento del concepto de comunicacién y
del objeto de proteccion del derecho fundamental, que extienda su proteccion a esos nuevos
dambitos, como se deriva necesariamente del tenor literal del art. 18.3 CE”.

En cuanto a las garantias del derecho al secreto de las comunicaciones éstas
proyectan sus efectos sobre los interlocutores de la comunicacidén, lo cual significa,
segun doctrina del TS71, que sigue a la del TC72, que si uno de los interlocutores retiene
por cualquier medio el contenido del mensaje o lo transmite, no contraviene lo
dispuesto en dicho articulo constitucional’3, siendo el acceso por un tercero ajeno a la
comunicacién lo que entraria dentro de dicho ambito.

De lo anterior puede extraerse una primera conclusién, y es que el contrato de
trabajo no transforma al empresario en interlocutor del mensaje o conversacion, por lo

69Son favorables a dicha inclusion, entre otros, MARTINEZ FONS, D.: «Nuevas tecnologias y poder
de control empresarialy, puede consultarse en la pagina web: www.ceveal.com/public.htm, p. 13 y MARIN
ALONSO, I.: «La utilizacién del correo electrénico por los sindicatos o secciones sindicales para transmitir
noticias de interés sindical a sus afiliados o trabajadores en general», AS, num. 1, 2001, p. 32. Esta dltima
trae a colacién la doctrina del TEDH partidaria de una interpretaciéon amplia del concepto comunicacién, el
tal sentido cita entre otros el Asunto Malone contra Reino Unido, de 2 de agosto de 1984, Asunto Klass y
otros contra Alemania de 9 de marzo de 1977, o el Asunto Schenk contra Suiza, de 12 de julio de 1988.

70Un comentario a la Sentencia puede verse en GUDIN RODRIGUEZ-MAGARINOS, F.: «Requiem por
el derecho a la intimidad en los smartphone: analisis de la tltima Jurisprudencia del TC contrastada con la
del TEDH», AD, ntim. 9, 2014, p. 13.

71STS de 15 de febrero de 1984 (R] 1984/878).

72STC 114/1984, de 29 de noviembre.

73Como subraya el Tribunal Constitucional en Sentencia 56/2003, de 24 de marzo, “si se impusiera
un genérico deber de secreto a cada uno de los interlocutores o de los corresponsables “ex” art. 18.3, se
terminaria vaciando de sentido, en buena parte de su alcance normativo, a la proteccion de la esfera intima
personal “ex” art. 18.1, garantia ésta que, “ a contrario”, no universaliza el deber de secreto, permitiendo
reconocerlo sélo al objeto de preservar dicha intimidad (dimensién material del secreto, segtin se dijo)”.
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tanto su acceso a los contenidos de los correos enviados o recibidos por el trabajador
puede vulnerar el secreto de las comunicaciones de éste ultimo, siendo éste o el
destinatario los Unicos que disponen de la capacidad de excluir la aplicaciéon de dicho
derecho.

Conviene puntualizar también que la proteccién del mencionado articulo se
proyecta sobre todo proceso de comunicacién“cualquiera que sea el sistema empleado
para realizarlas”’* 'y “con independencia del contenido del mensaje transmitido o
intentado transmitir -conversaciones, informaciones, datos, imdgenes, votos, etc...—
pertenezcan o no al dmbito de lo personal, lo intimo o lo reservado”>. Asimismo, los
anexos o ficheros de textos, imagenes o sonidos que se adjunten a los mensajes de
remitidos, en la medida en que forman parte de ellos, se encontraran protegidos por
dicho articulo. Quedando, por tanto, Unicamente excluidas las comunicaciones por radio,
chats, o foros de discusion, al ser accesibles para cualquier interesado y por tanto de
caracter publico o abierto?¢.

Igualmente, declara la doctrina constitucional que el secreto cuando opera, no sélo
cubre el contenido de la comunicacidn, sino también otros aspectos de la misma, como la
identidad subjetiva de los interlocutores, fecha, hora, duracién, etc., porque su finalidad
es impedir el acceso a la misma por parte terceros ajenos, publicos o privados”?, lo que
el propio tribunal denomina “eficacia erga omnes” (STC 114/1984). Desde este punto de
vista, el empresario, como ya se ha afirmado anteriormente, sera un tercero ajeno a las
comunicaciones entabladas por sus trabajadores al no estar “integrado dentro del
procedimiento comunicativo y, en consecuencia, dentro del concepto de comunicacion”, 78 y
ello a pesar de ser el titular de los medios tecnoldgicos a través de los que se producen.

En cuanto al momento temporal en el cual el secreto manifiesta su proteccion, el
TC afirma que su proteccién alcanza a todo el proceso de comunicacién pero una vez
finalizado, la tutela constitucional de lo recibido se realiza a través de otros derechos
como la intimidad?”?. Sin embargo, cuando la comunicaciéon queda registrada en soporte
fisico o virtual, el derecho al secreto podra conculcarse tanto por la interceptacién en
sentido estricto, que suponga la aprehensidn fisica del mensaje (con conocimiento o no

74STC 70/2002, de 2 de abril.

75STC 123/2002, de 20 de mayo.

76STC 241/2012, de 17 de diciembre. En el mismo sentido, FERNANDEZ VILLAZON, L.A.: Las
facultades empresariales de control de la actividad laboral, Aranzadi, Cizur Menos, 2003, p. 144, y RUANO
ALBERTOS, S.: «Facultades de control por medios informaticos», TS, num. 162, 2004, p.32.

77SSTC 114/1984, de 29 de noviembre; 123/2002, de 20 de mayo; 56/2003, de 24 de marzo;
230/2007, de 5 de noviembre.

78STC 114/1984, de 29 de noviembre. Recientemente, afirma el TC que “no existiendo una situacion
de tolerancia a la instalacién de programas y, por ende, al uso personal del ordenador, no podia existir una
expectativa razonable de confidencialidad derivada de la utilizacién del programa instalado, que era de
acceso totalmente abierto y ademds incurria en contravencién de la orden empresarial”. Lo que no impide,
confirma a continuacidn, que en el desarrollo de la prestacion laboral puedan producirse comunicaciones
entre el trabajador y otras personas cubiertas por el derecho al secreto (STC 241/2012, de 17 de
diciembre).

En similares términos, también, se pronuncia la doctrina del Tribunal Supremo en SS. de 15 de
febrero de 1984 (R] 1984,878) y, de 10 de marzo de 1990 (R]J 1990,2045); MARTINEZ FONS, D.: El poder
de control del empresario en la relacion Laboral, CES, 2002, p. 138; y, MARIN ALONSO, 1.: El poder de
control empresarial sobre el uso del correo electrénico en la empresa, Tirant lo Blanch, Valencia, 2005, p.
158.

79SSTC 123/2002, de 20 de mayo; y 56/2003, de 24 de marzo.
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del mismo), como por el simple conocimiento de lo comunicado (apertura de la
correspondencia ajena guardada por su destinatario)®0.

Puede decirse asi, que “el secreto que integra el derecho contemplado en el art. 18.3
CE puede extenderse en ciertas circunstancias, mds alld de la comunicacién, a lo
comunicado [STC 114/1984 (RTC 1984\114)] y que es posible, de ese modo, que el
apoderamiento de la correspondencia ajena ya recibida, abierta, leida y archivada por su
destinatario atente contra la «impenetrabilidad» de un proceso comunicativo que en
principio, en lo temporal, ya habia finalizado, y, en lo material, habia salido ya del cauce
que garantizaba constitucionalmente su secreto”81,

Finalmente, en conclusion, puede afirmase:

- En primer lugar, que el derecho al secreto de las comunicaciones se predica de
cualquier comunicacién privada que realice el trabajador, no pudiendo el
empresario acceder a la misma en base a la titularidad del medio a través del cual
se lleva a cabo la misma.

—  En segundo lugar, sélo los interlocutores podran excluir la aplicacién de este
derecho.

- En tercer lugar, el derecho al secreto no so6lo cubre el contenido de la
comunicacién, sino otros aspectos accesorios a la misma como la fecha, hora,
identidad de los interlocutores, etc.

- En cuarto lugar, el cuanto al momento temporal de proteccion, el mismo se refiere
al proceso de comunicacion, pero una vez terminado la protecciéon vendra dada por
el derecho a la intimidad, y

- Finalmente, en quinto lugar, que el término secreto de las comunicaciones incluye
los novedosos sistemas de comunicaciéon como el correo electrénico, WhatsApp,
Telegram, etc., pero no los chat o cualquier otro servicio de mensajeria instantanea
por su caracter publico.

c. Derecho ala proteccion de datos

Las TIC no s6lo presentan una enorme facilidad en cuanto a la transmision de la
informacioén, sino también permiten algo impensable en épocas anteriores respecto de
las herramientas de trabajo, cual es la posibilidad de conservar y procesar informacion,
lo cual permite al empresario una reconstruccion casi fiel de la persona del trabajador.

Es evidente que el empresario en base al art. 20 ET puede controlar el uso que de
las herramientas de trabajo realizan los empleados, lo cual implica el conocimiento de
ciertos datos referidos a los mismos que se encuentran almacenados en dichos
instrumentos de trabajo, tal es el caso, del contenido de un correo electrénico o de una

80SSTC 70/2002, de 2 de julio; y, 142/2012, de 2 de julio.
81ATC 30/1998, de 28 de enero, y en el mismo sentido, la STC 123/2002, de 20 de mayo.
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conversacion telefonica. Pero también resulta evidente que dicha informacién no podra
ser utilizada de forma inadecuada por parte de aquél.

En este sentido el TC afirma que cuando el art. 18.4 CE establece que “la ley
limitard el uso de la informdtica para garantizar el honor y la intimidad personal y
familiar de los ciudadanos y el pleno ejercicio de sus derechos”, esta incorporando una
garantia constitucional “para responder a una nueva forma de amenaza concreta a la
dignidad y a los derechos de la persona.”s2.

Es por tanto, que el derecho a la proteccién de datos, también denominado libertad
informatica y autodeterminacion informativa consiste en controlar el uso que se hace
por parte de terceros de los datos insertos en programas informaticos,
comprendiendo83:

- El derecho a conocer y acceder a los mismos (habeas data).
- El derecho a controlar su calidad, pudiendo corregir o cancelar los mismos.
— Derecho a disponer sobre su transmision.

Segun el TC este derecho se configura no sélo “como instituto de garantia de otros
derechos, fundamentalmente el honor y la intimidad”, sino también como “un instituto que
es, en si mismo, un derecho o libertad fundamental, el derecho a la libertad frente a las
potenciales agresiones a la dignidad y a la libertad de la persona provenientes de un uso
ilegitimo del tratamiento mecanizado de datos, lo que la Constitucion llama «la
informdtica»” (STC 254 /1993, de 20 de julio).

Desde ese punto vista podria hablarse de derecho a la intimidad informatica, que
segin SEMPERE NAVARRO y SAN MARTIN MAZZUCCONI®84, alude dmbito referido a la
personalidad del trabajador que se excluye del conocimiento y la intromisiéon de
terceros ajenos a la misma, lo cual darad derecho a controlar el uso que se esté dando a
los datos relativos a dicho ambito cuando se insertan en un programa informatico.

Esta aproximacién, puede dar a entender que ambos derechos guardan una
estrecha vinculacion, idea que parece no ser compartida por el TC que en Sentencia
292/2000, de 30 de noviembre viene a deslindar ambos derechos fundamentales,
reservando el derecho a la intimidad para “proteger frente a cualquier invasién que
pueda realizarse en aquel dmbito de la vida personal y familiar que la persona desea
excluir del conocimiento ajeno y de las intromisiones de terceros en contra de su voluntad
(por todas STC 144/1999, de 22 de julio [RTC 1999, 144], F. 8)”, y dejando el derecho a la
libertad informdtica o proteccién de datos para “garantizar a esa persona un poder de
control sobre sus datos personales, sobre su uso y destino, con el propdsito de impedir su
trdfico ilicito y lesivo para la dignidad y derecho del afectado”.

82STC 11/1998, de 13 de enero. Comentada por TARRAGA POVEDA, ]: «Trabajador o siervo. (O,
definitivamente, sobre la vigencia de los derechos fundamentales en la relaciéon de trabajo)», AS, nim.
16,2003, y MENENDEZ SEBASTIAN, P.: «La lesién de la libertad sindical mediante la utilizacién de datos
informaticos autorizados», Repertorio Aranzadi del Tribunal Constitucional, vol. III, 1999.

83Esta clasificacion se deduce de las SSTC 254/1993, de 20 de julio; 11/1998, de 13 de enero; y,
94/1998, de 4 de mayo. También habla de ella SEMPERE NAVARRO, A.V. y SAN MARTIN MAZZUCCON], C.:
Las TICs en el dmbito laboral, Francis Lefebvre, Madrid, 2015, p. 56.

84Jbidem.
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Ahora bien, el deslinde entre ambos derechos tampoco es de caracter absoluto o
radical y asi lo continua afirmando el TC, pues la singularidad del derecho a la proteccion
de datos radica “por un lado, su objeto es mds amplio que el del derecho a la intimidad, ya
que el derecho fundamental a la proteccién de datos extiende su garantia no sélo a la
intimidad en su dimensién constitucionalmente protegida por el art. 18.1 CE, sino a lo que
en ocasiones este Tribunal ha definido en términos mds amplios como esfera de los bienes
de la personalidad que pertenecen al dmbito de la vida privada, inextricablemente unidos
al respeto de la dignidad personal (STC 170/1987, de 30 de octubre [RTC 1987,170], F. 4),
como el derecho al honor, citado expresamente en el art. 18.4 CE, e igualmente, en
expresion bien amplia del propio art. 18.4 CE, al pleno ejercicio de los derechos de la
persona. El derecho fundamental a la proteccion de datos amplia la garantia
constitucional a aquellos de esos datos que sean relevantes para o tengan incidencia en el
egjercicio de cualesquiera derechos de la persona, sean o no derechos constitucionales y
sean o no relativos al honor, la ideologia, la intimidad personal y familiar a cualquier otro
bien constitucionalmente amparado”.

Es por todo lo anterior, que se otorga a los poderes publicos el deber de evitar la
transmision de informacién y de prevenir los riesgos que la misma acarrea, y para dar
cumplimiento a dicha imposicién y al mandato contenido en el art. 18.4 CE se promulgd
la Ley 5/1992, de Regulacion del Tratamiento Automatizado de Datos de Caracter
Personal (en adelante, LOPD), luego sustituida por la Ley Organica 15/1999, de 13 de
diciembre de Proteccion de Datos (en adelante, LORTAD). Veamos a continuacién en los
siguientes apartados las diferentes fuentes normativas que al respecto se han ido
aprobando y sus respectivos principios consagrados por estas normas en aras a
establecer la frontera proporcional y justificada entre los poderes empresariales de
vigilancia y control, y el citado derecho fundamental.

i. La Directiva 95/46/CE, de 24 de octubre, relativa a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacion de estos datos

La actual Ley Organica de Proteccién de Datos constituye la transposicién de la
Directiva 95/46/CE8> al ordenamiento juridico espafol. Esta norma auln sin establecer
criterios especificos orientadores en cuando a la proteccion de datos en el ambito
laboral, si establece ciertos principios generales aplicables a la proteccién de tal derecho
en el ambito social, los cuales pueden resultar extensibles al ambito empresarial
mencionado.

En concreto la norma establece, en primer lugar, el principio de finalidad (art. 6)
conforme al cual los datos deberan ser recogidos “con fines determinados, explicitos y
legitimos”, y no podran ser “tratados posteriormente de manera incompatible con dichos
fines”. También afiade el citado articulo que los datos deberan ser “adecuados,
pertinentes y no excesivos con relacion a los fines para los que se recaben”, y “conservados
en una forma que permita la identificacion de los interesados durante un periodo no
superior al necesario para los fines para los que fueron recogidos”.

85Puede consultarse en:
https://www.agpd.es/portalwebAGPD/canaldocumentacion/legislacion/union_europea/directivas/com
mon/pdfs/B.4-cp--Directiva-95-46-CE.pdf
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En segundo lugar, establece la Directiva el principio de autodeterminacion,
recogido en el art. 7, conforme al cual para el tratamiento de datos personales de la
persona (en este caso trabajador) se requiere que ‘el interesado ha dado su
consentimiento de forma inequivoca”,

Se trata segin SEMPERE NAVARRO y SAN MARTIN MAZZUCCONI®g, de dos
exigencias complementarias que dotan al derecho de protecciéon de datos de un perfil
formalista, de modo, que no resultara suficiente contar con el consentimiento del
afectado, pues en todo caso es necesario que el tratamiento sea pertinente y necesario.

Esta conclusion conduce a pensar que la Directiva, aplicable a todos los ambitos
sociales, incluido el laboral, transcribe, aun con otras palabras, el reiterado principio de
la proporcionalidad, conforme al cual la medida debe ser idonea, necesaria, justificada y
ponderada. Sobre ella volveremos en el capitulo II, cuando se habla de los mecanismos
audiovisuales, donde se analiza el concepto que ésta propone en lo que se refiere a dato
de caracter personal y las garantias que establece la citada norma en cuanto al
tratamiento y conservacion de los datos.

ii. El Convenio N2. 108 del Consejo de Europa, para la protecciéon de las
personas con respecto al tratamiento automatizado de datos de caracter
personal

El Convenio N2 10887 adoptado en Estrasburgo el 28 de enero de 1981, fue
ratificado por Espafa por Instrumento de 27 de enero de 1984 y su objeto, conforme
establece su art. 1 es garantizar, “en el territorio de cada Parte, a cualquier persona fisica
sean cuales fueren su nacionalidad o su residencia, el respeto de sus derechos y libertades
fundamentales, concretamente su derecho a la vida privada, con respecto al tratamiento
automatizado de los datos de cardcter personal correspondientes a dicha persona
(«proteccion de datos»)”.

Entre sus principios destacan:

- Calidad en los datos: regulado en el art. 5, el cual contiene un contenido
exactamente similar al que posteriormente contendria la Directiva y que ya se ha
comentado en el epigrafe anterior. También aqui la redaccién del articulo se
inspira en la idoneidad, necesidad, justificacion y proporcionalidad del tratamiento
de datos. No pudiéndose recabar aquellos datos de la persona del trabajador que
inicialmente no se correspondan con la finalidad perseguida.

- Prohibicién de tratamiento de determinados datos: Los datos de caracter personal
que revelen el origen racial, las opiniones politicas, las convicciones religiosas u
otras convicciones, asi como los datos de caracter personal relativos a la salud o a
la vida sexual, no podran tratarse automaticamente a menos que el derecho
interno prevea garantias apropiadas (art. 6).

86SEMPERE NAVARRO, A.V. y SAN MARTIN MAZZUCCON], C.: Las TICs en el dmbito... ob.cit., p. 58.

87Puede consultarse en:

https://www.agpd.es/portalwebAGPD /internacional/textosynormas/textos_consejo_europa/com
mon/PDFs/B.28-cp--CONVENIO-N-10--108-DEL-CONSE]JO-DE-EUROPA.pdf
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- Medidas de Seguridad: Se tomardn medidas de seguridad apropiadas para la
proteccion de datos de caracter personal registrados en ficheros automatizados
contra la destruccién accidental o no autorizada, o la pérdida accidental, asi como
contra el acceso, la modificacion o la difusion no autorizados (art. 7).

- Derecho de conocimiento: Cualquier persona debera poder conocer la existencia de
un fichero automatizado de datos de caracter personal, sus finalidades principales,
asi como la identidad y la residencia habitual o el establecimiento principal de la
autoridad controladora del fichero (art. 8).

Estos principios que posteriormente han sido también tratados por la Directiva
95/46/CE, se inspiran en ciertos aspectos fundamentales como son el derecho que toda
persona afectada tiene a que sus datos sean recabados justamente para los fines
perseguidos siempre que los mismos sean legales, no pudiéndose recabar datos
sensibles y cuyo tratamiento ha de ser por tiempo imprescindible.

iii. LaLey Organica de Proteccion de Datos

La LOPD constituye como se ha mencionado anteriormente la trasposicién a
nuestro ordenamiento de la Directiva 95/46/CE. Esta norma viene a establecer el
régimen legal aplicable “a los datos de cardcter personal registrados en soporte fisico, que
los haga susceptibles de tratamiento, y a toda modalidad de uso posterior de estos datos
por los sectores ptblico y privado.” (art. 2.1).

El cambio normativo de la anterior Ley de Proteccion de Datos, obedece a la
correcta transposicion de la Directiva, pues la anterior normativa (LORTAD) tenia un
ambito de aplicacién mas restringido. Asi esta norma comunitaria explica en su
Considerando 27 que “el alcance de esta proteccion no debe depender, en efecto, de las
técnicas utilizadas, pues lo contrario daria lugar a riesgos graves de elusion”, Por ello,
cabe destacar que la norma actual se caracteriza por su amplitud reguladora, de modo
que sus previsiones legales no sélo van dirigidas a regular la creacién de bases de datos
y ficheros, sino también el tratamiento manual de la informacion.

No obstante, y adn dicho lo anterior, debe aclararse segin comentan SEMPERE
NAVARRO y SAN MARTIN MAZZUCCONI®8, que la norma presenta un caracter general, y
no contiene reglas especificas aplicables al dmbito laboral. Pese a ello, la doctrina
cientifica8? se afana por extraer de la misma un régimen juridico de proteccién de datos
aplicable a dicho ambito, el cual puede resumirse del siguiente modo?°:

88SEMPERE NAVARRO, A.V. y SAN MARTIN MAZZUCCON]J, C.: Nuevas Tecnologias..., ob.cit., pp. 123-
124.

89Entre otros, PRADAS MONTILLA, R.: «<Empresas y proteccion de datos de caracter personal», AL,
num. 34, 2000, pp. 71 y 72; GARCIA GARNICA, M.C.: «La proteccidn de los datos relativos a la salud de los
trabajadores (a propésito de la STC 202/1999, de 8 de noviembre)», Derecho Privado y Constitucién, num.
14, 2000, p. 132 y 133; y, RODRIGUEZ ESCANCIANO, S.: «La intimidad del trabajador en el uso de
diagndsticos médicos informatizados», REDT, nim. 101, 2000, p. 291.

90Propone esta clasificacion de principios GONI SEIS, ].L.: «Vulneracién de derechos fundamentales
en el trabajo mediante instrumentos informaticos, de comunicacién y archivo de datos», JL, nim. 17, 2004,

pp. 58 y ss.
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Principio de consentimiento y toma de conocimiento intrusiva de los datos sensibles
del trabajador: La LOPD exige en su art. 6 el consentimiento inequivoco del
afectado para el tratamiento de los datos de caracter personal, salvo que la Ley
disponga otra cosa. Ese tratamiento de datos incluye, segin lo define la propia Ley,
cualquier operacion y procedimiento técnico de caracter automatizado o no, que
permita la recogida, grabacidén, conservacién, elaboracién, modificacién, bloqueo y
cancelacion, asi como las cesiones de datos que resulten de comunicaciones,
consultas, interconexiones y transferencias (art. 3.c). Es decir que, para que la
recogida de datos o cualquier operacién de las indicadas anteriormente sea licita,
el ciudadano debe prestar su consentimiento que, ademas, ha de ser consciente e
informado.

De todas formas, la interpretacion de dicho articulo no presenta conflicto
alguno, pues conforme establece su apartado 2, se exceptua la regla del
consentimiento cuando los datos de caracter personal se refieran a las partes de un
contrato o precontrato de una relacién laboral, por lo tanto, se entendera que el
consentimiento va implicito en la mera aceptacion de la oferta y en la perfeccién
del contrato. No obstante, conviene matizar que la conclusiéon anterior no
alcanzara a los datos especialmente protegidos. Sobre esta cuestion volveremos en
el capitulo IL

Principio de adecuaciéon y la recogida de datos innecesarios con relaciéon al
cumplimiento del contrato de trabajo: Conforme a este principio, ha de mediar una
nitida conexién entre la informacién personal que se recaba y trata y el legitimo
objetivo para el que se solicita. Ello trae como consecuencia que los datos han de
ser siempre adecuados, pertinentes y no excesivos en relacién con el ambito y las
finalidades para los que hayan sido obtenidos. Por tanto, su observancia resulta
necesario para evitar una intromision ilimitada en la privacidad de la persona.

Este principio obliga a matizar tanto la inicial regla de la exigencia del
consentimiento para el tratamiento de datos, como su excepciéon. Asi, puede
afirmarse, en primer lugar, que en la recogida y tratamiento de datos personales
del trabajador el empresario ha de tener en cuenta siempre la idoneidad o
adecuacidn de la informacién que pretende recabar. En consecuencia ya no s6lo no
se pueden recoger datos innecesarios o que nada tengan que ver con el desarrollo
de la prestacion, sino que queda prohibido el recoger mas datos de los
estrictamente imprescindibles para el fin legitimo. Se impone, asi pues, una
proporcionalidad en la recogida de datos.

Por otra parte, en segundo lugar, en el caso de obtencién de datos sensibles del
trabajador, el consentimiento no puede convertirse en el Unico requisito de
legitimidad. Por consiguiente, los datos de naturaleza sensible s6lo se podran
recabar y tatar cuando respondan a necesidades objetivas y se respete en todo
caso la proporcionalidad. Asi, por ejemplo, Unicamente cabe la posibilidad de
recoger datos sobre la vida sexual cuando la informaciéon sea relevante dentro de
un proceso de investigacion del empleador sobre acoso sexual previo a la
imposicion de sanciones disciplinarias?l.

91Ejemplo propuesto por MARTINEZ FONS, D.: El poder de control del empresario..., ob.cit., p. 211.
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- Principio de finalidad y aplicacién indebida de datos informdticos del trabajador:
Como complemento del anterior principio, el art. 4.2 LOPD establece el principio
de adecuacién a la finalidad que impide que puedan usarse los datos de caracter
personal objeto de tratamiento “para finalidades incompatibles con aquellas para
las que los datos hubieran sido recogidos”.

2. La redefinicion de los conceptos de trabajador y empresario como
consecuencia de la inclusion de las TIC en la empresa

El trabajador y empresario son los otros elementos influenciados por la
implantacién de las TIC en la empresa. En cuanto al trabajador se refiere mucha sera la
influencia que reciba en todo lo relacionado con la formalizacién y el cumplimiento de la
prestacion laboral. Un claro ejemplo es el nuevo perfil que han adquirido las notas
definitorias del art. 1 ET o la posibilidad de desarrollar la prestacién en lugar distinto del
centro de trabajo.

A estos dos aspectos, en concreto, se refieren los arts. 1 y 13 ET que delimitan las
caracteristicas para considerar la vinculacidén contractual como de caracter laboral o
aquella desarrollada a distancia. En concreto citan los mencionados articulos que el
Derecho del Trabajo afecta a aquellos trabajadores que “voluntariamente presten sus
servicios retribuidos por cuenta ajena y dentro del dmbito de organizacién y direccién de
otra persona, fisica o juridica, denominada empleador o empresario”, los cuales a su vez
podran realizar la actividad laboral “en el domicilio del trabajador o en el lugar
libremente elegido por este, de modo alternativo a su desarrollo presencial en el centro de
trabajo de la empresa”.

Esta delimitacién indica, pues, que el Derecho del Trabajo ha nacido y existe para
ordenar determinadas relaciones, en concreto las de caracter laboral, desarrolladas por
cuenta ajena, retribuido y dentro del ambito de organizaciéon y direccién de empresario,
y son precisamente estas relaciones las que se ven afectadas por nuevas
interpretaciones derivadas del influjo de la tecnologia en la prestacion laboral, siendo
por consiguiente necesario al igual que las relaciones actualizar y adaptar este Derecho a
los nuevos perfiles que surgen en cuanto a dicha definicién.

Veamos seguidamente, como ha afrontado este Derecho y sus institutos basicos
dicha influencia tecnoldgica.

A. Laincidencia de la tecnologia en las notas definitorias del art. 1 ET

El art. 1 ET delimita diversas notas caracterizadoras que deben concurrir para la
consideracion de una actividad productiva como laboral, entre ellas, voluntariedad,
retribucion, personalidad, dependencia y ajenidad. De todas ellas, dos han sido las mas
comentadas como caracteristicas afectadas por la inclusiéon de las TIC en la empresa,
llegando incluso a afirmarse que, tras la influencia de las TIC ya no podran servir como
categoria juridica identificativa del &mbito de aplicacién del Derecho del trabajo.
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No obstante, esta conclusiéon resulta ciertamente apresurada siendo mas
apropiado, tal y como afirma PEREZ DE LOS COBOS ORIHUEL®?, reflexionar sobre ambas
categorias para poder llegar a concluir en el sentido anterior.

a. Elnuevo perfil de dependencia empresarial

La subordinacién, tradicionalmente ha sido entendida por MONTOYA MELGAR
como el sometimiento del trabajador al poder de organizacion y disciplina del
empresario?3. De tal modo, que el trabajador una vez formalizado su contrato de trabajo
se sometia a las instrucciones y 6rdenes que el empresario proporcionara en cuanto al
cumplimento de la prestacién laboral.

Esta concepcién anterior, ha sido la que ha presidido el desarrollo y cumplimiento
del contrato de trabajo durante todo este tiempo anterior, sin embargo, en la actualidad
con los procesos de trasformacidn tecnoldgica la subordinacién ha pasado, en ocasiones,
a un plano dificilmente reconocible donde pueden difuminarse, o incluso no concurrir,
los indicadores clasicos de tiempo, lugar o modo de realizacién del trabajo, como son la
jornada y el horario preestablecido, los puestos de trabajo en fabricas u oficinas o la
ordenacién y control continuo por parte del empresario.

No obstante, esto tampoco significara la ausencia o desaparicion de dicha nota
esencial delimitadora de la relacion laboral, pues la evolucién jurisprudencial ha ido
dando paso a nuevos elementos indicadores de la misma. Algunos ejemplos de nuevos
indicios de dependencia son®*:

— El hecho de que la empresa haya proporcionado al trabajador un ordenador o
cualquier otro elemento tecnolégico es visto generalmente como indicio de
dependencia®s.

92Es la opiniéon de PEREZ DE LOS COBOS ORIHUEL, F.: «La subordinacién juridica frente a la
innovacion tecnoldgica», RL (Seccion Nuevas Tecnologias), num. 10, p. 2.

93SMONTOYA MELGAR, A.: Derecho del Trabajo, Tecnos, Madrid, 2012, p. 41. En este sentido cita la
STS de 16 de febrero de 1990 (Rec. 450/1989) “con sometimiento al circulo rector, disciplinario y
organizativo de la misma”.

94Enumerados algunos por PEREZ DE LOS COBOS ORIHUEL, F.: «La subordinacién...», ob.cit., p.2.

95Tal es el caso de la STS] de Catalufia, de 2 de marzo de 2000 (Rec. 197/2000), referida a un
corresponsal de prensa en la que el Tribunal concluye “no hay la menor duda de que la relacién ha de
calificarse como laboral, pues concurren con toda claridad y nitidez las notas y requisitos que caracterizan el
contrato de trabajo”, en concreto “el alto numero de articulos que enviaba anualmente; el que debiera
contactar dos veces al dia para recibir instrucciones sobre las noticias a seguir; siéndole encargados
reportajes especificos, y estando obligado a acatar los criterios que se le daban al respecto; debia estar
disponible las veinticuatro horas al dia, acudia en representacién del diario a ruedas de prensa y ante los
organismos e instituciones de Lleida; percibia una retribucion fija mensual mds un tanto por articulo, gastos
y dietas y una parte del recibo del teléfono; la empresa le facilito unos ordenadores y un busca para realizar
sus tareas e incluso una tarjeta para cargar a la misma los gastos de teléfono”

También, afirma la STS] de Asturias, de 16 de marzo de 2001 (Rec. 2158/2000), lo que convierte a
la relacién en laboral es “que el encargo laboral se cumple con la utilizacién de los medios materiales
puestos por la empresa —un equipo informatico con conexién informatica directa con la redaccion del
periodico en Oviedo—los cuales, por permitir el intercambio constante de informacién en tiempo real
entre el actor y la redaccion del periddico, eliminan cualquier relevancia al hecho de no tener aquel que
acudir para realizar su actividad al centro de trabajo de la empresa en Oviedo”. En la misma opinion, entre
otras, SSTS]J de Castilla y Ledn, de 26 de octubre de 1995 (Rec. 1826/1995); Cataluiia, de 27 de mayo de
1998 (Rec. 3531/1998); Aragdn, de 22 de julio de 1998 (Rec. 597/1998); Cataluiia, de 7 de septiembre de
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— El hecho de que la empresa proporcione al trabajador el hardware con el que
realiza su trabajo, o el médem que sirve de acceso a internet, es considerado por la
jurisprudencia un indicio de laboralidad menor. Mas relevante es el software,
respecto del que alguna sentencia de suplicacion lo cataloga como indicio
“fundamental” de empresarialidad?®.

En este sentido destaca, PEREZ DE LOS COBOS ORIHUEL que si el trabajador opera
con un software ajeno y este software es, desde el punto de vista de la actividad laboral
realizada un elemento sustancial, probablemente estemos ante un trabajador cuya
prestacién laboral es acorde a la definicién del art. 1 ET, sin embargo, si opera con
software propio y de entidad estamos ante un expresivo ejemplo de lo contrario®’:

- La existencia de una comunicacién telematica fluida entre la empresa y el
trabajador, es indicio de subordinacion?s.

- El ejercicio del poder de direcciéon y control empresarial a través de medios
informaticos o telemdtico es también indicio de subordinaci6n®®.

- La facultad empresarial de sustituir o modificar el software con el que el
trabajador viene realizando la prestacién, asi como el hecho de que haya sido el
empresario el que proporciona las instrucciones y formaciéon sobre la utilizacién
del mismo son, asimismo, indicios de dependencial?0,

1998 (Rec. 5813/1998); Islas Baleares, de 2 de marzo de 1999 (Rec. 334/1998); Madrid, de 26 de
noviembre de 1999 (Rec. 5136/1999); Madrid, de 27 de enero de 2000 (Rec. 5698/1999); Cataluiia, de
29 de septiembre de 2001 (Rec. 2311/2001)Madrid, de 10 de enero de 2002 (Rec. 4601/2001); Pais
Vasco, de 20 de junio de 2003 (Rec. 1020/2003); Cataluia, de 25 de julio de 2003 (Rec. 2985/2003);
Catalufia, de 17 de septiembre de 2003 (Rec. 3193/2003); y, Pais Vasco, de 28 de noviembre de 2003 (Rec.
2296/2003).

96Tal es el caso de las SSTS] de Madrid, de 27 de enero de 2000 (Rec. 5698/1999) y de Cantabria, de
11 de diciembre de 2003 (Rec. 1403/2003).

97PEREZ DE LOS COBOS ORIHUEL, F.: «La subordinacién...», ob. cit. p. 7.

Sobre este aspecto afirma la STSJ de Pais Vasco de 28 de noviembre de 2003 (Rec. 2296/2003),
“cierto que el ordenador portdtil fue proporcionado por la aseguradora, mds entendemos que, si bien ello es
mds normal que se dé en los casos de relacién laboral que en los de relacion mercantil, tal dato por si no
puede llevar a lo pretendido por la recurrente y ha de ser interpretado en conjunto con otros, que llevan a
concluir de forma clara en que falta las notas de ajenidad o dependencia caracteristicas de todo contrato de
trabajo (art. 1.1 ET)”, y también afiade la STS] de Madrid, de 8 de marzo de 2002 (Rec. 4891/2001) que un
indicio significativo del caracter no laboral de la prestacién laboral, el que el trabajador “utiliza sus propios
medios consistentes en un equipo informdtico y linea telefénica”. En el mismo sentido pueden verse las
SSTS] de Madrid, de 2 de diciembre de 1999 (Rec. 3843/1999); Catalufia, de 19 de julio de 2002 (Rec.
9419/2001) y 30 de julio de 2002 (Rec. 3642/2002); y, Madrid, de 12 de julio de 2005 (Rec. 508/2005).

98Entre otras, véase las SSTS] de Galicia, de 24 de noviembre de 1998 (Rec. 4207/1998); y, de
Madrid, de 30 de septiembre de 1999 (Rec. 2938/1999).

99Entre otras, véase las SSTS] Asturias, de 16 de marzo de 2001 (Rec. 2867/2000); Cataluiia, de 29
de septiembre de 2001 (Rec. 2311/2001); y, de Valencia, de 26 de junio de 2003 (Rec. 1253/2003).

100Spbre este aspecto afirma la STS] de Baleares, de 30 de mayo de 1995 (St. nim. 248/1995) que la
relacion objeto de litigio es de caracter laboral pues “los informes -objeto de la contratacién tenian que ser
redactados con arreglo a las estrictas y rigurosas instrucciones y directrices que la empresa impartia
periédicamente a sus proveedores; que era ella también la que fijaba la mecdnica operativa a seguir, y, a tal
efecto, habia facilitado a los actores un programa informdtico normalizado, que éstos habian incorporado a
sus ordenadores personales y en cuyo manejo fueron debidamente instruidos mediante los correspondientes
cursillos, programa que tenian que utilizar para la materializacién de los informes”. En el mismo sentido
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— El modo en el que se ejerce la vigilancia y control empresarial sobre el trabajo
realizado y la intensidad del mismo es también un dato relevantel01,

Por consiguiente puede afirmarse, que la dependencia es una nota delimitadora de
la relacion laboral que se ha visto influenciada por el empleo de las TIC en la prestacion
y control laboral. Sin embargo, y en contra de lo apuntado al inicio de este epigrafe, tal
influencia no ha supuesto la desapariciéon de dicho elemento, sino la actualizacién del
mismo en términos como la puesta a disposicion del ordenador, la existencia de
comunicaciones telematica con el empresario, o la vigilancia y control a través de dichos
adelantos.

b. Laajenidad como delimitacion de la relacion laboral

Por otro lado, la ajenidad entendida como la atribucién originaria a un tercero de
los beneficios del trabajo requiere, como la dependencia, de una interpretacion mas
flexible y acorde con las nuevas prestaciones tecnoldégicas de servicios. Tanto es asi que,
aqui también, los tradicionales elementos de ajenidad en los riesgos y en los frutos
quedan difuminados bajo la apariciéon de nuevos indicios.

Un claro ejemplo de ajenidad es la disponibilidad sobre el producto del trabajo a
distancia realizado o el hecho de que quién lo comercializa es el empresario. Asi, si los
frutos de dicho trabajo son en principio titularidad de la empresa que los encarga al
trabajador y se enriquece con su comercializacién, la relaciéon probablemente sea de
caracter laboral, lo que no ocurrira si en caso contrario el trabajador dispone libremente
de ellos y tiene una cartera propia de clientes.

Finalmente, puede concluirse que esta recomposiciéon de indicios de ajenidad y
dependencia manifiesta que la pretendida crisis de dichos elementos resulta inexistente,
pues en lugar de la supresién de las caracteristicas que destacan de cada elemento, lo
que se ha producido es una redefinicién de los mismos, con la incorporaciéon de nuevos
indicios ahora con impregnacion tecnolégica.

B. Ladeslocalizacion interna de la fuerza de trabajo: el trabajo a distancia

En el ambito laboral, en concreto, se reconoce como siempre han existido de
manera constante cierta actualizacion tecnolégica, pero ésta jamas se ha producido de
una forma tan compleja y rapida si se compara con los efectos de otras revoluciones
tecnoldgicas, impactando de manera directa sobre todos los sectores y actividades
econdmicas, con nuevas formas estructurales y jerdrquicas y dando paso a una nueva
concepcidn de trabajo por cuenta ajena.

SSTS] de Islas Baleares, de 20 de mayo de 1996 (St. nim. 205/1996), de 30 de junio de 1997 (St. nim.
271/1997),y de 16 de diciembre de 2003 (Rec. 750/2003).

101Entre otras, SSTS de 26 de noviembre de 2012 (Rec. 536/2012) y de 19 de febrero de 2014 (Rec.
3205/2012). También las SSTS] de Andalucia (Sevilla), de 20 de septiembre de 2011 (Rec. 127/2011);
Islas Canarias (Las Palmas), de 16 de mayo de 2011 (Rec. 1520/2010); y, de Cataluiia, de 14 de diciembre
de 2015 (Rec. 5741/2015).
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Este cambio presenta implicaciones sobre los trabajadores, las empresas y la
sociedad. En el caso concreto de las organizaciones empresariales, surge la oportunidad
de adaptarse de forma rapida a las nuevas condiciones de un entorno dinamico y
competitivo. Para ello, serd necesario modificar sus estructuras organizativas evitando,
la tradicional organizacion piramidal y eliminando los niveles jerarquicos, y
sustituyéndolo, en definitiva, por férmulas mas flexibles de ejercicio del poder de
direccidn.

En este sentido, el trabajo a distancia constituye una herramienta que permite el
desarrollo de equipos de trabajo separados fisicamente de las empresas, lo cual redunda
en claras ventajas para estas, fundamentalmente: ahorro de costes, aumento de la
productividad, y mayor flexibilidad.

Asimismo, esta nueva forma de trabajar tiene repercusiones sobre la organizaciéon
de la produccion, el trabajo, el consumo, el ocio o la manera de vivir, llegando a
convertirse en un desafio social y cultural que obliga a repensar, reinventar y
reorganizar las estructuras productivas actuales para dar paso a la Sociedad del
Conocimiento.

Veamos a continuacién, sus caracteristicas y efectos principales sobre la
organizacion empresarial, no sin antes hacer constar que dicho apartado ni mucho
menos comprendera un andlisis exhaustivo de dicho modelo de trabajo, pues el objetivo
concreto del presente epigrafe es el de analizar los beneficios o perjuicios que la
incorporacion de esta forma de trabajo, apoyada en ocasiones en las TIC, ha supuestos
para las empresas y trabajadores.

a. Delimitacion conceptual y modalidades de trabajo a distancia

Conforme establece el art. 13 ET “tendrd la consideracién de trabajo a distancia
aquel en que la prestacion de la actividad laboral se realice de manera preponderante en el
domicilio del trabajador o en el lugar libremente elegido por este, de modo alternativo a su
desarrollo presencial en el centro de trabajo de la empresa”.

Esta modalidad de trabajo a distancia, caracterizada por ser aquella que se
desarrolla fuera del centro de trabajo bien sea el domicilio familiar u otro lugar elegido
por el trabajador, debe ser diferenciada de aquella prestacion realizada también fuera
del centro de trabajo, pero eminentemente mediante TIC.

Esta tipo de prestacién se denomina como teletrabajo, definido por el Acuerdo
Marco sobre el teletrabajo, suscrito el 16 de julio de 2002192, como “Una forma de
organizacion y/o realizacion del trabajo, utilizando las tecnologias de la informacién en el
marco de un contrato o de una relaciéon de trabajo, en la cual un trabajo que podria ser
realizado igualmente en los locales de la empresa se efecttia fuera de estos locales de forma
regular”.

102En el mismo sentido se define por la OIT el teletrabajo como el “efectuado en un lugar distante de
la oficina central o del centro de produccién e implica una nueva tecnologia que permite la separacion y
facilita la informacién”, en European Commision, «<Homeworking on the European Union», Social Europe,
Suplemento 2, 1992, p. 58. También reflexiona sobre la misma TATSIANA USHAKOVA.: «El teletrabajo en
el derecho de la OIT», I, nim. 9, 2015, p. 2
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Este concepto, lleva a pensar que ambas formas de prestaciéon son distintas,
radicando la diferencia entre ambas concepciones en que s6lo en el segundo de los
supuestos el trabajo fuera del centro empresarial se desarrollara fundamentalmente
mediante nuevas tecnologias. Sin embargo, practicamente la totalidad de la doctrina
emplea de forma simultanea ambos términos -trabajo a distancia y teletrabajo- pues, en
definitiva, en el trabajo a distancia aunque este no se desarrolle mediante nuevas
tecnologias, si es cierto, que las mismas servirdn de instrumento de comunicacién con la
empresa.

Asimismo, estas definiciones, ain dentro de su amplitud, sélo aluden al trabajo que
se desarrolla en el marco de un contrato de trabajo o relacion laboral, esto es, el que
queda incluido en el Derecho del Trabajo, siendo por tanto mds restrictivas que las
propuestas en su dia por la Fundacién Europea para la mejora de las condiciones de vida
y trabajo, la cual considera como teletrabajo cualquier forma de trabajo desarrollada,
por cuenta de un empresario o de un cliente, por trabajador dependiente, auténomo o a
domicilio, y efectuada, regularmente o durante una parte importante del tiempo de
trabajo, en uno o mas lugares diversos del puesto de trabajo tradicional, utilizando
tecnologia informatica y/o de telecomunicacién3, o también la propuesta por la Carta
Europea para el Teletrabajo1%4 la cual lo define como “un nuevo modo de organizacion y
gestion del trabajo, que tienen el potencial de contribuir sustancialmente a la mejora de la
calidad de vida, a prdcticas de trabajo sostenible y a la igualdad de participacién por parte
de los ciudadanos de todos los niveles, siendo dicha actividad un componente clave de la
Sociedad de la Informacion, que puede afectar y beneficiar a una amplia gama de
actividades econdmicas, grandes organizaciones, pequerfias y medianas empresas, micro-
empresas y autoempleados, asi como a la operacién y prestacion de servicios publico y a la
efectividad del proceso politico”

De todas ellas, a modo de conclusion, pueden extraerse tres elementos comunes
que caracterizan el trabajo a distancia y el teletrabajo05:

— Elemento espacial (lejania): la prestacion se realiza fuera del centro de trabajo de la
empresa, en un lugar identificado e identificable, sea fijo o mévil.

- Elemento cualitativo: cierto uso habitual de las nuevas tecnologias, es decir, uso de
equipos informaticos y de telecomunicaciones en la prestacion laboral y en las
comunicaciones con la empresa, y

103Telework Impact on living and working conditions, Dublin, 1984, pp. 5y ss.

104],3 Carta Europea para el Teletrabajo se realiz6 al amparo de la Direccién General XIII de la Unién
Europea en el proyecto Diplomat el 10 de mayo de 1999. El texto estd disponible en:
http://www.telework-forum.org/diplomat/es/what.htm. No obstante, RIVERO LAMAS critica esta vision,
puesto que la falta de desarrollo normativo mercantil, laboral y de la telematica puede suponer un
retroceso en el régimen de garantias de los derechos de los trabajadores. En RIVERO LAMAS, J.: «El
teletrabajo en Espafia (En el contexto de innovacién tecnolégica y de empresa innovadora)», en AA.VV.:
Innovacién y empresa innovadora: aspecto econémicos y juridicos, Universidad de Zaragoza, Huesca, 2001,
p. 96.

105Propuestas por PURCALLA BONILLA, M.A. y BELZUNEGUI ERASO, A.: «Marcos Juridicos y
experiencias practicas de Teletrabajo», AS, nim. 18, 2003, p. 2. También propuestos de forma semejante
por MELLA MENDEZ, L.: «Sobre una nueva manera de trabajar: el teletrabajo», AS, vol. V, 1998, p. 3.
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- Elemento organizativo: el teletrabajo es una forma de organizacion del trabajo, una
forma de como trabajar, realizado prevalentemente a distancia y, en ocasiones,
mediante el uso intensivo de la informatica y las telecomunicaciones.

También conviene delimitar las diversas modalidades de trabajo a distancia
existentes, ello por la flexibilidad que caracteriza dicho fen6meno, que se manifiesta en
diversidad de clasificaciones segun el criterio por el que se opte. No obstante, y a pesar
de esa falta de unanimidad entre la doctrina y la negociacién colectiva, la que parece mas
completa es la siguiente, que atiende al lugar donde se desarrolla la prestacién0¢:

- Trabajo en el seno de la empresa pero en locales geogrdficos distintos. En este caso,
el trabajador esta localizado en un lugar geografico distinto del centro neuralgico
de la empresa. Asi, las nuevas técnicas como intranet, mensajeria, groupware, etc.,
permiten la formacioén de equipos virtuales ubicados en diferentes lugares.

- Trabajo en locales compartidos por varias empresas. Aqui el trabajador de la
empresa trabaja a distancia de sus compafieros, en telecentros?’, donde estan
también presentes teletrabajadores de otras empresas. La finalidad de esta
modalidad de organizacién radica en el interés por compartir gastos y el uso
comun de los complejos sistemas técnicos e informaticos de las empresas que
promueven la iniciativa.

- Trabajo en centros distribuidos. En este caso, la empresa esta formada por diversos
y pequenos centros de trabajo, en cada uno de los cuales se desarrolla una fase del
proceso productivo. En este supuesto resulta imprescindible que los centros se
comuniquen entre si telematicamente, con el fin de que el empresario pueda
coordinar y dirigir el proceso de produccion general de la empresa. La finalidad de
esta opcién empresarial se encuentra en el interés de aumentar los beneficios a la
par que mantener la gestion facil y rapida de las pequefas empresas.

— Trabajo movil (mobile teleworking, working out o telework on the road). Constituye
la modalidad de prestacion en la cual aun conservando el puesto de trabajo fisico
en la empresa, el trabajador utiliza las tecnoldgicas para trabajar no importa
donde. Esta figura es caracteristica de los comerciales, periodistas, etc., cuya forma
de trabajo ya se practicaba desde hace bastante tiempo, pero no obstante se ha
visto mejorado y facilitado con las TIC.

— Trabajo a domicilio (electronic home work). En esta modalidad, el trabajador
desarrolla la prestacién laboral exclusivamente en su domicilio, de forma
permanente o por un periodo limitado de tiempo.

106Esta clasificacion se extrae de la propuesta por PURCALLA BONILLA, M.A. y BELZUNEGUI ERASO,
A.: «Marcos Juridicos y experiencias...», ob.cit., p. 2. También propuestos de forma semejante por MELLA
MENDEZ, L.: «Sobre una nueva manera de trabajar...», ob.cit., p. 6, y ALGAR JIMENEZ, C.: El derecho laboral
ante el reto de las nuevas tecnologias, Grupo Difusién, Madrid, 2007, p. 15 y ss.

107Son lugares que, aunque distantes entre si, en los que trabajan conjuntamente en un entorno
dirigido multitud de trabajadores de diferentes empresas. De este modo, una empresa puede tener sus
oficinas o departamentos en diferentes lugares, pero trabajando conjuntamente a través de intranet. Asi lo
define PURCALLA BONILLA, M.A. y BELZUNEGUI ERASO, A.: «<Marcos Juridicos y experiencias...», ob. cit., p.
3.
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Por ultimo, también resulta relevante mencionar la consideracién sobre que no es
teletrabajo que realiza la negociacion colectiva, asi citan diversidad de convenios que “no
se considerard teletrabajo, si la naturaleza de la actividad laboral principal desemperfiada
justifica por si misma la realizacién del trabajo habitualmente fuera de las instalaciones de
la empresa, siendo los medios informdticos y de comunicacién utilizados por el trabajador
elementos de soporte y facilitacion de dicha actividad laboral”1%.

De esta exclusion, puede interpretarse que dicha diferenciacion propuesta
anteriormente entre teletrabajo y trabajo a distancia decae, pues parece mostrarse como
eminentemente necesario, en ambos casos, el uso habitual de las tecnologias como
medio de prestacion laboral. No obstante al ser una norma convencional no implica
efectos sobre la consideracién global del trabajo a distancia, pues como ya se sabe, solo
predica vinculacién sobre las empresas y trabajadores afectados por dicho convenio. Por
lo tanto, mientras no exista una diferenciacién legal, podra mantener vigencia la
diferencia terminoldgica propuesta.

Finalmente, de la anterior diferenciaciéon conceptual y las submodalidades de
trabajo mencionadas puede concluirse, a modo resumen:

- En primer lugar, que el teletrabajo constituye un concepto mas amplio que el
trabajo a distancia. Pues el primero comprende las prestaciones realizadas fuera
del centro de trabajo y mediante nuevas tecnoldgicas, lo que no ocurre en el
trabajo a distancia, regulado en el art. 13 ET, que caracteriza sélo a las prestaciones
que se realizan fuera del centro empresarial. Sin embargo, ambos términos
parecen emplearse como sinénimos tanto por la legislacién, como por la doctrina y
la negociacidn colectiva.

Quizas el legislador en la definicion del Estatuto no contiene ninguna referencia
a nuevas tecnologias para asi permitir que el art. 13 ET, en una definicién mas
amplia, ofrezca cobijo legal como trabajo a distancia a todo el trabajo que se
desarrolla fuera del centro, con mas o menos empleo de nuevas tecnologias.

— En segundo lugar, puede afirmarse que el trabajo a distancia constituye una
modalidad de prestacién que puede ejercitarse tanto por cuenta propia, como por
cuenta ajena.

- En tercer lugar, que las TIC han potenciado y favorecido este modelo de trabajo
descentralizado, realizado mediante nuevas tecnologias en el domicilio familiar o
cualquier otro lugar.

- En cuarto lugar, que el fenbmeno del teletrabajo constituye una forma de
organizacion del trabajo en expansion, prueba de ello son las referencias
porcentuales que seguidamente se exponen, las cuales muestran como la tendencia
es a crecer en cuanto a implantacion en las empresas se refiere.

108Convenio colectivo de trabajo del sector de oficinas y despachos de Barcelona (art. 67; DO.
Generalitat de Catalunya, de 5 de agosto de 2013); Convenio colectivo general de la industria quimica (art.
10.bis; BOE, de 9 de abril de 2013).
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- En quinto lugar, puede afirmarse que el teletrabajo parece mostrarse como un
modelo que, dado sus caracteristicas, desborda el estricto ambito del Derecho del
Trabajo, resultando practicamente desconocido para esta rama del Ordenamiento
Juridico, salvo la escueta referencia que contiene el art. 13 ET., y

- En sexto lugar, que el teletrabajo constituye una modalidad objeto de un abundante
analisis, desde hace ciertos afios, tanto por la doctrina, como la negociacién
colectiva. Prueba de ello, son las propuestas reguladoras que ofrecen los convenios
colectivos que se refieren, en general, a delimitar su contenido, caracteristicas
laborales, derechos, etc. (Véase, Capitulo Cuarto, apartado 1X.4)

b. Ventajas e inconvenientes de su implantacion en la empresa

Del teletrabajo se han venido sefialando por la doctrinal??, desde hace ya tiempo,
tanto ventajas como inconvenientes de la implantacién en la empresa. Ello se debe en
opinién de GARCIA VINA110 a que la adopcién del teletrabajo por parte del empleador ha
requerido de un replanteamiento general de la organizacién empresarial, de modo que
su empleo no so6lo representa para las empresas un avance, en tanto que permite formas
mas flexibles de prestacion laboral, sino también una profunda transformacién de la
concepcidn tradicional del trabajo prestado bajo el ambito geografico de influencia
empresarial.

En cuanto a los aspectos ventajosos de esta nueva forma de organizacion del
trabajo se sefialan a continuacién, algunos de los mas significativos!i!:

- Los trabajadores ya no estan condicionados por el lugar fisico donde se ubica la
empresa. De esta forma surgen posibilidades de trabajo para personas con
caracteristicas especiales, como quienes han de cuidar de nifios pequeiios,
ancianos o discapacitados. Esta regulaciéon deja, en ocasiones, sin operatividad
ciertos permisos de los que gozan los trabajadores por el nacimiento, cuidado,
hospitalizacion, adopcién, acogimiento de menores o discapacitados regulados en
el art. 37.4,5,6 ET, puesto que ya no es necesario que el trabajador tenga que
ausentarse de su puesto de trabajo para prestar tal cuidado, de modo que éste
podra conciliar el cuidado de aquellos con el desarrollo de la prestaciéon que podra
realizarse en el domicilio familiar o cualquier lugar elegido por el trabajador.

— Facilita el establecimiento de jornadas flexibles o de jornadas reducidas adaptadas
a las necesidades personales. Este aspecto puede modificar la relaciéon existente
entre jornada y horario, pues tradicionalmente el trabajador en funcién de la
jornada contratada la desarrollaba en un horario prestablecido en el contrato, pero
si la jornada se difumina igual ocurrira con el horario.

109Entre otros, reflexionan sobre los beneficios y perjuicios de su implantaciéon en la empresa
ARIZCUREN R,, ESLAVA, C. y NUBIOLA, ].: «<Repensar el teletrabajo; hacia la transparencia de la empresa»,
Empresa y Humanidad, nim. 40, 1997, p. 21 y ss. También en https://www.Unav.es/users/telew.html;
MELLA MENDEZ, L.: «<Sobre una nueva manera de trabajar...», ob.cit.,, p. 58 y ss.; PEREZ DE LOS COBOS
ORIHUEL, F. y THIBAULT ARANDA, ].: El teletrabajo en Esparfia. Perspectiva juridico laboral, MTASS, 2001,
p. 68y ss.; MERCADER UGUINA, J.R.: Derecho del Trabajo..., ob.cit., p. 206 y ss.

110GARCIA VINA, J.: «<Relaciones Laborales...», ob.cit., p. 20.

111Recopilacién propuesta por PURCALLA BONILLA, M.A. y BELZUNEGUI ERASO, A.: «Marcos
Juridicos y experiencias...», ob. cit,, p. 3.
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Parece ser que la tendencia es la cuantificacién en atencién al rendimiento o la
obtencién de un objetivo, no importando ni el tiempo empleado en conseguirlo ni
el momento temporal en cual se desarrolla la prestacion. [gual podra ocurrir con el
10% de distribucién irregular de la jornada del que dispone el empresario, pues en
definitiva si se flexibilizan las limitaciones temporal, ningtin sentido tendra alterar
una distribucién que en la mayoria de los casos no existira.112

- Representa una oportunidad para personas del entorno rural, cuyas ocupaciones
hasta ahora estaban ligadas al sector primario.

- Evita gastos en desplazamientos y pérdida de tiempo en atascos. Esta ventaja
podra hacer desaparecer el derecho a los complementos salariales por
desplazamiento o la compensacion por dietas que reconocen los arts. 26.2 y 3 ET.
Pues al no existir desplazamiento dicho complemento puede perder cierta
virtualidad.

- Otorga una mayor libertad para elegir el lugar en el que se desea vivir, o que el
cambio dentro de la empresa, la marcha a otra compaiiia o el traslado del conyuge
no supongan necesariamente cambiar de residencia. En estos casos, ya no sera
necesario adoptar por la empresa supuestos de traslados o desplazamientos (arts.
39 y 40 ET), los cuales también podran perder virtualidad, pues la prestacion
laboral podra desarrollarse en el lugar elegido por el trabajador, siendo este
irrelevante para el empresario, pues lo importante para el empresario sera el
resultado o rendimiento del trabajador.

- Facilita la creacion de empleos innovadores y de nuevas empresas: incrementa las
posibilidades de aquellos que optan por el régimen de autoempleo; aumenta
particularmente en términos geograficos, el mercado posible para que los
trabajadores mas cualificados pueden ejercer sus actividades, posibilita la creacion
de empresas sin grandes recursos iniciales y facilita la aplicaciéon de proyectos de
ideas creativas e innovadoras.

- Para la empresa, el teletrabajo comporta cierto beneficio en términos de ahorro de
alquileres de oficinas o de transporte al lugar de trabajo, se suma una mejora en la
comunicacién interna de la empresa.

- Para la ciudadania, se dice que supone un menor nivel de contaminacién y
saturacion de las ciudades, al disminuir el requerimiento de presencia fisica en los
centros de trabajo.

Por otro parte, el teletrabajo también representa ciertos aspectos negativos
para las empresas, su consecuencia fundamental es la reduccién del drea material
clasica de poder disciplinarioll3, a este efecto se unen ademas algunos otros
también significativos:

112Esta ventaja choca con el imperativo legal del art. 35.5 ET, no existiendo otra solucién que el
mantenimiento del control del registro diario de las horas de prestacion, pues es la Unica garantia que
puede operar para evitar abusos en la jornada. Un comentario sobre este aspecto puede verse en MIRO
MORROS, D.: «El control de la jornada y el teletrabajo», A], nim. 920, 2016, p. 1.

113Es la opinién de GARCIA VINA, ].: «Relaciones Laborales...», ob. cit., p 22.
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- El desarraigo del trabajador respecto del ambiente de la empresa, lo que puede
hacer disminuir su motivacion, o llegar incluso a desvincularse de ella. Una forma
de evitar la pérdida o el posible empobrecimiento de las relaciones humanas seria
el establecer un sistema mixto de teletrabajo, que supondria reuniones periddicas
semanales, mensuales o incluso semestrales, dependiendo de las caracteristicas,
circunstancias de la empresa, de los trabajadores y sobre todo de los medios
técnicos de comunicacion que se dispongan.

- Nuevas patologias ligadas al uso del instrumental de trabajo, especialmente de las
pantallas de visualizacion. A ellas se dedica un epigrafe de este trabajo (capitulo
primero, apartado II1.3.D).

- El aislamiento del trabajador acarrea su desconexion de los circulos
representativos sindicales, de la negociacidn colectiva y de los derechos sociales, y

— El trasvase del trabajo por horas al trabajo por objetivos, tampoco es facil de
asimilar para buena parte de las empresas espafiolas, es especial de los mandos
intermedios y directivos acostumbrados a la presenciabilidad de los trabajadores,
que tienen ademadas cierto miedo al nivel de seguridad de las comunicaciones
informaticas.

c.  Principales cifras del teletrabajo en Espaiia y en la Union Europea

El trabajo a distancia se ha convertido en la tUltima década en un fenémeno con
cierta implantacién en las empresas espanolas (26% de los espafioles realizan algin tipo
de teletrabajo - 56% de las empresas de la UE con mas de 10 empleados ofrecen
medidas de flexibilidad a sus empleados)!14, muestran lo anterior las cifras ofrecidas por
diversos estudios realizados al respecto y datos proporcionados por el INE. A ellos nos
referiremos a continuacién, con el objetivo de mostrar las cifras de implantaciéon del
trabajo a distancia en la empresa.

Segun la encuesta realizada por la ECATT!!> en el afio 2015 la cifra de
teletrabajadores en Europa supero los 6 millones de personas. Si ademas se tiene en
cuenta aquellos que practican el teletrabajo como complementol1é, la cifra se sitia por
encima de los 9 millones de personas. Espafia ocupa el penultimo lugar de entre los diez
paises de la Unién Europea.

114Datos ofrecidos por el Libro Blanco del Teletrabajo en Espafia, 2012. Puede consultarse en:
http://www.teledislab.es/descargas/libroblancoteletrabajoespana.pdf

115SECATT es un proyecto europeo denominado Benchmarking Progres son New Ways of Working
and New Forms of Business Across Europe, enmarcado dentro de los programas europeos ESPIRIT y
ACTS. La encuesta fue realizada en Alemania, Reino Unido, Francia, Italia, Espafia, Suecia, Finlandia,
Dinamarca, Holanda e Irlanda. Puede consultarse en: http://ecatt.com

116Segtin la ECATT son aquellos que practican el teletrabajo menos de un dia a la semana.
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Elaboracion propia (Fuente ECATT)

Si atendemos al tipo de teletrabajo practicado, el que se realiza en el propio hogar
es el mas extendido, siendo la media del 49%, seguido de otros tipos (telecentros,
oficinas virtuales, etc.) con un 38% y los teletrabajadores moéviles con un 23%. En
Espafia casi dos tercios de los trabajadores a distancia lo realizan en su casa, frente al
25% de otros tipos y el 12% son trabajadores itinerantes.
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Elaboracién propia (Fuente ECATT)

En cuanto a las caracteristicas demograficas de los teletrabajadores, el estudio
realizado por la Camara de Comercio de Navarra en 2014117 nos muestra como de media
el trabajo a distancia es una modalidad de trabajo empleada por mujeres. De este modo,
en la actualidad este perfil de trabajadores lo componen mujeres de alta formacién, con

117Estudio del Equipo Investigador de la Camara de Comercio de Navarra «Teletrabajo, como
medida de flexibilidad empresarial», 2014.
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una cierta libertad para decidir dénde y cémo trabajan, y que asumen las TIC como algo
beneficioso.

En lo referente a la edad media, se observa como la mayoria pertenece al grupo de
edad intermedia, concretamente el intervalo abarca entre los 30 y 49 aios,
representando el 64% del total, con lo que la edad media global se sitia sobre los 39
afios, exactamente igual que los no teletrabajadores.

Los trabajadores a distancia espafioles tienen una edad media algo inferior a la de
sus compafieros europeos, concretamente sobre los 37 afios, en cuanto al resto de
Europa, cabe decir que aunque la edad media de cada uno de los paises es diferente, las
desigualdades no son significativas, aunque destaca por ejemplo Suecia cuya edad media
se sitlia sobre los 45 afos. La tabla siguiente muestra los porcentajes por edades:

EDAD TELETRABAJADORES POR SEXO
EN ESPANA

EHOMBRE mMUJER

24%
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Elaboracién propia (Fuente Estudio Cdmara de Comercio de Navarra)

En lo referido al nivel de estudios, se observa que los trabajadores a distancia
presentan un alto nivel académico. Asi, un 57% de aquellos tienen una licenciatura
universitaria, un 24% son diplomados y un 10% son doctores o posgraduados. La tabla
siguiente muestra detalladamente la distribucion descrita.
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NIVEL DE ESTUDIOS DE LOS
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Elaboracion propia (Fuente Estudio Cdmara de Comercio de Navarra)

Ademas de la tipologia de las personas que desarrollan su trabajo en lugar distinto
al centro de trabajo, el estudio indaga también en las caracteristicas profesionales de
dicho personal de la empresa. Asi se muestra en la tabla siguiente.

ANTIGUEDAD EN LA EMPRESA

% de teletrabajadores

57%

24%
14%

5%

16-20 ANOS 11-15 ANOS 6-10 ANOS 1-5 ANOS

Elaboracion propia (Fuente Estudio Cdmara de Comercio de Navarra)

En relacién con el tipo de jornada laboral en la que se desarrollan su trabajo diario,
un 81% de los teletrabajadores sefialan que trabajan a jornada completa, frente a un
19% que tiene un contrato de jornada reducida. En cuanto al horario, algo mas de la
mitad (52%) trabajan en horario partido y el resto (48%) lo hacen con un horario
laboral continuado.
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TIPO DE JORNADA HORARIO

= Jornada Reducida = Jornada Completa = Partido = Continuado

Elaboracién propia (Fuente Estudio Cdmara de Comercio de Navarra)

En cuanto a las tareas realizadas por el teletrabajador, en casi la mitad de las
organizaciones empresariales el trabajador a distancia realiza algun tipo de tarea
especializada, y a pesar de los prejuicios que el estamento directivo mantiene sobre esta
modalidad de trabajo, es la segunda tarea donde mas se aplica esta actividad. En nuestro
pais, sin embargo, lo ocupa la distribucion, debido a que las empresas han aplicado el
teletrabajo mdvil en muchas tareas de venta y atencion al cliente en el establecimiento
de éste. A estos datos se refiere la tabla siguiente.
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Elaboracion propia (Fuente ECATT)

En cuanto a las razones que motivan el participar en esta forma de organizacidn el
71% de los teletrabajadores indica que la conciliacién entre la vida laboral y la familiar
es el principal motivo para acogerse a dicha modalidad, frente a un 5% que decidio
participar por circunstancias relacionadas con la maternidad.

Finalmente, a modo de conclusion, puede afirmarse varias ideas en cuanto a la
extension y caracteristicas del trabajo a distancia en la empresa:

- En primer lugar, que el perfil participante responde a una mujer, entorno a los 39
afios de edad y con cargas familiares, motivada en participar en esta forma de
organizacion del trabajo por la posibilidad de conciliar la vida personal, familiar y
laboral.
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- En segundo lugar, el perfil profesional de los participantes en los puestos de
trabajo resulta variado, siendo por tanto también numerosas las facultades que
abarcan dichas actividades profesionales.

- En tercer lugar, 1a organizacion y la responsabilidad son las principales habilidades
necesarias para trabajar.

- En cuarto lugar, la mayor ventaja que proporcionan las TIC es la facilidad de
organizar el horario de trabajo.

— En quinto lugar, el principal inconveniente que presentan las TIC es la disminucion
de las relaciones con el resto de empleados de la empresa.

- En sexto lugar, 1a mayoria de los trabajadores que acceden a esta modalidad de
prestacion laboral son aquellos con cierta antigiiedad en la empresa, y

- Finalmente, en séptimo lugar, desde un punto de vista normativo, se piensa que
resulta necesario con estas cifras porcentuales que el Ordenamiento Juridico
espafiol proceda a regular esta forma de prestacion laboral, que si bien y aunque su
implantacién es aun escasa, si va en crecimiento. Dicha necesidad de regulaciéon
radica en los argumentos positivos y negativos que se han expuesto anteriormente
sobre la implantacion del trabajo a distancia en la empresa, pues son numerosos
los aspectos fundamentales de la relacion laboral que se ven afectados. Una pauta
orientativa se piensa podria ser la regulacién que propone la negociacién colectiva.

3. Laincidencia en las condiciones de trabajo

Otro factor de las relaciones laborales que se ve afectado por la incorporacién de
las TIC a la empresa es el referido a las condiciones de trabajo, que trabajador y
empresario incorporan a su relacion laboral.

Sus efectos se proyectan en diversos aspectos, entre ellos, fundamentalmente, la
cualificacion profesional, la retribucién del trabajador, el tiempo de trabajo, la salud del
trabajador y el despido. A ellos nos referiremos, a continuacién, mas detenidamente:

A. Los cambios que las tecnologias imponen en la cualificacion profesional

Uno de los aspectos de las condiciones de trabajo que se ve ciertamente
transformado en la era digital, es el relativo a la determinacién del objeto de la concreta
prestacion a realizar y de las cualificaciones profesionales precisas para su desarrollo.

Asi, si tradicionalmente el modelo de produccién fordista-taylorista se
caracterizaba por presentar una estructura jerarquica vertical y una segmentacion
horizontal del trabajo, donde las cualificaciones resultaban poco importantes, y siendo
reducidos los niveles de formacién, las aptitudes y habilidades precisas de unos
trabajadores facilmente sustituibles!18, en la actualidad, la incidencia de las tecnologias
en la empresa ha conducido a los vigentes modelos organizativos post-industriales a

118COLAS NEILA, E.: Derechos fundamentales del trabajador en la era digital..., ob.cit., p. 83.
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erigirse sobre presupuestos mas flexibles, que modifican los principios sobre los que
aquél se sustentaba, en concreto, se “desverticaliza” la organizacién jerarquica y se
“desparcela” 1a ordenacion horizontal de la actividad productiva, desburocratizandose y
desinformalizdndose los procesos de toma de decisiones, y transformandose en
consecuencia la concepcion tradicional de cualificacidn profesional del trabajador.

Dicho cambio ha implicado, en opinion de MERCADER UGUINA119, el paso de una
estructura piramidal a otro en forma de rombo, con poco trabajo directivo y ejecutivo en
los extremos y una fuerte concentracién de técnicos y nuevos profesionales en el area
intermedia.

En el mismo sentido,b GONZALEZ ORTEGA!20 afirma como principales
consecuencias de dicho cambio: la valoracién de las aptitudes, habilidades y
comportamientos, asi como la capacidad de obtener informacién, de analizarla, de hacer
diagnosticos, de tomar decisiones, de asumir responsabilidades y, por ultimo, la
creatividad y autonomia. Exigiéndose de este modo, conocimientos mas polivalentes,
generalista y amplios. Del mismo modo, contintia afirmando que las tecnologias también
han influidos en otros aspectos relacionados con la prestaciéon, pues con los
tradicionales sistemas de clasificacién profesional, el trabajador conocia expresamente
su obligacion contractual respecto del trabajo pactado, asi como las posibilidades de
cambios y los limites y contenidos del poder de direccidn. Lo cual resulta dificilmente
compatible con la organizacién empresarial actual donde la polivalencia favorece
(incluso exige) la movilidad funcional, que facilita un ejercicio mas extenso del poder de
direccion empresarial.

Esta polivalencia destacan CASAS BAAMONDE, RODRIGUEZ-PINERO y VALDES
DAL-RE121 se convertira en la clave de las nuevas relaciones laborales, tanto es asi que la
reforma laboral de 2012 opero6 ya cierto cambio en la estructura tradicional del sistema
de clasificacion profesional, pasando éste a tener como uUnica referencia el grupo
profesional “con el objetivo de sortear la rigidez de la nocién de categoria profesional y
hacer de la movilidad funcional ordinaria un mecanismo de adaptacién mds viable y
eficaz” (Exposicion de motivos del Real Decreto-ley 3/2012, de 10 de febrero, de
medidas urgentes para la reforma del mercado laboral).

También, segin RODRIGUEZ ESCANCIANO, esta reforma laboral conjug6 dicho
cambio con la apuesta por facilitar la introduccién de las mejoras tecnolégicas en la
empresa, en aras a la tutela de la productividad, pero con una mayor garantia de la
estabilidad del trabajador, pues no debe olvidarse que las nuevas tecnologias inciden
directamente en el nivel de empleo. Entre estas garantias contenidas en la Ley 3/2012,
destacan:

119MERCADER UGUINA, ].: Derecho del trabajo. Nuevas Tecnologias..., ob.cit., p. 127.

120GONZALEZ ORTEGA, S.: «La informatica en el seno de la empresa...», ob.cit., pp. 26-27.

121CASAS BAAMONDE, M.E., RODRIGUEZ-PINERO Y BRAVO-FERRER, M. y VALDES DAL-RE, F.: «La
huida del derecho del trabajo hacia el “emprendimiento”, las reformas de la Reforma Laboral de 2012 y
otras reformas: la Ley 11/2013 y RDL 11/2013», RL, nim. 10, 2013, p. 25, afirman “en I6gica coherencia
con la mudanza habida en la ordenacion del sistema de clasificacion profesional, la movilidad funcional
queda definida ahora por referencia a los grupos profesionales, calificdndose como tal la encomienda «de
funciones, tanto superiores como inferiores, no correspondientes al grupo profesional».”
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El derecho del trabajador a la promocién y formacién profesional en el trabajo
dirigida a su adaptacion a las modificaciones operadas en el puesto de trabajo [art.
4.2.b) ET].

El derecho del trabajador a la formacién necesaria para su adaptacién a las
modificaciones operadas en el puesto de trabajo, siendo la misma con cargo a la
empresa [art. 23.b) ET], y

En cuanto al despido objetivo por “falta de adaptacién del trabajador a las
modificaciones técnicas operadas en su puesto de trabajo”, se incluyen ciertas
exigencias: Primero, que las modificaciones sean razonables; Segundo, que el
empresario previamente haya proporcionado al trabajador un curso dirigido a
facilitar la adaptacién a las modificaciones operadas; Tercero, que el tiempo
destinado a la formacion se considerara en todo caso tiempo de trabajo efectivo;
Cuarto, que el empresario abone al trabajador el salario medio que viniera
percibiendo; y. quinto, que la extincién no podra acordarse hasta que hayan
transcurrido, como minimo, dos meses desde que se introdujo la modificacion o
desde que finaliz6 la formacién dirigida a la adaptacién [art. 52.b) ET].

Por otro lado, las tecnologias también han venido a incidir en el propio contenido

de la prestacién a realizar y consiguientemente en los requerimientos de cualificacion
asociados a dicho puesto de trabajo. Una demanda que se extiende al conjunto de la
economia y no a sectores productivos especificos. En este sentido manifiesta el
Observatorio de las Ocupaciones del Ministerio de Empleo y Seguridad Social, en un
ultimo estudio de 2015, las nuevas ocupaciones mas demandas por las empresas en
relacién con las TIC122, ocupaciones que algunas ya resultan tradicionales pero que se
han visto fomentadas, como en el caso del telefonista, y otras que resultan de nueva
creacién, como ocurre con los técnicos en asistencia a usuarios de tecnologias de la
informacion. Entre ellas, pueden citarse:

122Estudio Prospectivo del Sector de Servicios Avanzados a las Empresas en las Tecnologias de la

Informacién y Comunicacion (TIC) en Espafia, Servicio Publico de Empleo Estatal, 2015. Acceso en:

http://www.eigualdad.net/sites/default/files/Estudio%20del%20Sector%20de%20Servicios%20

Avanzados%20a%?20las%20Empresas%20en%201as%20TIC.pdf
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Ocupaciones

Programadores informaticos
Técnicos en operaciones de sistemas informaticos
Analistas, programadores y disefiadores Web y multimedia
Teleoperadores
Grabadores de datos
Agentes de encuestas
Telefonistas
Técnicos en asistencia al usuario de tecnologias de la informacién

Analistas y disenadores de software

Especialistas en bases de datos y en redes informaticas

Fuente: Servicio Publico de Empleo Estatal

No obstante lo anterior, convienen advertir que la revolucidon tecnoldgica que
introducen las TIC no esta teniendo la misma forma ni el mismo grado de afectaciéon en
todos los trabajadores, existiendo cierta tendencia a la polarizacién de la estructura
ocupacional, interpretada por ARAGON MEDINA, DURAN CARRERA, ROCHA SANCHEZ, y
CRUCES AGUILERA, del siguiente modo123:

— Primero, existen un grupo de empresas con un uso particularmente intenso de las
TIC, en las que las funciones mas estratégicas son las de la integraciéon de
conocimientos, la planificaciéon, coordinacién y control de las actividades
eminentemente informaticas. El desempefio de estas funciones demanda personal
con altos niveles de cualificacién tecnoldgica, polivalencia, conocimientos de
idiomas, etc., y

—  Segundo, el resto de empresas (que resultan ser la mayoria) han incorporado
diversidad de TIC en sus diferentes areas de actividad (produccién, comercial,
administrativa, etc.), donde la demanda se centra en la adquisicion de las
cualificaciones necesarias para la utilizacidn de estas tecnoldgicas, aunque en nivel
inferior al supuesto anterior.

Por consiguiente, puede concluirse que la posibilidad de encontrar o mantener un
puesto de trabajo esta en la actualidad relacionada con la posesién de un cierto nivel de
conocimiento sobre el uso de las tecnologias, que es preciso renovar periddicamente. Sin
embargo, junto a esta nueva fuente creadora de empleo también se han desarrollado
otros empleos de menor cualificacién, de caracter repetitivo y escasos margenes de

123Es la opinién de ARAGON MEDINA, J., DURAN CARRERA, A, ROCHA SANCHEZ, F. y CRUCES
AGUILERA, ].: Las relaciones laborales ..., ob. cit., p. 71.
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autonomia (tal es el caso por ejemplo, del telefonista), fendmeno que un sector de la
doctrina denomina “re-taylorismo” 124,

Ademas, puede afirmarse que las TIC no solo han generado nuevas formas de
desarrollar trabajos tradicionales, sino que también generan gran cantidad de nuevas
ocupaciones que tienen por objeto la informacién, su produccién, procesamiento y
distribucién, caracterizadas por unas condiciones de trabajo flexibles que precisan de un
elevado componente de informacién digital’2s. De ahi, que se afirme que el trabajo se ha
intelectualizado y, como consecuencia de ello, han cambiado las cualificaciones
profesionales requeridas para realizarlo, dando lugar en algunos casos a la disminucién
de la calidad del trabajo impulsado por determinadas aplicaciones informaticas que lo
llevan a cabo, sustituyendo el recurso al trabajo humano individualizado y especializado.

B. Lapolarizacion de los ingresos en el trabajo

Junto a la denominada anteriormente polarizacién del mercado de trabajo en
empleos con mayores requerimientos profesionales y empleos de menor cualificacion, el
sistema de retribucion ha sufrido, de manera paralela, un similar efecto. Asi, por una
parte, se aprecia la tendencia a la demanda de trabajadores con alta cualificacion y
mayores niveles de responsabilidad que se traduce en un incremento relativo de los
niveles salariales de dichos trabajadores. Y, por otra parte, esta situacién contracta con
la de aquellos trabajadores donde la aplicacién de las TIC ha favorecido una demanda de
bajos niveles de -cualificaciéon, autonomia y responsabilidad, asi como escasas
oportunidades de desarrollo y promocion profesional.

En este sentido, la ultimas de las encuentras anuales de estructura salarial
publicada por el INE muestran los siguientes datos:

124Ipidem.

125Un comentario mas extenso puede consultarse en PRIETO ALONSO, F., ZORNOZA ABAD, A. M2.y
PEIRO SILLA, ].M2.: Nuevas tecnologias de la informacién en la empresa. Una perspectiva psicosocial,
Piramide, Madrid, 1997, p. 103.
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Actividades Econdémicas Grupos de Ocupacion

- Suministro de energia eléctrica, gas,

. . - Directores erentes . .
Mayor Di y g 51.594,26
vapor y aire acondicionado (52.827,56
34 euros).
remuneracion | qyos) )
. i ) - Otros _técnicos y profesionales
anual - Actividades financieras y de seguros
cientificos e intelectuales
(39.607,49 euros).
L, L (35.885,97 euros).
- Informacidén \'s comunicaciones
- Técnicos y profesionales cientificos e
(33.137,20 euros).
intelectuales de la salud y Ila
ensefianza (29.807,74 euros).
- Hosteleria (13.851,08 euros). - Trabajadores no cualificados en
Menor
- Actividades administrativas A servicios (excepto transportes -
remuneracion servicios auxiliares (15.809,74 euros). 35.885,97 euros).
anual - Otros servicios (16.734,95 euros). - Trabajadores de los servicios de

restauracién y comercio (14.642,94

euros).

- Trabajadores de los servicios de salud
y cuidado de las personas (15.240,88

euros).

C. Lastecnologiasy el tiempo de trabajo

La aplicacion de las tecnologias al tiempo de trabajo puede presentar cierta
repercusion o no segun el prisma desde el que se valore. En este sentido, destaca
GONZALEZ ORTEGA126 que no tendra repercusion alguna sobre el trabajador que de
forma habitual o exclusiva utilice nuevas tecnologias, en un horario determinado de
trabajo y en lugar fisico concreto bajo el dominio empresarial. Sin embargo, puede tener
dicha influencia de un modo extremo, cuando el lugar de prestacion es, por definicidn,
lejano a la empresa (sea el domicilio del trabajador, un telecentro, lugar mévil o
cualquier otro sitio), y normalmente, aunque no siempre, ajeno a los condiciones
temporales impuestas por un horario concreto.

Igualmente puede sostenerse que las tecnologias restan relevancia al tiempo de
trabajo, como tiempo de disponibilidad laboral y medida de trabajo y rendimiento, pues
la idea tradicional de que el tiempo de actividad es la forma mas importante de
establecer y controlar el rendimiento, se transforma en la afirmacién de que es el
resultado y la calidad del trabajo la medida de rendimiento, llevando a la oscuridad la
dimension del tiempo necesario para alcanzarlo.

126GONZALEZ ORTEGA, S.: «La informatica en el seno de la empresa...», ob.cit,, p.33.
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También, destaca el autor que la desapariciéon de dicho referente temporal puede
favorecer el reforzamiento de los espacios de autonomia individual del trabajador, asi
como la posibilidad de organizar mas libremente sus tiempos de trabajo y ocio y su
distribucién a lo largo de la jornada. No obstante, estas ventajas tampoco podran tener
como precio la indefinicién de dicho concepto identificando al respecto dos vias de
limitacion del mismo.

— En primer lugar estableciendo formas directas de determinacion del tiempo de
trabajo mediante el empleo de tecnologias. Algunos ejemplos menciona el autor
son: el establecimiento del teletrabajo on-line, donde el trabajador esta
permanentemente conectado con la empresa, desarrollando la prestacién en una
franja horaria establecida con caracter previo; el sistema de conexién o
desconexion obligatoria incorporados al propio programa informatico; la
existencia de conexiones determinadas en intervalos temporales fijados; o la
prohibiciéon a la empresa de ciertas practicas como la de obligar al trabajador a
estar permanentemente disponible. Con ellas se pretende evitar la invasion del
espacio de privacidad del trabajador.

- En segundo lugar también pueden imponerse formas indirectas de limitacién del
tiempo. Como por ejemplo, el ajustar el resultado exigible a partir de la valoracion
de factores, como el tiempo necesario para lograrlo.

Por todo ello puede concluirse, que la influencia del TIC en el tiempo de prestacion
laboral no supone su eliminacién como medida de trabajo, sino una actualizacién de ese
tradicional concepto influenciado ahora por unos margenes de autonomia individual
mas amplios.

D. Elimpacto de las tecnologias en la salud del trabajador: el tecnoestrés

La inclusién de novedades informaticas y tecnoldgicas en la empresa puede
también afectar a la salud fisica y psiquica del trabajador. Qué duda cabe al respecto, que
la disponibilidad de estas herramientas no sélo facilitan las comunicaciones entre
personas o el acceso a informacién indeterminada, sino también propician algo
impensable en las épocas industriales mas tradicionales como es la posibilidad de
localizacion y contacto permanente con el trabajador.

Esta falta de desconexion tecnoldgica, y el debido respeto al tiempo de descanso y
vida privada, implican ciertos riesgos laborales para la salud del trabajador, los cuales
podran ser de caracter fisico o psiquico.

Estos riesgos, tras un analisis sistematico de la norma, se observa no se encuentran
a la fecha incorporados en el catdlogo de enfermedades profesionales recogido en el Real
Decreto 1299/2006, de 10 de noviembre, por el que se aprueba el cuadro de
enfermedades profesionales en el sistema de la seguridad social y se establecen criterios
para su notificacidn y registro!?’. Sin embargo, en una interpretaciéon amplia de la norma
si pueden entenderse incluidas algunas de las enfermedades que a continuacion se citan,

127Consultado texto actualizado a fecha 16 de diciembre 2016 (BOE, nim. 302, de 19 de diciembre
de 2006). Puede accederse en la pagina web: http://www.seg-social.es/Internet_1/Normativa/095299
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en concreto las mas tradicionales, esto es, las de caracter fisico. Un ejemplo es cuando se
habla de enfermedades de la voz provocadas a causa de los esfuerzos de la misma por
motivos profesionales.

A pesar de ello, parece necesario, dado el grado de implantacién de las TIC en las
empresas, actualizar dicho catalogo para dar cabida a estas nuevas enfermedades, que si
parecen reconocerse por el legislador por ejemplo en el Real Decreto 488/1997, de 14
de abril, sobre disposiciones minimas de seguridad y salud relativas al trabajo con
equipos de visualizacién!?8, Veamos a continuacion mas detenidamente ambas
modalidades de riesgos:

a. Riesgos fisicos

Comenzando por los riesgos fisicos, cabe destacar que los mismos derivaran de
malas posturas corporales o del uso continuado de dispositivos tecnolégicos en una
misma postura durante un tiempo excesivo, los cuales se manifiestan en dolores de
cabeza y otras partes del cuerpo u otras enfermedades relacionadas con el
sedentarismo. También debe prestarse especial atencién al posible impacto sobre el
trabajador de las radiaciones de las ondas electromagnéticas de los instrumentos de
prestacion laboral.

Nada se dice en cuanto a sedentarismo u otras enfermedades fisicas en el RD
1299/2006, que en una lectura detenida del mismo permite identificar las siguientes
enfermedades relacionadas con el uso de las TIC en la empresa:

- Enfermedades provocadas “por posturas forzadas y movimientos repetitivos en el
trabajo”, en concreto “trabajos que requieren de un apoyo prolongado sobre la cara
posterior del codo” (2C0601), tal es el caso de trabajos ante ordenadores.

— Enfermedad de “nddulos en las cuerdas vocales a causa de los esfuerzos sostenidos
de la voz por motivos profesionales”, en concreto “actividades en las que se precise
uso mantenido y continuo de la voz, como profesores, cantantes, actores,
teleoperadoras, locutores” (2L0101), aqui cite el texto literalmente los trabajos
eminentemente desarrollados mediante teléfono, basados eminentemente en la
atencion al cliente de manera telefénica.

- Enfermedades provocadas “por radiaciones ionizantes” (2101), y

— Enfermedades “oftalmoldgicas a consecuencia de exposiciones a radiaciones
ultravioletas” (2]01).

Mucho mas preciso resulta, en cambio, el RD 488/1997, dedicado a regular las
obligaciones y medidas a adoptar por el empresario cuando la prestacion laboral se
desarrolle ante pantallas de visualizacion. Para ello, lo primero que hace la norma es
delimitar que se entiende por pantallas de visualizacién, en concreto, “una pantalla
alfanumérica o grdfica, independientemente del método de representacion” (art. 2).

A continuaciéon, enumera los riesgos que pueden concurrir por la exposiciéon del
trabajador a la misma, expresamente, “riesgos para la vista y los problemas fisicos y de
carga mental” (art. 3). Determinando la norma que en su evaluaciéon se tendra en cuenta

128BOE, nim. 97, de 23 de abril de 1997.
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aspectos como el tiempo promedio de utilizacién diaria del equipo, el tiempo maximo de
atencion continua a la pantalla requerido por la tarea habitual, o el grado de atencion
que exija dicha tarea.

También, enumera la citada referencia normativa diversos deberes a adoptar por
parte del empresario, entre ellos:

—  Vigilancia de la salud: Dicha vigilancia debera ofrecerse a los trabajadores en las
siguientes ocasiones: antes de comenzar a trabajar con una pantalla de
visualizacion; posteriormente, con una periodicidad ajustada al nivel de riesgo a
juicio del médico responsable; y, cuando aparezcan trastornos que pudieran
deberse a este tipo de trabajo.

- Proporcionar gratuitamente a los trabajadores dispositivos correctores especiales
para la proteccion de la vista adecuados al trabajo con el equipo de que se trate.

- el empresario deberd garantizar que los trabajadores y los representantes de los
trabajadores reciban una formacién e informacién adecuadas sobre los riesgos
derivados de la utilizacion de los equipos que incluyan pantallas de visualizacion,
asi como las medidas de proteccién y prevencion que hayan de adoptarse.

- El empresario deberd garantizar que cada trabajador reciba una formacién
adecuada sobre las modalidades de uso de los equipos con pantallas de
visualizacion, antes de comenzar este tipo de trabajo y cada vez que la
organizacion del puesto de trabajo se modifique de manera apreciable.

Es por todo ello que puede afirmarse que el legislador aiin no ha previsto en el
catdlogo de enfermedades profesionales algunas propiamente relacionadas con el uso de
las TIC, dejando a la interpretacidn del lector la posible extension de los riesgos fisicos
mencionados a ciertas circunstancias que pueden concurrir también en dicho ambito.
Sin embargo, lo mismo no puede predicarse respecto de los riesgos psicosociales, sobre
los que no existe en la actualidad ninguna referencia normativa.

b. Riegos psicosociales

Junto a los riesgos fisicos se encuentran los riesgos psicosociales, los cuales se
relacionan con dolencias en cuanto al estrés o adiccién que supone el desarrollar la
prestacion laboral de manera continuada durante dias y dias empleando nuevas
tecnologias. Entre las enfermedades derivadas de esta nueva forma de prestacion
laboral se encuentran el tecnoestrés o la tecnoadiccién, veamos a continuacién estas
dolencias y cudles son sus causas y consecuencias.

El estrés laboral es el riesgo psicosocial mas global y comun, y se define como “un
estado que se acompana de quejas o disfunciones fisicas, psicolégicas o sociales y que es el
resultado de la incapacidad de los individuos de estar a la altura de las exigencias o las
expectativas puestas en ellos”?°. De no corregirse a tiempo, determina MELLA
MENDEZ!30, esta situacién puede convertirse en crénica dando lugar al sindrome del
trabajador quemado, que agotado desde la 6ptica emocional carece de motivacion para
desarrollar con normalidad sus obligaciones laborales.

129Art. 3 del Acuerdo Marco Europeo sobre Estrés ligado al trabajo, de 8 de abril de 2004.
130MELLA MENDEZ, L.: «Nuevas tecnologias y nuevos retos para la conciliacién y la salud de los
trabajadores (1)», Trabajo y Derecho, num. 16, Abril 2016, p. 4.
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Légicamente este estrés laboral puede tener también origen en el uso de las
nuevas tecnologias, las cuales pueden dar lugar al “tecnoestres”3! que concurre cuando
el trabajador manifiesta un estado psicoldgico negativo o de ansiedad relacionado con el
uso de las TIC. Ese estado provoca una falta de adaptacién a esas nuevas herramientas
en relacion a su formacidn, aptitudes, gustos personales al respecto, y en general con la
concreta organizacion del trabajo en la empresal32.

Dentro de esta patologia, el trabajador puede sufrir dos submodalidades de
enfermedad profesional: l1a tecnoadiccién y la tecnoansiedad.

Asi, cuando el trabajador le apasiona las nuevas tecnologias y resulta competente
en su uso, la falta de desconexién laboral de las mismas puede llevar a que el riesgo
psicosocial no venga de la mano de rechazo, sino de la adicciéon a las mismas. En este
sentido, se habla de “tecnoadiccion” como tipo de estrés relacionado con la incontrolable
compulsion de utilizar TIC en todo momento y lugar, y utilizarlas ademas durante largos
periodo de tiempo. En general, suele tratarse de personas que quieren estar al dia de los
ultimos avances tecnoldgicos y acaban siendo dependientes de la tecnologia, siendo el
eje sobre el cual se estructuran sus vidas, incluida el desarrollo de la prestacién laboral.

Esta adiccion tecnoldgica podra tener un caracter limitado, bien en cuanto al uso
de un unico instrumento (por ejemplo, el movil, Tablet, ordenador, etc.), o bien al
consumo de un concreto contenido o software (por ejemplo, juegos). En estos casos la
fatiga se produce después de horas de conexion continuada al aparato, al contrario de lo
que ocurre con la ansiedad, que surge tras un tiempo de desconexién que no tiene por
qué ser significativo.

Por el contrario, la “tecnoansiedad” es el tipo de tecnoestrés donde la persona
experimenta altos niveles de activacién fisiolégica no placentera, y siente tensiéon y
malestar por el uso presente o futuro de algun tipo de TIC. La misma ansiedad lleva a
tener actitudes escépticas respecto al uso de tecnologias, a la vez que pensamientos
negativos sobre su propia capacidad y competencia con las TIC.

Un tipo especifico dentro de la tecnoansiedad es la “tecnofobia” que se define por
una actitud personal de resistencia a hablar o usar la tecnologia, en cuanto sentimiento
que se genera en la persona del trabajador de miedo, odio o agresividad. Por lo que
respecta a la fatiga, aparece determinada por fuertes sentimientos de agotamiento
mental y cognitivo, e incluso fisico, que impiden relacionarse correctamente con la
tecnologia y cumplir con la prestaciéon laboral. En este sentido hay dos aspectos, destaca
la autora, que pueden incrementar esa fatiga mental:

- De un lado, las actuales exigencias de la Sociedad de la Informacién que llevan a
una sobrecarga informativa cuando se utiliza, en general, internet y el trabajador

131Término acufiado por C. BROD: Technostress: The human cost of the computer revolution (1984),
segin SALANOVA SORIA, M.: «Trabajando con tecnologias y afrontando el tecnoestrés: el rol de las
creencias de eficacia», Revista de Psicologia del Trabajo y de las Organizaciones, nam. 19, 2003, pp. 225 y
Ss.

132Definicion propuesta por la NTP 730: Tecnoestrés: concepto, medida e intervencion psicosocial.
Instituto de la Seguridad e Higiene en el Trabajo. Puede consultarse en:

http://www.insht.es/InshtWeb/Contenidos/Documentacion/FichasTecnicas/NTP/Ficheros/701a
750/ntp_730.pdf
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carece de competencia para estructurar y asimilar la ingente informacién a la que
tiene acceso, con la consiguiente aparicidon del cansancio mental, y

- Por otro lado, el mero hecho de realizar la prestaciéon con las tecnologias que
puede conllevar importante sobrecarga de trabajo bien cuantitativo (demasiadas
tareas a realizar en el tiempo asignado), bien cualitativo, es decir, tareas complejas
que superan la competencia personal para llevarlas a cabo).

Asimismo, este uso incontrolado podra ser imputable tanto al propio trabajador,
quien toma la iniciativa de mantenerse conectado tecnolégicamente a la empresa y/o los
compafieros, en orden a resolver problemas laborales, o hacerse imprescindible para
aquella a fin de obtener un deseado ascenso; o también, sera en otras ocasiones el
propio empresario quien provoque directa o indirectamente dicha conexidn, en orden a
conseguir un mayor aprovechamiento de la mano de obra, y consiguientemente, mayor
beneficio empresarial.

Es por todo lo anterior, que resulta evidente que estos riesgos psicosociales de
rechazo o adiccion a la tecnologia pueden estar presentes en la vida de cualquier
trabajador, incluso de cualquier persona no trabajador, pero no puede obviarse en el
caso del trabajador que los emplea para realizar la prestaciéon, que se dan las
condiciones idéneas para que aquellos surjan con mayor probabilidad, maxime si el
empresario no expresa su voluntad de hacer respetar escrupulosamente los tiempos de
trabajo y descanso. Es por tanto que llegados a este punto conviene recordar lo que la
Estrategia Europea de Salud y Seguridad en el Trabajo 2014-2020133 que hace especial
hincapié en la necesidad de prevenir las enfermedades relacionadas con el trabajo para
hacer frente a los nuevos y emergentes riesgos laborales. En este sentido, aunque
reconoce el bienestar y avance que ha supuesto la introduccién de las tecnologias en el
trabajo, advierte que la efectiva prevencion de las enfermedades requiere anticiparse a
los potenciales efectos negativos que aquellas pueden implicar para la salud de los
trabajadores.

E. Laactualizacion tecnoldgica como causa de despido objetivo

Desde su promulgacion el ET reconoce como causa de despido objetivo en el
apartado b) de su art. 52, la “falta de adaptacién del trabajador a las modificaciones
técnicas operadas en su puesto de trabajo” quedando, por tanto, obligado éste a progresar
continuamente en su perfeccionamiento profesional si pretende evitar la actuacion de la
causa extintiva.

Como desarrollo de esta regulacidn, y debido a la extension de las TIC en todos los
ambitos de la sociedad, la reforma laboral de 2012, apost6 por facilitar la introduccion
de las mejoras tecnolégicas en la empresa en aras a la tutela de la productividad, con una

133Puede consultarse en:
http://www.insht.es/portal/site/Insht/menuitem.1f1a3bc79ab34c578c2e8884060961ca/?vgnextoid=de
7991ef3e065410VgnVCM1000008130110aRCRD&vgnextchannel=25d44a7f8a651110VgnVCM100000dc
0ca8cORCRD
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mayor garantia de la estabilidad del trabajador en la misma. En este sentido varios seran
los requisitos exigidos para que pueda concurrir esta extincion134:

—  Primero, que se produzca una modificacion técnica del puesto de trabajo. Esto es,
ha de afectar a la ejecucion de las tareas propias del puesto de trabajo, ademas, se
refiere a los medios o instrumentos de prestacion laboral, los cuales deberan de
haber quedado obsoletos o perdido su funcionalidad, ya sea total o parcialmente
en la empresa, ante lo cual, el empresario ha de innovar los medios de produccion.

Es necesario también que quede acreditada la circunstancia relativa a que el
trabajador no haya podido adaptarse en los dos meses siguientes a la implantacion
del cambio. No siendo suficiente con que la empresa alegue que aquél carecia de la
preparacion y capacidad necesaria para desempefar su prestacion, sino que habra
de probar la introduccién de una modificacién técnica en el puesto de trabajo.
Todo ello, porque si la causa de extincion del contrato no es la falta de adaptacion
del trabajador al cambio derivado de la incorporacién de nuevos medios técnicos,
sino la falta de capacidad para su desempefio, el despido habra de basarse en lo
dispuesto en el art. 52.a) ET, no encontrando soporte en la causa del apartado
b)135.

Por ultimo sefiala la STS] de Pais Vasco, de 24 de abril de 2007 (Rec. 342/2007),
que la acreditacion de la situacién alegada por la empresa debe producirse en el
momento de adaptarse el trabajador a la medida y no posteriormente, de tal forma
que en el caso de que un anterior despido del trabajador por esta causa no haya
sido declarado procedente y el trabajador haya dejado de prestar servicios en la
empresa de forma temporal, ésta habra de probar en el momento de la nueva
extincion la subsistencia de la inadaptacién del trabajador al cambio tecnolégico
introducido en su puesto de trabajo en el momento anterior.

—  Segunda, dicha innovacion debe afectar al puesto de trabajo habitual del
trabajador. En este sentido se exige, por tanto, una correspondencia entre el
puesto de trabajo y la modificacién técnica de las tareas desempefiadas por el
trabajador, de tal forma que la modificacidn se debe producir en las tareas que éste
desempeiia con asiduidad [STS] de Castilla y Leén, de 1 de octubre de 2008 (Rec.
1024/2008)]. Es mas, no seria suficiente que dicha modificacion lo sea de forma
parcial, no afectando asi al contenido esencial del puesto de trabajo [STS] de
Catalufia, de 13 de enero de 2010 (Rec. 6182/2009)].

Se requiere, también, la existencia de una relaciéon de causalidad entre la
inadaptacién y la introduccion de la modificacion tecnoldgica en su puesto de
trabajo [STS] de Madrid, de 24 de enero de 2005 (Rec. 2005/1999)]. Esta

134L,0s sefiala la STS] de Madrid, de 28 de enero de 2014 (Rec. 2058/2013), estableciendo “1)
existencia de modificaciones técnicas operadas en el puesto de trabajo; 2) falta de adaptacion del trabajador
a las variaciones habidas; 3) que hayan transcurrido como minimo doce meses desde que se introdujo la
modificacién; y 4) que la empresa por medio propio o de tercero haya facilitado la formacién debida para
justificar el despido”. En similares palabras, también se manifiesta la STS] de Galicia, de 2 de mayo de 2013
(Rec. 473/2013). También los menciona ALGAR JIMENEZ, C.: EI Derecho Laboral ante el reto..., ob.cit,, p.
65.

135Un analisis mas profundo sobre ambas causas de despido puede verse en, POQUET CATALA, R.:
«La falta de adaptaciéon como causa de despido objetivo tras la reforma de 2012», AD, nim. 7, 2014, p. 10.
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inadaptacién del trabajador se corresponde con un disminucién de su rendimiento
habitual, o del rendimiento que resulta exigible de acuerdo con las caracteristicas
del puesto de trabajo tras la modificacion técnica introducido [STS] de Madrid, de
29 de enero de 2003 (Rec. 4958/2002)].

Tercera, el cambio ha de ser razonable. Lo determinante es la necesidad de tomar
esa modificacion técnica, por ser una necesidad objetiva de la empresa, y si esa
necesidad se acredita contundentemente por el empresario y aporta ademas los
datos suficientes de la falta de adaptacion del trabajador, es indudable que el
despido sera calificado como procedente [STS] de Madrid, de 9 de enero de 2014
(Rec. 1609/2013)].

Cuarta, que se ofrezca, de forma obligatoria al trabajador un curso dirigido a
facilitar la adaptacién a las modificaciones operadas en su puesto de trabajo. Esta
prevision esta directamente conectada con lo previsto en el art. 23.d) ET, en virtud
del cual se reconoce, utilizando similares términos, el derecho del trabajador a “la
formacion necesaria para su adaptacién a las modificaciones operadas en el puesto
de trabajo; la misma correrd a cargo de la empresa, sin perjuicio de la posibilidad de
obtener a tal efecto los créditos (horarios) destinados a la formacion”.

Al ser una actividad obligatoria para el empresario, se establece la posibilidad
de controlar judicialmente no solo el hecho de que el trabajador reciba el curso,
sino también que por su contenido, calidad y duracion facilite su verdadera
adaptacion.

No se establecen, sin embargo, los efectos del incumplimiento de esta
obligacion. En principio parece que Unicamente daria lugar a una indemnizacién
por dafos y perjuicios, pero cuando se produce la extinciéon por esta causa sin
haber proporcionado la formacién necesaria, o cuando ésta hubiera sido
insuficiente, y a resultas de la misma se despide al trabajador alegando falta de
adaptacién, la consecuencia podria ser la nulidad del despido, sin que quepa
considerar la obligacién de formacién como un simple requisito de forma que al no
cumplirse daria lugar a la declaracién de improcedencia del despido?3¢.

Quinto, que el tiempo dedicado a la formacién compute como de trabajo efectivo
percibiendo el salario medio, sin que tenga lugar, como sucedia con anterioridad a
la Ley 3/2012, el efecto suspensivo en el contrato de trabajo, de modo que el
trabajador va a poder acomodarse con mayores garantias a las nuevas exigencias
técnicas del puesto de trabajo, haciendo que la extincién del contrato sea el tltimo
recurso, y

Sexto, la extincidn del contrato no podra ser acordada por el empresario hasta que
hayan transcurrido, como minimo, dos meses desde que se introdujo la
modificacion o desde que finaliz6 la formacion dirigida a la adaptacion. Este doble
elemento de referencia en el computo obliga a tomar en consideracion los dos
supuestos siguientes: el primero se produce cuando el empresario ofrece el curso y
el trabajador lo rechaza, entonces solo podra el primero despedir si han

136Es la opinién de POQUET CATALA, R.: «La falta de adaptacién...», ob. cit., p. 16.
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transcurrido al menos dos meses desde que introdujo la modificacién, y persista el
rechazo del trabajador, que cuenta con ese tiempo para aceptar en cualquier
momento el someterse a la formacidn; el segundo, se produce en cambio, cuando el
empleador realiza la modificacién, ofrece el curso obligatorio y éste es seguido por
el trabajador, en cuyo caso la extinciéon debera esperar a la finalizacion del
programa formativo.

Por ultimo, puede afirmarse que el legislador con la nueva regulacién del art. 52.b)
ET tiene presente la necesidad de actualizar el sistema normativo laboral a la gran
extension tecnolégica en la empresa, favoreciendo su inclusiéon en los sistemas de
trabajo, sin que ello suponga, l6gicamente, algin efecto negativo al trabajador, que
dispondra de cierto tiempo y a su vez de una formacién adecuada para poder adaptarse
a dichos cambios y conseguir asi mantener el nivel 6ptimo de rendimiento habitual.

4. La redefinicion del contenido y limites del poder de vigilancia y control
empresarial del art. 20 del ET

La direccién y control empresarial de la actividad laboral constituye una de las
facultades del empresario que mas se ha visto alterada por la llegada de las tecnologias
de la informacién y la comunicaciéonl3’, cuya implantaciéon en el tejido empresarial
espafiol es hoy una realidad indiscutible.

Este tradicional poder empresarial se recoge en el art. 20.3 y 4 ET, y comprende la
posibilidad del empresario de adoptar: “3. [...] las medidas que estime mds oportunas de
vigilancia y control para verificar el cumplimiento por el trabajador de sus obligaciones y
deberes laborales, guardando en su adopcién y aplicacion la consideracién debida a su
dignidad y teniendo en cuenta, en su caso, la capacidad real de los trabajadores con
discapacidad.”, y de verificar “[...] el estado de salud del trabajador que sea alegado por
este para justificar sus faltas de asistencia al trabajo, mediante reconocimiento a cargo de
personal médico. La negativa del trabajador a dichos reconocimientos podrad determinar la
suspension de los derechos econémicos que pudieran existir a cargo del empresario por
dichas situaciones”.

Este concepto de vigilancia y control se ha venido identificando, desde la
promulgacion del ET de 1980, con una metodologia de inspeccion empresarial de
caracter periférico, discontinuo y parcial realizada por la jerarquia humana, sin embargo
con la llegada de las nuevas tecnolégicas aparece nuevos métodos de control, llegdndose
incluso a emplear el mismo medio que el trabajador utiliza para realizar la prestacion, el
que se utiliza para controlar la misma.

Un analisis estadistico de los ultimos datos publicados por el INE pone de relieve lo
anterior, de modo, que se ha extendido de forma progresiva el uso de ordenadores, la
conexion a internet o el correo electrénico en las empresas de nuestro pais, siendo la
evolucion mas significativa la de las microempresas . A su vez, la evoluciéon de la
tecnologia de la informaciéon ha cambiado las condiciones de trabajo para los

137Permite la vigilancia y control en tiempo real y de forma completa de la prestacion laboral, sin
necesidad de presencia fisica del empresario en el lugar a inspeccionar, y proporciona tal cantidad de
informacién que permite la reconstruccion casi fiel de la persona del trabajador, incluyendo tanto datos
personales como laborales.
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trabajadores y también las relaciones individuales y colectivas que tradicionalmente se
entablan en el entorno laboral.

Pero, junto a este progreso experimentado en cuanto a la generalizacién de la
informatica en la empresa también se ha producido un incremento de los usos abusivos,
con la consiguiente aplicacion por parte de las empresas de técnicas para controlar el fin
dado a dichos utiles y herramientas de trabajo.

En tal sentido, cuando se habla de control informatico, afirma DESDENTADO
BONETE y MUNOZ RUIZ, se hace referencia a la existencia de medios informaticos de
seguimiento de los procesos de trabajo. Siendo variada las formas en que los
empresarios pueden utilizar la informatica para controlar el trabajo. Asi, por ejemplo,
los ordenadores podrian ser programados para controlar a los trabajadores grabando el
numero de pulsaciones por minuto, la cantidad de tiempo que les lleva completar cada
tarea o la duracién de los descansos. Este serfa un control informatico en sentido
estricto, siendo el mismo instrumento de trabajo el que controla.

También las caAmaras o micréfonos que graban lo que sucede mientras se trabaja,
constituyen una técnica que puede proporcionar informaciones mas complejas y
sofisticadas, y mas facilmente susceptibles de tratamiento informatico, almacenamiento
y tratamiento, en este caso no es el medio de trabajo el que se utiliza para vigilar y
controlar, sino que el propio avance tecnolégico ha dado lugar a instrumentos
destinados en exclusiva para llevar a cabo dicha facultad.

Lo anterior lleva a concluir que el uso laboral es objeto normal del poder de
vigilancia del empresario, y también esta incluido en esa vigilancia el uso extralaboral,
en la medida en que de otra forma no seria posible a la empresa controlar los abusos en
la utilizacién de esos medios, con consecuencias graves en términos de costes, empleo
de tiempo de trabajo, seguridad, conservacidn técnica del sistema de comunicaciones
empresariales, relaciones con cliente, supervision del trabajo o responsabilidades frente
a terceros.

Pero en la medida en que junto al uso laboral se produce un uso personal de los
medios informaticos, el control empresarial puede afectar a la intimidad del trabajador o
al secreto de las comunicaciones, proyectandose incluso sobre terceros ajenos a la
relacién laboral, que entran a través de esos medios, en comunicacién con los
trabajadores. De esta forma, lo que parece claro es que el desarrollo de tecnolégicas en
el entorno laboral ha intensificado el debate sobre los limites y garantias que deben
acompafiar al ejercicio de aquellas facultades de control, pudiendo entablar vinculos y
conexiones entre varios derechos fundamentales potencialmente afectados: el derecho a
la intimidad, el secreto de las comunicaciones y el derecho a la proteccién de datos
personales.

Veamos a continuacion el alcance y contenido de dicha facultad empresarial, y sus
limites cuando en la aplicacién de la tecnologia a la vigilancia y control empresarial
confluyen con derechos constituciones igualmente relevantes, que no pierden vigencia
ante dicho poder del empresario, aunque si operatividad.
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A. Elpoder de direccion y control de la actividad laboral

Las facultades de vigilancia y control de la actividad laboral vienen reconocidas
con caracter general en el art. 20.3 ET. En este articulo cuya rubrica es “Direcciéon y
control de la actividad laboral” se alude a la obligacion del trabajador de realizar el
trabajo convenido “bajo la direccién del empresario” (art. 20.1 ET), siendo esta la
primera manifestacion del legislador en cuanto a la intima relacién existente entre las
facultades de direccion y organizacion, y las que permiten adoptar medidas de
supervision o vigilancia de la actividad laborall38.

Dicha concepcidn a su vez se ve reforzada por la inclusion en la CE de la libertad
de empresa en el art. 38, el cual supone el reconocimiento a las personas fisicas y
juridicas de una serie de posibilidades de accién destinadas al desarrollo de iniciativas
econémicas o productivas y la defensa de sus intereses legitimos, cuya proyeccion
laboral se expresaria a través de las mencionadas facultades de direccién del
empresario, dentro de las que habria que situar las relativas a la vigilancia y control13°.

Es por esa intima relacién por la que surge la necesidad de delimitar primeramente
dichas facultades empresariales, en aras a la comprensién de la que interesa en este
apartado, cual es, la vigilancia y control de la actividad laboral.

Tradicionalmente el poder de direcciéon se ha configurado como un conjunto de
facultades juridicas por las que el empresario dispone del trabajo realizado, ordena las
prestaciones laborales y organiza el trabajo en la empresal4%. Dentro de esas facultades
no s6lo se encontraban las relativas a la decisiéon organizativa de la empresa, sino
también las de vigilancia y controll4l. Es decir, el control de la prestaciéon laboral se
incardinaba dentro del poder de direccién empresarial teniendo por tanto su misma
extension y fundamento, por dos motivos142;

- Por un lado, la especialidad de la relacién de trabajo, que implica que el trabajador
no so6lo se encuentra obligado a realizar el trabajo convenio, sino a realizarlo
conforme a las indicaciones e instrucciones del empresario, y

- Por otro lado, 1a incorporacién del trabajador al &mbito organizativo de la empresa
que otorga a ésta ultima cierto poder organizador, cuyos titulos de reconocimiento
del mismo vendrian otorgados por la Ley y el contrato de trabajo.

138Es la opinién de FERNANDEZ VILLAZON, L.A.: Las facultades empresariales de control..., ob.cit,, p.
19.

139Es el parecer de RIVERO LAMAS, |.: Limitacion de los poderes empresariales...,, ob.cit.,, p. 24, y
CARDONA RUBERT, M2. B.: Informdtica y contrato..., ob.cit., p. 40.

140Delimitacion propuesta por MONTOYA MELGAR, A.: «Direccion y control de la actividad laboral»,
AA.VV. (Dir. Borrajo Dacruz, E.): Comentario a las leyes laborales. El Estatuto de los Trabajadores, Editorial
Revista de Derecho Privado, t. V (arts. 19 a 25), 1985, p. 132.

141En tal sentido, MONTOYA MELGAR, A.: El poder de direccion del empresario, Instituto de Estudios
Politicos, Madrid, 1965, p. 152.

142FERNANDEZ VILLAZON, L.A.: Las facultades empresariales de control..., ob.cit. p. 20, citando a
MONTOYA MELGAR, A.: El poder de direccion..., ob.cit., p. 34, 37 y 38.
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Junto a esta concepcién, identificada por FERNANDEZ VILLAZON43 como
concepcién generalizadora, se une otra posible interpretacién mas estricta de las
facultades de vigilancia y control respecto del poder directivo, fundada en la proyeccion
que cada facultad presenta. De este modo, la facultad de organizacién cabria
interpretarla desde un punto de vista econémico en base a la libertad de empresa,
reconocida constitucionalmente, y el poder de direcciéon cuyo fundamento ultimo seria
el contrato de trabajo, como una potestad del empresario de poder verificar el correcto
cumplimiento de la prestacion y de los medios de trabajo.

Desde este punto de vista, plantearia el autor una concepcion diferenciadora de las
facultades de control y vigilancia respecto del poder directivo, fundada en que éstas
pueden ir mas alld de la prestacién laboral, incluyendo controles que no recaen
expresamente sobre ella y que pueden afectar al ambito privado del trabajador.

No obstante, tampoco podra negarse que el propio art. 20.3 ET establece cierta
limitacion a dicha concepcion la cual pierde vigencia cuando el propio articulo limita el
ejercicio de dicha facultad a “verificar el cumplimiento por el trabajador de sus
obligaciones y deberes laborales, guardando en su adopcién y aplicacion la consideracion
debida a su dignidad y teniendo en cuenta, en su caso, la capacidad real de los
trabajadores con discapacidad”.

Es por todo lo anterior, concluye el autor, que las facultades de vigilancia y control
deben tener por imperativo legal, el mismo dmbito de actuacién que el poder de
direccion empresarial, cual es, aquel en que se desarrolla la prestacion laboral. Y ello es
asi porque tienen su fundamento en el propio poder directivo al que sirven, pudiendo
configurarse como una facultad mas que comprende dicho poder entendido como ha
dicho muy graficamente ALONSO OLEA y BARREIRO GONZALEZ, “del poder de dar
drdenes es derivacion el poder de verificacién de que las érdenes se cumplan en efecto” 144,

B. Naturalezay alcance de las facultades de inspeccion empresarial

Afirmada como punto de partida la idea de que el control empresarial respecto de
los trabajadores forma parte del conjunto de facultades propias que integran el poder de
direccion, debe asumirse en consecuencia ldgica que su fundamento y limites seran los
mismos que los establecidos para dicho poder. No obstante, la aplicacién de la tecnologia
informatica a dicha facultad acarrea hasta nosotros una nueva perspectiva de la misma
que merecen resaltar.

No hay duda alguna acerca de que la facultad empresarial de control del
cumplimiento por el trabajador de sus obligaciones laborales tiene su fundamento en el
art. 38 CE, y de manera mas directa tanto en el art. 20.3 ET, como en la naturaleza misma
del contrato de trabajo. De este modo, el trabajador se inserta en una organizacion
productiva ajena, en la cual, el titular y acreedor del trabajo tiene en sus manos ciertos
instrumentos de verificacion de dicha prestacion realizada, entre los que se encuentran
las tecnologias informaticas.

143]pidem, p. 22.
144ALONSO OLEA, M. y BARREIRO GONZALEZ, G.: El Estatuto de los Trabajadores. Texto,
comentarios, jurisprudencia, Civitas, Madrid, 1995, p. 115.
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A partir de esta legitimacion constitucional, legal, contractual y organizativa dos
son los criterios que pueden servir para establecer el ambito, la naturaleza y el alcance
de dichas facultades!4>:

— La finalidad del control, que no puede ser otra que la de comprobar el correcto
funcionamiento de la organizacién productiva y el adecuado cumplimiento
contractual del trabajador. En consecuencia, el control empresarial sera, en
principio, posible si lo que se trata es de controlar los momentos, aspectos o
circunstancias de la prestacion laboral con repercusion contractual, tanto los que
expresen el grado de cumplimiento del contrato, o sirvan para vigilar el
cumplimiento de las obligaciones empresariales como las de seguridad, y

- El método utilizado, que sin duda debera ser el adecuado a la finalidad establecida.
Ello a pesar de lo contenido en el art. 20.3 ET en cuanto a la posibilidad de adoptar
“las medidas que estime mds oportunas”, pues dicha potestad no es discrecional,
sino como rasgo necesario de la medida de control en el sentido de que sea la mas
oportuna en cuanto adecuacion a su finalidad y hecha mediante medios también
adecuados, evitando en todo caso controles excesivos o consecuencias lesivas de
otros derechos o intereses.

Lo anterior significa, que quedara fuera de la facultad de vigilancia y control todo
lo que no sea relevante desde el punto de vista laboral (vida personal, datos reservados,
secretos o intimos, comportamientos extralaborales, actuaciones externas al tiempo de
trabajo, como pausas o descansos, etc.). Ademas supone que los modos de control han de
tener una relacion directa y razonable con lo que se quiere.

C. Concepto y modalidades de inspeccion empresarial

El control y la vigilancia que el empresario puede desarrollar respecto de los
medios, herramientas o utiles, puestos a disposicion de los trabajadores para el
desempeifio de la prestaciéon laboral, presenta una doble peculiaridad. De un lado, la
posibilidad de consistir en facultad de vigilar o controlar la actividad laboral, o ambas
actuaciones conjuntamente y, de otro lado, la peculiaridad de poderse adoptar en
diversos momentos temporales: con caracter previo, concurrente o posterior. Veamos a
continuacién ambas caracteristicas mas detenidamente:

a. Lafacultad de vigilar y/o controlar la actividad laboral

Comenzando por la primera de las peculiaridades, esto es, la utilizacién del
conjunto de métodos e instrumentos tecnoldgicos con la finalidad de vigilar y/o
controlar la actividad laboral, ha de destacarse que practicamente la doctrina no realiza
una diferenciacion entre dichas facultades, refiriéndose en todos los casos a ambas
atribuciones en su conjunto. Sin embargo, si se toma como referencia las definiciones
ofrecidas por el Diccionario de la Real Academia en dicho poder pueden diferenciarse
dos finalidades.

145Asf lo propone, GONZALEZ ORTEGA, S.: «La informatica en el seno de la empresa...,», ob.cit., p. 39.
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- De un lado, el interés de procurar el cuidado de las cosas propiedad del empresario
que se corresponde con la facultad de vigilancia. En este caso, los adelantos
tecnolégicos no se utilizan por el empresario para controlar el correcto
cumplimiento de la prestaciéon laboral, sino para obtener cierta garantia de
mantenimiento técnico de los medios de trabajo de la empresa.

— Por otro lado, se encuentra la facultad de control que se corresponde con el interés
empresarial de comprobar, inspeccionar o fiscalizar el uso que de los medios
tecnoldgicos hacen los trabajadores de la empresa. En este caso, la finalidad del
empresario no serd obtener un cierto grado de seguridad en el &mbito empresarial,
sino el conocer el uso (laboral y extralaboral) que de dichas tecnoldgicas se esta
haciendo en la empresa, o el observar si se cumplen las instrucciones
proporcionadas por el empresario.

Ambos conceptos dan a entender que parece mas profundo e intenso el control que
la vigilancia, consistente ésta ultima en algo de caracter mas superficial y genérico, que
puede proyectarse incluso sobre el conjunto de los trabajadores, no como el anterior
concepto entendido mas en sentido concreto de cada trabajador y su actividad laboral.

No obstante, entendemos que el motivo por el que la doctrina no diferencia entre
dichas finalidades viene dado por la propia delimitaciéon que realiza el ET al rubricar el
art. 20 como “direccién y control de la actividad laboral”, de modo que el legislador no
identifica en dicho articulo la posibilidad de adoptar medidas que tiendan a la garantia y
el cuidado en el empleo de dichos materiales tecnolégicos, sino Unicamente medidas que
sirvan para vigilar y controlar el correcto cumplimiento de la actividad laboral.

b. Modalidades de inspeccion laboral

Continuando con las segunda de las peculiaridades de las medidas de vigilancia y
control de la actividad laboral, ha de destacarse que las mismas pueden adoptarse en
tres momentos temporales diferentes, con caracter previo al inicio de la prestacion
laboral, con caracter concurrente a su desarrollo, o finalmente, una vez acabada la
misma. Estas tres modalidades se conocen como control preventivo, concurrente o
reactivo.

i. Control preventivo

El control preventivo, también conocido como control preliminar, precontrol o
directivo se inicia antes de que se ejecute la actividad laboral. En estos casos, el
empresario conocedor de la alta probabilidad de uso extralaboral que puede suponer el
poner a disposicion de los trabajadores herramientas tecnoldgicas, decide adoptar
medidas que tiendan a prevenir dichos usos desviados. Es decir, no existen sospechas de
abuso o transgresion de la buena fe sino simplemente el animo de prevenir
consecuencias posteriores.

ii. Control concurrente

El control concurrente es aquel que desarrolla durante el cumplimiento de la
actividad laboral. En estos casos, el empresario adopta tal decision en base al interés de
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verificar que se esta realizando durante el tiempo de trabajo por cada trabajador. Aqui,
en esta modalidad tampoco es necesario que concurra un abuso o transgresion, sino
simplemente se basa en el interés de conocer como se desarrolla la prestacion laboral.

iili. Control reactivo

Finalmente, el control reactivo es aquel que se inicia una vez finalizada la
prestacion laboral. Normalmente responde al conocimiento por el empresario de cierto
incumplimiento llevado a cabo por el trabajador bien de las instrucciones
proporcionadas, bien de la confianza depositada.

De todos ellos, esta es la modalidad de control mas frecuente y la Unica que
muestra el interés sancionador del empresario. Se produce cuando el éste tiene
conocimiento de la comision de cierto ilicito por parte del trabajador, en cuyo caso opta
por verificar dicho acontecimiento sucedido para seguidamente imponer la
correspondiente sancidn.

Puede destacarse también que todos los medios, utiles y/o herramientas, de
prestacién laboral que se desarrollan en los capitulos siguientes (II y III) podran ser
susceptibles de emplearse para cualquiera de la finalidades de vigilancia y control
mencionados, pues en definitiva la toda la tecnologia permite algo fundamental en las
empresas, que es, la facilidad de ser fiscalizadas y empleadas para la vigilancia y control
empresarial.

D. Limites al poder de vigilancia y control empresarial

Frente a la potestad de empresario de adoptar las medidas de vigilancia y control
que estime mas oportunas, se alzan en las fuentes reguladoras de dicho poder una serie
de limites146, los cuales se concretan en los siguientes:

— En primer lugar, la “dignidad humana” respecto de la que reclama respeto y
consideracién el art. 20.3 ET, una referencia que sin duda puede hacerse extensiva
a otros derechos fundamentales entre los que cabe citar la intimidad, el honor, la
propia imagen, el secreto de las comunicaciones y la intimidad informatica.

- En segundo lugar, el ambito de ejercicio y tutela que presentan los derechos
mencionados, los cuales resultan también vigentes en el &mbito empresarial. Esto
quiere decir que el lugar de trabajo es un ambito donde pueden quedar afectados,
y por tanto deben salvaguardarse, tanto los derechos fundamentales en sentido
estricto como sus manifestaciones, en la medida en que parte de la informacién
obtenido puede resultar irrelevante o no guardar vinculacién alguna con el trabajo.

— En tercer lugar, el sometimiento tanto del trabajador como del empresario “a las
exigencias de la buena fe” que predica el art. 20.2 ET. Esta exigencia se concreta
desde la perspectiva del trabajador en valores como confianza ajena depositada,
lealtad debida y honestidad, y desde la posicion empresarial, exige informar al

146Cijtados por GONZALEZ ORTEGA, S.: «La informatica en el seno de la empresa...,, ob.cit., p. 40 y ss.,
y en sentido similar, CARDONA RUBERT, M2. B.: Informdtica y contrato..., ob. cit,, p. 50 y ss.
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trabajador sobre aspectos como la existencia, naturaleza, tipo de control, uso de la
informacién obtenida, accesibilidad, etc.

—  En cuarto lugar, ese conocimiento e informacion se debera hacer extensivo a los
representantes de los trabajadores, en los términos que establece el art. 64.1.d) ET
en sentido de informar y recabar informe sobre “La implantacién y revision de
sistemas de organizacion y control del trabajo, estudios de tiempos, establecimiento
de sistemas de primas e incentivos y valoracion de puestos de trabajo”. Su ausencia,
destaca GONZALEZ ORTEGA, no tendra consecuencias anuladoras de la medida de
control, pero si podra ocasionar un juicio negativo acerca del respeto a los
derechos fundamentales del trabajador.

- En quinto lugar, es necesario en ciertos casos recabar el consentimiento tal y como
preceptuia el art. 6 LOPD, sin embargo, este precepto puede no ser de aplicaciéon
cuando concurra la excepcidn expresa tipificada en el apartado segundo de dicho
articulo, la cual establece “no serd preciso el consentimiento cuando los datos de
cardcter personal se recojan para |[...]; cuando se refieran a las partes de un contrato
o precontrato de una relacion negocial, laboral o administrativa y sean necesarios
para su mantenimiento o cumplimiento"

- En sexto lugar, el contrato de trabajo actuara también en palabras de VICENTE
PACHES!47 como un limite mas en la facultad de vigilancia y control empresarial,
en la medida en que dicha inspeccién mas alla de sus propias fronteras sélo podra
limitarse a los casos en que repercutan negativamente sobre el cumplimiento
correcto de la prestaciéon de trabajo y habrda de fundarse, en todo caso, en
exigencias técnico-organizativas de la misma. En estos casos, afirma FERNANDEZ
VILLAZON48, mas que de control empresarial de aspectos extralaborales del
trabajador, ha de hablarse de procesos para la obtencién de pruebas, de cara a
justificar decisiones posteriores (tales procesos han de estar presididos por la
buena fe y el respeto a la Ley y a la persona del trabajador).

— Finalmente, en séptimo lugar, la negociacion colectiva también podra presentar
ciertas limitaciones en cuanto a la facultad de control empresarial. Un ejemplo de
esta regulacion es el Convenio colectivo de trabajo de empresas de televisiones
locales y regionales de Castilla Leén (art. 30; BO. Castilla y Ledn, de 11 de abril de
2011) y el Convenio colectivo de trabajo del sector de oficinas y despachos de
Barcelona (art. 66; DO. Generalitat de Catalunya, de 5 de agosto de 2013), los
cuales contienen una extensa regulacion sobre el uso en la empresa de
tecnoldgicas como medio de control empresarial y prestaciéon laboral, ambos
comentados en el capitulo cuarto.

No obstante ha de resaltarse, a pesar de los anteriores ejemplos paradigmaticos,
que en general la negociaciéon colectiva no ha incluido entre sus prioridades la
regulacion y limitacién de los poderes empresariales para obtener mayor garantia de los
derechos fundamentales, prueba de ello es que sdlo cuatro de los convenios colectivos
analizados en el capitulo cuarto de este trabajo, incluye cierta referencia a dicha materia.

147Un comentario mas profundo puede verse en VICENTE PACHES, F.: El derecho del trabajador al
respeto de su intimidad, CES, Madrid, 1998, p. 301.
148FERNANDEZ VILLAZON, L.A.: Las facultades empresariales de control..., ob.cit. p. 25.
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Ello se debe en la opinién de CARDONA RUBERT4? a dos razones: por una parte, la
debilidad contractual de los sindicatos y, por otra parte, la institucionalizacién del papel
del sindicato, a través de la concertacion social. En este sentido, entiende la autora que
los sindicatos se han visto afectados por la introduccién de las TIC en la empresa y la
crisis econémica, que han influido en la restriccion de los contenidos de la actividad
negocial a cuestiones relacionadas con la fijacion de las obligaciones principales
derivadas del contrato, de modo que los sindicatos atienden a aspectos monetarizados
de la relacion contractual. Ademas, la concertacion social fruto de esa misma crisis y
mecanismo que ha permitido la participacién activa de los agentes sociales en la tarea de
control y regulaciéon de la crisis ha creado unos habitos negociales en los agentes
sindicales poco creativos, monotonos y reiterativos.

Puede concluirse, por consiguiente, que el poder de vigilancia y control constituye
una facultad de empresario que proyecta sus efectos sobre todo el objeto del contrato de
trabajo, sin embargo, como ya se ha mencionado en el apartado dedicado al analisis de
los derechos fundamentales que pueden verse limitados por la misma, no constituye un
poder absoluto aplicable sin mas motivos ni razones que su atribucién al empresario,
pues la propia norma que lo instituye a su vez consagra ciertas limitaciones que tienden
a garantizar su uso proporcionado, acorde y justificado a las circunstancias que rodean
cada tipo de prestacion laboral.

E. Delimitacion frente a otras facultades empresariales

Las facultades de vigilancia y control aparecen con frecuencia relacionadas con
otros componentes del poder de direccién a los que sirven en mayor o menor medida de
apoyo instrumental, y de las que es necesario diferenciarlas conceptualmente. En este
sentido FERNANDEZ VILLAZON150 realiza las siguientes diferenciaciones:

La primera delimitacion la realiza frente al poder disciplinario, cuyo fundamento
es la necesidad de conservar y promover la organizacién empresarial comprendiendo,
en sentido estricto, funciones punitivas o sancionadoras, y quedando fuera del mismo,
por definicién, las facultades de control, las cuales constituyen su instrumento
necesariol>l,

La segunda delimitacién la realiza frente al llamado por la doctrina poder de
policia empresarial, el cual se dirige fundamentalmente a preservar el patrimonio, la
integridad fisica y la salud del propio empresario, de los trabajadores y de los terceros
relacionados con la empresa. Una manifestacién del mismo la constituye la facultad de
cierre del centro en caso de peligro notoriol®2, La disparidad vendra dada aqui,
precisamente, por ese caracter de deber u obligaciéon legal que presentan las medidas de

149CARDONA RUBERT, M2, B.: Informatica y contrato..., ob. cit,, p. 48 y 49, citando a VALDES DAL-
RE, F.: «Los poderes del empresario y derechos de la persona del trabajador», RL, nim. 8, 1990, p. 18. En la
misma opinién también PREDAJAS MORENO, A.: Despido y derechos fundamentales: estudio especial de la
presuncién de inocencia, Trotta, Madrid, 1992, p. 49.

150FERNANDEZ VILLAZON, L.A.: Las facultades empresariales de control..., ob.cit. p. 26.

151En el mismo sentido, SANCHEZ-RODAS NAVARRO, C.: «Videocamaras y poder de vigilancia», AS,
Parte de Estudios, 1999, p. 2.

152Ejemplo propuesto por MARTIN VALVERDE, A, GARCIA MURCIA, ], RODRIGUEZ-SANUDO
GUTIERREZ, F.: Derecho del Trabajo, Tecnos, Madrid, 2002, ed. 182, p. 240.
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prevencion de riesgos, que contracta notoriamente con la discrecionalidad y
voluntariedad tipica de las facultades de control.

Una ultima delimitacién que aborda el autor es respecto del caracter de
modificacion sustancial de las condiciones de trabajo en que puede incurrir la inclusiéon
de cierta tecnologia informatica en la empresa. Todo ello por lo establecido en el art.
64.5.f) ET el cual sefiala que el comité de empresa tendrda derecho a ser informado,
consultado y emitir informe sobre “La implantacién y revision de sistemas de
organizacién y control del trabajo, estudios de tiempos, establecimiento de sistemas de
primas e incentivos y valoracién de puestos de trabajo”.

No obstante sefiala el autor, que por lo general los sistemas de control no afectan al
modo y manera en que se ejecuta la prestacion de trabajo, ni afiaden nada nuevo a las
obligaciones fundamentales o basicas derivadas del contrato de trabajo, constituyendo
por ello aspectos accesorios de la relacion laboral [STS] de Murcia, de 6 de febrero de
1998 (Rec. 11515/1997)]. Pero, si la introduccién implicase una nueva variacion en la
forma o en las condiciones en que se realiza la prestacidn, si podra calificarse como tal y
debera seguir, por ende, los tramites previstos en el art. 41 ET.
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IV. Los mecanismos reguladores de la utilizacion de la tecnologia como medio de
trabajo

La aplicacion de la tecnologia en la empresa presenta diversidad de
funcionalidades, junto a las ya expuestas en los apartados precedentes, como mecanismo
de innovacién de las estructuras productivas, se unen, como se vera en los capitulos
siguientes, su aplicaciéon como utensilio de prestacion y control laboral.

Ello hace necesario, por tanto, delimitar conceptualmente cada una de las
aplicaciones informaticas que proporcionan las TIC a las empresas e identificar su marco
regulador.

Es este sentido, primeramente en este epigrafe se procedera a delimitar las tres
aplicaciones fundamentales de las TIC sobre los que se asienta este trabajo doctoral,
cuales son, su empleo como medio de prestacion laboral (apartado siguiente), como
instrumento de vigilancia y control laboral (capitulos II y III) y las medidas reguladoras
que al respecto se han ido dictando (apartados 2,3 y 4 de éste capitulo y también,
capitulo IV).

Sobre este ultimo aspecto se prestara especial atencion en este epigrafe, en el cual
se analizarg, en primer lugar, la férmula mas eficaz para poner fin a la falta de regulacion
normativa que caracteriza a la materia objeto de analisis, que se solucionaria con la
aprobacién de una norma, lo que ya se intentdé hace afios y conviene recordar.
[gualmente es interesante, por la eficacia que presenta en ciertos ambitos laborales
concretos, conocer los dltimos resultados a los que ha llegado la negociacién colectiva,
pues puede servir de modelo para futuras regulaciones convencionales e incluso
normativas. Finalmente, en otros casos, es la propia empresa las que toma la iniciativa y
elabora, al amparo del poder de direccién y control que otorga el art. 20 ET, unas reglas
o pautas que debe seguir al respecto el personal de su empresa.

Veamos a continuacién cada uno de estos aspectos enunciados.
1. Lautilizacion de la tecnologia como medio de trabajo. Perspectiva general

Con la llegada de las nuevas tecnologias de la informacion y la comunicacion a las
empresas cada dia resulta mas frecuente que los trabajadores utilicen para asuntos
laborales y particulares alguna innovacién tecnoldgica, y que el empresario se sirva de
ellas para controlar y vigilar el efectivo cumplimiento de la prestaciéon laboral y
garantizar la seguridad en la empresa. Ambas facetas (de uso, vigilancia y control) han
reportado a ambas partes contratantes consecuencias positivas y negativas en el
ejercicio de sus derechos y obligaciones laborales a los que se hace referencia en varios
apartados de éste capitulo, por lo que a continuacién se analizara el régimen juridico
que rige su utilizacion tanto dentro como fuera del centro de trabajo, y ello teniendo en
cuanta a quien le corresponde la propiedad de la mismas (empresario o trabajador), y la
finalidad con la que son empleadas.

Antes de nada, debe distinguirse desde un punto de vista meramente conceptual

los términos que van a ir sucediéndose en las paginas que siguen, pues quizas su uso
aislado no plantee dudas, pero la utilizacién en un mismo contexto de términos
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similares, pero no iguales, si puede dar lugar a interpretaciones erroneas. Por eso,
delimitaremos primeramente los tres pilares sobre los que se construye la exposiciéon de
este trabajo, ellos son, los medios, las medidas y los instrumentos de vigilancia y control
laboral.

El primero de estos términos, los medios, se refiere al conjunto de tecnologias que
el trabajador puede o requiere de utilizar en el desarrollo de su actividad laboral. Estas
podran ser de titularidad del trabajador o del empresario, y pueden subdividirse en dos
categorias, utiles y herramientas, distincion basada tUnicamente en el caracter
imprescindible o no del medio en la ejecucién de la prestacion.

El segundo de los términos, los instrumentos de vigilancia y control laboral
engloban el conjunto de métodos tecnoldgicos que el empresario puede utilizar, bien
para procurar el cuidado de las cosas de su propiedad (vigilancia), bien para comprobar,
inspeccionar o fiscalizar el uso de las mismas (control). Ambos conceptos definidos asi
por el Diccionario de la Real Academia, dan a entender que parece mas profundo e
intenso el control que la vigilancia, consistente esta ultima en algo de caracter mas
superficial y genérico, no como el control entendido mas en el sentido concreto de cada
trabajador y su actividad laboral. No obstante, dicha distincién parece no apreciarse por
las fuentes reguladoras existentes, que utilizan ambos términos como sinénimos, es por
ello, que en este trabajo doctoral se opta por seguir el mismo criterio, empleandose el
termino instrumento de vigilancia y control con una misma finalidad, la de inspeccionar
el uso y empleo que de las herramientas tecnolégicas realiza el trabajador, ya sean estas
propiedad del empleado o empleador.

Por ultimo, las medidas comprenden el conjunto de disposiciones juridicas
(convenios colectivos, contratos, manuales, cédigos de conducta interno,
comunicaciones, etc.) procedentes bien del empleador o incluso, como por ejemplo en el
caso de los convenios colectivos, de acuerdos entre los representantes de éstos y de los
trabajadores, dirigidas a regular el uso (personal y profesional) de los medios
anteriores, tanto utiles como herramientas tecnologicas, propiedad del empleador o del
trabajador.

Junto a ellas cabe citar normas juridicas, fundamentalmente de caracter publico,
las cuales regulan la aplicacién de ciertas tecnologias en ambitos como el de la seguridad
ciudadana o vial, que sin ser extensibles sus disposiciones a nuestro objeto de estudio, si
establecen criterios generales sobre su uso que pueden servir de referencia a futuras
regulaciones legales o convencionales, y ademas deben ser tenidos en consideraciéon en
la actividad laboral (por ejemplo, en el caso del tacégrafos instalado en un medio de
transporte como el autobus, camion, etc.).

Estas medidas de caracter legal, unilateral o convencional se proyectaran sobre los
medios y los instrumentos de control en el sentido, que cualquier disposiciéon que sobre
el uso de la tecnologia en la empresa haya sido dictada incidira en la valoracién primaria
del juicio de proporcionalidad. De ahi, que pueda afirmarse que resulta practicamente
imposible el establecer unas pautas interpretativas rotundas o inamovibles, pues los
criterios orientadores que pueda constituirse por la doctrina, la jurisprudencia o la
negociacién colectiva quedaran obsoletos desde el mismo momento que se produzca un
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cambio innovador en el medio tecnolégico empleado o el contexto en el que se
desarrolla.

Una vez hecha esta diferenciacion y volviendo a los medios, puede afirmarse que la
tecnologia constituye un muy frecuente utensilio de trabajo, lo prueba que el 99,1% de
las empresas disponen de ordenador de cualquier tipo, el 98,4% dispone de conexién a
internet y en el 59,6% de ellas se requiere por los trabajadores su empleo con fines
laborales, segun los recientes datos publicados por el INE.

Esta nueva situacion laboral hace necesario normativizar las relaciones
triangulares que surgen entre el empresario, el trabajador y el medio, que a falta de
regulacion legal o convencional, es asumida por el empresario, el cual, de forma
unilateral, incorpora o no instrucciones sobre su uso y control, siendo un elemento
determinante la titularidad del mismo.

Asi, si la propiedad del aquél corresponde al empresario, parece 16gico pensar que
éste establezca pautas o instrucciones sobre el uso de las herramientas y utiles de
trabajo puestos a disposicion del trabajador para el desarrollo de la prestacién laboral.
Sin embargo, como se vera en el capitulo siguiente, puede ocurrir lo contrario, estos es,
que a pesar de poseer la propiedad el empresario no haya establecido instrucciones de
uso.

Mayor dificultad de regulaciéon se aprecia respecto de los medios titularidad del
trabajador, pues légicamente el empresario podra establecer pautas de uso de dichas
tecnologias en la empresa pero mas dificil resultard el establecer mecanismos de
vigilancia y control sobre el mismo fuera de la empresa, sobre todo, porque lo que se
pretende inspeccionar son bienes de los cuales el empleador no presenta ningin
derecho de propiedad.

2. Falta de regulacion normativa sobre el uso de la tecnologia en la empresa

A pesar de la importancia del tema analizado en este trabajo doctoral, pues a estas
alturas del mismo no cabe duda de la gran extensién que tiene en el ambito laboral y en
sus multiples aspectos en los que se descompone, resulta curioso respecto al mismo la
pasividad muestran los poderes publicos, pues hasta la fecha no existe ninguna norma
que regule la utilizacion en la empresa de dichos adelantos tecnolégicos.

Quizas se piensa que no es pasividad lo que se pretende mostrar por el legislador,
sino imposibilidad de regular una materia tan amplia como incontrolable, pues si
hubiera que resaltar un aspecto de las TIC en la empresa ese seria su imparable
evolucion y extensién, siendo incapaz la norma de ofrecer respuestas claras y
contundentes a toda una generacién especifica de conflictos laborales que se suscitan.

Esta ausencia de regulacion especifica que se viene resaltando se presenta paralela
con el fracaso de cierta iniciativa para acabar con ella, asi el 28 de noviembre de 2000, el
Senado aprobé por unanimidad una mocién por la cual se instaba al Gobierno a que “en
el plazo mds breve posible, [estudiase] la forma de poner en marcha las medidas necesarias
para considerar el correo electronico e Internet como instrumentos de comunicacién e
informacion de los trabajadores con sus representantes sindicales y viceversa, siempre que
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la actividad y caracteristicas generales de las empresas lo permitan, facilitando el acceso
[a los mismos]... con garantia de inviolabilidad de las comunicaciones conforme al marco
legal vigente”.

Seis meses mas tarde desde esa aprobacion, ante la ausencia de medidas en dicho
sentido, el Grupo Parlamentario Mixto presentdé una Proposiciéon de Ley en orden a
proceder a tal regulacidn, introduciendo en el Estatuto de los Trabajadores y en la Ley
Organica de Libertad Sindical el reconocimiento del derecho de los trabajadores y
sindicatos a utilizar el correo electrénico en sus comunicaciones en el seno de la
empresalss,

Esta propuesta contenia la modificacion de tres articulos, cuya redaccion planteada
era la siguiente:

Art. 81 ET: “En las empresas o centros de trabajo, siempre que sus caracteristicas lo
permitan, se pondrd a disposicion de los delegados de personal o del Comité de Empresa un
local adecuado en el que puedan desarrollar sus actividades y comunicarse con los
trabajadores, asi como uno o varios tablones de anuncio; Asimismo cuando en las empresas
esté suficientemente implantadas las Nuevas Tecnologias de la Informacion, se le facilitard
un lugar en la intranet de la empresa y los medios técnicos necesarios para garantizar la
comunicacion electrénica entre trabajadores y representacion legal. Las posibles
discrepancias se resolverdn por la autoridad laboral, previo informe de la Inspeccién de
Trabajo’.

Art. 8.1.c) LOLS: “Recibir la informacién que le remita su sindicato a través de los
medios de comunicacion existentes en cada momento. En aquellas empresas cuyo
desarrollo tecnoldgico lo permita, para garantizar que los trabajadores que no dispongan
de buzdén personal de correo electrénico tengan acceso a la informacién sindical a través
de la red, se habilitardn en los lugares comunes los medios técnicos necesarios para
posibilitar su acceso”,

Art. 8.2 LOLS: “Con la finalidad de facilitar la difusién de aquellos avisos que puedan
interesar a los afiliados al sindicato y a los trabajadores en general, el sindicato y sus
secciones sindicales tendrdn derecho a dirigirse a los mismos, en sus respectivos puestos de
trabajo, por medio de correo electrénico (E-mail); La empresa pondrd igualmente a su
disposicion un tablén de anuncios que deberd situarse en el centro de trabajo y en un lugar
donde se garantice un adecuado acceso al mismo de los trabajadores; En aquellas
empresas cuya actividad lo permita se facilitard un lugar en la intranet de la empresa, un
buzon sindical de libre acceso en la empresa y los medios electrénicos necesarios para
garantizar la libre comunicacion electrénica”.

Esta propuesta en definitiva establecia un criterio l6gico que la jurisprudencia, ya
se adelanta establece en los capitulo II y III de este trabajo doctoral, y es de permitir un
uso razonable siempre que existan instrumentos telematicos en la empresa, ello significa
que el empresario no debera de proporcionar a los representantes dichos adelantos si
los mismos no estan implantados en la empresa, sino sélo y exclusivamente permitir el
uso por los representantes cuando los mismos se encuentren instalados en el centro de

153BOCG, nim. 13 (a), Serie IIl A, de 18 de mayo de 2001 (VII Legislatura).
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trabajo, y l6gicamente para transmitir informacién sindical, nunca para usos personal de
los trabajadores.

No obstante, esta proposicién fue rechazada por el pleno del Senado el 26 de
septiembre de 2001.

Posteriormente, el Grupo Parlamentario Socialista presenté una propuesta de Ley
sobre el incremento de las garantias de los trabajadores y funcionarios en materia de
derecho a la intimidad, igualdad y no discriminacién’>4, en la que se sugirieron
determinadas modificaciones del art. 4 ET, cuyo contenido propuesto era:

Apartado c):“A no ser discriminados para el empleo, una vez empleados, por razones
de sexo, estado civil, por la edad dentro de los limites marcadas por esta Ley, raza,
condicidn social, ideas religiosas o politicas, afiliacién o no a un sindicato, asi como por
razén de lengua, dentro del Estado espaiiol. Tampoco podrdn ser discriminados por razén
por razén de disminuciones fisicas, psiquicas y sensoriales, siempre que se hallase en
condiciones de aptitud para desempenar el trabajo o empleo de que se trate, ni por su
herencia genética”.

También proponia afiadir tres nuevos apartados a dicho articulo:

Apartado 3:”Para garantizar el derecho a la intimidad de los trabajadores se tendrd
en cuenta que:

a) En aquellos supuestos en los que se exija el cumplimiento de determinadas
condiciones o la superacién de pruebas concretas al trabajador para el acceso o
permanencia en el puesto de trabajo, se especificaran las pruebas psiquicas, fisicas o de
cualquier otro tipo que se le requieren, asi como los exdmenes médicos que el trabajador
deberd de pasar a tal fin.

b) Los resultados obtenidos en los andlisis o pruebas legalmente autorizadas deberdn
destinarse exclusivamente al fin para el cual presto su consentimiento el trabajador.

c¢) Los datos obtenidos ilicitamente deberdn ser destruidos de forma inmediata. Los
acuerdos, valoraciones o resoluciones basadas en datos obtenidos ilicitamente serdn nulos
de pleno derecho.”

Apartado 4: “Asimismo se prohibe la utilizacién de aparatos audiovisuales de
observacion y vigilancia electrénica sobre los trabajadores en los centros de trabajo en
locales no abiertos al publico, salvo pacto en contrario entre el empresario y los
representantes de los trabajadores, y siempre que no se atente al contenido esencial del
derecho a la intimidad, a la proteccién de datos y a la propia imagen.”

Apartado 5: “Los trabajadores que utilicen ordenadores u otros medios tecnoldgicos
en los centros de trabajo tendrdn derecho a preservar reservadamente sus datos, ficheros o
correo de cardcter personal en los correspondientes procedimientos informdticos o
telemdticos que se desarrollen en su actividad laboral. Lo anterior no serd de aplicacion
cuando haya fundadas necesidades organizativas o tecnoldgicas que lo impidan,
salvaguarddndose el contenido esencial del derecho a la intimidad, a la proteccién de datos
y previo acuerdo entre el empresario y los representantes de los trabajadores”.

154BOCG, niim. 109-1, Serie B, de 16 de febrero de 2001 (VII Legislatura).
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Esta iniciativa fue finalmente rechazada aduciendo sobre todo razones
sistematicas por la heterogeneidad de las materias afectadas y por la necesidad de
norma con rango de Ley de Organica en algunos de sus extremos, pues como se aprecia
pueden encontrarse afectados por el uso de las tecnologias en la empresa determinados
derechos fundamentales del trabajador.

Por todo ello, a dia de hoy no contamos aiin con ninguna norma legal que aporte
las soluciones especificas a los conflictos juridicos que plantean la inclusién de las TIC en
la empresa, y ello sin perjuicio de las diversas leyes auxiliares a las que puede recurrirse
en la resolucion de esos problemas, las cuales a pesar de no ser especificas en la materia,
si aportan ciertas pautas orientativas. Tal es el caso de la Ley 1/1982, sobre proteccion
civil del derecho al honor, a la intimidad personal y familiar y a la propia imagen, Ley
Organica 4/1997, sobre la utilizaciéon de videocamaras por las Fuerzas y Cuerpos de
seguridad en lugares publicos, Ley Organica 15/1999, de proteccion de datos de
caracter personal, o la Ley 5/2014, de seguridad privada, todas ellas seran objeto de
andlisis infra en el capitulo tercero, apartado II.2.

Finalmente, cabe concluir, que al cierre de este trabajo no se ha encontrado
ninguna otra propuesta de Ley, no obstante, si es verdad que ya han transcurrido mas de
una década de las anteriormente citadas y el legislador ain no ha conseguido aprobar
ninguna norma con rango de ley al respecto. Quizas ello sea signo de la gran
transcendencia y dificultad de regular la materia estudiada, en la que se entroncan
normas de rango organica y ordinaria.

En cuanto al contenido que ofrecian las anteriores propuestas de Ley cabe decir,
que a pesar no aprobarse legalmente cierta parte de su contenido si resulta adoptado
por parte de la doctrina jurisprudencial, tal es el caso de la STC 281/2005, de 7 de
noviembre de 2005155, la cual comenta diversas pautas sobre el uso de las TIC, en
concreto el correo electronico por parte de los representantes de los trabajadores, estas
aportaciones se concretan en:

- La empresa no tiene la obligacién de garantizar y disponer para uso sindical del
correo electronico, pero si de facilitar su utilizacién sindical si ya existe y esta en
funcionamiento.

- El uso sindical del correo lo es s6lo para transmitir informacién de naturaleza
sindical y laboral

- La comunicacién no debe perturbar la actividad normal de la empresa

- La utilizaciéon de sistemas de comunicaciéon informatica o debe ocasionar
gravamenes adicionales para la empresals®.

155Un comentario de la Sentencia puede verse en DESDENTADO DAROCA, E.: «El uso sindical de los
sistemas de comunicaciéon de la empresa. Mas alld de la doctrina constitucional», AS, nim. 1, 2010, y
también en MARTINEZ MARTINEZ, R.: «Secreto de las comunicaciones v. protecciéon de datos en el dmbito
laboral. A propésito de la Sentencia 281/2005 del Tribunal Constitucional Espafiol y del Informe
101/2008 de la Agencia Espafiola de Proteccién de Datos», AS, nim. 13, 2008.

156Téngase en cuanta el art. 2 del Convenio 135 de la OIT (ratificado por Espala en 1974) el cual
sostiene que los representantes de los trabajadores deberan de disponer en la empresa de las facilidades
apropiadas para permitirles el desempeio rapido y eficaz de sus funciones, aunque si bien, la concesién de
dichas facilidades no debera perjudicar el funcionamiento eficaz de la empresa interesada. Puede
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Por otro lado, en cuanto a la posibilidad de control empresarial, la propuesta
afirmaba la imposibilidad de vigilar y controlar caso de no mediar acuerdo al respecto
entre los representantes de los trabajadores y el empresario. Cuestion esta que también
resulta asumida por la doctrina jurisprudencial, la cual afirma que no serd posible
controlar si previamente no se han establecido instrucciones de uso al respecto o se ha
comunicado dicha intencion.

Sobre este ultimo aspecto se volvera mas detenidamente en los capitulos II y III,
dedicados a analizar las soluciones que los Tribunales ofrecen a supuestos de control
sobre el uso y finalidad otorgada a los instrumentos tecnolégicos de los que se sirve el
trabajador para el desarrollo de la prestacion. Estas aportaciones junto con la
negociacién colectiva (analizada en el capitulo IV) seran las principales vias de
resolucion de los conflictos juridicos.

3. Lasopciones de regulacion unilateral de las que dispone el empresario

La segunda de las particularidades que asisten a los medios tecnolégicos de
prestacion laboral se refiere a las instrucciones que en relaciéon a su utilizacién en la
empresa sean proporcionadas por el empresario. En tal sentido las opciones son las
siguientes:

Primer criterio: restringir el uso de los medios a fines estrictamente profesionales y
prohibir el uso para fines personales.

Se considera esta, tanto por la doctrina como por la jurisprudencia, una politica
no recomendable por entenderse “impensable que al trabajador se le prohiba en la
empresa ejercer el derecho a su comunicacién personal pues ello significaria la
transgresion del art. 20.1.a) CE"57. No obstante, suele admitirse esta politica no
s6lo cuando la pretensiéon empresarial sea de evitar tiempos de inactividad,
problemas de seguridad del sistema o de responsabilidades imputables al
empleador por la comision de actos ilicitos mediante la tecnologia empresarial,
sino también por razones estrictamente laborales como la de garantizar la
posibilidad de que las comunicaciones sean examinadas, pero requiere que dichas
instrucciones sean conocidas de manera fehaciente por el trabajador, bien
estableciéndose en convenio colectivo, contrato, manuales, comunicaciones, etc.158,

Ténganse en cuenta que, cuando la propiedad del medio corresponda al
empresario este podra atribuir su uso a varios trabajadores, resultando en ese caso
imprescindible, o cuanto menos aconsejable, determinar las condiciones de su
empleo. Para el caso de los bienes propiedad del trabajador, légicamente el
empresario no puede prohibir su uso personal, pues dicha pretension resulta
desmesurada, pero adquiere coherencia la afirmacién cuando la prohibicién afecte

interpretarse por tanto, que incluso esta norma reconoce la necesidad de adaptar los mecanismos de
comunicacion empleados a la realidad de cada momento.
157SJS niim. 33 de Madrid, de 18 de septiembre de 2002 (Proc. 612/2002). EL citado articulo
constitucional reconoce y protege el derecho de todos los ciudadanos a “expresar y difundir libremente los
pensamientos, ideas y opiniones mediante la palabra, el escrito o cualquier otro medio de reproduccion”.
158Es la opinién, entre otros, de GONI SEIN, J.L.: «Vulneracién de los derechos fundamentales...»,
ob.cit,, p. 80 y ROQUETA BUJ, R.: Uso y control de los medios tecnoldgicos..., ob.cit. p. 13.
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al uso personal durante la jornada de trabajo o se empleando el mismo para fines
profesionales.

Segundo criterio: permitir que los medios tecnolégicos que se emplean para asuntos
profesionales sean utilizados también por los trabajadores para cuestiones
extralaborales, por ejemplo, con duracion limitada, fuera del horario de trabajo o
en los tiempos de descansol>°.

En este caso no cabrd entender que la empresa haya tribuido un permiso
incondicionado para utilizar dichos medios de forma arbitraria, sin limites ni
medidas, sino que tal autorizaciéon por el contrario quedara sujeta a un uso
moderado y en ningdn caso abusivol69,

— Tercer criterio: que la empresa no haya previsto nada sobre las condiciones de
empleo de los medios tecnoldgicos. En tal caso dos son las posturas que pueden
diferenciarse al respecto.

De un lado, y teniendo en cuenta los importantes costes y cargas que para el
empresario supone el uso extraproductivo de tales mecanismos, cabria negar la
existencia de un derecho a su uso social en el trabajo, en esta linea se sitlan
algunas resoluciones judiciales las cuales han sefialado que los trabajadores no
pueden utilizar los equipos informaticos del empresario y los sistemas de
comunicacién puestos a disposicion para asuntos ajenos a la empresa sin mediar
autorizacién de estal6l:

Por otro lado, en cambio, otras resoluciones judiciales recuerdan que no puede
olvidarse que esos medios son algo mas que meros equipos de trabajo, ya que
constituyen sistemas de comunicacion entre las personas, entendiéndose por tanto
que, si no consta prohibiciéon expresa en ese sentido los trabajadores si podran
llevar a cabo un uso moderado y no abusivo de los mismos para asuntos ajenos al
trabajo162,

159Este es el caso, por ejemplo, de la STS] de Pais Vasco, de 14 de septiembre de 2004 (Rec.
960/2004).

160Jn comentario sobre la dificultad de delimitar la frontera entre el uso abusivo y moderado de las
tecnologias puede verse, por ejemplo, en SAN MARTIN MAZZUCCONI, C.: «;Como se mide el “uso
moderado” de Internet para fines personales?;Transgrede la buena fe contractual tener abierto un
programa para chatear?», AS, num. 7, 2004, p. 18.

161Entre otras, STS] de la Comunidad Valenciana, de 4 de julio de 2007 (Rec. 1846/2007),
comentada por SAN MARTIN MAZZUCCON]I, C.: «Detectives, nuevas tecnologias y derecho a la intimidad
de los trabajadores», AS, nim. 22,2007, p. 25 y ss. También SSTS] de Andalucia (Sevilla), de 8 de
noviembre de 2012 (Rec. 232/2012) y, de 18 de diciembre de 2008 (Rec. 1092/2007); y, de Catalufia, de 4
de julio de 2011 (Rec. 2121/2011).

162Continua al respecto la sentencia anterior del JS nim. 33 de Madrid, de 18 de septiembre de 2002
“que la prestacion de servicios en los locales de la empresa no puede significar un extrafiamiento social del
trabajador que tiene derecho a una utilizacién personal razonable de los medios de comunicacion puestos a
su alcance como herramienta de trabajo lo que en ningtin caso excluye que un uso desmesurado es estos
medios durante el trabajo y para cuestiones personales pueda considerarse como un incumplimiento del
deber de trabajar para el empleador”. En similar opinién entiende GARCIA VINA, ].: «Relaciones
laborales...», ob.cit,, p. 67, que se trata “de un intercambio moderno [pues], si a una empresa flexible le
corresponde un trabajador flexible, es 16gico que lo laboral, lo estrictamente profesional y lo personal tengan
unas fronteras mucho mds flexibles y mds fluidas”.
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4. Otras opciones de regulacion de las que dispone el empresario: Convenios
Colectivos y Codigos de Conducta

La ausencia de una regulacién escrita y especifica por parte de la Ley disefia un
escenario especialmente propicio para que entre en juego las ultimas dos formas de
regulacidn existentes, junto a la anterior regulaciéon por parte del empresario, esto es la
negociacién colectiva y los codigos de conducta. Veamos a continuacién sus
caracteristicas.

A. Laregulacion mediante Convenios Colectivos

A falta de regulaciéon normativa, la opcién de regulacién mas apropiada es la del
Convenio Colectivo, mediante el cual podran despejarse sectorialmente las habituales
dudas acerca de la materia que nos ocupa, identificando de forma expresa los limites
sobre el correcto uso de las tecnologias por los trabajadores y por sus representantes, y
los poderes empresariales de direccion, vigilancia y control. No hay inconveniente en
anticipar que el silencio de los poderes publicos, desde el punto de vista de la
promulgacion de normas que regulen dicho ambito no se corresponde con la actitud que
al respecto vienen manteniendo los interlocutores sociales, los cuales cada dia es mas
frecuente tomen en consideracion la problematica existente al respecto.

Las ventajas en el caso de regularse por el Convenio colectivo, menciona SEMPERE
NAVARRO y SAN MARTIN MAZZUCCONI163 son evidentes, entre ellas, su proximidad a la
realidad productiva que asegura la adaptacion de las disposiciones a las peculiaridades
existentes, el caracter paccionado de sus previsiones lo cual las dota de un importante
respaldo inicial, la innovacién tecnolégica que no permanece al margen de las
deliberaciones de los agentes sociales, la disminucion de la litigiosidad, etc.

Tanto es asi, como podrd observarse en el capitulo IV, que una mayoria de
Convenios colectivo contienen alguna referencia al uso de las TIC en la empresa, bien sea
desde el punto de vista sancionador, o desde pautas de utilizaciéon, como cauce de
informaciéon y formacién de los trabajadores o incluso de los representantes, o también
como un nuevo modelo de trabajo basada en su realizacién en el domicilio familiar o
lugar elegido por el trabajador y distinto a la empresa.

Toda esta regulacion sirve, en definitiva, para que las resoluciones judiciales en sus
fallos basen su fundamentacion juridica en la idea esencial de la finalidad pretendida con
la medida de vigilancia y control y con la existencia de instrucciones sobre uso.

Sobre los Convenios Colectivos nos remitimos a lo establecido en el capitulo IV de
este trabajo doctoral destinado a analizar de forma sistematica y detallada regulacion
que al respecto ofrecen dicha fuente reguladora convencional.

B. Los Cédigos de Conducta

En cuanto al empleo como mecanismo de regulacion de los cédigos de conducta, ha
de afirmarse que los mismos también resultan ser ciertamente numerosos, por ellos

163SSEMPERE NAVARRO, A.V.y SAN MARTIN MAZZUCCONI, C.: Nuevas Tecnologias..., ob.cit., p. 39.
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optan fundamentalmente las grandes empresas que ven en este cauce un medio para
proporcionar las pautas de conductas requeridas a sus empleados, entre las que se
encuentran las referidas al uso de la tecnologia. Su denominacién varia de unas
empresas a otras, pudiendo denominarse como “manuales de actuacién”, “cédigos éticos
de conducta”, “circulares”, etc. Estos manuales tendran plenos efectos sobre los
trabajadores de la empresa, pues se dictan por el empresario en base al poder de
direcciéon que otorga el art. 20 ET, no obstante también aqui se encontraran limitados

por el respecto a los derechos fundamentales que asisten al trabajador.

Por cédigo de conducta entiende, por ejemplo, el elaborado por el Grupo Eulen164,
el conjunto de “Principios que han de guiar y orientar el comportamiento profesional de
los empleados del Grupo Eulen, en el marco de sus actividades y obligaciones laborales y
profesionales”, asi estas fuentes reguladoras recogeran “el compromiso de Eulen de actuar
conforme a unos valores que garanticen un comportamiento responsable y con absoluto
respeto a la legalidad vigente, en todas las relaciones de la Compaiia, con sus propios
empleados, con sus clientes, con sus proveedores, con sus accionistas y con la sociedad en
general.”

Veamos a continuaciéon algunos ejemplos de Codigos de Conductal®, cuya
enunciacion se realizara siguiendo el criterio de agrupacién por aspectos tratados en los
mismos.

a. La utilidad asignada a los medios tecnolégicos de la empresa

Existe un grupo de cédigos de conducta que lo primero que realizan en su catalogo
de principios generales es delimitar la finalidad con la se pone a disposicion de los
trabajadores la tecnologia de la empresa, la cual va desde una prohibicién absoluta hasta
una permisibilidad de su uso para asuntos personales durante horas de trabajo, siempre
que se haga un uso moderado de la misma. Algunos ejemplos son:

- “Los medios informdticos de cualquier tipo facilitados por Grupo Cobra a
sus empleados estdn exclusivamente dedicados a ser utilizados como
herramienta de trabajo para el desarrollo de las funciones profesionales
encomendadas, y en consecuencia no pueden ser utilizados para fines
particulares o ajenos al interés de Grupo Cobra”. (Cédigo de conducta del
Grupo Cobralss),

- “Se acepta y alienta un uso moderado y responsable de redes sociales en
tiempos de trabajo”(Cédigo de conducta del despacho de abogados
Abanlex167),

- “Los Empleados hardn un uso de las herramientas informdticas (correo
electrénico, intranet, internet, teléfono, fax, etc.) en condiciones acordes

164Pyede consultarse en: http://www.eulen.com/es/wp-content/uploads/2013/10/CODIGO-
ETICO-20151.pdf

165Para el andlisis de los Codigos de Conducta mencionados se ha tenido en cuanta como guia la
enumeracién y andlisis realizado por SEMPERE NAVARRO, A.V. y SAN MARTIN MAZZUCCON], C.: Las
TICs..., ob.cit,, pp. 80 y ss.

166Pyede consultarse en:
http://www.grupocobra.com/CODIGO_DE_CONDUCTA_INFORMATICA_COBRA.pdf

167Puede consultarse en: https://www.abanlex.com/la-firma/codigo-de-conducta/
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con el desarrollo del puesto y con las funciones que desempefian. No se
utilizardn de forma abusiva, ni en beneficio propio o para actuaciones que
pudieran afectar a la reputacion o imagen del Grupo” (Cédigo de
conducta del Grupo NH Hoteles168),

- “[...] Puedes hacer un uso personal eventual del teléfono, del correo
electrénico y de Internet, siempre y cuando tal uso no: consuma mucho
tiempo o recursos. Interfiera con tu desempenio laboral o de los demds.
Involucre material ilegal, sexualmente explicito, discriminatorio o e otro
modo inadecuado. Se relacione con intereses comerciales externos. Viole
nuestro Coédigo o cualquiera de las politicas de la empresa.” (Cédigo de
conducta de PepsiCo1¢9).

- “[...] No se permite el uso inapropiado de los sistemas informdticos”

(Cédigo de conducta Grupo Cortefiel170).

- “[...] No obstante, se tolera una utilizacién ocasional para actividades
personales no reservadas de los equipos informdticos puestos a disposicion
de los colaboradores, si bien esta utilizacién debe restringirse al mdximo y
sin ninguna expectativa de privacidad” (Cédigo de conducta de Down
Madrid171).

- “Deberdn respetar las normas especificas reguladoras de la utilizacién del
correo electronico, acceso a Internet u otros medios similares puestos a su
disposicién, sin que en ningtn caso pueda producirse un uso inadecuado
de los mismos” (Cédigo general de conducta del Santander!72).

b. La posibilidad de control sobre el uso de las herramientas tecnolégicas de la
empresa

Son frecuentes también los Cédigos de conducta que contienen una referencia a la
posibilidad de la que dispone el empresario, en virtud del art. 20 ET, de controlar e
inspeccionar el uso y empleo que se estd haciendo de las herramientas tecnolégicas
puestas a disposicion de los trabajadores. En algunos casos esa facultad se otorga
simplemente en base a la propiedad que corresponde al empresario sobre los medios de
trabajo. Sin embargo, en otras ocasiones, sera el uso abusivo previo del trabajador lo que
faculte al empresario a inspeccionar. Algunos ejemplos de ambas regulaciones son:

168Pyede consultarse en: http://www.nh-hoteles.es/corporate/es/compania-responsable-y-
sostenible/etica-y-cadena-de-suministro-responsable/codigo-de-conducta

169Puede consultarse en: http://www.pepsico.es/pdf/Codigo_de_Conducta.pdf

170Pyede consultarse en:
http://www.grupocortefiel.com/files/assets/0001/3609/CC_Codigo_Interno_GrupoCortefiel Agosto201
2.pdf

171Puede consultarse en: http://www.downmadrid.org/codigo-de-conducta-down-madrid/

172Puede consultarse en:
http://www.santander.com/csgs/StaticBS?blobcol=urldata&blobheadernamel=content-
type&blobheadername2=Content-
Disposition&blobheadername3=applD&blobheadervaluel=application%2Fpdf&blobheadervalue2=inlin
€%3Bfilename%3D837%5C944%5CC%C3%B3digo+General+de+Conducta.pdf&blobheadervalue3=sant
ander.wc.CFWCSancomQP01&blobkey=id&blobtable=MungoBlobs&blobwhere=1278708790053&ssbin
ary=true
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- “[...] Los recursos de informdtica y comunicaciones, y especialmente el
correo electronico e Internet [...] pudiendo someterse su uso a seguimiento
o auditorias en cualquier momento” (Codigo ético del Grupo Eulen!73).

— “[...] Los empleados deben de conocer que los documentos y datos
contenidos en los sistemas y equipos de tecnologias de la informacién de
Inditex, pueden estar sujetos a revisién por parte de unidades competentes
de la compaiiia, o por terceros designados por ésta, cuando asi se considere
necesario y esté permitido por la normativa en vigor” (Cédigo de conducta
y practicas responsables del Grupo Inditex174).

- “[...] Con la finalidad de proteger la integridad de la empresa y del resto de
empleados, la empresa estd autorizada a implantar, garantizando la
dignidad e intimidad del trabajador afectado, una serie de controles sobre
el correcto uso del correo electronico, internet y del equipo informdtico”
(Codigo de conducta Grupo Cortefiell75).

—  “[...] everis proporciona a sus profesionales una variedad de recursos
(correo electrénico, ordenadores, Internet, etc.) [...]. Por ello, everis podrd
acceder a cualquiera de dichos recursos en cualquier momento, para su
control y seguimiento (puntual o recurrente), de conformidad con la
normativa aplicable, conforme al procedimiento de acceso a recursos de
profesionales publicado por everis y con independencia de si el empleado
accede al uso en las oficinas o remotamente desde otro lugar, en sede del
cliente o su propio domicilio a través de teletrabajo” (C6digo de conducta
del Grupo Everis!76).

- “[...]JCuando existan indicios de uso ilicito o abusivo por parte de un
trabajador, la empresa realizard las comprobaciones oportunas y, si fuera
preciso, realizard una auditoria en el ordenador del trabajador o en los
sistemas que ofrecen el servicio, que se efectuard en horario laboral y en
presencia de algtin representante de los trabajadores o de la organizacién
sindical que proceda, en caso de afiliacion, si el trabajador lo desea, con
respeto a la dignidad e intimidad del trabajador” (Cédigo de conducta de
IFEMA177).

- “[...] Se advierte de que todas las comunicaciones realizadas por medio de
los correos de Abanlex, asi como los documentos y demds archivos
generados por el usuario, quedan almacenados en el servidor de la
empresa con las debidas garantias de seguridad y confidencialidad que le
son de aplicacién y podrdn ser objeto de monitorizacion y lectura por parte
del empleador” (Cédigo de conducta Grupo Abanlex178).

173Puede consultarse en: http://www.eulen.com/es/wp-content/uploads/2013/10/CODIGO-
ETICO-20151.pdf

174Pyede  consultarse en:  https://www.inditex.com/documents/10279/88163/Codigo-de-
conducta-y-practicas-responsables.pdf/79fc6e30-b94e-435a-957c-4e5b20f7f65d

175Puede consultarse en:
http://www.grupocortefiel.com/files/assets/0001/3609/CC_Codigo_Interno_GrupoCortefiel Agosto2012
.pdf

176Puede consultarse en:
http://www.everis.com/spain/WCLibraryRepository/References/C%C3%B3digo%20de%20%C3%89tic
a%20Grupo%?20everis%20(CAST).pdf

177Puede consultarse en:
http://www.ifema.es/Institucional_01/auxiliares/codigo_conducta/index.htm

178Pyede consultarse en: https://www.abanlex.com/la-firma/codigo-de-conducta/
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c¢. Lasinstrucciones sobre el uso proporcionadas por el empresario

Un tercer grupo de Codigos de conducta contienen una serie de principios
tendentes a regular el empleo de la tecnologia de la empresa por parte del trabajador.
Estas instrucciones se extienden desde la idea de enunciar expresamente las conductas
prohibidas hasta permitidas. Veamos a continuacién algunos ejemplos de esas pautas:

- “[...] Queda por tanto prohibido expresamente instalar, almacenar y
utilizar en los PC’s y ordenadores personales de la empresa cualquier
software ajeno no facilitado por ésta; en concreto y a modo de ejemplo,
queda expresamente prohibido la instalaciéon y/o uso de programas de
juego, archivos de miisica, programa de rentas, utilidades, etc....” (Codigo
de conducta Grupo Cobral79).

- “[...] En ningun caso podrdn usar el correo electrénico corporativo para
darse de alta o gestionar perfiles privados en redes sociales. En ningtin
caso podrdn emitirse opiniones ni mensajes puedan ser vinculados al
despacho. En ningtin caso podrdn usarse los signos distintivos del bufete
en sus blogs y perfiles. En ningtin caso podrdn geolocalizarse en sedes de
clientes ni citar sus nombres o facilitar directa o indirectamente cualquier
dato sobre los mismos [...]” (Cédigo de conducta del Grupo Abanlex180).

- “[...] Los profesionales no explotardn, reproducirdn, replicardn o cederdn
los sistemas y aplicaciones informdticas del Grupo Iberdrola para
finalidades ajenas al mismo. Asimismo, los profesionales no instalardn o
utilizardn en los equipos informdticos facilitados por el Grupo Iberdrola
programas o aplicaciones cuya utilizacion sea ilegal o que puedan dafiar
los sistemas o perjudicar la imagen o los intereses del Grupo Iberdrola, de
los clientes o de terceras personas” (Cédigo de conducta Grupo
Iberdrolals?),

Puede concluirse de toda la regulacion ofrecida por los Cédigos de conducta, que
resultan ser también numerosas las respuestas ofrecidas por el empresario en aras a
regular el uso de las tecnologias en la empresa. No obstante, si analizamos su contenido
cabe decir que los aspectos desarrollados resultan ser mas reducidos que en la
negociacién colectiva, limitdndose esta fuente reguladora a: prohibir el uso de la
tecnologia para fines particulares, reconocer la posibilidad de control que presenta el
empresario respecto al uso que se esta haciendo de la mismas y establecer las concretas
instrucciones de su uso en la empresa. Ello hace pensar, que quizas el verdadero motivo
del empresario al establecer estas pautas no sea el de incorporar ciertas instrucciones
de empleo de la tecnologia en la empresa, sino como afirma MARIN ALONSO el limitar su
eventual responsabilidad civil por la utilizacién inadecuada de los instrumentos
tecnolégicos por parte de los trabajadores?82,

179Puede consultarse en:
http://www.grupocobra.com/CODIGO_DE_CONDUCTA_INFORMATICA_COBRA.pdf

180Pyede consultarse en: https://www.abanlex.com/la-firma/codigo-de-conducta/

181Pyede consultarse en:
https://www.iberdrola.com/webibd/gc/prod/es/doc/respon_codigoconducta.pdf

182MARIN ALONSO, L.: «La utilizacién del correo electrénico por los sindicatos...», ob.cit., p. 33.

-Pag. 106.-



CAPITULO SEGUNDO






Instrumentos simultdneos de prestacion y control laboral

L. Introduccion

II. Teléfono de empresa

[II. Ordenador

IV. Internet

V.  Servicios de comunicacion

Introduccion

En el ambito de la prestacion laboral las tecnologias también ha reportado un
avance significativo, y es que los iniciales medios informaticos de los que podia valerse
el empresario para optimizar y mejorar el rendimiento y calidad de su produccién o
servicios han permitido, ademas, fruto de su constante evoluciéon y perfeccionamiento
técnico, que no solo puedan ser utilizadas por el trabajador para el desarrollo de la
prestacion, sino también por el empresario para controlar la misma. De modo, que el
mismo ordenador asignado al trabajador para desarrollar la prestacion laboral, lo utiliza
el empresario para inspeccionarla.

Asimismo, y antes de proceder al andlisis individualizado en los siguientes dos
capitulos de cada uno de los mecanismos de prestacion, vigilancia y control, se entiende
necesario advertir que no todos ellos responden a una misma funcionalidad, es decir,
unos servirdn Unicamente para inspeccionar la actividad laboral y otros, ademas, para
desarrollarla. Esta distincion resulta relevante desde el punto de vista del ejercicio de los
derechos del trabajador, pues légicamente mientras mdas informaciéon pueda
proporcionar el sistema de control al empresario, mayor controversia se creara frente a
derechos como la intimidad o la propia imagen del trabajador.

Tomando como referencia esta diferenciacion, y aun teniendo presente que las
siguientes enumeraciones ni mucho menos resultan cerradas, se propone el andlisis de
varios sistemas tecnolégicos que pueden emplearse por las empresas, bien para la
enunciada doble funcionalidad (prestacion laboral y control empresarial), bien
exclusivamente para vigilar y controlar esa obligaciéon laboral del trabajador. Estos
mecanismos tecnoldgicos han sido seleccionados atendiendo a dos criterios: su caracter
innovador o novedoso, como ocurre con los sistemas biométricos o el GPS, y su mayor
grado de implantacién en las empresas, como ocurre con las cdAmaras de videovigilancia.

Para su exposicion se han agrupado siguiendo esa delimitacién conceptual anterior
en cuanto a aquellas tecnologias destinadas sélo a inspeccionar, o también para
desarrollar la prestacion laboral, resultando dos apartados que se denominaran,
instrumentos simultdneos de prestacién y control laboral e instrumentos especificos de
vigilancia y control laboral.

- En el primero de los grupos se incluyen aquellos medios tecnoldgicos de trabajo,
bien sea utiles o herramientas, respecto de los cuales el empresario entiende tiene
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- cierto derecho a controlar su uso por el trabajador en base a la propiedad que
detenta sobre el mismo, y fundamentalmente, por la finalidad con la cual han sido
puestos a disposicién de sus empleados, cual es, la de prestacién laboral. Tal es el
caso, por ejemplo, del ordenador, teléfono, correo electrénico, etc.

- Dentro de los segundos se incluyen aquellos otros sistemas tecnolégicos que con
su instalacion ofrecen al empresario la posibilidad de controlar las personas que
acceden o se hallan en el centro de trabajo, o el cumplimiento de la prestacién
laboral. Un ejemplo de estos sistemas son las camaras de videovigilancia o las
tarjetas de identificacion personal. Estos mecanismos pueden presentar diferente
finalidad, esto es, en algunos casos podran ser instalados con el propésito de
garantizar la seguridad de la empresa, en otros casos controlar los tiempos de
presencia de los empleados o, en ultimo lugar, inspeccionar el efectivo
cumplimiento de la prestacion laboral.

Finalmente y alin hecha la anterior diferencia, en verdad, en los dos grupos de
clasificacion se encuentra presente un mismo interés empresarial, este es, vigilar y
controlar cdmo se emplean y para qué utilizan los trabajadores los elementos
tecnolégicos y no tecnolégicos puesto a su disposiciéon para el desempefio de la
prestacion laboral. Sin embargo, y como podra apreciarse sélo en el primer grupo, la
tecnologia presenta una doble funcionalidad, pues serdn los mismos instrumentos que
los empleados utilicen para ejecutar la prestaciéon los que vigilen ésta, de ahi la
afirmacion de que el control haya dejado de ser una actividad ajena y aneja a la
prestacion laboral para convertirse en una elemento que integra la prestacioni8s.
Veamos a continuacion, en este capitulo y el siguiente, algunos ejemplos de tecnologias
aplicadas a dichas finalidades.

183PEREZ DE LOS COBOS ORIHUEL, F.: Nuevas tecnologias...ob.cit., p. 72.
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II. Teléfono de empresa

Aunque los usos y abusos del correo electronico, y sus derivados tecnologicos,
inauguran una nueva era en el dmbito laboral -y también social- cargada de estudios
doctrinales y resoluciones judiciales, resulta adecuado detenerse, con caracter previo
a su examen, en la mdas tradicional de las formas de vigilancia empresarial,
concretamente la telefénica, y ello por la cierta similitud que guardan ambos sistemas de
comunicacion, pues al igual que sucede con las comunicaciones electrénicas, se trata de
elementos que permiten facilmente un uso personal no vinculado a la actividad laboral,
y cuyo control por el empresario es susceptible de afectar no sélo al derecho
fundamental a la intimidad, sino también al secreto de las comunicaciones,
garantizados enel art. 18.1y 3 CE.

De igual manera, el teléfono presenta otras connotaciones merecedoras de
resaltar, en concreto, su posibilidad de constituirse como elemento imprescindible o
accesorio de la prestacion laboral, sobre el que pueden establecerse o no instrucciones
de uso profesional y personal mediante convenio colectivo, pacto de empresa, decision
unilateral del empresario o incluso contrato de trabajo, y sobre el que, ademas, pueden
adoptarse variedad de formas de inspeccién empresarial, como son el acceso a su
contenido o a los datos externos a la comunicacién que desde los mismos es llevada a
cabo (teléfono destinatario, tiempo u hora de llamada, etc.), llegando incluso en el caso
de los teléfonos moviles a poder descargar en ellos aplicaciones informaticas capaces de
determinar su posicién geografica mediante el GPS o GSM (analizados en el capitulo
siguiente). Todos estos aspectos, como se vera a continuacion, resultaran relevantes en
la determinacidn de la posibilidad licita de control empresarial.

A continuacién se muestra de manera grafica el régimen juridico existente sobre el
acceso empresarial a los contenidos del teléfono propiedad del empresario y del
trabajador, ello atendiendo a la utilidad atribuida al mismo. Al primero de estos
supuestos se dedicard este apartado, pues el empleo de tecnologias propiedad de los
trabajadores ya han sido comentadas de manera general en el Capitulo LIV, respecto de
las que solo existird alguna posibilidad de control si el teléfono particular resulta ser
objeto de uso profesional.

MEDIOS
Propiedad empresario Propiedad trabajador
UTILES HERRAMIENTAS UTILES HERRAMIENTAS
Teléfono: Teléfono: Teléfono: Teléfono:
Realizacion de Realizacion de Realizacion de Realizacion de
llamadas llamadas llamadas llamadas
profesionales profesionales profesionales profesionales
Posibilidad de
SI SI DUDOSO NO
control
Posibilidad de DUDOSO, el teléfono es SI, el telefono es de uso
colision con No, si s6lo se limita a las | No, si s6lo se limita a las necesario p(a}”a desz’arrollar pa'rtlcular y
llamadas profesionales llamadas profesionales la prestacién y solo se excepcionalmente se
derechos sp ) ) sp ) ) podra controlar si existen utiliza para llamadas
fundamentales instrucciones al respecto profesionales
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1. Lautilidad atribuida al teléfono y las instrucciones empresariales ofrecidas

Como ya se ha manifestado, las instrucciones proporcionadas a los trabajadores
sobre el uso y control de las tecnologias en la empresa, juega un importante papel a la
hora de valorar doctrinal y judicialmente la licitud de la decision fiscalizadora del
empresario. Para ello resulta necesario, al igual que en las comunicaciones electrénicas,
delimitar en la actuaciéon empresarial dos elementos imprescindibles.

De un lado, la finalidad motivadora del acceso al teléfono y, de otro lado, la
intensidad y caracteristicas del control (aleatorio, afectante tnicamente de llamadas
entrantes, etc.), teniendo siempre en cuenta en dicha determinacion si se trata de un util
o herramienta de trabajo.

A. El teléfono como elemento esencial de la prestacion laboral

Hay prestaciones de servicios que por su propia naturaleza consisten precisamente
en el uso de la tecnologia, entre ellas l6gicamente el teléfono. A estas actividades se
refiere el Convenio Colectivo estatal del sector de contact center (antes telemarketing),
incluyendo dentro de su objeto funcional todas aquellas que tenga por finalidad
“contactar o ser contactados con terceros ya fuera por via telefénica, telemdticos, por
aplicacién de tecnologia digital o por cualquier o medio electrénico, para la prestacion,
entre otros, de los siguientes servicios que se enumeran a titulo enunciativo: contactos con
terceros en entornos multimedia, servicios de soporte técnico a terceros, gestion de cobros
Yy pagos, gestion mecanizada de procesos administrativos y de back office, informacion,
promocion, difusion y venta de todo tipo de productos o servicios, realizacion o emisién de
entrevistas personalizadas, recepcion y clasificacién de llamadas, etc., asi como cuantos
otros servicios de atencién a terceros se desarrollen a través de los entornos citados”.

En estos casos, como puede apreciarse de la propia delimitacién que realiza el
Convenio, la comunicacion se configura como el objeto esencial y principal del contrato
de trabajo, lo cual justifica cierto interés empresarial por conocer como estan siendo
desarrolladas esas comunicaciones por los trabajadores, porque el acceso a su contenido
se conforma practicamente como la Unica via para obtener los datos precisos con los
que evaluar la ejecucién de la prestacion.

Pese a ello, y precisamente por estas caracteristicas, también se convertira en una
de las actuaciones empresariales de comprobacién mas afectantes de los derechos
fundamentales del trabajador, en especial por los siguientes motivos:

- En primer lugar, por las caracteristicas de la prestacion laboral, donde la
comunicaciéon misma integra su propio contenido y siendo la vigilancia sobre el
modo en que éstas se desarrollan, el inico medio que permite, de un lado, evaluar
el efectivo cumplimiento del contrato y obtener asi datos para mejorar el perfil o
exigencias profesionales de los empleados y, de otro lado, garantizar la seguridad
de las transacciones comerciales de la empresa, evitando con ello posibles
pérdidas por robos o fraude.

—  En segundo lugar, porque en ocasiones conocer los datos externos a la
comunicacion resulta insuficiente, pues el destinatario puede ser ya conocido por
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la empresa al ser ésta la que lo determine y proporcione al trabajador. Ademas,
como ocurre en las transacciones comerciales, poco puede probar sobre la misma
la identificacién del destinatario, tiempo de comunicaciéon, hora o lugar, y sin
embargo, el conocer su contenida si constituye una prueba fehaciente del
compromiso asumido por ambas partes contratantes, para supuestos de
reclamacion, y

- En tercer lugar, porque quien acepta prestar tareas de esta indole no puede invocar
el secreto de las comunicaciones para eximirse de su verificaciéon, aunque
l6gicamente la restriccién que se le imponga no podra lesionar valores elementales
como la dignidad o la intimidad del trabajador.

No obstante, y a pesar de estas singularidades la permisibilidad en la vigilancia y
control de las comunicaciones comerciales ha venido edificAndose sobre cierta
normativa no especifica de la materia y, también sobre la STS de 5 de diciembre de 2003
(Rec. 52/2003), las cuales ofrecen la facultad de comprobaciéon de concurrir ciertos
requisitos que a continuacién se enunciaran.

a. Laparticular autorizacion legal de las grabaciones en el ambito comercial

Es variada la normativa que regula la intervencién de las comunicaciones en el
sector comercial, principalmente, por el peso que van teniendo en la sociedad actual, los
contratos celebrados por via electronica y por constituir el inico medio de prueba de
dichas operaciones mercantiles.

Sin embargo, ninguna norma comunitaria se ha detenido en establecer una
regulaciéon concreta para el dmbito laboral, a pesar de ser el escenario donde se
despliega esa contratacion. Pese a ello, la generalidad con la que se regula la materia,
como se vera seguidamente, permite que dichas referencias puedan ser utilizadas para
la resolucién de los conflictos laborales por vulneraciéon de los derechos fundamentales
del art. 18.1 y 3 CE, que entre las empresas de servicios de telemarketing y sus
empleados es frecuente que se susciten.

i. La regulacion europea: La permisibilidad de la grabacion para funciones de
telemarketing

En el ambito europeo son multiples las referencias legales a este tipo de
transaccion comercial. Comenzando por las primitivas resoluciones, cabe destacar la
Directiva 2002/58/CE, de 12 de julio, relativa al tratamiento de los datos personales y a
la proteccién de la intimidad en el sector de las comunicaciones electrénicas, la cual
admite la grabaciéon de las conversaciones cuando estas se enmarquen en el ambito
comercial.

De este modo, su art. 5 aun imponiendo a los Estados miembros el deber de
garantizar “a través de la legislacién nacional, la confidencialidad de las comunicaciones, y
de los datos de trdfico asociados a ellas”, admite la grabacién de las mismas “cuando se
lleven a cabo en el marco de una prdctica comercial o de cualquier otra comunicacion
comercial”, Pese a ello, continla afiadiendo, que dichas grabaciones deberan encontrarse
“legalmente autorizadas”. Es decir, expresamente previstas y admitidas por la legislacion
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interna de cada Estado miembro, siendo en este aspecto donde surgen mayores dudas
interpretativas, pues es numerosa la normativa de la que pueden extraerse argumentos
juridicos aplicables al ambito del control laboral.

Tras ella, se han sucedido otras disposiciones, tal es el caso, por citar algin
ejemplo, de la reciente Directiva 2014/65/CE, de 15 de mayo de 2014 relativa a los
mercados de instrumentos financieros y por la que se modifican la Directiva
2002/92/CE y la Directiva 2011/61/UE, la cual reconoce en su art. 16.7 diversas reglas
que podrian resultar perfectamente aplicables con ciertas matizaciones al ambito
laboral, pues establecen obligaciones a cumplir por el empresario (en este caso, las
empresas de inversion) y sus trabajadores (los receptores de las instrucciones emitidas
por los clientes). En concreto estos deberan:

- Primero, adoptar (la empresa) todas las medidas razonables para grabar las
conversaciones telefénicas y comunicaciones electronicas realizadas, enviadas o
recibidas a través de material facilitado por la propia empresa a su empleado.

—  Segundo, notificar a los clientes nuevos y actuales que se grabaran todas las
comunicaciones o conversaciones telefonicas, a resultas de las cuales se realicen o
puedan realizarse operaciones.

— Tercero, los trabajadores no podran prestar por teléfono servicios ni ejercer
actividades de inversion con aquellos clientes a los que no hayan notificado por
adelantado la grabacion de sus comunicaciones o conversaciones telefénicas en
caso de que dichos servicios y actividades estén relacionadas con la recepcion,
transmision y ejecucién de 6rdenes de clientes, y

- Cuarto, se tomaran todas las medidas razonables para impedir que un empleado o
una persona contratada realice, envie o reciba llamadas telefénicas o
comunicaciones electrénicas en materia de su propiedad que la empresa no pueda
registrar o copiar.

Como se observa, son imposiciones bastantes generales respecto de las cuales
puede establecerse cierto paralelismo en el ambito laboral. Piénsese, por ejemplo, en
términos ya frecuentes entre la doctrina y jurisprudencia, como el consentimiento del
afectado a someterse a dicha grabacion, afectado que tanto es el cliente como el
prestador del servicio; La obligatoriedad de adoptar sistemas de control ajustados y
proporcionados a la finalidad perseguida (el texto utiliza el término razonable); La
necesidad de que la grabacion afecte en su mayor parte a material facilitado por la
propia empresa y a la actividad profesional, etc.

ii. Regulacion nacional: la permisibilidad de la grabacion en supuestos de
responsabilidad penal

En el ambito nacional, y en concreto en el sector de las telecomunicaciones, ni la
mas antigua de sus normas la Ley 11/1998, de 24 de abril, General de las
Telecomunicaciones, ni la mas reciente de ellas, la Ley 9/2014, de 9 de mayo, que deroga
a la anterior, establecen un desarrollo particular sobre este aspecto, remitiéndose en
cuanto a la grabacién de las comunicaciones a las garantias establecidas para el derecho
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al secreto de las comunicaciones, en los arts. 18.3 y 55.2 CE, y sélo referenciando
expresamente, conforme a lo establecido en el art. 579 LECr, el deber de colaborar e
interceptar las comunicaciones cuando concurran algunos de los supuestos a los que
hace referencia dicho articulo, en concreto, para el descubrimiento o comprobacién de
algiin hecho o circunstancia que pueda dar lugar a responsabilidad criminal.

En relacién a esta diligencia contenida en la LECr, la doctrina jurisprudencial ha
declarado de manera reiterada que las intervenciones telefénicas deberan respetar unas
claras exigencias de legalidad constitucional, cuya observancia es absolutamente
necesaria para la validez de la intromision en la esfera de la privacidad de las personas.
En este sentido, la STS de 16 de diciembre de 2003 (Rec. 895/2001) explica dichos
requerimientos del siguiente modo:

Judicialidad, “ha de ser una resolucién adoptada por juez competente, y [...]
motivada con expresion de las circunstancias del caso concreto y de la aplicacion al
mismo de las normas juridicas existentes al respecto”.

— Excepcionalidad, la medida se adoptara para una “mejor averiguacion de hechos
que puedan ser delictivos, y nunca decretarse con fines prospectivos y de
averiguacion de cualquier clase de delincuencia en general”.

— Proporcionalidad, “la medida [..] ha de ser proporcionada a la gravedad e
importancia de la conducta que se sospeche delictiva y acordarse tan sélo cuando no
haya otro medio de averiguarla”.

- Concrecion, “se adoptard en un procedimiento de investigacion judicial penal”, “se
referird a teléfonos concretos y por tiempo predeterminado judicialmente”y “estard
sometida a control judicial, de tal modo que cuando desaparezcan las razones de
acordarla se acuerde el término de la medida”.

Esta regulacion, como puede apreciarse, guarda cierta similitud con el criterio que
viene siendo aplicado por los Tribunales sociales en la resolucién de los conflictos
planteados, pero la exigencia de indicios delictivos y de procedimiento penal, impiden
una extension automatica de dicha ordenacion al ambito laboral, pues en éste ultimo
marco la interceptacién de las comunicaciones desde un propésito preventivo, carece de
transcendencia delictiva, tanto por motivos de seguridad de la transaccion, como para
evaluar el cumplimiento de la prestacion.

Lo mismo puede afirmarse desde la 6ptica del control concurrente o correctivo,
donde las sospechas sobre posibles conductas laborales ilicitas como puede ser el uso
personal del teléfono de empresa, la falta de atenciéon en el cumplimiento de la
prestacion o el incorrecto trato ofrecido a los clientes pueden constituir actuaciones
susceptibles de adoptar medidas de control sobre las comunicaciones y, en su caso, de
imponer la correspondiente sancion laboral, pero éstas adolecen de la relevancia penal
necesaria para adoptar este medio de investigacion del delito.

Por el contrario, si dicha conducta resulta ser susceptible de incurrir en
responsabilidad penal por parte de trabajadores y empresario, si podria realizarse la
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comentada extension hermenéutica y, siempre y cuando se recabe la preceptiva
autorizacion judicial.

Aun asi, y como se verd seguidamente, excepcionalidad, proporcionalidad o
concrecion, son criterios que también estan presentes en el ambito laboral. Prueba de
ello son los nimeros ejemplos judiciales que admiten la legalidad de la intervencion de
las comunicaciones, si bien, sin la concurrencia de esa conducta delictiva, y sin recabar
autorizacidén, aunque debiendo concurrir otros requisitos como por ejemplo, la inclusion
de cierta cldusula en el contrato de trabajo, la regulacion de la conducta por convenio
colectivo, la sospecha practicamente cierta del incumplimiento por el trabajador o la
inexistencia de otra medida que permita obtener el mismo fin pero con menor riesgo
para el trabajador.

Tampoco contiene mayor precision la Ley 34/2002, de 11 de julio, de servicios de
la sociedad de la informacién y de comercio electronicol84, aplicable a estas prestaciones
por la remisién que efectian a la anterior norma los arts. 92 y 94 del Real Decreto
Legislativo 1/2007, de 16 de noviembre, sobre proteccién de consumidores y usuarios,
al sefialar que se regiran por esta normativa las comunicaciones comerciales por correo
electronico u otros medios de comunicacién electrénica (cita literalmente, entre otros,
“Internet, el teléfono o el fax”), asi como los contratos celebrados a distancia con los
consumidores y usuarios!8> en el marco de un sistema organizado de venta o prestaciéon
de servicios a distancia, sin la presencia fisica simultdnea del empresario y del
consumidor y usuario, y en el que se hayan utilizado exclusivamente una o mas técnicas
de comunicacion a distancia.

En cuanto a la primera de estas normas (Ley 34/2002) sélo el art. 23.2 de la misma
establece, que siempre que la Ley exija que el contrato o cualquier informacion
relacionada con el mismo consten por escrito, este requisito se entendera satisfecho si el
contrato o la informacion se contienen en un soporte electronico. Esta regulacidn,
plantea cierto interrogante sobre donde se regula esa exigencia de constancia por
escrito y, para que actividades productivas.

Por lo tanto, puede concluirse que nuestro Estado a pesar de los numerosos
requerimientos legales (europeos y nacionales) que se han ido sucediendo a los largo de
los afos, sigue excluyendo del ordenamiento laboral la existencia de una norma especial
y concreta referida a las atribuciones que realizan las anteriores normativas,
permitiendo Unicamente mediante una interpretacion extensiva de las mismas, que el
empresario pueda recurrir a dicha facultad fiscalizadora de concurrir un servicio
eminentemente prestado por medios electrénicos.

b. La posicion de la doctrina jurisprudencial: la especial mencién realizada por
la STS de 5 de diciembre de 2013

La segunda de las acepciones sobre las que se construye la prerrogativa de control
empresarial en actividades productivas desarrolladas por soporte telefénico, se contiene

184BOE num. ] 66, de 12 de julio. Comenta dicha norma en el ambito del telemarketing la STS] de
Galicia, de 9 de mayo de 2008 (Rec. 1257/2008).
185SBOE nuim. 287, de 30 de noviembre de 2007.
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en la STS de 5 de diciembre de 2003 (Rec. 52/2003)18% ]a cual resuelve sobre la legalidad
de la medida de control que la empresa Telefonica, S.A. habia implantado respecto de
aquellos trabajadores contratados para desarrollar funciones de telemarketing,
consistentes en la fidelizacion de clientes y, en la captacién de otros nuevos mediante
gestiones de venta, informacidén y consultas.

Para el cumplimiento de la prestacién, la empresa facilito a sus empleados un
determinado teléfono de uso exclusivamente profesional, el cual se encontraba sometido
a monitorizacién!®’ con la finalidad de controlar las llamadas entrantes y clasificarlas,
“para corregir los defectos de técnica comercial y disponer lo necesario para su mejora,
incluso mediante la realizacion de cursos de formacion de los trabajadores” siendo dicha
pretensién debidamente comunicada a los empleados, asi como la disponibilidad de
salas de descanso dotadas de teléfonos no intervenidos que les permitia efectuar y
recibir llamadas particulares.

Estos elementos, particularmente, actividad profesional, finalidad, comunicacion y
control aleatorio fundamentaron la reflexion juridica del TS consistente en admitir la
validez de la actuacidén empresarial en base a varias reflexiones. La primera, porque el
control tenia como unico objeto, verificar la actividad laboral del trabajador en
condiciones de respeto a su esfera intima inatacable. La segunda, por mediar una valida
y fehaciente comunicacién a los trabajadores, y por tanto conocimiento de éstos, de que
el teléfono podria ser intervenido por la empresa de forma aleatoria. Y, la tercera,
porque a pesar de llevarse a cabo dicho conocimiento sé6lo afectaba sélo afectaba a una
parte de las llamadas (en concreto, las llamadas entrantes y en un 0,5%)188.

Profundizando sobres estas conclusiones, puede apreciarse corno este
pronunciamiento judicial, una vez mas, no vino a establecer un régimen particular o
especifico en relaciéon al control del teléfono como herramienta de trabajo, sino que
invoca nuevamente la construccion general del TC sobre la proporcionalidad en virtud
de la cual, como ya se ha mencionado en otros apartados de este trabajo, la aceptaciéon
de la medida de fiscalizacion empresarial, restrictivas de derechos fundamentales,
debera de cumplir para considerarse ajustada a Derecho, con los requisitos basicos de
idoneidad, necesidad, proporcionalidad y justificacion.

Esta reflexion permite concluir, en definitiva, que la legalidad del control telefénico
por ser herramienta imprescindible de la prestacion laboral, no se producira de forma
automatica por el hecho de concurrir especiales caracteristicas corno el tipo de actividad
productiva, la seguridad de las operaciones que se efectdan o la imposibilidad de vigilar
por cualquier otro medio el cumplimiento de las obligaciones laborales, sino que
también aqui el Tribunal Supremo considera necesario, corno si se tratara de un
elemento tecnoldgico accesorio de la prestacion laboral, la superacion de la
proporcionalidad.

186Comentada por SOBRINO GONZALEZ, G.M.: «Intimidad y control del teléfono profesional», AL,
nim. 11, 2004.

187Dicho sistema consistia, en particular, en la visualizacién, escucha y grabacién aleatoria
de un porcentaje de las conversaciones atendidas por los anteriores asesores.

188Comparte la motivacion juridica anterior, ALONSO ARANA, M2, C.: «Grabaciones telefénicas por
la empresa entre empleado y cliente: validez y limites», AD, ndm. 4, 2015, p. 1.
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Ello por una razén que entendemos fundamental y es que de esas conversaciones
con los clientes siempre podran surgir comentarios (referidos, por ejemplo, a la
ideologia politica, afiliacion sindical, libertad de expresion, etc.), que afecten a los
derechos del trabajador incluidos dentro de la esfera de su intimidad, y excluidos de
cualquier intervencion ajena, que en cuanto pudieran ser recopilados y utilizados por el
empleador conducirian a la improcedencia de la medida.

c. Requisitos generales necesarios para la determinacion de la validez de la
medida empresarial de control telefonico

A pesar de constituir el Unico elemento del que se dispone para resolver los
conflictos derivados de la confrontacion entre poderes directivos y derechos
fundamentales, la variedad de interpretaciones casuisticas del juicio de
proporcionalidad emitidas en los ultimos anos por los distintos TS], e incluso por la
AEPD, en materia de telemarketing, permiten conformar un cierto esquema general
sobre las lineas por las que debe desarrollarse el control telefonico para ser considerado
valida prueba empresarial de las operaciones comerciales emitidas, y del cumplimiento
de las obligaciones contractuales por parte de los trabajadores.

i. Legitimidad de la medida

Para considerar legal y valida la medida empresarial de acceso a los contenidos del
teléfono de empresa atribuido al trabajador, es necesario que dicha decisién empresarial
sea legitima. Esto es, se acomode al propio contenido del poder de direccion. Asi, sera
legitima aquella medida que responda a una finalidad empresarial licita, y no arbitraria,
la cual venga a su vez motivada por cierto interés o circunstancia empresarial.

ii. Dualidad de lineas telefonicas

El dato accesorio, que contiene la sentencia del TS, en cuanto a la existencia de
salas de descanso dispuestas de teléfonos desde los cuales pueden efectuarse y recibirse
llamadas personales, constituye como muy acertadamente destacan SEMPERE
NAVARRO y SAN MARTIN MAZZUCCONI*8?, no s6lo una importante medida que evita el
inseguro terreno del margen de tolerancia en cuanto al uso personal del instrumento de
trabajo, sino que también ayuda a delimitar perfectamente la frontera del derecho a la
intimidad y secreto de las comunicaciones de los trabajadores, los cuales quedan
totalmente garantizados respecto de los teléfonos de uso personal.

Esta solucidn, sobre la que el TS no profundizé en la sentencia, entendemos se
configura como una de las posibles opciones que minimizarian en gran medida los
conflictos a los que venimos haciendo referencia, pues en modo alguno el empresario
tendria pleno acceso a las conversaciones mantenidas desde el teléfono profesional, al
ser éstas expresamente laborales, y ningin acceso a las realizadas desde esas lineas
alternativas, con ello se daria satisfaccion tanto a los intereses del empresario, como a
los de los trabajadores, resultando poco comprensible negar un absoluto uso de las
tecnologias en el ambito laboral para asuntos personales.

189SEMPERE NAVARRO, A.V. y SAN MARTIN MAZZUCCONI, C.. «Escuchas telefénicas a
Teleoperadoras», Repertorio de Jurisprudencia, nim. 4, 2004, p. 7.
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En este sentido se manifiestan las SSTS] de Pais Vasco de 10 de mayo de 2011 (Rec.
727/2011) y 29 de octubre de 2013 (Rec. 1815/2013) las cuales, a partir de la doctrina
establecida por el TS, consideran proporcional el control del teléfono como herramienta
puesta a disposicién de los trabajadores para la realizacién de su trabajo, controlando
sélo las llamadas recibidas, y poniendo a disposicion de los trabajadores otros teléfonos
de uso particular.

iii. El conocimiento y consentimiento del trabajador al control empresarial

Otro de los aspectos que participa en la consideraciéon de la medida de control
telefénico como proporcional, se refiere al conocimiento y consentimiento emitido por
el trabajador sometido a dicha fiscalizacion, pues solo si este consiente el sacrificio que
se le demanda se respetara el contenido esencial del secreto de las comunicaciones que
garantiza el art. 18.3 CE190.

En el ambito concreto del telemarketing, resulta muy frecuente que las empresas
intenten abalar su legitimidad de control a partir de ese asentimiento del propio
trabajador, siendo las practicas empresariales para su obtencién muy variadas, entre
ellas: la inclusiéon de una cldusula en el contrato de trabajo, la comunicacién escrita o
verbal al trabajador, el consentimiento tacito o la remisién al Convenio Colectivo.

A estas técnicas se ha referido la jurisprudencia, entendiendo emitido el
consentimiento por los trabajadores en cuyo contrato se incluya una clausula especifica
denominada “sistema de telefonia”, mediante la cual se ponia en conocimiento del
trabajador que en cualquier momento las conversaciones con los clientes podrian ser
grabadas para su ulterior revision por un supervisor [STS] de Andalucia (Granada), de 4
de septiembre de 2014 (Rec. 1330/2014)]1°1.

También, la STS] de Pais Vasco, de 29 de octubre de 2013 (Rec. 1815/2013)19,
reconoce la existencia de consentimiento tacito a dicha verificacién empresarial, por el
hecho de conocer los trabajadores, y cita literalmente, “que sus llamadas telefénicas
[eran] grabadas, monitorizadas y escuchadas por sus respectivos coordinadores”, ello a
pesar de no haberse procedido a recabar de los mismos “un consentimiento por escrito, ni
[a informar a los trabajadores] sobre el tratamiento de los datos”. Es decir, la citada
resolucion llega a admitir la mera comunicaciéon verbal como sinénimo de
consentimiento, por el hecho de afectar la grabacién, de manera exclusiva, a las llamadas
profesionales, puesto que por la linea en cuestion no se podian emitir ni recibir llamadas
personales, aspecto éste sobradamente conocido por los empleados.

190Es la opinién de THIBAULT ARANDA, ].: Control multimedia..., ob.cit.,, p.53.

191En este caso, considera la sentencia “no podia existir una expectativa fundada y razonable de
confidencialidad, dado que al dedicarse el actor en la empresa demandada a la actividad de gestion de
recobros debia realizar su actividad a través del teléfono, es evidente que en tal caso la verificacion de
correcto cumplimiento de su actividad puede exigir el conocimiento de las el trabajador con los
clientes de la empresa, lo que a su vez justifica el contrato del actor de la cldusula |l referida al Sistema
de telefonia”. Reiteran el criterio, entre otras, las SSTS] de Cataluiia, de 23 de febrero de 2012 (Rec.
7657/2011); Andalucia (Sevilla), de 27 de febrero de 2013 (Rec. 1529/2012); Galicia, de 25 de abril de
2014 (Rec.4347/2013); y, Madrid, de 21 de enero de 2016 (Rec. 434/2015).

192 En el mismo sentido, puede consultarse la STS] de Castilla-La Mancha, de 27 de diciembre de
2013 (Rec.863/2013).
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Igualmente, la STS] de Galicia, de 9 de mayo de 2008 (Rec. 1257/2008)193 parece
otorgar plena validez a la comunicacién efectuada por la empresa sobre las grabaciones
de las conversaciones que realizan sus teleoperadores, a pesar de la ausencia de la
comunicacién a los representantes de los trabajadores, por entender que lo establecido
en el art. 64.1.6. ET y en su caso el Convenio Colectivo, constituyen un “tramite
meramente formal” carente de transcendencia juridica respecto de la validez de la
medida, que no determina «ex lege» la nulidad de la misma, “sino tinicamente la comision
de una infraccién de tipo administrativa que podrd ser corregida en el ambito de la
administracion”.

Desde otro punto de vista regulador, debe destacarse lo establecido al respecto por
la AEPD en cuyo informe 0340/20005, sobre el que volveremos mas detenidamente en
el epigrafe siguiente cuando afirma que en la actividad del telemarketing resulta
aplicable lo contenido en los arts. 5.1. y 6.2 LOPD, referidos al deber de informaciéon y
consentimiento.

- El deber de informacién, entiende la Agencia, comprendera la comunicacién a los
empleados, con caracter previo y preciso, de la pretension de monitorizacion, y

- En cuanto al consentimiento, dado que control se efectia por la consultante,
razona aplicable la excepcion prevista en dicho articulo anterior, segun el cual no
serd preciso el consentimiento cuando los datos de caracter personal se refieran a
las partes de un contrato o precontrato de una relaciéon negocial, laboral o
administrativa y sean necesarios para su cumplimiento.

Al consentimiento asimismo se refiere la doctrina, concretamente por FERNANDEZ
VILLAZON, el asentimiento por si sélo no podra nunca venir a justificar cualquier
medida de control, pues habra de cumplir primeramente los parametros de
proporcionalidad. THIBAULT ARANDA1%4, entiende que si para preservar los derechos
del interlocutor se establecen ciertas garantias, tales corno la difusién de un mensaje al
inicio de la llamada advirtiendo de que la conversacion puede ser grabada o la escucha
Unicamente de la parte de la conversacion que mantiene el trabajador, no existe motivo
alguno para no garantizar y preservar del mismo modo los derechos del otro
interlocutor, que en este caso resulta ser una persona en el ejercicio de su prestacion
laboral.

Todo ello conduce a concluir, que si la medida de monitorizacién en el sector de los
teleoperadores cumple, por sus propias caracteristicas, con la idoneidad, necesidad,
ponderacion y justificacion necesaria, la forma en la que se haya emitido el
consentimiento no impedird su validez legal, bastando incluso la mera comunicacién
verbal o escrita. No obstante, si la monitorizacion escapa del contenido establecido en el
art. 6.2 LOPD si debiera recabarse expresamente icho consentimiento, y por tanto su
omision podra dar lugar a otra consecuencias de las enunciadas!s.

193También pueden consultarse las SSTS] de la Comunidad Valenciana, de 9 de mayo de 2002 (Rec.
312/2002) y Catalufia de 6 de mayo de 2005 (Rec. 9839/2004) y 26 de enero de 2006 (Rec. 3124/2005).

194THIBAULT ARANDA, ].: Control multimedia..., ob.cit., p. 53.

195Un ejemplo lo constituye la SAN de 28 de febrero de 2014 (AS 2014/231) donde se considera
abusiva la clausula del contrato que obligaba a los trabajadores a suministrar su nimero de teléfono moévil
o correo electrdénico, para que el empresario pudiera comunicarles informacion relativa a la relaciéon
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iv. El tratamiento de datos por las empresas de telemarketing

La AEPD también se ha pronunciado sobre las escuchas y grabacion de las
conversaciones en el sector del telemarketing, y es que como cualquier captaciéon y
principalmente almacenamiento de informacién referida a la persona (en este caso
también trabajador) sera susceptible de cumplir con las previsiones de la LOPD.

En concreto la Agencia se ha manifestado sobre el tema en su Informe
0340/20005%¢referido a “determinadas cuestiones relacionadas con el establecimiento
de un control de calidad de los servicios prestados por la consultante, que desarrolla
actividades de telemarketing para terceras compaiiias”. A la vista del analisis que
efectiian de la cuestion dicho 6rgano concluye:

- Primero, que la implantacién de un sistema de control de calidad en la prestacion
de los servicios consistente en la grabacidn de las conversaciones realizados por
los teleoperadores que actian por cuenta de la consultante, lo cual “implica la
realizacion de un tratamiento de datos de cardcter personal, plenamente sometido a
la Ley Orgdnica 15/1999".

—  Segundo, que la empresa tendra la condicion de responsable del tratamiento frente
a los empleados, debiendo cumplir con las previsiones establecidas al respecto en
la norma anterior.

- Tercero, en caso de cesién de los datos a terceros (en este caso clientes de la
empresa), si debera contarse con el consentimiento de sus propios teleoperadores,

y

- Cuarto, la excepcion de consentimiento contenida en el art. 6.2 LOPD no afecta en
absoluto al deber de informacién que se mantiene con plena vigencia respecto de
los operadores.

B. El teléfono como elemento accesorio de la prestacion del trabajador: La
relevancia de las instrucciones otorgadas por el empresario

Cuando el teléfono de empresa no constituye en si una herramienta de trabajo para
cumplir con el contenido del contrato, los limites entre derechos fundamentales y
poderes empresariales se situan en otro escenario no menos complicado que el anterior.

En tales conflictos, los Tribunales suelen inclinarse por admitir la utilizacion del
teléfono de empresa con fines particulares, siempre que no exista una prohibicion

laboral, sin embargo, al no constituir ninguna de las excepciones consagradas en el art. 6.2 LOPD, se
declara nula dicha incorporacién al contrato.

196Aplicando el anterior contenido, concluye la Agencia en la Resolucion R/00381/2004, sancionar
al Ayuntamiento de Lepe por la instalacidon de un sistema de grabacion automatica de llamadas al teléfono
092 que permitia conservar cierta informacién acuistica y numérica, el cual constituia un fichero de datos
cuya creacion debid ajustarse a los requisitos establecidos en el art. 20 LOPD.
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expresa por parte del empresario y, siempre que dicho uso se haga dentro de unos
margenes razonables y proporcionados!?7.

No obstante, la doctrina matiza que el consentimiento tampoco podra presumirse,
ya que no es esa la finalidad con la que la empresa adquiere el medio de comunicaciéon y
lo entrega al trabajador, por lo tanto, incluso en estos casos deberda mediar cierta
predisposicion por el empresario, bien expresa o implicita, a permitir dicho uso98,

Esta necesidad de que exista una advertencia previa de la empresa antes de
proceder a adoptar medidas disciplinarias también parece compartida por la
jurisprudencia, que razona procedente el despido del trabajador que desatienda esas
instrucciones!?? y considera, por el contrario, improcedente el realizado sin previo aviso
cuando no existan esas instrucciones expresas200,

Incluso, algunas resoluciones llegan a entender que el conocimiento por parte de
la empresa de la conducta del trabajador, sin que se produzca ninguna amonestaciéon o
advertencia, implica que dicha tolerancia, anteriormente citada, no cesa por si sola sin
haberse expresamente informado por parte del empresario de su cambio de
intencion201,

También, con caracter residual, algunas resoluciones judiciales, menos numerosas,
han considerado ajustado a derecho el despido del trabajador por uso abusivo del
teléfono, sin mediar advertencia previa de control, pero motivado en la concurrencia de
otros incumplimientos contractuales, entre ellos, por citar algunos ejemplos, las
ausencias reiteradas al puesto de trabajo20%, la utilizacién indebida de tarjetas de
créditos entregadas por el empresario2%3, la transmisiéon a terceros de informacion
privada custodiada por la empresa2%%, o el perjuicio econémico intencionado al
empresario20,

Asi pues, en definitiva, parece ser que ya sea para exigir el cumplimiento de las
normas que previamente hayan sido establecidas sobre el empleo del teléfono, ya sea

197Entre muchas, SSTS] de Madrid, de 24 de febrero de 1993 (Rec. 4399/1992); Islas Canarias, de
22 de marzo de 2002 (Rec. 1172/2001); y, de Andalucia (Malaga), de 5 de octubre de 2006 (Rec,
1895/2006).

198Es la opinién de AGUT GARCIA, C.: «Las facultades empresariales de vigilancia y control sobre
utiles y herramientas de trabajo y otros efectos de la empresa», TS, nim. 163, 2014, p. 29, compartida por
THIBAULT ARANDA, ].: Control multimedia..., ob.cit., p. 46.

199Entre otras, SSTS] de Andalucia (Sevilla), de 10 de diciembre de 1993 (Rec. 2184/1993); Madrid,
de 2 de noviembre de 1994 (Rec. 211/1994); Catalufia, de 11 de marzo de 1999 (Rec. 8345/1999); vy,
Murcia, de 4 de junio de 2001 (Rec. 2457/2001).

200Por citar algunas, véase las SSTS] de Catalufia, de 19 de mayo de 2000 (Rec. 533/2000); y,
Madrid, 23 noviembre de 2004 (Rec. 4076/2004).

201SSTS] de Madrid, de 26 de octubre de 1999 (Rec. 3765/1999) y de 16 de enero de 2001 (Rec.
4621/2000); Islas Canarias (Las Palmas), de 22 de marzo de 2002 (Rec. 1172/2001) y de 24 de octubre de
2004 (Rec. 484/2004); y, Catalufia, de 11 de febrero de 2003 (Rec. 7126/2002).

202STS] de la Comunidad Valenciana, de 14 de enero de 1994 (Rec. 946/1993).

203STS] de Madrid, de 3 de julio de 1995 (Rec. 4346/1994). A un supuesto similar de utilizacién de
tarjeta de crédito de la que dispone el trabajador, para efectuar compras de telefonia moévil, sin el
consentimiento de la empresa, se refiere la STS] de Extremadura, 6 de noviembre de 2000 (Rec.
549/2000)

204STS] de Catalufia, de 30 de marzo de 2000 (Rec. 8734/1999).

205STS] de Murcia, de 7 de julio de 1994 (Rec. 3190/1994).
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para comprobar que la utilizacién del mismo no resulta abusiva, el empresario que
desee realizar algun tipo de control sobre las llamadas efectuadas por los trabajadores.
Debiendo ajustarse a unos criterios organizativos, siendo dos las opciones que se
presentan a este respecto. La primera controlar el contenido de las conversaciones
efectuadas, mediante la grabacién o escucha de las mismas y segunda, el control de los
datos externos a la misma como el nimero de teléfono destinatario de la llamadas, la
duracién o la hora.

a. Lagrabacion o escucha de las conversaciones efectuadas

La primera de las opciones de control resulta a priori invasiva respecto de los
derechos fundamentales del trabajador, pues implica la escucha o grabacién de las
conversaciones que mantienen los trabajadores sin ninguna restriccion2%, lo cual
ademads de lo ya comentado en el epigrafe correspondiente a la grabacién de sonidos,
colisiona con el derecho fundamental al secreto de las comunicaciones (art. 18.3 CE).
Este derecho, se recuerda, impide la intromisién de terceros en las conversaciones y su
retencién por cualquier medio, declarando en este sentido tanto el Tribunal
Constitucional, como el Supremo, su plena vigencia en las relaciones laborales vy,
considerando licitas, Unicamente, las grabaciones realizadas por uno de los
interlocutores207,

A pesar de lo anterior, tampoco podra afirmarse que los empresarios no pueden
escuchar y grabar las conversaciones que mantienen sus trabajadores con terceros,
ajenos o no a la empresa, pues ello supondria vaciar de contenido el derecho de
vigilancia y control que les incumbe, pero si esta interferencia se realiza sin justificaciéon
alguna., sin mediar consentimiento por parte del trabajador, o sin el debido
cumplimiento del juicio de la proporcionalidad, entonces si podra hablarse de violacion
o abuso de los derechos del trabajador a la intimidad y al secreto de sus
comunicaciones.

Por lo tanto, el limite entre los derechos fundamentales del trabajador y los
poderes de vigilancia empresarial vendra marcado por la finalidad atribuida al sistema
de comunicacién, pues no es lo mismo que la linea de teléfono sea exclusivamente de uso
profesional o que la misma haya sido permitida para uso mixto, es decir, personal y
profesional. Veamos entonces esas diferencias:

206En la misma opinién, FERNANDEZ VILLAZON, L.A.: Las facultades empresariales de control...,
ob.cit, p. 95, para el cual la grabacién o escucha de todas las conversaciones efectuadas dentro del lugar de
trabajo constituye una opcidn "excesivamente agresiva”.

207Para el TC sea cual sea el ambito objetivo del concepto "comunicacién” la norma constitucional
"se dirige inequivocamente a garantizar su impenetrabilidad por terceros (publicos o privados, el derecho
posee eficacia erga onmes) ajenos a la comunicacion misma" [Sentencia 114/1984, de 29 de noviembre
(Rec. 167/1984)]. Por su parte el TS, tras asumir la doctrina anterior, rechaza absolutamente la propuesta
en cuanto a los posibles calificativos que el derecho al secreto de las comunicaciones manifiesta segin se
desarrolle en la empresa o fuera de ella, pues su ambito de aplicacién se proyecta con independencia del
contexto donde se desarrolle la comunicacién. De este modo considera ilicita la prueba obtenida por el
empresario, sobre un supuesto de transgresion de la buena fe contractual, al haber procedido éste a
grabar las conversaciones telefénicas de sus empleados a través de los teléfonos de la empresa [Sentencia
de 10 de marzo de 1990 (R] 1990/2045)].
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i. Sistema de comunicacion de uso profesional

Cuando la empresa restringe el uso del teléfono a fines estrictamente profesionales
o comerciales y prohibe el uso personal, el acceso del empresario a las comunicaciones
del trabajador podra colisionar con el derecho a la intimidad de éste ultimo, pero no con
el derecho al secreto de las comunicaciones, por ser también éstas consideradas como
propias de la empresa, pues se realizan en el marco de la prestacion laboral establecida
en el contrato de trabajo.

Aun asi, para que este acceso empresarial pueda ser considerado licito, los
trabajadores deberan tener conocimiento expreso de las condiciones de uso y de la
posibilidad de que el empresario fiscalice sus comunicaciones, de modo, que una vez se
tenga constancia del conocimiento de aquéllos, ya podra el empresario intervenirlas sin
necesidad de requerir consentimiento del afectado, ni de autorizacion judicial208,
Asimismo, y al constituir la medida una limitacién de un derecho fundamental, debera
cumplir ciertos requisitos:

— Justificacion, es decir, deben concurrir razonables sospechas de la comision por
parte del trabajador de ilicitos contractuales.

— Proporcionalidad, debiendo la medida ser idonea para la finalidad pretendida por
la empresa (verificar si el trabajador ha cometido irregularidades).

— Necesidad, en el sentido de que no exista otra menos intrusiva para conseguir
dicho fin, y

— Equilibrada, limitadndose a conocer estrictamente lo necesario.

ii. Sistemas de comunicacion de uso personal

En los supuestos en los que la empresa haya facilitado al trabajado dos teléfonos,
uno para uso personal y otro para uso profesional, debera distinguirse el régimen
juridico aplicable a cada uno de estos sistemas de comunicacién. De tal modo, que las
llamadas efectuadas desde el teléfono profesional serdn perfectamente auditables por la
empresa, en los mismos términos anteriores. En cambio, las comunicaciones efectuadas
desde el teléfono de uso personal al gozar del proteccién del derecho fundamental al
secreto de las comunicaciones seran, por con siguiente, inviolables209,

iii. Sistemas de comunicacion de uso mixto

Finalmente, en el supuesto de que la empresa facilite al trabajador un dnico
teléfono con atribuciéon de uso profesional y personal, afirma ROQUETA BUJ?10 se

2085JS de Barcelona num. 17, de 10 de septiembre de 2001 (sentencia nim. 432/2001). En este
sentido, aclara ROQUETA BUJ, que lo anterior no significa que el empresario quedé apoderado para llevar
a cabo controles preventivos, esto es, para fiscalizar con caracter general e indiscriminado el uso que los
trabajadores hacen del teléfono. ROQUETA BUJ, R.: Uso y control de los medios tecnoldgicos..., ob.cit. p.7 2.

209En estos casos, el control en cualquiera de sus modalidades (acceso a contenido o datos
externos) debera ser considerado prohibido, de modo que cualquier interceptacién de estos datos
constituira una violacién del derecho al secreto de las comunicaciones, y ello con independencia de que Jo
comunicado afecte o no a la vida intima del trabajador. Aqui la fiscalizacion de las comunicaciones
inicamente sera admisible si concurre la autorizacién judicial peliinente. Es la opinién de GONI SEIN, J.L.:
«Vulneracion de los derechos fundamentales...», ob.cit., pp. 82-83.

210ROQUETA BUJ, R.: Uso y control de los medios tecnoldgicos..., ob.cit. p.73.
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pueden utilizar diversidad de técnicas para discriminar las comunicaciones, pues las de
caracter comercial resultaran, de conformidad con lo expuesto anteriormente,
perfectamente auditables.

Entre los numerosos métodos que pueden emplearse en esa delimitacion, enuncia,
entre otros ejemplos, el establecimiento de cierta instruccién al trabajador el cual
deberd indicar, con anterioridad a la realizacion de la llamada, el caricter de la misma, o
la identificacion del destinatario. Esta ultima modalidad, en particular, no necesita ser
desarrollada por el empresario, pues se obtiene de forma automatica del propio servicio
de telefonia?11, sobre este método se volvera en el apartado siguiente.

b. Requisitos de la legitimidad del control empresarial: perspectiva
preponderante

La anterior clasificacion, en definitiva, permite concluir que el empresario podra
acceder al contenido de las comunicaciones siempre y cuando se cumplan los siguientes
requisitos: el primero, atribuir un uso profesional al teléfono de la empresa que es
puesto a disposicién del trabajador como medio accesorio de la prestacién laboral; el
segundo, comunicar formalmente dicha politica de uso y fiscalizacién a los trabajadores
y a sus representantes en la empresa; y, el tercero, someter la medida al juicio de la
proporcionalidad de donde podra resultar en algunos casos ciertamente abusiva, sobre
todo, como se verd seguidamente, porque existen sistemas de vigilancia que permiten
obtener el efecto buscado sin consecuencias tan afectantes sobre los derechos de los
trabajadores.

2.  Elregistro de los aspectos accesorios de la comunicacion

El segundo método de control telefénico consiste en el registro de los datos
accesorios referidos a la hora, fecha, duracion, coste o niimero entrante o saliente de las
llamadas recibidas y efectuadas desde terminales propiedad del empresario.

Este método de fiscalizacion resulta bastante menos agresivo en relaciéon con los
derechos fundamentales que el anterior, permitiendo satisfacer la misma pretension
empresarial pero sin necesidad de interferir en el contenido de la comunicacidn.
Ademas, su puesta en practica resulta mas sencilla, y basta con una mera revision de la
factura para poder delimitar las llamadas privadas o extra profesionales llevadas a cabo
por los empleados desde terminales telefénicos de la empresa212. Obviamente, si el
teléfono (movil) es del trabajador, el empresario no podra licitamente conocer o
solicitar la informacion anterior.

Este método de control tradicionalmente ha venido requiriendo la instalacién de
un contador o tarifador automatico que realizase las operaciones de registro, sin
embargo, en la actualidad, esta funcion mdas que ser una modalidad de control

211Comparte también la utilizacién de dicho método de control, FERNANDEZ VILLAZON, L.A.: Las
facultades empresariales de control..., ob.cit., p. 99.

2128y principal ventaja, comenta MARTINEZ FONS, D.: El poder de control del empresario..., ob.cit., p.
54, es permitir al empresario asegurarse de que el teléfono no se utilice para asuntos particulares o,
cuando la empresa autorice este uso, cargar al trabajador los costes ocasionados con las llamadas sino
desea asumirlos.
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empresarial constituye una prestaciéon ofrecida de forma automatica por los servicios de
telefonia (impuesta por la Directiva relativa al servicio universal)?13lo que en cierto
modo le atribuye el caracter de imparcial, en cuanto a valor probatorio se refiere214,
También, existe la posibilidad de acuerdo con el art. 66 del Reglamento sobre las
condiciones para la prestacion de servicios de comunicaciones electronicas, el servicio
universal y la proteccion de los usuarios?15, de ocultar un cierto nimero de cifras de la
factura telefénica desglosada, a fin de garantizar si un mayor secreto de las
comunicaciones, pero so6lo se prevé en nuestra legislacion corno una opciéon que pueda
ejercitar el abonado del servicio al proveedor, y no siendo en ninglin caso de caracter
obligatorio, por lo tanto, salvo que el empresario consienta en dicha opcion, dificilmente
el trabajador podra optar por la misma, siendo dicha actitud cuanto menos ilogica si
tiene en cuenta la pretension controladora de aquél.

En cuanto a su afectacion a los derechos fundamentales del trabajador, recuerda a
la STS] de Castilla y Le6n (Valladolid), de 10 de abril de 2003 (Rec. 356/2003), que en
las facturas telefdénicas se incluyen datos “que en forma alguna afectan a la intimidad del
usuario por razones de trabajo”. Sin embargo, parecen plantearse dudas en cuanto a si el
conocimiento que el empresario pueda tener de estos datos es contrario al secreto de las
comunicaciones, en tanto que este derecho protege la identificacién subjetiva de los
interlocutores216, y aun siendo asi reconocido desde hace bastante afios por el TC, lo
cierto es que en la mayoria de los casos el Tribunal admite el valor probatorio de las
facturas?!’, y en algin que otro pronunciamiento -corno en la sentencia anterior- incluso
se llega a afirmar que la utilizacién de las mismas por su titular “no afectan al secreto de
las comunicaciones del usuario”, pareciendo ademas el medio mas idéneo pues “ni se
interceptan conversaciones telefénicas ni es [preciso] autorizacion judicial para que el
titular del teléfono pueda recibir y en su caso utilizar las facturas como medio legitimo y
licito de prueba para evidenciar el uso abusivo realizado por el actos de un teléfono
adscrito al servicio ptblico”.

Sentado lo anterior, los datos asi recogidos tendran la consideracién determinada
por el art. 3 de la LOPD, en cuanto a su condicion de caracter personal, por lo que su
tratamiento quedara sometido a las previsiones contenidas en dicha ley, debiendo, en

213En la actualidad, la facturacion telefénica necesariamente debe hacerse de modo desglosada,
salvo manifestacion en contra del cliente. Se trata de una obligacion del operador telefénico exigida por las
normas de aplicacion en materia de telecomunicaciones a fin de proteger y garantizar asi la proteccion de
los derechos de los usuarios. Véase I Anexo 1, de la Directiva 2002/22/CE, de 7 de marzo, relativa al
servicio universal y los derechos de los usuarios en relacién con las redes y los servicios de comunicacién
electrénicos, referido a I descripcidén de las facilidades y servicios mencionados en su articulo 10.

214En este sentido, los tribunales no realizan ninguna consideracién juridica en cuanto a su validez,
admitiendo la informacién reflejada n las facturas como medio de prueba del uso abusivo alegado. En
otras ocasiones, dicha informacién juega a favor de los intereses de los trabajadores, impidiendo
considerar que haya existido mala fi por parte de estos cuando los mismos resultaban conocedores de
dicho control, lo que hace que la conducta no alcance la suficiente gravedad como para justificar el
despido.

215Aprobado por Real Decreto 424/2005, de 15 de abril, (BOE ndm. 102, de 29 de abril de 2005).

216Para el TC el concepto secreto no s6lo protege el contenido de la comunicacién sino también
otros aspectos de la misma, como la identidad subjetiva de los comunicantes (STC 114/1984, de 29 de
noviembre).

217Este es el caso, entre muchas, de las SSTS] de Andalucia (Granada), de 12 de junio de 2000 (Rec.
632/2000) y de 16 de julio de 2002 (Rec. 1097/2002); Galicia, de 21 de diciembre de 2009 (Rec.
4211/2009); y, Principado de Asturias, de 28 de junio de 2013 (Rec. 219/2013).
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ese caso particular, no sélo cumplir con dichas disposiciones respecto de los
trabajadores, sino también de los clientes o interlocutores de dicha comunicacion.

Por udltimo, y de forma particular, si el teléfono puesto a disposicion del trabajador
es un movil el empleador sélo podra limitar inicialmente el control a las horas de trabajo
y, en caso de permitirse su uso para fines particulares, habra de aceptar aquél que el
trabajador rehuse de contestar a las llamadas producidas fuera de este periodo, salvo
que en el propio contrato o en el convenio colectivo que resulte aplicable se haya
establecido ciertos tiempos de disponibilidad, fuera del horario de trabajo, que deberan
en todo caso ser compensados de forma retribuida o por periodos de descanso?18.

3. Resumen conclusivo

De la exposicion juridica del empleo del teléfono de empresa como instrumento de
prestacion y control laboral puede extraerse las siguientes conclusiones:

- Primero, el tratamiento juridico sobre el régimen juridico del uso del teléfono de
empresa guarda una caracteristica en comun con los servicios de mensajeria que
los diferencia del restos de instrumentos tecnolégicos analizados en este capitulo,
y es la posibilidad en caso de empleo como mecanismo de control de afectar no
s6lo al derecho a la intimidad, sino también al derecho al secreto de las
comunicaciones.

—  Segundo, existen actividades productivas en las cuales la comunicacién se
configura como el objeto esencial y principal del contrato de trabajo, un ejemplo lo
constituye el telemarketing. En esta prestacién, dado sus caracteristicas, viene
siendo considerado justificado por la normativa y la jurisprudencia, el interés
empresarial por conocer como estan siendo desarrolladas esas comunicaciones
por los trabajadores, todo ello por configurarse el acceso a su contenido
practicamente como la Unica via para obtener los datos precisos con los que
evaluar la ejecucion de la prestacion.

- Tercero, continuando con el apartado anterior, en el sector del telemarketing el
control de las grabaciones se configura como una via empresarial de vigilancia y
control de la prestacion laboral reconocida en diversidad de fuentes normativas,
algunas de ellas: Directiva 2002/58/CE, de 12 de julio, relativa al tratamiento de
los datos personales y a la proteccion de la intimidad en el sector de las
comunicaciones electronicas, Ley 34/2002, de 11 de julio, de servicios de la
sociedad de la informacién y de comercio electrénico, o la Ley 9/2014, de 9 de
mayo, General de las Telecomunicaciones, etc.

— Cuarto, frente a esa posibilidad de control reconocida por las normas, la doctrina
jurisprudencial, y en concreto la STS 5 de diciembre de 2013, afiade para
considerar legitimo el control de las grabaciones en el sector del telemarketing
ciertos requisitos adicionales. En este sentido comenta la Sentencia sera necesario

218Es la opinién de FERNANDEZ VILLAZON, L.A.: Las facultades empresariales de control..., ob.cit., p.
99,
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en el procedimiento de adopciéon de la medida que la misma cumpla con la
construccion general del TC sobre la proporcionalidad, en virtud de la cual, la
aceptacion de la medida de fiscalizacion empresarial restrictivas de derechos
fundamentales deberd de cumplir, para considerarse ajustada a Derecho, con los
requisitos basicos de idoneidad, necesidad, proporcionalidad y justificacion.

Esta reflexion permite concluir, que la legalidad del control telefénico por ser
herramienta imprescindible de la prestaciéon laboral, no se producirda de forma
automatica por el hecho de concurrir especiales caracteristicas corno el tipo de
actividad productiva, la seguridad de las operaciones que se efectian o la
imposibilidad de vigilar por cualquier otro medio el cumplimiento de las
obligaciones laborales, sino que también aqui el Tribunal Supremo considera
necesario, corno si se tratara de un elemento tecnolégico accesorio de la
prestacion laboral, la superacion de la proporcionalidad. Lo anterior por una razén
que entendemos fundamental y es que de esas conversaciones con los clientes
siempre podran surgir comentarios (referidos, por ejemplo, a la ideologia politica,
afiliaciéon sindical, libertad de expresién, etc.), que afecten a los derechos del
trabajador incluidos dentro de la esfera de su intimidad, y excluidos de cualquier
intervencion ajena, que en cuanto pudieran ser recopilados y utilizados por el
empleador conducirian a la improcedencia de la medida.

Quinto, de otro lado, el uso del teléfono en la empresa se puede configurar como un
elemento accesorio de la prestacién laboral. En estos casos, los limites entre
derechos fundamentales y poderes empresariales se sitiian en otro escenario no
menos complicado que el anterior. En tales conflictos, los Tribunales suelen
inclinarse por admitir la utilizacién del teléfono de empresa con fines particulares,
siempre que no exista una prohibicidn expresa por parte del empresario y, siempre
que dicho uso se haga dentro de unos margenes razonables y proporcionados.
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III. Ordenador

El ordenador constituye en la empresa una tecnologia que puede emplearse para
diversidad de fines, algunos de los cuales ya han sido mencionados con anterioridad,
como es el caso de su utilizacién como medio laboral o de empleo en el trabajo, o incluso
desde una perspectiva general, como técnica de comunicacién y relaciéon personal junto
al correo electrénico, internet o teléfonos. Ademas, también se ha convertido en un
instrumento de fiscalizacion de los trabajadores, que comprende no sdélo el “control”
directo del terminal mediante la exploracion de los ficheros y archivos que se
encuentran almacenados en éste, sino también la “vigilancia” de su uso mediante la
instalacion de aplicaciones informaticas, que a modo de espias, impiden el acceso a
determinadas paginas, registran los programas empleados, el tiempo, los contenidos
remitidos, etc.

A efectos de confrontacion con los derechos fundamentales del trabajador, sera a
simple vista mas afectante la pretension empresarial de controlar, pues supondra el
acceso directo a una tecnologia imprescindible o accesoria de trabajo, dentro de la cual
légicamente se almacenan infinidad de informacion referida al trabajador. Por el
contrario, la vigilancia, por ejemplo, mediante la instalaciéon de programas espias que
impiden el acceso a determinadas paginas o informan de aquellas a las cuales se ha
accedido resultara menos lesivo para el trabajador que lo anterior. Principalmente,
porque cuando la pretension es verificar el contenido de los archivos se identifica
respecto de cada trabajador considerado individualmente y no en su conjunto, como es
lo que ocurre cuando la decision empresarial es la de vigilar. Ademas, cuando se opta
por la facultad de controlar, el objeto sometido a inspeccién sera el ordenador,
configurandose éste, en el supuesto de la vigilancia, como el medio a través del cual se
aplican medidas de control.

Esta potestad empresarial de vigilancia y control, a pesar de reconocerse
expresamente por el ET, plantea no obstante ciertos interrogantes juridicos en cuanto a
su puesta en practica se refiere, como ocurre por ejemplo, con:

- La legitimacion del empresario para acceder, sometiéndose a ciertas exigencias o
sin mas tramite, a los contenidos del ordenador puesto a disposicion de sus
empleados a fin de recabar pruebas sobre un posible incumplimiento material de
sus obligaciones laborales.

- La influencia que sobre esa legitimacion de control ejercen las directrices de uso
previamente establecidas, o no establecidas, o también

- Los supuestos de hallazgo casual de ilicitos ante auditorias efectuadas a causa de
errores del sistema, que en ningin momento pretenden determinar las actividades
y fines que estan siendo llevadas a cabo con los mismos.

Esas cuestiones, en la actualidad, aun siguen resultando dificiles de responder,
debido fundamentalmente a la falta de regulacion legal especifica que determine cuanto
menos los supuestos y condiciones de empleo permitidos y/o prohibidos, por lo que la
vigilancia y control empresarial del ordenador se vendra a juzgar atendiendo a la
finalidad perseguida con dicha medida y a las instrucciones que al respecto hayan sido
establecidas por algunas de las vias adicionales (convenio colectivo, acuerdo de
empresa, contrato de trabajo o reconocimiento unilateral del empresario). Estas
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instrucciones, pueden sistematizarse siguiendo a MONTOYA MELGAR, de la siguiente
forma?219:

- Prohibir expresamente el uso personal.

— Autorizar ciertos usos personales, con o sin limitaciones, o

— No realizar ninguna manifestacion en cuanto a prohibir o permitir usos no
laborales.

Sobre ellas volveremos a referimos a continuacion en el apartado siguiente, pues
en definitiva constituyen el punto de partida para responder a los interrogantes
anteriores en cuanto a la posibilidad de uso privativo del ordenador por parte de los
trabajadores, sus limites, y los medios que el empresario puede emplear para controlar
tales usos y en su caso sancionar la conducta ilicita. Sin embargo, conviene aclarar
previamente, puesto que en el supuesto del ordenador confluyen las dos técnicas
inspectoras mencionadas anteriormente, concretamente vigilancia y control, que sélo
esta dltima sera objeto de analisis en este apartado, al actuar el ordenador como objeto
del control, remitiéndonos en cuanto al primero se refiere al apartado 1V.3 de éste
capitulo, donde se trata de los instrumentos tecnoldgicos instalados en medios
tecnoldgicos destinados a vigilar, precisamente, el usos que de estos ultimos se hacen.

1. Elregistro del ordenador de la empresa

El ordenador es, con mayor frecuencia, una herramienta que el empresario pone a
disposicion de sus trabajadores para el cumplimiento de la prestacién laboral, alcanzado
el 99,1% las empresas espafiolas, independientemente de su tamafio, que disponian en
el afilo 2016 de ordenadores en su organizacidn, de las cuales el 44,9% proporcionaba a
sus empleados ordenadores portatiles para uso empresarial?20,

Estos porcentajes hacen obvio, por tanto, que el empresario manifieste cierto
interés de que el ordenador sea utilizado de forma adecuada, y ademas, en ocasiones,
conforme a las instrucciones proporcionadas. Tal consideracién le otorgara inicialmente
cierta legitimacion para poder adoptar las correspondientes medidas de control, de
acuerdo con el art. 20.3 del ET, pero debido al limite infranqueable que dicho articulo
impone, en cuanto al respeto a la dignidad de los afectados, surge la cuestiéon no pacifica
sobre en qué casos y con qué limites podran registrarse y acceder a los contenidos de
dicha tecnologia asignada a los puestos de trabajo. Sobre este interrogante puede
identificarse tres grandes lineas doctrinales.

La primera, entiende razonable el proceder a registrar sin mayores restricciones el
ordenador, en la medida en que el mismo es un instrumento de trabajo destinado a fines
profesionales, estando su uso personal directamente prohibido (sin necesidad de

219MONTOYA MELGAR, A.: «Nuevas tecnologias y buena fe contractual (Buenos y malos usos del
ordenador en la empresa)», RL, nim. 5-6, 2009, p. 6

220Contrastando el uso del ordenador en las empresas segiin su tamaiio, se observa que cuanto
mayor es la entidad, mayor es el uso de esta herramienta, encontrandose practicamente generalizado en
empresas de mas de 10 empleados. En el caso de las empresas de menos de 10 empleados, la cifra de
penetracidn se sitia en el 74,1%, superior ala de 2015 en 1,8 puntos porcentuales.

Ultimo datos publicados por el ONTSI en septiembre de 2015. Puede consultarse en
http://www.ontsi.red.es/ontsi/es/indicador/empresas-que-disponen-de-pc-para-su-actividad-de-
gesti%C3%B3n-diaria
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manifestacion expresa) por ser contrario al deber de buena fe y diligencia establecido en
el art. 5.1.a) del ET?21,

Esta es la opinion de THIBAULT ARANDA afirmando que "no cabe proclamar un
genérico al «uso social» de estos instrumentos”, pues no puede desconocerse que si se
acceden a los mismo con fines no profesionales dentro del tiempo de trabajo, la empresa en
definitiva estard abonando como tal el tiempo dedicado a asuntos particulares, ademds de
los riesgos y la responsabilidad que comporta para el empleador”?22,

En la segunda, en cambio, se integra FERNADEZ VILLAZON defendiendo que los
empleados despliegan su personalidad sobre los efectos e instrumentos con los que
tienen contacto habitualmente, algo inevitable en muchos casos, lo que puede originar,
en consecuencia, dentro de dicho instrumento un ambito de acceso limitado y
restringido para el empresario en aras del respeto a la esfera privada y a la dignidad del
trabajador que impone el ET?223,

Sin embargo, se entiende mas oportuno armonizar ambas posiciones y coincidir
con lo que la tercera de las lineas considera mas flexible224, esto es, admitir un cierto
margen de tolerancia en el uso no profesional, siempre que el mismo no entorpezca ni
afecte al desarrollo de la prestacidn, estableciendo, por ejemplo, permisos limitados bien
temporalmente, o a determinados accesos, y pudiendo asi el empresario dentro de esos
limites marcados ejercer su poder. De esta tarea desde luego seria apropiado que se
ocupe el convenio colectivo pero en caso de no hacerse interesaria, al menos, que fuera
asumida por el empleador.

En esta vertiente doctrinal se sitia VALDES DE LA VEGA, el cual rechaza la
existencia de prohibiciones absolutas, entendiendo que su incorporacién a la empresa
“se adecua poco a la concepcién democrdtica de la empresario y posiblemente serian
dificilmente compatibles con el contenido esencial del derecho a la intimidad 22>,

221Es de esta opinién, SANFULGENCIO GUTIERREZ, J.A.: «;Es privado el Email?», Boletin del Ilustre
Colegio de Graduados Sociales de Madrid, nim. 37, 2002, p. 33.

222TIBAULT ARANDA, ].: El control multimedia... ,ob.cit., p. 65. Asimismo afirma LUJAN ALCARAZ, |.,
que si el propio art. 18 del ET viene autorizar el registro de la persona del trabajador, no resulta ldgico
entender por qué habria de considerar lesivo en todo caso el registro sobre un medio de trabajo como es
el ordenador, en «Uso y control en la empresa de los medios...», ob.cit., p.6.

223FERNANDEZ VILLAZON, L.A.: Las facultades empresariales de control..., ob.cit, pp. 110 y ss.
También SEMPERE NAVARRO, A.V. y SAN MARTIN MAZZUCCONI, C.: Nuevas tecnologias..., ob.cit,, 2002, p.
103, aconsejan cierta tolerancia en cuanto al margen de uso extralaboral del ordenador, por considerar,
mas que frecuente y probable, que un empleado que pasa frente al ordenador la mayor parte del dia
probablemente acabe conservando en el mismo algunos documentos ajenos a su prestacion, lo cual no
merece ser considerado como incumplimiento contractual, que si entienden que concurre cuando dicho
uso adquiera cierta magnitud o entorpezca el funcionamiento del mismo.

224La flexibilidad de las relaciones laborales ha de ser una via de doble sentido: “si el empresario
pugna por trabajadores flexibles, debe asumir igualmente una mayor flexibilidad en las fronteras entre lo
profesional y lo personal”, en palabras de SEMPERE NAVARRO, A.V. y SAN MARTIN MAZZUCCONI, C.:
Nuevas tecnologias..., ob. cit., p. 75.

225VALDES DE LA VEGA, B.: «El derecho a la intimidad y su expectativa de respecto en el uso
personal de las tecnologias de la informacién. Comentario a la STS de 26-9-2007 y a la doctrina del
Tribunal Europeo de derechos humanos», RDS, num. 42, 2008, p. 4.
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Veamos entonces a continuacién la posicion que al respecto manifiesta la
jurisprudencia, teniendo en cuenta las posibles instrucciones que el empresario haya
otorgado.

A. Sin mediar instrucciones sobre su uso (ni prohibicion ni autorizacion)

Cuando no existan disposiciones previas sobre los usos de los medios informaticos
y de los controles que sobre los mismos seran llevados a cabo, la situacién del
empresario sera “sumamente complicada”?26, pues si el establecimiento de criterios de
uso y control no elimina por completo los conflictos entre derechos del trabajador y del
empresario, menos aiin van a aminorarse si existe un absoluto silencio.

Esta situacion “complicada” ha venido marcada por cierta linea judicial favorable a
la inspeccién, para la cual el ordenador constituye un instrumento de trabajo puesto a
disposicion de los trabajadores, en el marco de la ejecucién del contrato de trabajo, y por
tanto tecnologia donde el empresario logicamente puede ejercitar sus facultades de
direccion y control?27, Asimismo, se ha llegado a entender que el trabajador tampoco
podréa introducir ninguna informaciéon personal o ajena a la prestacion laboral en el
mismo, salvo que medie autorizacidn, lo cual excluye la garantia de impenetrabilidad
que establece el art. 18.3 de la CE, no siendo el empresario considerado, por tanto, un
tercero ajeno a la comunicacion.

Esta postura, sin embargo, no resulta tan sencilla como el hecho de afirmar que si
no existen instrucciones ni de permiso, ni de prohibicion, el empresario pueda controlar.
Afirmacion ésta a todas luces apresurada, pues olvidamos que si bien, ese silencio juega
a favor de los trabajadores, los cuales pueden optar por utilizar dicha tecnologia para
asuntos no profesionales con mayor o menor frecuencia.

Es por ello, que se entiende y comparte la interpretacion que al respecto realiz6 en
su momento la STS de 26 de septiembre de 2007 (Rec. 966/2006), la cual vino a
establecer la necesidad para considerar el control empresarial licito, que el mismo
hubiera sido previamente informado a los trabajadores, tanto en lo referido al método
empleado, como a su alcance. Sobre esta sentencia se volvera en los apartados sucesivos.

B. Mediando prohibicion expresa de uso privado

Cuestion distinta a la anterior seran los supuestos en los que el empresario haya
establecido instrucciones expresas sobre el uso del ordenador en la empresa, las cuales
podran limitar total o parcialmente el empleo de dicha tecnologia para fines
particulares, e incluso advertir expresa o implicitamente de la existencia de controles
sobre la misma.

También aqui, al igual que en el apartado precedente, surge el problema juridico
referido a la legitimidad del empresario para comprobar la correcta utilizaciéon de esos

226En palabras de MONTOYA MELGAR, A.: «<Nuevas tecnologias...», ob.cit. p. 10.

227En este sentido pueden citarse, entre otras, las SSTS] de Catalufia, de 5 de julio de 2000 (Rec.
1718/2000), de 14 de noviembre de 2000 (Rec. 4854/2000) y de 10 de febrero de 2007 (Rec. 106/2006);
Castilla y Ledn (Valladolid), de 29 de enero de 2001 (Rec. 44/2001); Galicia, de 4 de octubre de 2001 (Rec.
4168/2001); y, Sevilla, de 9 de mayo de 2002 (Rec. 591/2003).
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ordenadores por sus empleados, pero con la particularidad de que en estos casos el
trabajador tiene conocimiento previo de cual es el uso asignado a dicho utensilio de
trabajo. Sobre este aspecto concluye MONTOYA MELGAR, que cuando existan reglas
prohibitivas de uso privado del ordenador, “es evidente que no podrd apreciarse en el
empleo del aparato espacio alguno de intimidad del trabajador, de modo que el
empresario podrd controlar su contenido y su uso libremente, sin que pueda considerarse
transgresion de la buena fe la prdctica de dichos controles, puestos que éstos versan sobre
instrumentos reservados en exclusiva a la actividad laboral, sujeta por definicion a la
vigilancia empresarial (art. 20.3 ET)"28

Esta no sera la unica linea argumental existente, pudiéndose citar por ejemplo la
STS] de Madrid, de 13 de mayo de 2003 (Rec. 5860/2002)22° la cual considera
impensable que al trabajador se le prohiba en la empresa ejercer el derecho a su
comunicacién personal, pues ello significaria la transgresion del art. 20.1.a) CE.

Igualmente, parecen posicionarse en una interpretacion no tan rotunda
FERNANDEZ VILLAZON, SEMPERE NAVARRO y SAN MARTIN MAZZUCCONI, los cuales
manifiestan ciertas reservas respecto a las advertencias empresariales, considerando
mas oportuno el someter el control a los criterios de la proporcionalidad, y no rechazar
de plano la posiciéon que ocupan los derechos fundamentales, recordando al respecto
que aun mediando prohibicion de uso la persona del trabajador sigue viéndose
implicada, y por tanto debe tenerse en consideracion sus derechos?30,

Finalmente, sobre esta opcidn de regulacion también se ha pronunciado el TS, en
este caso, en la sentencia de 6 de octubre de 2011 (Rec. 4053/2011), respecto de la que
adelantemos, neg6 la existencia de un derecho a uso por parte del trabajador si
previamente el empresario asi lo habia establecido.

En dicho pronunciamiento el tribunal parte de tres argumentaciones para concluir
que lo decisivo a efectos de considerar vulneracion del derecho fundamental, es que,
como reitera la sentencia citada, “la tolerancia” de la empresa es la que “crea una
expectativa de confidencialidad” y, por ende, “la posibilidad de un exceso de control
llevado a cabo por el empleador que vulnere el derecho fundamental de la intimidad del
trabajador. Pero si hay prohibicion de uso personal deja de haber tolerancia y ya no
existird esa expectativa, con independencia de la informacién que la empresa haya podido
proporcionar sobre el control y su alcance, control que, por otra parte, es inherente a la
propia prestacion de trabajo y a los medios que para ello se utilicen, y asi estd previsto
legamente”.

228MONTOYA MELGAR, A.: «Nuevas tecnologias... », ob.cit,, p. 7.

229En la misma linea, SSTS] de Aragén, de 4 de marzo de 2002 (Rec. 61/2002); Madrid, de 14 de
mayo de 2002 (Rec. 1037/2002); Andalucia (Granada), de 19 de junio de 2002 (Rec. 650/2002); Castilla y
Leon (Valladolid), de 19 de noviembre de 2004 (Rec. 2143/2004), de 8 de noviembre de 2006 (Rec.
2006/2004) de 5 de diciembre de 2012 (Rec. 1691/2012) y de, 30 de mayo de 2013 (Rec. 670/2013); Pais
Vasco, de 12 de septiembre de 2006 (Rec. 2346/2006), de 21 de octubre de 2010 (Rec. 4350/2010) y de,
18 de octubre de 2011 (Rec. 2081/2011); Galicia, de 20 de octubre de 2006 (Rec. 3945/2006); y, Cataluiia,
de 21 de noviembre de 2007 (Rec. 5059/2007).

230FERNANDEZ VILLAZON, L.A.: Las facultades empresariales de control..., ob.cit,, pp. 110 y ss., y
SEMPERE NAVARRO, A.V.y SAN MARTIN MAZZUCCONI, C.: Nuevas tecnologias..., ob.cit., pp. 68 y ss.
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Esta conclusion, se construye sobre tres fundamentaciones juridicas, las cuales son
analizadas y comentadas con mas detenimiento en el apartado siguiente de este
epigrafe, pero que de forma resumida se centran en:

— Primero, el Tribunal Supremo entiende que si no hay derecho a utilizar el
ordenador para usos personales, no habra tampoco derecho para hacerlo en unas
condiciones que impongan un respeto a la intimidad o al secreto, por no existir una
situacién de tolerancia que dé lugar a expectativa de intimidad.

- Segundo, conforme a la doctrina de los “actos de disposicién que voluntariamente
bajan las barreras de la intimidad o del secreto” el tribunal entiende que si el
trabajador aun conociendo el contenido de dicha prohibicién de uso personal del
ordenador, y que el mismo se encuentra licitamente sometido al control de otro,
decide libremente utilizarlo para usos personales, serd este con su actitud el que
renuncie a su garantia de confidencialidad, y

- Tercero, la advertencia empresarial sobre la posible instalaciéon de sistemas de
control del uso del ordenador, entiende lleva implicita el establecimiento de
prohibiciones absolutas.

C. Mediando autorizacion de uso personal

La ultimas de las opciones que puede adoptar el empleador, es establecer
instrucciones expresas sobre el uso del ordenador que permitan su utilizacién personal,
debiendo, logicamente, el trabajador respetar los correspondientes ambitos de
privacidad que con sus autorizaciones ha creado y, siendo contrario a la buena fe y
vulnerador de los derechos fundamentales, todas aquellas actuaciones que puedan
afectar a los mismos.

Normalmente, en estos supuestos sera el empresario mediante convenio colectivo
o codigo de conducta el que imparta las normas de buen uso, los procedimientos para
controlar los malos empleos, asi como la tipificaciéon de las posibles infracciones y la
determinacion de la sancion correspondiente?3l. Pero la doctrina jurisprudencial y
judicial aconseja la puesta en practica de acciones de caracter preventivo, las cuales no
excluyen la posibilidad de recurrir en un momento posterior al ejercicio de las
facultades de control establecidas?32.

2. La cuestion ya resulta sobre la posible aplicacion al control del ordenador de
las garantias del articulo 18 del Estatuto de los Trabajadores

Una de las cuestiones que mas observaciones ha planteado en el ambito del control
empresarial, es la de aplicar o, dicho de otro modo, someter dicha fiscalizacién del

Z3IMONTOYA MELGAR, A.: «<Nuevas tecnologias...», ob.cit., p. 8.

232Entre otras, por ejemplo, SSTS] de Madrid, de 13 de mayo de 2003 (Rec.187/2003); Catalufia, de
11 de marzo de 2004 (Rec. 3376/2004); Pais Vasco, de 21 de diciembre de 2004 (Rec. 2609/2004);
Comunidad Valenciana, de 16 de febrero de 2010 (Rec. 3259/2009); Madrid, de 28 de septiembre de 2010
(Rec. 693/2010); y de, Islas Canarias (Santa Cruz de Tenerife), de 17 de febrero de 2011 (Rec.
1047/2010).
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contenido del ordenador puesto a disposicion del trabajador a las garantias
procedimentales determinadas en el art. 18 del ET.

Bajo la rubrica “inviolabilidad de la persona del trabajador” el citado articulo
establece el régimen juridico aplicable a los registros que pretendan realizarse “sobre la
persona del trabajador, en sus taquillas y efectos particulares”, los cuales s6lo podran ser
llevados a cabo “cuando sean necesarios para la proteccion del patrimonio empresarial y
del de los demds trabajadores de la empresa dentro del centro de trabajo y en horas de
trabajo”, debiendo en su ejecucién respetar “al mdximo” la dignidad e intimidad del
trabajador y, contar “con la asistencia de un representante legal de los trabajadores o, en
su ausencia del centro de trabajo, de otro trabajador de la empresa, siempre que ello fuera
posible”.

En este sentido, la doctrina cientifica y judicial ha venido marcada por dos
vertientes de opinion.

De un lado, aquellos que entienden que es posible de aplicar analégicamente las
garantias del art. 18, al equiparar la memoria del ordenador con los efectos personales
del trabajador, realizando respecto de estos dltimos una interpretaciéon amplia, dentro
de la que no sélo pueden entenderse incluidos aquellos utensilios propiedad del
trabajador, sino también aquellos propiedad del empresario respecto de los cuales éste
ultimo haya creado una expectativa de intimidad?33.

Asimismo, hay quien no so6lo sostiene la aplicacién de dichas garantias, sino que
considera necesario la presencia de un experto informatico y el precinto del equipo
informatico hasta que se practiquen las pruebas procesales correspondientes, si fueran
necesarias234.

No obstante, dicha aplicacidon presenta un requisito importante que debe tenerse
en cuenta, pues como el propio articulo exige sera imprescindible para poder proceder
al registro, y es que la actuacion resulte necesaria para la protecciéon del patrimonio
empresarial y de los demas trabajadores. Contratiempo éste que puede salvarse a partir
de una interpretaciéon amplia del término patrimonio empresarial, dentro cual podria
considerarse como tal los ordenadores que el empresario ha dispuesto para que sus
empleados cumplan con la prestacion debida235.

De otro lado, se encuentran aquellos que, por el contrario, niegan la posible
aplicacion del art. 18 del ET al supuesto comentado, por entender que aunque en ambos
elementos puedan encontrarse aspectos personales del trabajador, la finalidad del
continente es distinta. Pues mientras que las taquillas tiene precisamente por objeto
garantizar la intimidad y salvaguarda de ciertos elementos con los que asiste el
trabajador al centro de trabajo, el ordenador es un instrumento de trabajo, que como su

233MARTINEZ FONS, D.: «Uso y control de las tecnologias de la informacién y comunicacién en la
empresa», RL, num. 23/24, 2002, p. 1325. En la misma linea, véase, por ejemplo, las SSTS] de Madrid, de
13 de noviembre de 2001 (Rec. 3885/2001), de 4 de diciembre de 2002 (Rec. 4976/2002) y de, 5 de
noviembre de 2009 (Rec. 4747/2008).

234Es la opinion de MOLERO MANGLADO, C.: «Inviolabilidad de la persona del trabajador (entorno
al articulo 18)», REDT, num. 100, 2004, pp. 547 y ss.

235A este respecto puede verse las STS] de Castilla y Ledn, de 30 de julio de 2003 (Rec.1524/2003) y
de Cantabria, de 20 de febrero de 2003 (Rec. 768/2003).
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propio objeto indica, su finalidad no es la de contener, en este caso, informacion
personal del trabajador, sino aquella relacionada con la prestaciéon?23e.

En esta linea ultima vino a situarse el TS en la sentencia que seguidamente se
comentara, negando en rotundo la aplicacion de dicho procedimiento, en esencia, por la
absoluta falta de similitud de ambos supuestos.

3. Ladoctrina establecida por la STS de 26 de septiembre de 2007

En el comienzo de este apartado ya se afirmaba que la incorporaciéon del
ordenador a la empresa venia suscitando problemas juridicos de delicada solucidn,
respecto de los cuales los distintos TS] han ido realizando ciertas aportaciones en cuanto
a sus vias de solucién. Sin embargo, el problema ha llegado, finalmente, al Supremo el
cual se ha expresado en la sentencia de 26 de septiembre de 2007 (Rec.966/2006) v,
junto a ella, mas recientemente, las sentencias de 8 de marzo de 2011 (Rec. 1826/2010)
y 6 de octubre de 2011 (Rec. 4053/2010). A las nuevas aportaciones que realiza la
doctrina jurisprudencial de 2011 nos referiremos en el apartado siguiente.

El conflicto resuelto por el pronunciamiento de 2007 surge, como delimita
literalmente, “porque existe una utilizacion personalizada y no meramente laboral o
profesional del medio facilitado por la empresa”. La cual se produce “como consecuencia
de las dificultades prdcticas de establecer una prohibicién absoluta del empleo personal
del ordenador [...] y de la generalizacion de una cierta tolerancia con un uso moderado de
los medios de la empresa”.

Esta consideracidn, afiade seguidamente, lleva al tribunal ha realizar las siguientes
aclaraciones:

- En primer lugar, afirma respecto del ordenador de trabajo “que se trata de medios
que son propiedad de la empresa y que ésta facilita al trabajador para utilizarlos en
el cumplimiento de la prestacién laboral, por lo que esa utilizacion queda dentro del
dmbito de poder de vigilancia del empresario, que, como precisa el articulo 20.3 del
Estatuto de los Trabajadores, implica que éste «podrd adoptar las medidas que
estime mds oportunas de vigilancia y control para verificar el cumplimiento por el
trabajador de sus obligaciones y deberes laborales»”.

- En segundo lugar, determina de forma tajante que el art. 18 del ET, “no es aplicable
al control por el empresario de los medios informdticos que se facilitan a los
trabajadores para la ejecucion de la prestacién laboral” porque "el supuesto de
hecho de la norma es completamente distinto del que se produce con el control de los
medios informdticos en el trabajo. [...pues] en los registros el empresario actia, de
forma exorbitante y excepcional, fuera del marco contractual de los poderes que le
concede el articulo 20 del Estatuto de los Trabajadores. [...y] por el contrario, las

236Este es el parecer de SEMPERE NAVARRO, A.V. y SAN MARTIN MAZZUCONNI, C.: Nuevas
tecnologias..., ob. cit., p. 106. Si bien, el argumento aparece esgrimido con ocasidn de la aplicacion de dicho
articulo al control del correo electrénico e Internet, pero lo hacen extensible al ordenador. En similares
palabras, también GONI SEIN, ].L.: «Vulneracién derechos fundamentales...», ob.cit,, p. 48. También, entre
otras, la STS] de Andalucia (Sevilla), de 25 de noviembre de 2008 (Rec. 515/2008).
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medidas de control sobre los medios informdticos puestos a disposiciéon de los
trabajadores se encuentran, en principio, dentro del dmbito normal de esos poderes”.

Con ello, cierra el TS toda posibilidad que venia siendo afirmada o rechazada en
cuanto a la extension a estos controles informaticos de las garantias establecidas
en el anterior articulo. Para fundamentar esta decisidon realiza las siguientes
afirmaciones:

Por una parte, manifiesta que la necesidad del control de esos medios no tiene
que justificarse en la proteccién del patrimonio empresarial y/o de los demas
trabajadores, toda vez, que la legitimidad de ese control deriva del “cardcter de
instrumento de produccién del objeto sobre el que recae]...] porque en él se cumple la
prestacion laboral y, por tanto, ha de comprobar si su uso se ajusta a las finalidades
que lo justifican [..y] también por la necesidad de coordinar y garantizar la
continuidad de la actividad laboral en los supuestos de ausencias de trabajadores
(vedidos, relaciones con clientes...), por la proteccion del sistema informdtico de la
empresa, que puede ser afectado negativamente por determinados usos, y por la
prevencion de responsabilidades que para la empresa pudiera derivar también
algunas formas ilicitas de uso frente a terceros”?37.

Por otra parte, la sentencia indica que la exigencia de respetar en el control la
dignidad humana del trabajador no es un requisito especifico de los registros del
art. 18 del ET, pues este requerimiento es general para todas las formas de control
empresarial, como puede apreciarse de la lectura del art. 20 del mismo texto legal.
Y aclara, ademas, “que el hecho del que el trabajador no esté presente en el control
no es en si mismo un elemento que pueda considerarse contrario a la dignidad”.,

Respecto de la necesidad de efectuar el registro en el centro de trabajo y en las
horas de trabajo, ahade “que se refiere a facultades empresariales que, por su
cardcter excepcional, no pueden ejercitarse fuera del dmbito de la empresa”.
Entendiendo claro que el empresario no puede registrar al trabajador o sus efectos
personales fuera de estos limites, pues en ese caso las facultades de policia privada
o de autotutela del art. 18 del ET tendrian un alcance “completamente
desproporcionado”, pues su objeto no es preservar la intimidad del trabajador
registrado, sino limitar una facultad empresarial excepcional.

Y, en cuanto a la presencia del representante que menciona el art. 18, entiende
que tampoco se relaciona con la proteccién a la intimidad del trabajador
registrado, siendo mas bien “una garantia de la objetividad y de la eficacia de la
prueba”, que por tanto no puede aplicarse al control normal de los medios de
produccion, con independencia de que para lograr que esa prueba proporcione
resultados de control validos, tenga que recurrirse a la prueba testifical o pericial
sobre ese control.

237En este punto recuerda otra de sus sentencias de 5 de diciembre de 2003 (Rec.52/2003), sobre

telemarketing telefénico, donde acept6 la legalidad del control empresarial consistente en la audicién y
grabacién aleatoria de las conversaciones telefénicas entre trabajadores y clientes, para corregir los
defectos de técnica comercial y disponer lo necesario para ello, razonando que tal control tenia como
unico objeto la actividad laboral del trabajador, pues el teléfono controlado se habia puesto a disposicion
de los trabajadores como herramienta de trabajo y los trabajadores conocian que ese teléfono lo tenian
que utilizar s6lo para trabajar y que por tanto era objeto de intervencion.
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- En tercer, y Gltimo lugar, y descartada la aplicacién del art. 18 del ET, la sentencia
aborda el conflicto entre el control empresarial del ordenador y la intimidad del
trabajador respecto de la informaciéon que este puede haber almacenado en aquél,
aportando tres reflexiones:

La primera, viene determinada por el reconocimiento que realiza a la
existencia de un habito social generalizado de tolerancia con ciertos usos
personales moderados de los medios informaticos y de comunicacién facilitados
por la empresa a los trabajadores. Dicha tolerancia, continua afiadiendo, crea una
expectativa también general de confidencialidad en ese uso del ordenador, la cual
no puede ser desconocida, aunque tampoco convertirse en un impedimento
permanente del control empresarial, porque el trabajador aun teniendo el derecho
al respecto de su intimidad, no puede imponer ese respeto cuando utiliza un medio
proporcionado por la empresa en contra de las instrucciones establecidas.

La segunda, se refiere al “deber” que impone a las empresas de establecer las
reglas de uso de esos medios, de acuerdo con las exigencias de la buena fe, e
“informar” a los trabajadores sobre los controles y los medios que van a aplicarse
en orden a comprobar la correccién de los usos, asi como de las medidas que ha de
adoptarse en su caso para garantizar la efectiva utilizaciéon laboral del ordenador
cuando sea preciso, sin perjuicio de la posible aplicaciéon de otras medidas de
caracter preventivo.

Y, tercera, consecuencia de las dos anteriores, si el ordenador se utiliza para
usos privados “en contra de esas prohibiciones”y “con conocimiento de los controles
y medidas aplicables”, no podra entenderse que, al realizar el control se ha
producido una lesion de los derechos fundamentales del trabajador.

Por lo tanto, y a modo de conclusion, puede sintetizarse la doctrina establecida por
el TS en tres afirmaciones: la primera, que existe un uso social de la tecnologia, que
admite el empleo moderado de la misma salvo que el empresario haya dispuesto lo
contrario, y siempre que dicho empleo se efectie dentro de los margenes de la
proporcionalidad; la segunda, referida al art. 18 del ET, respecto del que niega alguna
similitud con el control empresarial de los instrumentos de trabajo y, por lo tanto, deja
de resultar exigible en dicha inspeccién el respetar las garantias que éste contiene; y,
tercera, que si el empresario ha establecido prohibicion de uso, no existe expectativa de
intimidad que el trabajador pueda alegar a dicha fiscalizacion.

4. Laasuncion del criterio jurisprudencial del TS por la doctrina de suplicacion

La labor unificadora llevada a cabo por las anteriores sentencias ha permitido
corregir dispersiones interpretativas apreciadas en suplicacion, introduciendo cierta
seguridad juridica en la resolucion de los conflictos practicos planteados en el marco de
la gestién empresarial238.

238As{ se manifiestan DESDENTADO BONETE, A. y MUNOZ RUIZ, A.B.: Control informadtico,
videovigilancia y proteccion de datos en el trabajo, Lex Nova, Valladolid, 2012, p. 162. Dicha opinién se
comparte, toda vez, que como ellos mismos manifiestan del propio analisis de la sentencias que han sido
dictadas en la franja temporal 2008-2011, por los distintos TS], se aprecia cierta continuidad y constancia
en cuanto a fallos y fundamentaciones se refiere.
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Un andlisis de las sentencias dictadas con posterioridad al pronunciamiento del TS
de 26 de septiembre de 2007, manifiestan la asuncién practicamente total de sus
criterios, mencionados en lineas anteriores, y que se refieren a las posibilidad de control
empresarial de medios de trabajo propiedad de la empresa respecto de los cuales
pueden haberse establecido ciertas instrucciones de uso?23°.

No obstante, los pronunciamientos posteriores si presentan algunas matizaciones,
expuestas muy ilustrativamente por DESDENTADO BONETE y MUNOZ RUIZ, pues la
posibilidad de que concurran variedad de particularidades y circunstancias en cada caso
concreto, impide que podamos hablar de una absoluta aplicacién de dicha doctrina.

Entre ellas y por citar algunas, se encuentra la STS de Madrid, de 16 de enero de
2008 (Rec. 4311/2007)249, en cuanto a la ilicitud de la prueba obtenida si previamente
no se ha procedido por parte del empresario a advertir sobre el control, afirmando, por
un lado, en consonancia con lo dicho, que se considera que “la prueba se ha obtenido
vulnerando el derecho a la intimidad del actor, conforma a la doctrina del Tribunal
Supremo [...], al haberse efectuado el registro del ordenador sin una previa advertencia de
que tales controles podian realizarse”, pero continua afladiendo, que el registro se realizé
sin motivo, ni causa, lo que plantea un nuevo interrogante al respecto ;podrian las
circunstancias extraordinarias actuar como justificacién de un registro sin advertencia
previa?.

Por otra parte, la STS] de Madrid, de 12 de enero de 2010 (Rec. 5123/2009)%41,
considera valida la prueba basada en el examen del ordenador, porque no son aplicables
las exigencias del art. 18 del ET y porque existia prohibicién de uso personal, pero en
cambio no presta importancia a la ausencia de informacion previa sobre el control que
deberia haberse proporcionado al trabajador. Atiende, por el contrario, a ambos
requisitos la STS] de Galicia, de 25 de enero de 2011 (Rec. 4540/2010).

Y, finalmente la STSJ de Murcia, de 3 de julio de 2007 (Rec. 4497 /2008), a pesar de
no existir ni instrucciones, ni advertencia de control, procedi6 a considerar procedente
el despido de un trabajador que habia establecido una colaboracién con otra empresa de
la competencia, por entender que el examen del ordenador se enmarcaba en el interés
del empresario de defender su “viabilidad comercial”, procediendo a aplicar el criterio de
la proporcionalidad de las STC 98 y 186/2000, y de conformidad con el mismo, justificar
el control como id6neo, necesario y proporcionado al incumplimiento alegado.

239Entre ellas, por citar algunas, SSTS] de Madrid, de 16 de enero de 2008 (Rec.4311/2007);
Catalufia, de 3 de junio de 2008 (Rec. 281872008), Galicia, de 6 de noviembre de 2008 (Rec. 4148/2008);
Comunidad Valenciana, de 28 de septiembre de 2010 (Rec. 1480/2010); y, Galicia, de 25 de enero de 2011
(Rec. 4540/2010).

240En el mismo sentido, cabe citar, las SSTS] de Galicia, de 3 de marzo de 2008 (Rec. 6219/2007) y
de 6 de noviembre de 2008 (Rec. 4148/2008); Catalufia, de 3 de junio de 2008 (Rec. 2818/2008) y 27 de
octubre de 2016 (Rec. 4417/2016); y, Madrid, de 5 de noviembre de 2008 (Rec. 4747/2008), y de 19 de
diciembre de 2016 (Rec. 856/2016).

241Se pronuncian en similares términos, entre otras, las SSTS] de la Comunidad Valenciana, de 28 de
septiembre de 2010 (Rec. 1480/2010) y de Madrid, de 20 de enero de 2012 (Rec. 4601/2011).

-P4g. 139.-



Capitulo Segundo: Instrumentos simultaneos
de prestacién y control laboral

5. LasSSTS de 3 de marzoy 6 de octubre de 2011

Han transcurrido ya ciertos afios desde que el Tribunal Supremo volviera a unificar
la doctrina que sobre la materia venia siendo aplicada en la resolucion de los diversos
recursos de suplicacidn planteados. Concretamente son las sentencias de 8 de marzo de
2011 (Rec. 1826/2010), y especificamente la sentencia de 6 de octubre de 2011 (Rec.
4053/2010) la que ha establecido los ultimos criterios y respuestas a los interrogantes
planteados, principalmente, por cuanto se refiere a la posibilidad que el empresario
tiene de establecer prohibiciones de uso personal y controlar las tecnologias de la
empresa puestas a disposicion del trabajador (en este caso concreto, el ordenador).

En concreto, el dltimo de los pronunciamientos de 2011, se efectiia a raiz de un
recurso planteado contra la STS] de la Comunidad Valencia, de 28 de septiembre de
2010 (Rec. 1480/2010), sentencia que se dict6 en un caso en el que el empresario habia
procedido a controlar el ordenador de uno de sus empleados, sobre el que expresamente
se habia advertido sobre la prohibicion de uso para fines personales.

Las resoluciones precedentes resultaron contundentes en cuanto a considerar el
despido como procedente y la prueba obtenida como licita, toda vez que el trabajador
aun sabiendo de dicha prohibiciéon procedié a efectuar visitas a paginas de internet,
escaneos, remision de fotos sobre productos de la empresa, y otras actuaciones, todas
ellas al margen de la actividad laboral correspondiente.

A partir de estos antecedentes varias son las aportaciones relevantes que pueden
determinarse:

- La primera, sobre la posible afectacion del derecho a la intimidad y al secreto de
las comunicaciones, respecto de los que no duda el TS en afirmar, con cierta
rotundidad, que “si no hay derecho a utilizar el ordenador para usos personales, no
habrd tampoco derecho para hacerlo en unas condiciones que impongan un respeto
a la intimidad o al secreto de las comunicaciones, porque al no existir una situacion
de tolerancia del uso personal, tampoco existe ya una expectativa razonable de
intimidad"?#2.

Por consiguiente, si aun mediando prohibicién total de uso personal el
trabajador utiliza el ordenador, su conducta sera claramente incorrecta, no
pudiendo légicamente exigirse al empresario que lo soporte, y menos aun que se
abstenga de controlarla.

- La segunda, construida a partir de la anterior, se basa en el recurso que realiza el
tribunal a la doctrina de los “actos de disposicion que voluntariamente bajan las
barreras de la intimidad o el secreto”. Asi, expresa que el trabajador afectado sabia
que su accion de utilizar para fines personales el ordenador no era correcta y sabia
también que estaba utilizando un medio que, al estar licitamente sometido a la
vigilancia de otro, ya no constituia un ambito protegido para su intimidad.
Afiadiendo, seguidamente una ejemplificacion de como el trabajador puede bajar
dicha barrera, esta es, “la utilizacién de un soporte que estd sometido a cierta

242En el mismo sentido se pronuncia la STS] de Andalucia (Granada), de 14 de noviembre de 2013
(Rec. 1632/2013).
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publicidad o a la inspeccidn de otras personas: [como es] quien manda una postal, en
lugar de una carta cerrada, [el cual] sabe que el secreto no afectard a lo que estd a la
vista”, continuando con la comparativa respecto del ordenador afirma que “quien
entra en el ordenador sometido al control de otro, que ha prohibido los usos
personales y que tiene ex lege facultades de control, sabe que no tiene una garantia
de confidencialidad”?#3.

Por lo tanto, si el trabajador aun sabiendo la existencia de prohibiciéon de uso
personal del ordenador y de control empresarial, decide libremente utilizarlo para
esos fines, serd él mismo, y no un tercero, el que limite la cobertura de proteccién
que le otorga los derechos constitucionales a la intimidad y secreto de las
comunicaciones.

- Finalmente, la tercera aportacion realizada por el TS, y quizds mas novedosa y
comentada, consiste en la advertencia sobre la posible instalacion de sistemas de
control del uso del ordenador que entiende conlleva “implicita” el establecimiento
de prohibiciones absolutasZ44,

Sobre este principio la sentencia de octubre de 2011 presta especial atencioén,
principalmente, por la posible contradicciéon en la que puede incurrir respecto a
uno de sus pronunciamientos precedentes, concretamente, la sentencia del mismo
Tribunal de 26 de septiembre de 2007 (Rec. 966/2006)%45, donde se establecia que
“.. lo que debe hacer la empresa de acuerdo con las exigencias de buena fe es
establecer previamente las reglas de uso de esos medios -con aplicacién de
prohibiciones absolutas o parciales- e informar a los trabajadores de que va a existir
control y de los medios que .han de aplicarse en orden a comprobar la correccién de
los usos, asi como de las medidas que han de adoptarse en su caso para garantizar la
efectiva utilizacion laboral del medio cuando sea preciso, sin perjuicio de la posible
aplicacion de otras medidas de cardcter preventivo, como la exclusion de
determinadas conexiones. De esta manera, si el medio se utiliza para usos privados en
contra de estas prohibiciones y con conocimiento de los controles y medidas
aplicables, no podrd entenderse que, al realizarse el control, se ha vulnerado «una
expectativa razonable de intimidad» en los términos que establecen las sentencias del
Tribunal Europeo de Derechos Humanos de 25 de junio de 1997 (TEDH 1997,37)
(caso Halford) y 3 de abril de 2007 (TEDH 2007,23) (caso Copland) ..."

Basicamente, mientras el mas antiguo de los pronunciamientos determinaba qué
es lo que deberia de hacer el empleador si queria desplegar su poder de control sobre el

243En el mismo sentido, ya se empiezan a pronunciar la doctrina de suplicacién en sentencia como
la del TS] de Aragén, de 30 de mayo de 2012 (Rec. 227/2012).

244En contra de esta opinidn, se manifiesta la STS] de Pais vasco, de 17 de abril de 2012 (Rec.
831/2012), para el que la ausencia de advertencia sobre el control, a pesar de existir instrucciones de
prohibicién de uso, provoco la consideracion del despido como improcedente. Comentada VICEDO
CANADA, L. y VIDAL VIDAL, J.: «Limites a los Derechos Fundamentales del Trabajador: intimidad y
dignidad», AS, nim. 7, 2012.

245],a comentan, entre muchos, PEREZ DE LOS COBOS ORIHUEL, F. y THIBAULT ARANDA, ].: «El uso
del ordenador y la buena fe (A propdsito de la STS de 26 de septiembre de 2007, (Rec. 966/2006)», RL,
num. 6, Seccion de Comentarios de Jurisprudencia, t. 1, 2008 y, DE VICENTE PACHES, F.: «El control
empresarial del ordenador. A propésito de la Sentencia del Tribunal Supremo -unificacién de doctrina- de
26 de septiembre de 2007», TS, nam. 214, 2008.

-Pag. 141.-



Capitulo Segundo: Instrumentos simultaneos
de prestacién y control laboral

ordenador, en concreto, establecer reglas de uso e informar sobre los medios y medidas
de inspeccion que se vayan a establecer, los pronunciamientos de 2011, parecen venir a
eximir de ese deber de informacion previa si media restriccion absoluta, por
sobreentenderse que si esta es la pretension del empresario lo 16gico sera que también
pretenda comprobar si se cumple aquello que ha ordenado. En definitiva, ambas
mantendran la primera de las obligaciones, establecer las reglas de uso, surgiendo el
conflicto en cuanto a la advertencia previa.

No obstante lo anterior, analizando mas detenidamente dicha comparacion, y antes
de comentar lo argumentado al respecto por este Tribunal, parece apreciarse que no
existe tanta diferencia en tanto en cuanto se mantiene la primera de las obligaciones,
establecer las reglas de uso, y sélo puede surgir cierto conflicto en cuanto a la instalacion
de dichos sistemas de control, respecto de los cuales entiende la Sala que la anterior
valoracién se realizé “obiter dicta” y “en el marco de la buena fe y de la legalidad
ordinaria”. Afadiendo y aclarando sobre estas precisiones que las mismas se encuentran
fuera del marco especifico de proteccion del derecho fundamental, que es lo Uinico que
juega a la hora de determinar la ilicitud de la prueba, y que constituyen en si
obligaciones complementarias de transparencia24¢.

En ese sentido, afirma y concluira tribunal que lo decisivo a efectos de considerar
vulneracion del derecho fundamental, es que, como reitera la sentencia citada, “la
tolerancia” de la empresa es la que “crea una expectativa de confidencialidad” y, por
ende, “la posibilidad de un exceso de control llevado a cabo por el empleador que vulnere el
derecho fundamental de la intimidad del trabajador. Pero si hay prohibicion de uso
personal deja de haber tolerancia y ya no existird esa expectativa, con independencia de la
informacién que la empresa haya podido proporcionar sobre el control y su alcance,
control que, por otra parte, es inherente a la propia prestacion de trabajo y a los medios
que para ello se utilicen, y asi estd previsto legamente”.,

De todo lo expuesto en este apartado referido al control empresarial del ordenador
propiedad del empresario, se entiende légico y acorde con el momento tecnolédgico
empresarial y social que vive la sociedad, entender la STS de 6 de octubre de 2011, como
una aportacién equitativa entre empresario y trabajador. De esto modo, y como bien
indicaba la STS de 26 de septiembre de 2007 al empresario le corresponde inicialmente
establecer las pautas de uso y control, manteniendo el empleado en todo momento un
conocimiento exacto de cudles son las posibilidad de empleo de la tecnologia
empresarial.

Partiendo de esta aportacién la ultima sentencia de 2011 establece una pauta
sencilla de resolucién de conflictos, en concreto, afirma que si el empresario prohibe el
uso personal del ordenador y advierte de la posibilidad de su correspondiente control,
consiguientemente el trabajador no podra alegar violacibn de los derechos
fundamentales, no obstante, dicho control si podra suponer violaciéon en el momento en
el que se extralimite de esas indicaciones previas sobre el contenido de la fiscalizacion.

246En este aspecto discrepan los firmantes del voto particular, para quienes de acuerdo con los
fundamentos juridicos esgrimidos en la sentencia de 2007 “no es suficiente con el que el empresario
establezca vdlidamente una prohibicion absoluta de uso de medios de la empresa (ordenadores, moviles,
internet, etc...) para fines propios, tanto dentro como fuera del horario de trabajo sino que, ademds, ha de
advertir de los controles que se van a utilizar para conocer el uso del ordenador por parte del trabajador”.
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Por el contrario, en aquellos casos en los que no medie instruccién sobre uso y control, o
estas resulten parciales, si se dard a cierta posibilidad de tolerancia y con ella el
trabajador gozara frente al empresario de la garantia de confidencialidad que le otorga
el derecho al secreto de las comunicaciones y la intimidad.

6. Resumen conclusivo

De la exposicion juridica del empleo del ordenador de empresa como instrumento
de prestacion y control laboral puede extraerse las siguientes conclusiones:

- Primero, el ordenador constituye un instrumento de fiscalizacion de los
trabajadores, que comprende no sélo el “control” directo del terminal mediante la
exploracion de los ficheros y archivos que se encuentran almacenados en éste, sino
también la “vigilancia” de su uso mediante la instalacién de aplicaciones
informaticas, que a modo de espias, impiden el acceso a determinadas paginas,
registran los programas empleados, el tiempo, los contenidos remitidos, etc.

A efectos de confrontacion con los derechos fundamentales del trabajador, sera
a simple vista mas afectante la pretensién empresarial de controlar, pues supondra
el acceso directo a una tecnologia imprescindible o accesoria de trabajo, dentro de
la cual l6gicamente se almacenan infinidad de informacion referida al trabajador.
Por el contrario, la vigilancia, por ejemplo, mediante la instalaciéon de programas
espias que impiden el acceso a determinadas paginas o informan de aquellas a las
cuales se ha accedido resultard menos lesivo para el trabajador que lo anterior.
Principalmente, porque cuando la pretension es verificar el contenido de los
archivos se identifica respecto de cada trabajador considerado individualmente y
no en su conjunto, como es lo que ocurre cuando la decisién empresarial es la de
vigilar. Ademas, cuando se opta por la facultad de controlar, el objeto sometido a
inspeccion sera el ordenador, configurandose éste, en el supuesto de la vigilancia,
como el medio a través del cual se aplican medidas de control.

—  Segunda, sobre el registro del ordenador de empresa no existe unanimidad
doctrinal en cuanto a opiniones se refiere, pudiéndose diferenciar al respecto dos
vertientes:

La primera, entiende razonable el proceder a registrar sin mayores
restricciones el ordenador, en la medida en que el mismo es un instrumento de
trabajo destinado a fines profesionales, estando su uso personal directamente
prohibido (sin necesidad de manifestacion expresa) por ser contrario al deber de
buena fe y diligencia establecido en el art. 5.1.a) del ET.

La segunda, por el contrario, defiende que los empleados despliegan su
personalidad sobre los efectos e instrumentos con los que tienen contacto
habitualmente, algo inevitable en muchos casos, lo que puede originar, en
consecuencia, dentro de dicho instrumento un ambito de acceso limitado y
restringido para el empresario en aras del respeto a la esfera privada y a la
dignidad del trabajador que impone el ET.
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Tercera, una de las cuestiones que mas observaciones ha planteado en el ambito
del control empresarial, es la de aplicar o, dicho de otro modo, someter dicha
fiscalizacion del contenido del ordenador puesto a disposicién del trabajador, a las
garantias procedimentales determinadas en el art. 18 del ET.

Este aspecto resulta resuelto por el TS en Sentencia de 26 de septiembre de
2007 donde se determina de forma tajante que el art. 18 del ET, “no es aplicable al
control por el empresario de los medios informdticos que se facilitan a los
trabajadores para la ejecuciéon de la prestacién laboral” porque "el supuesto de
hecho de la norma es completamente distinto del que se produce con el control de los
medios informdticos en el trabajo. [..pues] en los registros el empresario actia, de
forma exorbitante y excepcional, fuera del marco contractual de los poderes que le
concede el articulo 20 del Estatuto de los Trabajadores. [...y] por el contrario, las
medidas de control sobre los medios informdticos puestos a disposicién de los
trabajadores se encuentran, en principio, dentro del dmbito normal de esos poderes”.

Cuarta, los ultimos criterios establecidos en cuanto al control del ordenador vienen
establecidos en las SSTS de 8 de marzo y 6 de octubre de 2011, en ellas se
establecen las siguientes caracteristicas necesarias:

En primer lugar, “si no hay derecho a utilizar el ordenador para usos personales,
no habrd tampoco derecho para hacerlo en unas condiciones que impongan un
respeto a la intimidad o al secreto de las comunicaciones, porque al no existir una
situaciéon de tolerancia del uso personal, tampoco existe ya una expectativa
razonable de intimidad”

En segundo lugar, y ahora referido a los “actos de disposicion que
voluntariamente bajan las barreras de la intimidad o el secreto”. De manera que
afirma el Tribunal “la utilizacién de un soporte que estd sometido a cierta publicidad
0 a la inspeccidn de otras personas: [como es] quien manda una postal, en lugar de
una carta cerrada, [el cual] sabe que el secreto no afectard a lo que estd a la vista”, lo
que comparado el ordenador supone afirmar que “quien entra en el ordenador
sometido al control de otro, que ha prohibido los usos personales y que tiene ex lege
facultades de control, sabe que no tiene una garantia de confidencialidad”

Finalmente, en tercer lugar, el TS afirma que la advertencia sobre la posible
instalacién de sistemas de control del uso del ordenador que entiende conlleva
“implicita” el establecimiento de prohibiciones absolutas.
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IV. Internet

Ya se ha mencionado la enorme repercusiéon que las tecnologias han tenido, y atin
mantienen, en todos los dmbitos de la vida de los ciudadanos, y en especial en el seno de
la relacién de trabajo. Asi, si transcendental fue la incorporaciéon a la estructura
empresarial del teléfono o del ordenador, mayor revoluciéon ha supuesto el acceso desde
los mismos a internet?47, por ofrecer a los usuarios la posibilidad no s6lo de comunicarse
con otras personas mediante correo electrdnico, chat, foros, etc., sino también, de
acceder y difundir infinidad de informaciéon referente a cualquier cuestion que pueda
plantearse el trabajador, ya sea ésta de caracter personal o profesional.

Esta revolucion atiende a factores como la globalizacion econémica, la
generalizacion de la informatica, o los continuos flujos de informacién que, hacen hoy en
dia impensable no contar en las empresas con una adecuada red de comunicacion
interna de los trabajadores y externa con proveedores y clientes248. Ello hace, que cada
vez sean mas los trabajadores que disponen de conexidn a internet para contactar con
sus superiores o con los clientes, comunicarse con sus compafieros o, incluso, con sus
representantes en la empresa, o simplemente, para cumplir con la prestacién laboral u
obtener informacién que su puesto de trabajo requiere.

Una vista rapida de los recientes datos publicados por el INE24? y el ONTSI250
confirma lo anterior. De modo que, en el primer trimestre de 2017, el 98,3% de las
empresas espainolas ya disponian de acceso a internet?>1, de las cuales el 75,8% también
de sitio/pagina web?252. Entre las funciones mas usuales de internet por las empresas, el
51,1% de ellas afirma utilizarlo para la formacién de sus empleados?53, el 90,3% para
servicios bancarios y financieros?>4, el 91,1% para interactuar con la Administraciéon

247Constituye las siglas de International Network Computers

248Es ]la opinion de THIBAULT ARANDA, ].: Control multimedia..., ob.cit, 2006, p. 57. También
comentan estos factores, entre otros, SEMPERE NAVARRO, A.V. y SAN MARTIN MAZZUCCON], C.: Nuevas
Tecnologias..., ob.cit, 2002, p. 31.

249http: //www.ine.es/jaxi/menu.do?type=pcaxis&path=%2Ft09%2Fe02&file=inebase&L=0

250http://www.ontsi.red.es/ontsi/es/indicadores/empresas/internet

251Por tamafio de empresas, los porcentajes varian en torno a una décima, en concreto: 98,2% en
empresas de 10 a 49 trabajadores; 99,1% en empresas de 50 a 249 trabajadores; y, 99,8% en empresas de
250 trabajadores y mds. En cuanto a la conexién mas utilizada destaca la banda ancha, en concreto, el
90,4% de las empresas afirma utilizar DSL y el 74,2% teléfono moévil 3G o 4G. Fuente: INE/Septiembre
2016.

252],0s principales servicios que ofrecen las empresas con 10 o mas empleados a través de su pagina
web son: presentacién de la empresa (90,5%); declaracion de politica de intimidad o certificacién
relacionada con la seguridad del sitio web (65,2%); acceso a catdlogos de productos o a listas de precios
(52,8%); vinculos o referencias a los perfiles de la empresa en medios sociales (34,7%); posibilidad de
envio electrénico de hojas de reclamaciones (26,4%); anuncios de ofertas de trabajo o recepcién de
solicitudes de trabajo online (21,1%); realizacién de pedidos o reservas online (16,9%); seguimiento
online de pedidos (11,1%); personalizaciéon de la pagina web para usuarios habituales (8,4%); vy,
posibilidad de personalizar o disefiar los productos por parte de los clientes (7,4%).Fuente:
INE/Septiembre 2016.

253En cuanto a la evolucién del uso de Internet para la formacién de sus empleados, después de la
caida producida en el afio 2006 (26,4%), se confirma la tendencia al crecimiento comenzada en 2007
(31,9%), llegando a enero de 2014 con 23,8 puntos porcentuales mas que el afio 2002. Fuente:
ONTSI/Enero 2016.

254Por tamaflo de empresas, los resultados muestran una equiparacidon casi absoluta entre las
diferentes empresas, de tal modo que el valor maximo, 92,5% que es el de las empresas con un niimero de
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Publica (obtener informacién, conseguir y devolver impresos, etc.)?>%y, el 17,8% y 28,5%
para realizar respectivamente ventas/compras mediante comercio electronico. Siendo
Espafia, el pais donde mayores compras de comercio electrdnico se realizan (79,1%).

Asimismo, otros estudios privados realizados al respecto?>¢, revelan unos
porcentajes similares en cuanto a la atribucion empresarial de internet a los
trabajadores, alcanzando el 54,6% el numero de empresas que proveen a sus empleados
de dicha tecnologia para el desarrollo de sus funciones, de las cuales el 24% no dispone
de mecanismos técnicos para limitar la navegacion, y el 76% si dispone de los mismos,
siendo entre los motivos mas citados, el evitar el acceso a sitios de internet de contenido
pornografico (52%), claramente no profesionales (12%), redes sociales (9%), y sistemas
de correo electrénico particular (3%).

Estos datos permiten extraer a simple vista una rapida conclusién, y es que
internet actualmente se encuentra presente de forma casi absoluta en todas las
empresas espafolas, siendo minimas las que aun no cuentan con dicha tecnologia, lo que
se justifica bien en la actividad productiva, o bien en el tamafio reducido de la empresa.
Sin embargo, también es cierto que la generalizaciéon de este medio imprescindible u
accesorio de la prestacion laboral, representa cierta preocupacién para las empresas por
las perjuicios que puede llegar a ocasionar su uso irregular o abusivo, pues no se olvide
que si muchas son las facilidades que reporta internet a los sistemas productivos,
igualmente son también numerosas las utilidades no laborales que ofrece al
trabajador2>7.

A estas ultimas posibilidades de uso no profesionales que ofrece internet, ya se
referia un estudio de aflo 2001 elaborado por la empresa Domeus, el cual ha sido objeto
de multitud de comentarios por parte de la doctrina cientifica?58, principalmente por los
datos tan significativos que arroja, pues refleja que el 42% de los trabajadores
encuestados admiten acceder a la red durante la jornada de trabajo con fines
particulares, siendo sus objetivos, entre otros: consultar cuentas personales de correo
(33,7%), buscar informacién de actualidad (23%), consultar sitios de entretenimiento

asalariados de 250 y mas, supera en menos de 2,6 puntos porcentuales al valor minimo, 89,9%
correspondiente a las empresas de 10 a 49 empleados. Fuente: ONTSI/Enero 2016.

255Es destacado el uso que hacen las grandes y medianas empresas de internet para interactuar con
la Administracion Publica. En particular, el porcentaje de interaccidn de las grandes empresas es del 99%.
En caso de las medianas empresas, que tienen entre 50 y 249 empleados, alcanza el 97,1%, y respecto de
las pequefias empresas el 89,9%, siendo este segmento el que mas ha aumentado en el dltimo afio, un
punto porcentual. Fuente: ONTSI/Enero 2016.

256Entre otros, destaca el realizado por AGUSTINA SANLLEH], J.R, ALOS RAMOS, A. y SANCHEZ
MARQUIEGUI, ].: Estrategias de control de las nuevas tecnologias en la empresa. Estudio sobre la gestion de
las personas y recursos tecnoldgicos para prevenir conductas abusivas y delictivas en la empresa, Ribas y
Asociados, Barcelona, 2012. Puede consultarse el documento en el siguiente enlace:
https://xribasdotcom.files.wordpress.com/2012/10/estudiocontroltic.pdf

257Estudio elaborado por la empresa de correo electrénico y marketing “Domeus”, publicado en el
Diario Cinco Dias el 9 de mayo de 2001. Puede verse en:
http://cincodias.com/cincodias/2001/05/09/empresas/989500481_850215.html)

258Es el caso, entre otros, de FERNANDEZ VILLAZON, L.A.: Las facultades empresariales de control...,
ob.cit, p. 146; MARTINEZ FONS, D.: «El control empresarial...», ob.cit,, p. 211; GUTIERREZ PEREZ, M.: «la
navegacion por internet en la empresa y su control por el empresario», RCE, nim. 92, 2008, p. 51
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(7%), buscar viajes y lugares de vacaciones (6,7%), visitar paginas de contenido sexual
(6,3%), demandar trabajo (3%) e informarse sobre marketing e inversion (2,3%).

Légicamente, estas utilidades se verdn condicionadas por las limitaciones
derivadas de la propiedad empresarial de la tecnologia, de modo que la problematica
que en cuanto a dicho medio se suscita se centra en tres cuestiones generales, a saber:

- Primera, si existe posibilidad de navegar por internet durante la jornada de trabajo
con fines ajenos a la prestacién laboral,

—  Segunda, y de forma correlativa a dicha conducta, si el empresario podra
desarrollar en este terreno sus facultades de control e imponer, llegado el caso, la
correspondiente sancidn disciplinaria, y

- Tercera, la influencia que sobre lo anterior puede presentar la previa existencia o
no de instrucciones que sobre el empleo de dicha tecnologia haya establecido el
empresario.

Sobre estas cuestiones volveremos seguidamente, no sin antes realizar una breve
aproximacion técnica a las caracteristicas y servicios que presenta internet.

1. La naturaleza técnica de internet

Con caracter previo al analisis de las cuestiones laborales que suscita la integracion
de internet en la empresa, resulta ineludible realizar, aunque de forma breve, una cierta
aproximacion a sus caracteristicas técnicas. Asi, DE MIGUEL ASENSIOZ2%?, entiende que
internet “constituye un entramado mundial de redes conectadas entre si de un modo que
hace posible la comunicacion instantdnea o casi instantdnea desde cualquier ordenador
conectado a una de esas redes con otros situados en otras redes del conjunto, por lo que se
trata de un medio de comunicacion global2.

Gracias a esta tecnologia cada ciudadano y, en particular, cada trabajador puede
acceder en cuestion de minutos a diversidad de informacién y documentacién, realizar
multitud de operaciones financieras y comerciales, gozar de una enorme oferta de
entretenimiento o comunicarse con otros usuarios de la red sin limitaciones. Esta
enumeracion de servicios, ni mucho menos, tiene caracter cerrado, pues internet
constituye un sector muy dindamico y cambiante que, pesar de requerir para su
comprension y desarrollo notables conocimientos técnicos, presenta la particularidad de

259DE MIGUEL ASENSIO, P.A.: Derecho Privado de Internet, Aranzadi (42 ed.), Cizur Menor, 2011, p.
33. Sus origenes comenta el autor se encuentran en 1969 con la creaciéon de ARPANET, red experimental
disefiada en investigaciones promovidas por el Departamento de Defensa de Estados Unidos con el
objetivo de establecer una red informatica de comunicacién que tuviera capacidad para redirigir
automaticamente la informacién para alcanzar su destino.

260Jna red de ordenadores es un conjunto de ordenadores y periféricos (por ej., una impresora o un
scanner) que estan unidos entre si por cualquier medio fisico que les permita intercambiar informacion.
En los casos en los que los ordenadores se conectan a través de una red de area local, ubicados todos en un
mismo edificio, sin necesidad de telecomunicaciones, se le denomina (LAN - Local Area Network). Por el
contrario si la conexién requiere de telecomunicaciones, se denomina red de area amplia (WAN - Wide
Area Network). Al respecto, FERNANDEZ ESTEBAN, M.L.: Nuevas tecnologias..., ob.cit., p. 23.
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ir ofreciendo a corto y medio plazo otros muchos servicios diferentes a los ya
mencionados.

Asimismo, internet se ha convertido en una tecnologia que no sélo resulta
proporcionada por la empresa para desarrollar o facilitar el cumplimiento de la
prestacion, sino que la mayoria de personas (trabajadores o no) actualmente ya
disponen de dicho servicio de forma particular en sus teléfonos u ordenadores, lo que
permite que actualmente pueda hablarse de socializacion de los medios de acceso a
internet.

Frente a esta pluralidad de prestaciones y facilidades que ofrece internet, ha de
advertirse que para poder disfrutar del mismo se requiere disponer por parte de los
usuarios de teléfonos, ordenadores u otros elementos tecnolégicos como las Tablet, Pda,
etc., cuyo motor de modernizacion, es internet. Es decir, estas herramientas o ttiles de
trabajo empleadas en el ambito laboral, y que simplifican y facilitan la actividad
productiva, tienen su origen inmediato en la propia y constante innovacion que sufre
internet, el cual al venir ofreciendo con cierta frecuencia nuevos y mejorados servicios,
exige de forma correlativa un avance en aquellos materiales tecnologicos que permiten
el disfrute de los mismos. Convirtiéndose estos ultimos, por lo tanto, en el complemento
imprescindible para disfrutar de las ventajas que ofrece esta tecnologia. El grafico
siguiente muestra dicha interrelacion.

/

\,,,F_*__/ Para ofrecer sus
f . .
/ Servicios

INTERNET requiere:

[ \

Sumejoray

modernizacion MATERIALES
depende en parte del 4 TECNOLOGICOS

avance en los & T (telefonos, PDA,

servicios ofrecidos ‘\_—-— ordenador, etc.)

por:

A una misma conclusién nos conduce la comparacion de los citados porcentajes de
implantacién en las empresas de materiales tecnolégicos e internet, pudiéndose
observar como resultan minimas las empresas que aun disponiendo de teléfonos u
ordenadores no tienen contratados los servicios de internet, y alcanzando la mitad de
ellas, las que disponiendo de ambos servicios les permite a sus empleados su uso,
aunque Uunicamente con fines profesionales (54,6%).
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2. Los servicios de internet y su regulacion legal

Ya se ha mencionado que una de las aportaciones mas importante que proporciona
internet a la sociedad actual, es la posibilidad de comunicacién entre personas y la
obtencion o envio de informacién referida a cualquier cuestion, procedente en ambos
casos de cualquier parte del mundo.

Estos servicios siempre que se realicen en el marco de una actividad econémica
desarrollada en linea se incluiran en el catdlogo de prestaciones de la denominada
“sociedad de la informacién”, sin embargo, y puesto que dicho concepto incluye otras
prestaciones distintas a las mencionadas?¢l, es por lo que se denominaran
particularmente los ahora comentados como “servicios de internet”, evitando asi la
posible confusiéon de entender que son estos y no otros mas los que conforman la
mencionada sociedad.

Esta diferenciacion se plantea por un motivo esencial, el determinar si los usos y
finalidades de acceso a internet en el &mbito laboral que se vienen comentando en lineas
precedentes se encuentran sujetos a la Ley 34/2002, de 11 de julio, de servicios de la
sociedad de la informacién y de comercio electrénico. Y ello, porque esta respuesta
tendra cierta influencia respecto de las cuestiones juridicas que plantea la utilizacién de
internet por el trabajador para el cumplimiento de su prestacion laboral, o para
satisfacer necesidades personales en el horario de trabajo.

Estas cuestiones se agrupan de forma genérica en cuatro cuestiones:

— Primera, si debe considerarse la actividad comercial que realizan los trabajadores
en la empresa desde el ordenador de ésta, y mediante conexién a internet, como
una prestacion de la sociedad de la informacién. Es decir, y pensando en un
ejemplo concreto, si constituyen servicios de la sociedad de la informacién, por
ejemplo, los realizados por los trabajadores de la marca de productos de papeleria
Kalamazoo, donde no se dispone de establecimiento de atencién al publico, sino
que la exhibicién, ofrecimiento y pedidos se realiza eminentemente a través del
acceso a cierta pagina web.

—  Segunda, y de forma correlativa, si podrian tener la misma consideracién que los
anteriores accesos a internet, los realizados por los trabajadores durante la
jornada de trabajo, a partir del ordenador de la empresa, pero no con fines
estrictamente productivos y por tanto no sujetos a remuneracién directa por el
cliente.

261Segun la exposicion de motivos de la propia Ley 34/2002, el concepto de servicios de la sociedad
de la informacioén engloba ademas de “la contratacion de bienes y servicios por via electrénica, el suministro
de informacién por dicho medio (como el que efectiian los periddicos o revistas que pueden encontrarse en la
red), las actividades de intermediacion relativas a la provision de acceso a la red, a la transmisién de datos
por redes de telecomunicaciones, a la realizacién de copia temporal de las pdginas de internet solicitadas por
los usuarios, al alojamiento en los propios servidores de informacion, servicios o aplicaciones facilitados por
otros o a la provisién de instrumentos de buisqueda o de enlaces a otros sitios de internet, asi como cualquier
otro servicio que se preste a peticién individual de los usuarios (descarga de archivo de video o audio...),
siempre que represente una actividad economica para el prestador.”. Sobre dicho concepto y su contenido
volveremos seguidamente en los apartados siguientes.
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- Tercera, y desde el punto de vista del trabajador, se plantea la cuestién sobre qué
derechos le asisten respecto de esas conexiones profesionales y personales, frente
ala decision, y

- Cuarta, si existen diferencias o limitaciones en cuanto a la facultad del empresario
de controlar las conexiones profesionales frente a las personales.

A. Los servicios de comunicacion e informacion. La propuesta diferenciada de la
doctrina cientifica

Siguiendo el guion establecido al inicio de este apartado en cuanto a las
prestaciones ofrecidas por internet, resulta muy clarificadora la distinciéon que de los
mismos realiza MARTINEZ FONSZ262, el cual los agrupa en dos categorias fundamentales:
los servicios de comunicacidn, y los servicios de utilizacién conjunta de informacion.

Entre los primeros se encuentran, por citar algunos ejemplos, el correo electrénico,
los grupos de noticias263, o la comunicacidn en tiempo real entre usuarios mediante chat,
foros, charlas interactivas, etc.

Por su parte, los servicios de utilizacion conjunta de informacién mas usuales son
el empleo remoto de ordenadores (telnet - terminal virtual) y la transferencia, difusién y
obtencion de informacion, fundamentalmente, a través de Word Wide Web (www)264,
Aclarese al respecto, que telnet constituye uno de los servicios pioneros de internet, que
permitia a los ordenadores tener varios terminales (pantallas con teclados) conectados
por medio de claves a la unidad central, permitiendo asi que varias personas pudieran
trabajar a la vez desde un mismo ordenador?26s,

Entre ambos servicios tecnolédgicos existe una diferencia significativa, y es que la
navegaciéon por internet no constituye un acto de comunicacién entre personas
debiendo diferenciar, por tanto, entre el acto de comunicacién que tiene lugar a través,
por ejemplo, del correo electrénico, y el acceso a informacion por medio de internet.

262MARTINEZ FONS, D.:«El control empresarial...», ob.cit., p. 211.

263También conocidos como grupos de discusién o de debate (newgroups). Son medios de
comunicacion colectiva a través de correo electrénico.

264Explica MARTINEZ FONS, D.: «El control empresarial...», ob.cit., p. 212, que la “www” es una malla
mundial de servidores distribuidos en internet y que ofrecen la informacién en formato hipertexto -
conocidos como paginas web-, susceptibles de contener variados recursos multimedia y que permiten la
posibilidad de interconectar con otras informaciones a través de los enlaces. La interconexién entre la
cantidad de informacidn se realiza a través de estandares comunes: html(formato en el que se almacena la
informacion) y http (protocolo que permite la transmisién de ficheros entre ordenadores). El acceso y
clasificacion de la ingente cantidad de informacién que esta disponible se facilita mediante los servicios de
indexacion de informacion a través de los llamados motores de busqueda.

265Su principal problema lo ejemplifica DE ANDRES BLASCO, J.: «;Qué es internet?», en AA.VV. (Dir.
Arcia Mexia, P.): Principios de Derecho de Internet, Tirant lo Blanch, 22 Ed., Valencia, 2005, p. 56, asi “si, por
ejemplo, en una universidad se desarrollaba un complejo programa que realizaba cdlculos complejos, los
investigadores de esa universidad sélo tenian que acercarse a un terminal para poder ejecutar el programa.
Sin embargo, los investigadores de otras universidades que quisieran utilizar el mismo programa sélo tenian
dos opciones: o su universidad compraba un host [ordenador] y desarrollaban el mismo programa, o se
desplazaban a la universidad que disponia del programa para trabajar alli. Esto tenia el agravante de tener
que preparar los datos en papel o fichas, llevarlos a otra ciudad, meterlos en el ordenador, esperar turno,
coger los resultados en papel y regresar al lugar de origen para estudiarlos”.
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Lo anterior resulta necesario por una concreta cuestion, y es que mientras la
comunicacién consiste en hacer participe a un receptor previamente identificado y
seleccionado por el emisor de la informacion escogida por éste, los servicios de
informaciéon a través de internet y, en particular, la bisqueda y transferencia de
informacion a través de “www” comprenden la adquisicion de conocimientos
suministrados por terceros y seleccionados por el receptor de la mismaZ266, Es mas, al
tratarse de un sistema de acceso practicamente publico, el monopolio de la distribucién
de la informacién no estara s6lo en manos de sus emisores, sino también de los propios
receptores pasivos, los cuales asimismo pueden convertirse en generadores o
productores de esa informacion.

También debe tenerse en cuenta en aras a esa diferencia, que la eleccion del medio
de comunicaciéon entre emisor y receptor constituye un elemento primordial en la
configuracion del derecho fundamental al secreto de las comunicaciones, hasta el punto,
como se ha indicado en otros apartados de este estudio, que sera aquel el que determine
la posibilidad de tutelar el contenido de la comunicado.

Sin embargo, internet es el medio de comunicaciéon empleado precisamente para
obtener la publicidad del contenido, y el proceso de extracciéon de esa informaciéon desde
“www” no constituird en si un canal de transmisién de informacién entre emisor y
receptor seleccionado por aquél, sino de publicidad de la informacién cuyo receptor de
la misma, en algunos casos se convertird a su vez, como se ha indicado, en productor de
aquella.

Estas distinciones, en definitiva, han conducido a no considerar la navegacién por
internet como un acto de comunicacién, quedando por tanto excluido del ambito de
proteccion del derecho al secreto de las comunicaciones, y siendo tutelado por el
derecho a la intimidad del trabajador267, pues del registro de las paginas web visitadas
por aquél, asi como de la frecuencia y el tiempo de conexion podra obtenerse, en la
mayoria de las ocasiones, datos referidos a aspectos propios de su personalidad o con
incidencia laboral, que en la medida que vinculen una informacién con un sujeto
identificable, exigira la observancia de las garantias establecidas en la LOPD.

Por lo tanto, y en cuanto a proteccién constitucional se refiere, los servicios de
internet se desarrollen o no en el marco de una actividad productiva remunerada por el
destinatario, y mediante medios expresamente electrénicos, gozan de una diferente
proteccion en el ambito laboral. Asi, mientras los servicios de comunicacién se amparan
en el marco del derecho al secreto de las comunicaciones y la intimidad, las
navegaciones por internet se protegeran en exclusiva por el derecho a la intimidad, si

266Es destacada y comentada por GUTIERREZ PEREZ, M.: «La navegacién por internet...», ob.cit., p.
51.

267Es la opinién de MARTINEZ FONS, D.: «El uso y control del correo electrénico e internet en la
empresa: Aspectos laborales», en AA.VV. (Coord. Roig Batalla, A.): El uso laboral y sindical del correo
electrénico e internet en la empresa: Aspectos constitucionales, penales y laborales, Tirant lo Blanch,
Valencia, 2007, p. 203. También la STEDH de 3 de abril de 2007 (TEDH 2007/23), ha sefialado
expresamente que estan incluidos en la proteccién del art. 8 del Convenio Europeo de Derechos Humanos
“la informacion derivada del seguimiento del uso personal de internet” ya que estos archivos pueden
contener datos sensibles en orden a la intimidad, en la medida que pueden incorporar informaciones
reveladoras sobre determinados aspectos de la vida privada (ideologia, orientacién sexual, aficiones
personales, etc.)
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bien en ambos casos, la jurisprudencia ha establecido ciertos requisitos que deben
concurrir para considerar o no vulnerado ambos derechos como por ejemplo, la
existencia de instrucciones previas, el caracter temporal del control, etc.

B. Laregulacion normativa de los servicios de internet

No sélo la doctrina cientifica se ha manifestado sobre el uso de los servicios de la
sociedad de la informacion en el &mbito laboral, siendo también diversa es la normativa
que al respecto se ha promulgado en los dltimos afios, aunque la misma no se refiere de
manera especifica al empleo de dichos servicios por parte de los trabajadores de la
empresa, sino a los servicios electronicos suministrados en el marco de la actividad
productiva.

No obstante, en la medida en que se cumplan las caracteristicas y requisitos de
dicha consideracidn, esto es, la prestacién a cambio de remuneracién o no, a distancia,
por via electronica, a peticion individual del destinatario del servicios y realizado en el
marco de una actividad comercial, resultard también aplicable a dicha actividad las
medidas de proteccidn y seguridad que establecen las siguientes normas comunitarias y
estatales.

a. La especial referencia comunitaria a los servicios de la Sociedad de la
Informacion

En cuanto a las disposiciones normativas de caracter comunitario que realizan
expresamente referencia a los servicios de la sociedad de la informacidén, pueden citarse
varias, entre ellas por ejemplo, las Directivas 98/34/CE, de 22 de junio, por la que se
establece un procedimiento de informacién en materia de las normas y
reglamentaciones técnicas y de las reglas relativas a los servicios de la sociedad de la
informacion?68, la 98/48/CE, de 20 de noviembre, relativa a la proteccion juridica de los
servicios de acceso condicional o basados en dicho acceso?%?, y mas recientemente, la
2000/31/CE, de 8 de junio, sobre aspectos juridicos de la sociedad de la informacion, y
en particular del comercio electrénico?’0. De todas, y a pesar de ser su finalidad el
regular otros aspectos como son el comercio electréonico o el procedimiento de
informacion a los usuarios de dichos servicios, resultan destacables varias aportaciones
relacionadas con el objeto de estudio de este apartado, esto es, justificar como el uso de
los servicios de informacién y comunicacion mediante internet, en el ambito laboral,
constituyen o no prestaciones de la Sociedad de la Informacién sujetas a la normativa
citada. Estas aportaciones concretamente son:

En primer lugar, el especial hincapié que realiza la Directiva 2000/31/CE sobre la
cuestion, ya resaltada, referida a la variedad de actividades en linea que pueden
incorporarse en el concepto servicios de la sociedad de la informacion. De modo, que la
enumeracion que realiza la norma no tendra caracter cerrado pudiéndose incluir dentro
de la misma cualquier otra actividad que reuna los requisitos impuestos por dicha
norma. (Considerando nim. 18).

268DO L 204 de 21.7.1998, p. 37; Directiva modificada por la Directiva 98/48/CE (DO L 217 de
5.8.1998, p. 18).

269DO L 320 de 28.11.1998, p. 54.

270DO L 178 de 17.7.2000, p. 1-16.
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En segundo lugar, y continuando con el término actividades en linea, se observa
como dicho concepto ha sufrido una evolucién de unas normas a otras. Asi, mientras que
la primera de las Directivas (98/34/CE) ni definia ni ejemplificaba que se entendian por
dichas actividades, aunque si bien incorporaba un anexo indicativo de exclusiones, la
Directiva 98/48/CE si determinaba que la sociedad de la informacién engloba “todo
servicio prestado normalmente a cambio de una remuneracion, a distancia, por via
electrénica y a peticién individual del destinatario del servicio”, entendiendo como “a
distancia”, el efectuado entre dos partes no presentes simultaneamente, “por via
electrénica”, el servicio enviado y recibido mediante equipos electrénicos de tratamiento
y almacenamiento de datos y que se transmite, canaliza y recibe enteramente por hilos,
radio, medios 6pticos o cualquier otro medio electromagnético y, por “a peticion
individual de un destinatario de servicios”, un servicio prestado mediante transmision de
datos a peticiéon del receptor de los mismos.

Este mismo concepto se reproduce por la ultima de estas normas, concretamente
la Directiva 2000/31/CE, aunque si bien esta incorpora cierta aclaracion, indicando que
los servicios de la sociedad de la informacion no se limitan inicamente a servicios que
dan lugar a la contratacion en linea, sino también, en la medida en que representan una
actividad econdmica, son extensivos a ciertas prestaciones no remuneradas por sus
destinatarios, como aquellas que consisten en ofrecer informacién en linea o
comunicaciones comerciales, o instrumentos de busqueda, acceso y recopilaciéon de
datos. Por lo tanto, la norma abre la posibilidad de considerar servicios de la sociedad de
la informacién aquellos que no presenten cardcter remunerado, como identificaba la
Directiva 98/48/CE, aunque deban ejercerse en el marco de una actividad comercial.

De estos conceptos, pueden extraer dos hipo6tesis que parten, como no podia ser de
otro modo, de la finalidad otorgada por el empresario a la tecnologia puesta a
disposicion del trabajador. De esta manera:

- Primero, si la finalidad de uso atribuida es laboral, es decir, el trabajador presta sus
servicios para la empresa a través de internet, podria entenderse esta prestacion
sujeta a dicha normativa en el sentido de constituir una actividad de caracter
econdmico, a cambio de una remuneracién para la empresa, a distancia, por via
electrénica y a peticion del cliente que demanda el mismo. No obstante, si en
cualquier momento de la prestacion se produce esa ausencia de distancia fisica
entre las partes, o la comunicacién e informacién se realiza por via distinta a la
electronica, ello conllevara su automatica exclusion de la consideracion de
servicios de la sociedad de la informacién y,

- Segundo, si la finalidad de uso, consentida o no, es de caracter personal, al
ausentarse ciertos de los requisitos anteriores, como el caracter retribuido o la
peticion del cliente, dicha actividad se encontrara no sujeta a la normativa
mencionada.

Por ultimo, y en tercer lugar, merece resaltar las aclaraciones ejemplificativas que
sobre el concepto anterior realiza la Directiva 2000/31/CE. En concreto determina el
Considerando n2 18 que los servicios de la sociedad de la informaciéon cubren
actividades consistentes en transmitir informacion a través de una red de comunicacion,
o albergar informaciéon facilitada por el destinatario del servicio, también lo son la
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transmision entre dos puntos, de video a la carta o comunicaciones comerciales por
correo electrénico. Sin embargo, ejemplifica como servicios excluidos de dicha
consideracidn, el uso de sistemas de telefonia vocal, fax o radiodifusion televisiva por no
ser servicios prestados a peticiéon individual, tampoco se incluyen el uso del correo
electronico, o sistema equivalente de comunicacién entre individuos, por parte de
personas fisicas que actiian fuera de su profesion, negocio o actividad profesional,
incluso cuando sean usados para celebrar contratos entre si, o la relaciéon contractual
entre empresario y trabajador.

Finalmente de estas regulaciones, en conclusion, puede afirmarse que la prestaciéon
de los servicios electronicos por el trabajador para el empresario, siempre que los
mismos se incluyan y representen la actividad econémica de la empresa deberan estar
sujetas a las disposiciones contenidas en la normativa comunitaria reguladora de los
servicios de la Sociedad de la Informacién. Sin embargo, si dicho uso laboral o no, no se
enmarca propiamente en la actividad productiva de la empresa, podra considerarse que
no le es aplicable dichas normas.

b. La regulacion por el ordenamiento juridico espaiiol de los servicios de la
Sociedad de la Informacion

En Espafia también se han promulgado diversas disposiciones normativas
referente a la denominada sociedad de la informacién, quizas la mas conocida es la Ley
34/2002, de 11 de julio, de Sociedad de la Informacioén y comercio electronico?’1, que
tiene por objeto la incorporacién a nuestro ordenamiento juridico de la Directiva
2000/31/CE. Su origen se encuentra, como resalta su exposicion de motivos, en la
extraordinaria expansion que las redes de comunicacion, y especialmente internet, han
sufrido en la vida econémica y social, ofreciendo innumerables ventajas como la mejora
de la eficiencia empresarial, el incremento de las posibilidades de eleccion de los
usuarios o la aparicidn de nuevas fuentes de empleo.

Esta ley, como su exposicion de motivos especifica, se acoge a un concepto de
servicios de la sociedad de la informacién mas amplio que los anteriores, englobando
ademas de la contratacién de bienes y servicios por via electronica, el suministro de
informacion por dicho medio (como el que efectian los periddicos o revistas que pueden
encontrarse en la red), las actividades de intermediacién relativas a la provision de
acceso a la red, la transmision de datos por redes de telecomunicaciones, la realizacion
de copia temporal de las paginas de Internet solicitadas por los usuarios, el alojamiento
en los propios servidores de informacidn, servicios o aplicaciones facilitados por otros,
la provision de instrumentos de busqueda o de enlaces a otros sitios de Internet, asi
como cualquier otro servicio que se preste a peticién individual de los usuarios
(descarga de archivos de video o audio..), siempre que represente una actividad
econdmica para el prestador. Esta particularidad ultima puede constituir lo conocido en
el ambito laboral como ajenidad en los frutos, es decir, el trabajador presta sus servicios
en este caso de caracter electronico por cuenta de otra persona, en este caso empresario,
a cambio de un beneficio para este ultimo, que a su vez se traduce en una remuneracion
para el trabajador.

271BOE ndm. 166, de 12 de julio de 2002.
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Como se deduce, dentro de estos servicios se encuentran actividades que resultan
sumamente frecuentes de realizar por cualquier persona durante su jornada de trabajo,
y desde terminales propios o de la empresa, como puede ser el acceso a diversidad de
paginas web profesionales y/o personales, el correspondiente almacenamiento de
informacion referida a esos accesos en los servidores de la empresa, o la remisién de
informacion desde los mismos.

Aun asi, y pese a contener una lista ejemplificativa aparentemente mas amplia, se
observa como la norma no realiza ampliacién alguna respecto de la regulaciéon efectuada
por las Directivas anteriores en cuanto al aspecto laboral que interesa, pues para
ostentar la consideracion de prestaciones de la sociedad de la informacién dichas
conductas deberan seguir efectudndose, como se indica en el apartado anterior, en el
marco de una actividad econémica de la empresa, de modo que mantiene excluidos de
dicha consideracién todos aquellos usos de internet, realizados por el trabajador, que no
representen caracter estrictamente laboral.

Esta norma, en cualquier caso, se complementa con otras referencias legislativas
como son, entre otras, el Real Decreto 1494/2007, de 12 de noviembre, que aprueba el
Reglamento sobre las condiciones bdasicas para el acceso de las personas con
discapacidad a las tecnologias, productos y servicios relacionados con la sociedad de la
informacion y medios de comunicacidn social?72, la Ley 56/2007, de 28 de diciembre, de
medidas de impulso de la sociedad de la informacién273, o también, y mas recientemente,
la Ley 9/2014, de 9 de mayo, General de las Telecomunicaciones274.

En definitiva, y como recapitulaciéon del anterior desarrollo normativo, puede
concluirse que la utilizacién de los servicios de internet en el ambito laboral, cuando
éstos constituyan en si la actividad productiva propia de la empresa, se encontrara
sujeta de manera adicional, y sin perjuicio de las que vienen siendo aplicables a la
materia como ET o la LOPD, ala normativa sobre la sociedad de la informacién. La cual,
se entiende por el contrario, no presentara operatividad sobre aquellos usos de internet
personales o no eminentemente profesionales.

No obstante, y a pesar afirmase la aplicacion de las normas comunitarias y
estatales al ambito laboral, aun si bien con sujecion a determinados condicionantes ya
citados, ha de resaltarse que el contenido laboral de las mismas resulta escaso y poco
operativo, centrandose mas su regulacidon en cuestiones procesales y garantistas de los
derechos de los usuarios.

3. Técnicas empresariales para controlar el uso de internet por los empleados

Junto a la delimitacién de los servicios ofrecidos por internet, resulta también
necesario diferenciar entre los diversos tipos de control que pueden ser adoptados por
el empresario para fiscalizar su uso por los trabajadores. En este sentido, la variedad de
prestaciones que ofrece dicha tecnologia y los avances que en la misma se han ido
sucediendo en los ultimos tiempos ofrecen hoy en dia al empresario la posibilidad no
sélo de conocer las paginas web visitadas por el trabajador, sino también, por ejemplo,

272BOE num. 279, de 21 de noviembre de 2007.
273BOE nam. 312, de 29 de diciembre de 2007.
274BOE num. 114, de 10 de mayo de 2014.
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los tiempos de conexidn, o los archivos registrados en esos equipos informaticos o en los
servidores de la empresa, lo cual podra ser conocido, incluso, sin acceso fisico al
ordenador utilizado por el trabajador.

Légicamente, la eleccién de método de control resultard relevante en cuanto a
afeccion de derechos fundamentales del trabajador se refiere, pues cada uno de ellos
presenta una intensidad fiscalizadora desigual. Asi, no puede desconocerse que la
informacion derivada del registro/examen de la navegacion del trabajador no es neutra,
sino todo lo contrario, pues del conocimiento de los lugares web visitados el empresario
podrd obtener informacién sobre aspectos de la vida personal y profesional del
trabajador (por ejemplo, aficiones personales o preferencias politicas y sindicales), lo
cual en tanto se refiera a aspectos extralaborales de aquéllos si podra suponer un ataque
a su intimidad, que sera mayor si el conocimiento no sélo afecta a dichas paginas
visitadas, sino también al tiempo de conexion, usos realizados, etc. pues del andlisis
conjunto de todos esos datos podra obtenerse un perfil personal y profesional casi
absoluto de trabajador.

Del mismo modo, y a pesar de haberse comentado en otro apartado de este trabajo,
se advierte que si el acceso se refiere a portales de correo electrénico o derivados
(servicios de mensajeria, chat, fotos, etc.), el conocimiento del contenido de los mismos
afectaria a otro de los derechos fundamentales reconocidos constitucionalmente, cual es,
el secreto de las comunicaciones, pues asi lo determinaba expresamente la STC 70/2002,
de 3 de abril cuando afirmaba que “la proteccion del derecho al secreto de las
comunicaciones alcanza al proceso de comunicaciéon mismo, pero finalizado el proceso en
el que la proteccion consiste, la proteccion constitucional de lo recibido se realiza, en su
caso, a través de las normas que tutelan la intimidad u otros derechos”, entre ellos, por
ejemplo la propiedad. Es decir, cuando el proceso de comunicacién se encuentre
finalizado sélo podra alegarse vulneraciéon del derecho a la intimidad, pues en caso
contrario, es decir, si el examen se realiza durante el proceso de transmision de la
informaciéon o con anterioridad a su recepcion por el receptor, resultaran de aplicacion
ambos derechos constitucionales, a la intimidad y secreto de las comunicaciones.

Por ultimo, y una vez hechas las anteriores observaciones que caracterizan el
control empresarial sobre el uso de internet en la empresa, resta por analizar en este
apartado los concretos mecanismos que permiten al empresario conocer la informacion
antes mencionada. Para seguidamente, después, adentrarnos en la doctrina judicial que
se ha ido configurando al respecto, de la que resulta curioso destacar que la misma se
refiere en su mayoria a conflictos surgidos por el acceso a internet desde el ordenador
puesto a disposicion del trabajador por el empresario, bien sea como elemento
imprescindible o accesorio de su prestacion, pero nada parece plantearse respecto a
esos accesos a internet desde el terminal telefénico también suministrado por la
empresa, lo cual hace plantearse dos cuestiones:

La primera afecta a la razon por la cual no surgen conflictos en relacién al uso de
internet desde los teléfonos mdviles que la empresa ha suministrado al trabajador para
el cumplimiento de la prestacion, cuando en dicha tarifa si se encuentre contratado con
el proveedor este servicio. Quizas la respuesta se encuentra en la segunda de las
cuestiones que nos planteamos, esto es, si el empresario sobreentiende un claro
atentado a la intimidad del trabajador el acceder al historial del teléfono, o por el
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contrario, si podria establecerse una equiparacién juridica entre el control del historial
de conexiones del ordenador y el del teléfono.

A. Acceso al historial o memoria caché del ordenador

Los navegadores de internet cuentan con una serie de ficheros histéricos, también
denominados como historial, que permiten a la empresa conocer todas las paginas web a
las que se ha conectado el trabajador, asi como lo que ha descargado de las mismas, el
numero de visitas que ha realizado, la fecha y la hora de cada una de ellas, etc.

Técnicamente consiste en el almacenamiento en el disco duro del ordenador de las
paginas web visitadas y su inclusion en los navegadores responde al interés de
optimizar el tiempo de carga de la informacion desde la red. De este modo, cuando se
efectia una solicitud de informacién en internet, el navegador comienza a comprobar un
directorio del disco duro para ver si la pagina “html” solicitada se ha cargado
anteriormente, si no ha sido asi se efecttia dicha solicitud y cuando llega la pagina, éste la
registra para que en la siguiente ocasiéon en la que vuelva a solicitarse sea leida y
ofrecida a los usuarios con la rapidez antes mencionada.

De esta descripcién técnica como puede apreciarse, se desprende que dicho
sistema no es ofrecido por los navegadores como propiamente un mecanismo de control
empresarial sobre el uso de internet, sino que es ese propio registro que ofrece en aras a
la comentada rapidez, el que proporciona a su vez otras prestaciones que nada tiene que
ver con su finalidad inicial, como es la pretendida en este estudio sobre el control
empresarial del uso que realizan los trabajadores de la tecnologia de la empresa.

No obstante todo lo anterior, y hablando desde un punto de vista meramente
laboral, ha de indicarse que esta forma de control requiere de la utilizacién fisica del
ordenador a analizar, o en caso contrario del acceso al mismo mediante determinados
programas de control remoto, entre los que se encuentra el conocido “Teamviewer”,
debiendo siempre tener en cuenta la posibilidad que existe de que el trabajador haya
procedido a borrar el contenido de dicho fichero.

Asimismo, hoy en dia, el rapido avance de la tecnologia ha convertido esta practica
en obsoleta, pues existen ya otros métodos igualmente efectivos, como el registro de los
servidores, mencionado a continuacién, que permite el mismo control pero sin acceso
fisico al ordenador del trabajador.

B. Elregistro de los servidores mediante la direccion IP

Otros de los mecanismo de los que pueda valerse el empresario para controlar los
accesos y usos de internet por sus trabajadores es el recurso al proveedor de acceso al
mismo, el cual a solicitud de sus clientes puede suministrar cierta informacién referida a
las conexiones. De este modo, y sin necesidad de contacto fisico con el ordenador a
analizar se puede verificar la navegacion efectuada desde el mismo mediante el nimero
[P275 asignado.

275Constituye las siglas de Internet Protocol.
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Técnicamente una direccién IP es un cédigo numérico, similar al de teléfono, que
se asigna de forma légica y jerdrquica en cada sesién o acceso y es Unico e irrepetible.
Esta referencia permite conocer, en un posterior analisis, qué paginas se visitan desde
ese ordenador, la version del navegador, el tipo de sistema operativo utilizado o incluso
las conexiones que se han intentado, con independencia de que se hayan realizado
finalmente. Esta técnica al igual que la anterior, no constituye en sf un método de control
empresarial, sino que pretende ofrecer a las conexiones a internet de cierta seguridad
juridica.

Desde la 6ptica laboral, esta forma de control proporciona innumerable
informacion al empresario, el cual podra conocer sin realizar ninguna inspecciéon o
acceso al ordenador, practicamente el perfil productivo de sus usuarios, lo cual
légicamente supone un ataque mayor a su intimidad.

C. Laprogramas de monitorizacion

Estos programas también se conocen como “espias” y consisten en la instalacién
en el ordenador del empleado, con o sin su conocimiento y consentimiento, de ciertos
software que permiten, incluso en tiempo real, saber las paginas web que esta visitando
o ha visitado el trabajador, si esta chateando, las veces y tiempos de conexidn a internet,
etc. Una vez son instalado no requieren, en algunos casos, de acceso fisico al terminal,
por lo que resultan muy aceptados por las empresas, sobre todo aquellas con mayor
interés de control, como por ejemplo las entidades bancarias. Finalmente resaltar de los
mismos, a diferencia de los anteriores, que su finalidad y uso primordial suele ser el
control empresarial.

4. Aspectos judiciales de referencia en la resolucion de los conflictos laborales

Las diferencias juridicas que se originan por la implantacion en las empresas, en
primer lugar, de medios tecnolégicos y, en segundo lugar, de la posibilidad de acceso
desde los mismos a internet, no constituye en la actualidad una cuestién pacifica, ni
menos aun reciente.

Estos conflictos, entre trabajador y empresario, surgen en la mayoria de las
ocasiones con posterioridad a la realizacién de la conducta presuntamente ilicita del
primero, y a la imposiciéon de la correspondiente sancion por el segundo (la mas
frecuente despido). De manera que practicamente la totalidad de las demandas
judiciales se plantean por la disconformidad del empleado contra el despido efectuado,
siendo minimas aquellas reclamaciones basadas en el desacuerdo con el contenido de
las instrucciones emitidas por la empresa en cuanto al uso de internet, la decisién de
ésta de establecer un sistema fiscalizador, o por la existencia o no de advertencia.

Por ultimo, y antes de adentrarnos en el estudio de la doctrina judicial que al
respeto se ha ido configurando, ha de resultarse la enorme variedad casuistica que
enmarca la actividad fiscalizadora de internet, lo cual dificulta al igual que en otras
tecnologias la elaboracién de criterios especificos y rotundos. De este modo, aspectos
como la existencia de claves de acceso o instrucciones, o la naturaleza de los archivos o
de los programas instalados/descargados por el trabajador, seran determinantes en la
resolucion de los conflictos.
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Ademas de lo anterior, y a pesar de ofrecer los servicios de comunicaciéon e
informacion prestaciones distintas, amparandose en consecuencia en distintos derechos
fundamentales, la ausencia de normativa especifica respecto de los mismos y el
tratamiento practicamente conjunto de todas las tecnologias que realiza la negociacién
colectiva, lleva a los tribunales a resolver las cuestiones planteadas de forma
practicamente similar.

De esta manera, también en la navegacion por internet los tribunales parten de las
instrucciones que respecto a su uso hayan manifestado el empresario, continuando en la
resolucion del caso por juzgar la actuacion conforme al principio de la proporcionalidad
en su doble sentido, de que concurra un interés empresarial suficiente y de que no
suponga un sacrificio desproporcionado para los derechos de los trabajadores?76.

Por todo lo anterior, y tomando en cuenta estas consideraciones, pasemos
entonces a analizar la posicidn de la doctrina judicial sobre el control del uso de internet
por los trabajadores con fines laborales y personales.

A. Interés empresarial relevante

La justificacion que el empresario manifieste en la decisién de instaurar un sistema
de fiscalizacidn del uso de internet en la empresa, constituye una cuestiéon de relevancia
en la resolucion de los conflictos planteados antes los tribunales, por configurarse como
una de las caracteristicas que conforma el principio de la proporcionalidad, la cual se
completa con los criterios referidos a la idoneidad de la medida y la necesidad del
control.

En este sentido, la queja o disconformidad al empresario por el resto de los
trabajadores o de los clientes de la empresa sobre posibles usos irregulares de
internet?’7 o la disminucion de la calidad de la conexion o del rendimiento de trabajo278,
vienen siendo consideradas por la jurisprudencia como causas mas que suficientes para
que el empresario pueda adoptar la correspondiente medida de control.

A pesar de lo anterior, serd necesario la comunicacién previa a los trabajadores, si
en la empresa no se habia establecido instruccion alguna sobre el uso, pudiendo solo
proceder a efectuar el control empresarial, sin informacién al trabajador, en los
supuestos en los que el caracter oculto del mismo sea condicién indispensable para su
efectividad, constituyendo la medida en tal caso la ultima ratio para obtener el
conocimiento de la presunta conducta ilicita del trabajador279.

276 FERNANDEZ VILLAZON, L.A.: Las facultades empresariales..., ob.cit., p. 146.

277SSTS] de Madrid, de 10 de abril de 2003 (Rec. 5352/2002), y de 13 de mayo de 2003 (Rec.
5860/2002); Cataluiia, de 15 de octubre de 2003 (Rec. 3637/2003), y de 11 de marzo de 2004 (Rec.
9725/2003); Castilla y Le6n (Valladolid), de 19 de noviembre de 2004 (Rec. 2143/2004), y de 30 de mayo
de 2013 (Rec. 670/2013); Galicia, de 5 de junio de 2006 (Rec. 1566/2006); Pais Vasco, de 23 de enero de
2007 (Rec. 2440/2006); Comunidad Valenciana, de 4 de julio de 2007 (Rec, 1846/2007),y de 12 de marzo
de 2012 (Rec. 262/2012); y, de Andalucia (Granada), de 17 de julio de 2014 (Rec. 1136/2014).

278SSTS] de Pais Vasco, de 26 de enero de 2010 (Rec. 2929/2009), y Comunidad Valenciana, de 28
de septiembre de 2010 (Rec. 2007/2010).

279GUTIERREZ PEREZ, M.: «La navegacidn por internet...», ob.cit,, p. 51.
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Ademas, ha de tenerse en cuenta que la existencia de instrucciones constituye una
derivacion del interés empresarial, en el sentido que cuanto mayor resulte dicho interés
en proteger el uso de internet para fines no laborales en la empresa, mayor probabilidad
habra de establecer en el centro de trabajo instrucciones sobre dicho uso, es mas, el
mismo también resultard relevante en cuanto al nivel de concrecion de dichas
instrucciones. Por todo ello, puede afirmarse que cuanto mayor interés empresarial,
mayor probabilidad de existencia de instrucciones habra, y mayor nivel de
especificacidn presentaran las mismas.

B. La relevancia de la existencia o no de instrucciones empresariales sobre el
uso el uso no profesional de internet

El segundo de los aspectos a tener en consideracion en la resolucién de los
conflictos surgidos por el uso de la tecnologia del empresario para fines no
profesionales, se refiere a las instrucciones que sobre dicha utilizacién se hayan
manifestado por el empleador, siendo dos las posibilidades a concurrir.

a. Inexistencia de instrucciones. La interpretacion de la posible tolerancia al
uso de internet

Cuando el empresario no haya establecido en el centro de trabajo ningtn tipo de
instrucciéon o recomendacién sobre el uso de internet por sus empleados, surgirad la
cuestion sobre si su silencio debe ser interpretado como una actitud de tolerancia a su
uso para cuestiones personales.

Sobre la existencia o no de tolerancia a la utilizacién no profesional existen
opiniones tan dispares como variadas, asi y comenzando por la doctrina cientifica no
faltan quienes afirman que semejante fuente informacién, cada vez mas compleja y
asequible, hace poco razonable en la sociedad del conocimiento en la que nos movemos
que se exija a los trabajadores un uso exclusivo de caracter laboral, pues al igual que las
otras tecnologias comentadas, se entiende que siempre que no existan disposiciones
reguladoras sobre el uso de las mismas, mediante convenio colectivo, cédigo de
conducta, decision unilateral del empresario, etc., resultard vigente la premisa de
tolerancia al uso no profesional. La cual no podra alegarse en el caso de concurrir una
disposicién que prohiba el uso de internet para fines ajenos a los laborales289,

SEMPERE NAVARRO y SAN MARTIN MAZZUCONI sefialan varios ejemplos en el
interés de avalar la anterior postura, por entender, en definitiva, que no parece loégico
considerar que exista una quiebra de la confianza y de la buena fe por el hecho de que un
trabajador verifique a través de internet la situacion de una calle a la que ha de dirigirse
después de terminada su jornada laboral, o consiga el nimero de teléfono de una
agencia de viajes con la que contratara sus proximas vacaciones.

280Es la opinion de SEMPERE NAVARRO, AV. y SAN MARTIN MAZZUCCONI, C.. Nuevas
Tecnologias..., ob.cit,, p. 31, que reiteran y comparten el argumento sobre la doble cara de la flexibilidad de
las relaciones laborales de GARCIA VINA, J.: «Relaciones Laborales...», ob.cit,, p. 67. También en sentido
similar, FERNANDEZ VILLAZON, L.A.: Las facultades empresariales de control..., ob.cit., p. 146.
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Sin embargo, el problema en estos casos estara, como siempre, en la delimitacién
de la frontera entre el uso racional y el abuso, que si se podra incardinar en la
transgresion de la buena fe contractual.

Paralelamente, cabe plantearse una duda adicional, y es como deben calificarse la
visita de un sitio web no directamente relacionado con la prestacién de servicios pero si
vinculado a las condiciones de trabajo, como por ejemplo son las paginas web sobre
seguridad y salud, o relativas a los sindicatos?8l. En estos casos, parece oportuna la
recomendacion que realiza CC.00., que aboga por el acceso de los trabajadores desde
sus puestos de trabajo a aquellos sitios en los que se tratan temas relacionados con el
empleo, salud y seguridad, igualdad de oportunidades, etc. asi como a sitios web de
sindicatos, siempre que tales navegaciones no interfieran en el desarrollo de sus
funciones profesionales282,

También se manifiesta sobre la tolerancia la doctrina judicial y jurisprudencial, que
presentan las siguientes dos posturas:

i. Admitir el derecho del trabajador a usar internet de la empresa para fines
personales o particulares

Un reconocimiento expreso de la tolerancia al uso de internet para fines
personales se encuentra en la STS de 28 de junio de 2006 (Rec. 2598/2005), donde se
establece la suposicion general de permiso originario, salvo prueba empresarial de su
prohibicion expresa. Este criterio resulta seguido por diversidad de pronunciamientos
judiciales?83, los cuales vienen calificando el despido efectuado por el empresario como
improcedente, en esencia, por entender inexistente la transgresion de la buena
contractual alegada de contrario, pues el trabajador ninguna instruccién habia recibido
del empresario en cuanto a la prohibicién de acceso a internet para fines privados.

En estos casos la conducta del trabajador so6lo sera sancionable si dicho empleo no
se realiza de una manera razonable y prudente, es decir, si el uso resulta ser
desmesurado, en cuyo caso su conducta supondra una transgresiéon de la buena fe
contractual, de conformidad con el art. 54.2.d) ET284 No obstante, la interpretacion tan

281A ella también prestan atencion SEMPERE NAVARRO, A.V. y SAN MARTIN MAZZUCCONI, C.:
Nuevas Tecnologias..., ob.cit., p. 96 y GUTIERREZ PEREZ, M.: «La navegacion por internet...», ob.cit, p. 54.

282Comunicado de CC.00. «Algunas indicaciones para el uso del correo electronico e Internet» (4 de
marzo de 2002. Puede consultarte en: http://www.ccoo-servicios.es/html/548.html.

283Por citar algunas, SSTS] Catalufia, de 24 de abril (Rec. 633/2007) y de 4 de diciembre de 2007
(Rec. 301/2007); Comunidad Valenciana, de 28 de septiembre de 2010 (Rec. 2007/2010); Madrid, de 22
de diciembre de 2010 (Rec. 3102/2010), de 4 de julio de 2012 (Rec. 3029/2011), 12 de noviembre de
2012 (Rec. 5776/2012); 30 de septiembre de 2015 (Rec. 435/2015), y 6 de mayo de 2016 (Rec.
187/2016); Asturias, de 11 de noviembre de 2011 (Rec. 1840/2011); Aragén, de 30 de mayo de 2012
(Rec. 227/2012); Galicia, de 12 de junio de 2012 (Rec. 1060/2012); Castilla y Leén (Valladolid), de 5 de
diciembre de 2012 (Rec. 1691/2012); y, Pais Vasco, de 4 de junio de 2013 (Rec. 940/2013).

284Recuérdese, como ya se ha mencionado en otro apartado de este trabajo, que la buena fe es
consustancial al contrato, en cuanto por su naturaleza sinalagmatica genera derechos y deberes
reciprocos, en concreto, el deber de mutua fidelidad entre empresario y trabajador que constituye una
exigencia de comportamiento ético juridicamente protegido y exigirle en el ambito contractual, y por otro
parte, la deslealtad que implica siempre una conducta totalmente contraria a la que ha de observar el
trabajador respecto de la empresa como consecuencia del postulado de fidelidad. STS] de Cataluiia, de 24
de abril de 2007 (Rec. 633/2007).
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amplia a la que se presta dichos término mencionados, constituye una dificultad afiadida
al establecimiento de criterios generales a partir de los cuales pueda delimitarse la
frontera entre el uso y el abuso.

Sobre este particular ya establecio6 la STS] de Catalufia, de 24 de abril de 2007 (Rec.
633/2007)28> que para imponer la anterior sancién de despido disciplinario se exige “la
prueba plena de una accién u omisién del trabajador”, 1a cual ademads debera ser “grave y
culpable y tipificada por la normativa laboral”, requisitos éstos para cuya apreciacion
“han de ponderarse de forma particularizada todos los aspectos subjetivos y objetivos
concurrentes, teniendo en cuenta los antecedentes y circunstancias coetdneas que definen
la relacion laboral como una relacién continuada en el tiempo, por ello hechos idénticos
pueden ser tratados de forma distinta segtun las circunstancias subjetivas y objetivas
concurrentes en el mismo”.

Esta aportacién juridica del TS] de Catalufia parte de lo ya establecido al respecto
por el Tribunal Supremo?86, al considerar “que el enjuiciamiento del despido debe
abordarse de forma gradualista buscando la necesaria proporcion entre la infraccién y la
sancién y aplicando un criterio individualizador que valore las peculiaridades de cada caso
concreto. Dicho principio ademas lo relaciona con el de buena fe en cuanto modelo de
comportamiento comun impuesto a las relaciones laborales por los arts. 5.a) y 20.2 del
ET. Entendido que resulta justificado el despido para aquellas conductas que supongan
una violacién trascendente de la buena fe contractual, de modo que no cualquier
trasgresion de ella, sino solamente de la de caracter grave y culpable, es la que tiene
calidad bastante para que resulte licita aquella sancién.

Conforme a este criterio, los tribunales podran valorar el supuesto planteado
atendiendo a dos subaspectos, uno de caracter cuantitativo, y el otro, de caracter
cualitativo?87,

Si el juzgador parte del primero de ellos, aspectos como el niimero de conexiones o
la duraciéon de las mismas, resultaran muy significativas en la determinaciéon de la
conducta del trabajador. Asi, el TS] de Castilla y Le6n, en sentencia de 5 de diciembre de
2012 (Rec. 1691/2012), entendié el despido disciplinario efectuado por la empresa
como procedente, en base al uso particular de internet que hacia la trabajadora, el cual
superaba la media estadistica efectuada por la empresa, y mas de un 70% de las paginas
a las que accedia durante su jornada de trabajo correspondian a categorias ajenas a su
actividad laboral.

Por otro lado, si el Tribunal acude al segundo de los aspectos, no resultara tan
relevante el nimero de conexiones, sino el concreto contenido de las paginas

285En el mismo sentido, entre otras, se expresan las SSTS] de Cataluila, de 22 de septiembre (Rec.
2831/2003) y de 25 de julio (Rec. 2381/2006); de la Comunidad Valenciana, de 2 de octubre (Rec.
2774/2007); y, de Pais Vasco, de 18 de diciembre (Rec. 2606/2007).

286Entre otras cita la citada STS] de Cataluiia las SSTS de 28 de febrero de 1990 (R] 1990/1248); 6
de abril de 1990 (R] 1990,3121); 4 de marzo de 1991 (R] 1991/1823); y, de 16 de mayo de 1991 (R]
1991/4171)].

2877 los criterios cuantitativos y cualitativos se refiere la STS de 18 de abril de 1991 (R]
1991/3375).
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visualizadas, por ejemplo, pornograficas288. Asi, por ejemplo, la STS] de Castilla y Leén
(Valladolid), de 8 de noviembre 2004 (Rec. 2006/2004), convalido el despido
disciplinario del trabajador, considerandolo como procedente, al haberse dedicado éste
durante la jornada de trabajo, y de manera continuada, a realizar conexiones a paginas
de presa diaria, deportiva, juegos, paginas musicales, etc. de las cuales ademas
descargaba archivos?28°.

Finalmente, es posible que el Tribunal acuda a la combinacidon de ambos criterios
para determinar si se ha producido transgresion de la buena fe contractual, teniendo en
cuenta por tanto no so6lo el nimero y duracién de las conexiones, sino también el
contenido y descargas de las mismas.

ii. No admitir el derecho del trabajador a usar internet de la empresa para fines
personales

La segunda de las opciones de las que dispone la jurisprudencia a la hora de
resolver los conflictos juridicos surgidos, es no admitir el derecho del trabajador a usar
internet de la empresa para fines ajenos a la actividad laboral. Esta postura, constituye
un criterio extremo que no admite margen alguno, adoptdndose una concepcién del
deber de buena fe en términos absolutos y resultando indiferente las circunstancias
concurrentes como: la existencia de claves de acceso, la duracion y finalidad de las
conexiones, o el mayor o menor perjuicio patrimonial para el empresario.

Sobre esta postura no faltan pronunciamientos judiciales que apoyan dicha
pretensién en base a dos argumentos:

- Primero, por los riesgos y costes que supone para el empresario el aceptar dicho
uso personal, asi afirma la STS] de Castilla y Le6n, de 3 de septiembre de 2001
(Rec.1610/2001), que “la utilizacién para uso privado durante el tiempo de trabajo
de los soportes informdticos supone, de un lado un coste para el empresario, una
disminucién del rendimiento por el tiempo que se deje de trabajar y lo que es mds
importante un gravisimo quebranto de la buena fe contractual, pues rompe la
confianza puesta en el trabajador, a partir de ahi dificilmente el empresario podrd
confiar en que los medios de produccién se destinan para su uso”?%, y

—  Segundo, por entenderse que la transgresion de la buena contractual no admite
graduaciones. En este sentido, afirma la STS] de Catalufia, de 6 de mayo de 2005
(Rec.9839/2004), que dicha conducta “se produce o no se produce, sin posibilidades

288A] despido procedente del trabajador por acceder a paginas de internet de contenido
pornografico se refieren, por ejemplo, las SSTS] de Galicia, de 30 de mayo de 2003 (Rec. 1759/2003);
Madrid, de 5 de octubre de 2004 (Rec. 2870/2004); y, de Andalucia (Granada), de 6 de octubre de 2011
(Rec.2121/2011).

289Un mismo ejemplo contiene la STS] de Madrid, de 13 de noviembre de 2001 (Rec. 2899/2001),
donde resolvid el Tribunal en el mismo sentido que el supuesto citado. También pueden verse, entro otras,
las SSTS] de Pais Vasco, de 23 de enero de 2007 (Rec. 2440/2006), y Comunidad Valenciana, de 4 de julio
de 2007 (Rec. 1846/2007).

290En el mismo sentido se manifiesta la STS] de Catalufia, de 29 de enero de 2001 (Rec. 7867,/2000),
y de 9 de septiembre de 2005 (Rec. 9161/2004); y, Islas Canarias (Santa Cruz de Tenerife), de 19 de enero
de 2004 (Rec.935/2003).
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intermedias y que su mera existencia, independientemente de las demds restantes
circunstancias, supone un incumplimiento contractual grave y culpable /[...] sin que
requiera para justificar el despido ni que el trabajador haya conseguido lucro
personal ni que el perjuicio sufrido por el empleador tenga una determinada entidad,
bastando simplemente a tal efecto que el operario con intencién dolosa y culpable y
plena conciencia, quebrante de forma grave y relevante los deberes de fidelidad
implicitos en toda prestacion de servicios??1,

b. El establecimiento en la empresa de instrucciones sobre el uso de internet

Por ultimo, el empresario puede optar por establecer en la empresa ciertas
instrucciones de uso de internet, las cuales podran venir determinadas a través del
convenio colectivo, el contrato individual de trabajo o por cddigos de conducta interno
de la empresa.

En estos casos si el trabajador a pesar de las instrucciones recibidas decide utilizar
para fines ajenos a los laborales la conexion a internet ofrecida por la empresa, su
actuacion podra ser constitutiva de una desobediencia empresarial, susceptible de ser
sancionada con el despido de conformidad con lo establecido en el art. 54.2.b) ET.
Asimismo, entiende la jurisprudencia que en estos casos al concurrir prohibicién de uso
personal, deja de existir la posibilidad de tolerancia y por tanto, de expectativa de
intimidad del trabajador?92. No siendo, ademads, necesario el informar o advertir de la
decision de control, pues la prohibicion lleva implicita también la posibilidad de
fiscalizacién293.

No obstante y pese al silencio que al respecto presenta la jurisprudencia, existen
regulaciones contenidas en convenios colectivos y cédigos de conducta empresarial, en
los que se reconoce la permisibilidad de uso (no profesional) de las tecnologias en
aquellos supuestos de riesgo o urgencia para la empresa o los trabajadores. Pese a ello, y
aun faltando dicha especificaciéon en convenios o cédigos de conducta, se entiende que
dicha omisiéon conduciria a una misma respuesta, por carecer de sentido que un
trabajador no pueda utilizar internet, u otras tecnologias ante supuestos de necesidad.
Légicamente esta permisibilidad resultara mas limitada que la anteriormente citada,
pues solo resulta operativa en aquellos supuestos en los cuales la utilizaciéon de dicha
tecnologia suponga la supresion de ese peligro, riesgo o urgencia del trabajador.

291Pyeden consultarse, también, por contener reflexiones similares las SSTS] de Madrid, de 31 de
octubre de 2006 (Rec. 3767/2006) y de 27 de enero de 2014 (Rec. 1315/2013); de Comunidad
Valenciana, de 4 de julio de 2007 (Rec. 1846/2007); Galicia, de 9 de mayo de 2008 (Rec. 1257/2008);
Andalucia (Sevilla), de 14 de abril de 2009 (Rec. 2748/2008); Catalufia, de 8 de abril de 2009 (Rec.
3580/2009); Asturias, de 18 de diciembre de 2009 (Rec. 2418/2009); Castilla y Leén (Valladolid), de 5 de
diciembre de 2012 (Rec. 1691/2012).

292SSTS] de Pais Vasco, de 4 de junio de 2013 (Rec. 940/2013); Andalucia (Granada), de 26 de
septiembre de 2012 (Rec. 1590/2012) y, de 14 de noviembre de 2013 (Rec. 1632/2013), comentada por
GUTIERREZ PEREZ, M.: «Internet en la empresa...», ob.cit., p. 5.

293Esta es la opinién expuesta por las SSTS] de la Comunidad Valenciana, de 24 de septiembre de
1996 (Rec. 291/1996) y de 5 de octubre de 2010 (Rec. 2195/2010); Madrid, de 16 de octubre de 1998
(Rec. 4215/1998) y de 27 de enero de 2014 (Rec. 1315/2014); Galicia, de 30 de mayo de 2003 (Rec.
1759/2003); Castilla y Leén (Valladolid), de 5 de diciembre de 2012 (Rec. 1691/2012); Andalucia
(Granada), de 14 de noviembre de 2013 (Rec. 1632/2013); Extremadura, de 17 de diciembre de 2014
(Rec. 543/2014); Pais Vasco, 29 de septiembre de 2015 (Rec. 1245/2015); Madrid, 4 de mayo de 2017
(Rec. 304/2017).
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C. La ineficacia de otros sistemas de control en relacion a la finalidad
perseguida por el empresario

El tercero de los criterios que el juzgador viene tomando en consideracion a la
hora de resolver las reclamaciones judiciales planteadas afecta a la extension de las
facultades empresariales de fiscalizacién, pues es légico y comprensible que el
empresario, entre otras razones, quiera evitar riesgos de denuncia por actos delictivos
llevados a cabo por sus trabajadores desde redes de la empresa, tales como la lesiéon de
sus derechos de propiedad intelectual o artistica por el material descargado de la red?%4,
los desprestigios que supondria el conocimiento publico de acceso a paginas web
pornograficas, o incluso las pérdidas econdémicas por las prestaciones o suministro de
informacion confidencial a la competencia29>.

Por los anteriores motivos, la eleccion del método de control resultara relevante en
aras a evitar esos perjuicios, siendo en este sentido muy adecuada la propuesta de
CARDENAL CARRO, en el sentido de si la empresa decide facilitar el acceso a internet a
sus trabajadores, esta debera dentro de esa permisibilidad dotar a sus equipos de acceso
de los métodos de proteccidn necesarios que impidan esa utilizaciones indeseadas?2°6.

No obstante, y a pesar de lo ya afirmado, el empresario siempre debera ser lo mas
respetuoso posible con el derecho a la intimidad de sus trabajadores, esto implica
necesariamente que debe optar por aquellas medidas de control menos agresivas para el
trabajador, como son los controles a distancia o de caracter preventivo y s6lo cuando
estos no resulten efectivos sera cuando legitimamente el empresario pueda optar por un
control directo e individual de los trabajadores.

Entre las medidas preventivas que cita la jurisprudencia se encuentran el
establecimiento de un aviso en el tablén de anuncios de la empresa donde se indique las
normas de uso de internet en la empresa2?’, su referencia en la intranet de aquella a la
que todos los empleados tienen acceso??8, el establecimiento de claves de acceso
personal que restringen determinados usos no profesionales??® o de filtros en la
navegacion3%0, o la entrega al trabajador a la firma del contrato de manual de uso de las
herramientas de trabajo y conducta en la empresa301,

294THIBAULT ARANDA, J.: «El uso del e-mail por los trabajadores y las facultades de control del
empleador», Seminario sobre Poder Informatico e intimidad: limites juridico-laborales y penales al control
empresarial, UOC, Barcelona, 30 de marzo de 2001, destaca la facilidad de descargar de internet un
programa sin licencia, con la consiguiente responsabilidad que ello puede ocasionar para la empresa
propietaria del ordenador.

Puede consultarse en: http://www.uoc.edu/web/esp/art/uoc/0109040/thibault.html

295GARCIA VINA, J.: «<Relaciones Laborales...», p. 99.

296CARDENAL CARRO, M.: «Desdramatizando el uso de Internet en el trabajo», AS, num. 15, 2001, p.
36.

297SSTS] de Cataluia, de 6 de mayo de 2005 (Rec. 9839/2004); Comunidad Valenciana, de 5 de
octubre de 2010 (Rec. 2195/2010); Castilla y Le6n (Valladolid), de 5 de diciembre de 2012 (Rec.
1691/2012), y Madrid, de 27 de enero de 2014 (Rec. 1315/2013).

298STS] de Extremadura, de 17 de diciembre de 2014 (Rec. 543/2014).

299STS] de Madrid, de 5 de octubre de 2004 (Rec. 2870/2004) y, de Aragdn, de 30 de mayo de 2012
(Rec. 227/2012).

300STS]J de Galicia, de 30 de mayo de 2003 (Rec. 1759/2003).

301STS] de La Comunidad Valenciana, de 24 de septiembre de 1996 (Rec. 291/1996).
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Otras resoluciones, en cambio, manifiestan sobre el deber de realizar controles
preventivos como barreras automaticas o filtros que impidan visitar paginas autorizada,
que su adopcion previa no resulta obligatoria para la empresa, pues al cumplir con la
advertencia de prohibicién de uso de internet e incumplirla el trabajador, se entiende ya
facultado el empresario a que pueda optar por la medida de control que estime
oportuna, sin necesidad de adoptar previamente aquellas de caracter preventivo,
aunque siempre teniendo en cuenta la proporcionalidad entre la medida y las
circunstancias concurrentes302.

D. Otras caracteristicas del control de internet

Finalmente puede citarse otro grupo de pronunciamientos judiciales que detienen
la atencién a la hora de resolver los conflictos juridicos surgidos, en aspectos de caracter
residual como son el momento temporal de la relacién laboral en el que se adopta la
decision de implantar un sistema de control de internet, la duracién temporal del
mismo, el nimero de trabajadores afectados por la medida o el perjuicio causado al
empresario. Ha de advertirse, no obstante, que todos estos aspectos no serdn siempre
tomados en consideracién por los pronunciamientos judiciales, siendo también aqui
diversas las opciones observadas, por ejemplo.

En primer lugar, se encuentran aquellas resoluciones como la STS] Catalufia, de 6
de mayo de 2005 (Rec. 9839/2004), que sostiene en dos elementos sus
argumentaciones juridicas sobre la procedencia del despido. En concreto, la existencia
de expresas instrucciones de uso y el caracter no momentaneo o aislado de la actuacion
ilicita del trabajador393,

En segundo lugar, otros pronunciamientos basan la procedencia del despido en el
perjuicio que para la empresa ocasion6 la actuacion del trabajador, en concreto, lentitud
en los servicios a los clientes3%4, el gasto por el consumo telefénico de la linea asociada a
internet39s o la potencial facilidad de entrada de virus396,

En tercer lugar, y siguiendo con el principal pilar que vertebra las resoluciones
judiciales anteriores, se encuentra otros grupo de sentencias que aun atendiendo a las
instrucciones, en estos casos inexistentes, toman en consideracién asimismo las
circunstancias personales del empleado (antigiiedad, productividad, expediente
disciplinario, etc.), cuya conjugacion llevan a una postura contraria a las anteriores,
considerando el despido como improcedente307.

Por lo tanto, en definitiva, los ejemplos anteriores dejan entrever como seguido de
las instrucciones que el empresario haya establecido en cuanto al uso de internet, los
tribunales vienen sometiéndose a diversidad de criterios accesorios que en definitiva
constituyen una aplicacién casuistica del principio de la proporcionalidad.

302STS] de Castilla y Ledn (Valladolid), de 5 de diciembre de 2012 (Rec. 1691/2012).

303En el mismo sentido se expresa las SSTS] de Madrid, de 30 de noviembre de 2011 (Rec.
4837/2011) y de 4 de julio de 2012 (Rec. 3029/2011).

304STS] de Castilla y Ledn (Valladolid), de 5diciembre de 2012 (Rec. 1691/2012).

305STS] de Madrid, de 13 de noviembre de 2001 (Rec. 2899/2001).

306STS] de Madrid, de 27 de enero de 2014 (Rec. 1315/2013).

307STS] de Catalufia, de 24 de abril de 2007 (Rec. 633/2007).
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5. Resumen conclusivo

De la exposicidn juridica del empleo de internet en la empresa como instrumento
de prestacion y control laboral puede extraerse las siguientes conclusiones:

- Primero, a partir de los datos publicados por el INE y otras encuestas privadas
puede afirmarse que internet actualmente se encuentra presente de forma casi
absoluta en todas las empresas espanolas, siendo minimas las que alin no cuentan
con dicha tecnologia, lo que se justifica bien en la actividad productiva, o bien en el
tamafo reducido de la empresa. Sin embargo, también es cierto que la
generalizacion de este medio imprescindible u accesorio de la prestacién laboral,
representa cierta preocupacién para las empresas por las perjuicios que puede
llegar a ocasionar su uso irregular o abusivo, pues no se olvide que si muchas son
las facilidades que reporta internet a los sistemas productivos, igualmente son
también numerosas las utilidades no laborales que ofrece al trabajador.

—  Segundo, existe cierta normativa europea sobre la que se plantea ciertas dudas en
cuanto a su aplicacién a los servicios que los trabajadores realizan a través de
internet. Sobre su aplicacion al ambito laboral existen dos hipdtesis:

La primera, si la finalidad de uso atribuida es laboral, es decir, el trabajador
presta sus servicios para la empresa a través de internet, podria entenderse esta
prestacion sujeta a dicha normativa en el sentido de constituir una actividad de
caracter econémico, a cambio de una remuneracién para la empresa, a distancia,
por via electrénica y a peticion del cliente que demanda el mismo. No obstante, si
en cualquier momento de la prestacion se produce esa ausencia de distancia fisica
entre las partes, o la comunicacion e informacién se realiza por via distinta a la
electronica, ello conllevara su automatica exclusion de la consideracion de
servicios de la sociedad de la informacién y,

La segunda, si la finalidad de uso, consentida o no, es de caracter personal, al
ausentarse ciertos de los requisitos anteriores, como el caracter retribuido o la
peticion del cliente, dicha actividad se encontrara no sujeta a la normativa
mencionada.

- Tercero, también existe desarrollo estatal en cuanto a sobre los usos de los
servicios de internet. Asi se puede concluir del andlisis de la norma que cuando la
utilizacién de los servicios de internet en el ambito laboral constituyan en si la
actividad productiva propia de la empresa, se encontrara sujeta de manera
adicional, y sin perjuicio de las que vienen siendo aplicables a la materia como ET o
la LOPD, a la normativa sobre la sociedad de la informacién. La cual, se entiende
por el contrario, no presentara operatividad sobre aquellos usos de internet
personales o0 no eminentemente profesionales.

— Cuarto, existen diversidad de técnicas de las cuales dispone el empresario para
fiscalizar el uso de internet por los trabajadores. Logicamente, la eleccién de
método de control resultard relevante en cuanto a afeccion de derechos
fundamentales del trabajador se refiere, pues cada uno de ellos presenta una
intensidad fiscalizadora desigual. Asi, no puede desconocerse que la informacién

-Pag. 167.-



Capitulo Segundo: Instrumentos simultaneos
de prestacién y control laboral

derivada del registro/examen de la navegacion del trabajador no resulta neutra,
sino todo lo contrario, pues del conocimiento de los lugares web visitados el
empresario podra obtener informacion sobre aspectos de la vida personal y
profesional del trabajador (por ejemplo, aficiones personales o preferencias
politicas y sindicales), lo cual en tanto se refiera a aspectos extralaborales de
aquéllos si podra suponer un ataque a su intimidad, que sera mayor si el
conocimiento no s6lo afecta a dichas paginas visitadas, sino también al tiempo de
conexion, usos realizados, etc. pues del analisis conjunto de todos esos datos podra
obtenerse un perfil personal y profesional casi absoluto de trabajador.

Quinto, el tratamiento judicial del uso por los trabajadores de internet no resulta, al
igual que el resto de instrumentos de prestacién y control citados en el capitulo,
una cuestion pacifica de resolver. De esta manera, la mayoria de los conflictos
sometidos a la resolucién judicial surgen con posterioridad a la realizaciéon de una
conducta presuntamente ilicita del trabajador, y a la imposicion de la
correspondiente sanciéon por el empresario (la mas frecuente despido). Esto es,
practicamente la totalidad de las demandas judiciales se plantean por la
disconformidad del empleado contra la decision de despido comunicada por el
empleador, siendo minimas aquellas reclamaciones basadas en el desacuerdo con
el contenido de las instrucciones emitidas por la empresa en cuanto al uso de
internet, la decision de ésta de establecer un sistema fiscalizador, o por la
existencia o no de advertencia, y

Sexto, también en la navegacion por internet, al igual que en el resto de tecnologias
analizadas, los tribunales parten de las instrucciones que respecto a su uso hayan
manifestado el empresario, continuando en la resolucién del caso por juzgar la
actuacién conforme al principio de la proporcionalidad en su doble sentido, de que
concurra un interés empresarial suficiente y de que no suponga un sacrificio
desproporcionado para los derechos de los trabajadores.
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V. Servicios de comunicacion: correo electronico, servicios de mensajeria
instantanea y otros medios

Sentado que el art. 20.3 del ET reconoce la potestad empresarial de vigilar el
cumplimiento por el trabajador de sus obligaciones laborales, y que tanto el correo
electronico como la mensajeria instantinea vienen constituyendo medios de
comunicacién protegidos por el texto constitucional, el debate juridico sobre la
implantacién de esta tecnologia en el ambito laboral vuelve a requerir de la busqueda de
cierto equilibrio entre la pretensién del empresario que pone a disposiciéon de sus
trabajadores una cuenta de correo electrénico, la cual no puede ser controlada a su
arbitrio y, el respeto a los derechos fundamentales del trabajador, que tampoco podran
suponer un despojo a aquél de su poder de direccion.

De estos dos aspectos en conflicto y de su modulacién, puede afirmarse desde una
perspectiva general que su interrelacion y equilibrio se sujeta a los mismos principios de
proporcionalidad y finalidad de la medida, a los cuales ya se ha hecho referencia en el
andlisis de otros medios de control comentados, y ello porque con independencia de la
utilidad del ordenador por la que opte (internet, correo electrénico, servicios de
mensajeria, etc.), la armonia entre ambas posiciones, concurrentes en todas ellas, viene
influenciada por la actitud que respecto a su uso haya manifestado el empresario y por
la finalidad que motive su vigilancia y control. Sin embargo, en estas utilidades
informaticas, en concreto, concurren dos especialidades importantes3°8;

- La primera se refiere al hecho de que con estas innovaciones no sélo puede
resultar afectada la intimidad, sino también el derecho al secreto de las
comunicaciones, que las protege frente a intromisiones de terceros, asi como su
tratamiento y almacenamiento por cualquier medio. Ello supone la inicial negacion
a que el empresario pueda acceder a los mensajes enviados y recibidos por los
trabajadores, salvo autorizacion de estos o judicial, toda vez que el empleador no
resulta ser ni el emisor ni el destinatario de las comunicaciones3%?,

- La segunda de las particularidades surge porque en ese control puede, asimismo,
estar implicado un tercero ajeno al ambito laboral, el cual ni se encuentra
vinculado por las obligaciones laborales que surgen con la formalizaciéon del
contrato de trabajo, ni menos aun tiene que soportar el ejercicio por el empresario
de sus poderes de vigilancia y control.

A esto dos particularidades se afiade como comentan SEMPERE NAVARRO y SAN
MARTIN MAZZUCCONI310 la concepcion generalizada de que el correo electrénico no es
simplemente un método mas de enviar mensajes y comunicarse con otras personas, sino
también un sistema que permite que la informacién enviada sea digitalizada, recopilada,

308Singularidades que destacan DESDENTADO BONETE, A. y MUNOZ RUIZ, A.B.. Control
informdtico..., ob.cit,, p. 185.

309Es la opinion de DEL VALLE VILLAR, J.M.: «El derecho a la intimidad del trabajador durante la
relacion de trabajo», AL, nim. 39, 1991, p. 493.

310SEMPERE NAVARRO, A.V. y SAN MARTIN MAZZUCCON]I, C: Nuevas Tecnologias..., ob.cit., 2002, p.
82, citando a SCHNAITMAN, P.: «Building a community through workplace e-mail: the new privacy
fontiern», Michigan Telecommunications and Technology Law Riview, vol. 5, 1999. Comparte la opinion,
entre otros, TOSCANI GIMENEZ, D. y CALVO MORALES, D.: «El uso de internet y el correo electrénico en la
empresa: limites y garantias», REDT, nim. 165, 2014, p.5.
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organizada y manipulada, llegando a ser mas permanente que incluso un documento en
papel, y mas accesible que una llamada de teléfono.

Estas singularidades, en definitiva, haran necesario que en el tratamiento juridico
de la cuestion se deban de tener en cuenta dos aspectos:

De una parte, como en el caso del teléfono, resultara necesario diferenciar entre el
acceso al contenido de los mensajes y el registro de los datos accesorios al mismo. Pues
si bien, parece claro considerar al empresario tercero ajeno a la comunicacién respecto
de aquellos mensajes efectuados a través de sistemas privados del trabajador311, pero la
cuestion toma otro matiz cuando el ordenador y las cuentas que se utilizan resultan ser
propiedad de aquél, el cual puede haber dictado o no instrucciones sobre su uso y, en
consecuencia, puede también pretender vigilar y control el empleo que le estd siendo
dado, y

De otra parte, también debera prestarse especial atencién a la via de comunicacién
utilizada por el trabajador pues, como ya se ha mencionado, sus caracteristicas y el
contexto donde se efectiian las comunicaciones resultardn concluyentes a la hora de
determinar su cobertura constitucional por el derecho al secreto de las comunicaciones.

1. Técnicas empresariales de inspeccion de las comunicaciones electrénicas

Al igual que ocurre con el teléfono, en los servicios de mensajeria también existen
dos posibilidades de inspeccion laboral, una que afecte al contenido de las
comunicaciones y otra referida a los datos externos de la misma (teléfono del
destinatario, hora, tiempo, etc.), veamos a continuacién en régimen juridico existente
para este modalidad tecnolégica.

A. El control del contenido de las conversaciones

Sobre la lectura de los mensajes de correo electrénico y las conversaciones
efectuadas a través de servicios de mensajeria instantanea, foros o chat, tanto la doctrina
como la jurisprudencia parecen no mantener un criterio homogéneo, ni en lo referido a la
aceptacion o no de dicha forma de control, ni en cuanto a la justificacion de la misma en
una u otra opinion, existiendo argumentos que pugnan en sentidos opuestos.

a. Lavision de la doctrina cientifica
Comenzando por las concepciones doctrinales puede efectuarse una catalogacion

de las mismas desde posturas restrictivas a flexibles, en cuanto al acceso a los
contenidos concretos de las conversaciones electrdnicas se refiere.

311En este sentido, la STS] de Cataluia, de 9 de julio de 2002 (Rec. 7878/2001), tras reconocer la
potestad del empresario a controlar el buen uso que sus trabajadores estan dando a los terminales
puestos a su disposicién para el cumplimiento de sus obligaciones laborales, afirma también que “.. no
puede aceptarse por constituir una vulneracién clara de derecho a la intimidad del actor que las personas
contratadas por la empresa averiguaran la direccién personal, particular y privada del demandante ... [pues]
lo contrario seria tanto[como] permitir al empresario que por meros indicios o sospechas sin formalidad
legal alguna accediera al contenido de las direcciones de correo electrénico de sus trabajadores cuando éstas
son de cardcter personal y privada no han sido proporcionadas por la empleadora y son por completo ajenas
a su actividad”.
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Entre la doctrina mas restrictiva se encuentra THIBAULT ARANDAS312, entendiendo
como “exorbitante” desde el punto de vista de la proporcionalidad el acceder el
empresario a dicha informacién, pues el desempefio correcto de las tareas
encomendadas al trabajador pueden ser verificadas sin tomar conocimiento del
concreto contenido de los mensajes y conversaciones enviadas y recibidas, simplemente
comprobando el tiempo o la frecuencia de utilizacién, el nimero de mensajes, el
destinatario, remitente o el asunto313,

También MARIN ALONSO314, considera estos contenidos como “inviolables”, salvo
autorizacién judicial, lo que implica que el empresario nunca podra intervenir dichas
comunicaciones, ya que la utilizaciéon de ese medio para fines extraproductivos no
constituye en ningun caso ilicito laboral.

Avanzando en esa aproximacidon a posturas flexibles, se encuentra otro sector
doctrinal no tan rotundo como el anterior, en el que se integra FERNANDEZ
VILLAZON315 de cuya opinién pueden extraerse dos conclusiones derivadas de la
distincion que realiza en cuanto al caracter de esos mensajes, esto es, personales y
profesionales, proponiendo para los primeros que en dichos correos -estén prohibidos o
no- rija en general la obligacién de secreto, pudiéndose controlar, sin embargo, los de
contenido profesional, al resultar dificil negar a la empresa la facultad de acceder a los
mismos, pues la pretension no solo podra ser la de responder al interés de verificar la
actividad laboral, sino también la de atender a las peticiones o requerimientos que
proveedores o clientes pueden hacer, teniendo por destinatario tanto al trabajador como
a la propia entidad productiva.

Un mismo parecer comparte GONI SEIN316, considerando que si el correo
electronico es de uso profesional, siendo su uso personal licitamente prohibido, el
acceso del empresario al correo sera legitimo, porque no hay ninguna expectativa de
confidencialidad para el trabajador, lo que no ocurrira si el uso del correo es mixto,
profesional y personal.

Finalmente, y entre las opiniones mas flexibles se encuentran SEMPERE NAVARRO
y SAN MARTIN MAZZUCCONI37, los cuales aun defendiendo un uso personal tolerable,
reconocen la conflictividad que presenta el delimitar la frontera entre esa tolerancia y el

S2THIBAULT ARANDA, ].: Control multimedia..., ob.cit., p. 94-95.

313Comparte la opinidn, entre otros, FALGUERA I BARO, afirmando que el control empresarial del
contenido de las comunicaciones est4 sometido a las garantias del art. 18.3 de la CE y, por tanto, sélo sera
admisible su control con caracter excepcional y siempre haya superado dicha pretension empresarial el
triple juicio de la proporcionalidad. FALGUERA 1 BARO, M.A, «Trabajadores, empresas y nuevas
tecnologias» en AA.VV.: Derecho a la intimidad y nuevas tecnologias, CGP], Madrid, 2004, p. 204 y ss..

314MARIN ALONSO, L.: El poder de control..., ob.cit., pp. 168 y 207.

315SFERNANDEZ VILLAZON L.A.: Las facultades empresariales de control..., ob.cit., pp. 141y 144.

316GONI SEIN, J.L.: «Controles empresariales: geolocalizacién, correo electrénico, Internet,
videovigilancia y controles biométricos», JL, nam., 39, 2009, p. 32 y ss. En este sentido también se
manifiestan DEL VALLE VILLAR, ].M.: «El derecho a la intimidad del trabajador... », ob. cit.,, pp. 493 y ss., ¥
SUAREZ SANCHEZ DE LEON, A.: «El acceso por el empresario al correo electrénico de los trabajadores»
Diario La Ley, nim. 5405, p. 6.

317SEMPERE NAVARRO, A.V.y SAN MARTIN MAZZUCCON]I, C.: Nuevas tecnologias..., ob. cit., pp. 75 y
ss. Para estos autores, la empresa debe comprender y asumir las consecuencias de que su personal pase
mas horas en su puesto de trabajo que en su domicilio, y que el correo electrénico soluciona en un
porcentaje importante problemas personales.
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abuso, proponiendo como técnica a aplicar en la determinacién de la legitimidad del
empresario para controlar las comunicaciones de los trabajadores el someter dicha
pretension a la doctrina de la proporcionalidad, en los términos ya examinados.

b. Las teorias barajadas con anterioridad a las SSTC 241/2012y 170/2013

Si las interpretaciones doctrinales citadas anteriormente se estructuran en tres
vertientes de interpretacidn, en concreto: restrictiva, moderada y flexible. La doctrina
judicial sobre el control empresarial del uso de los sistemas de comunicacion electrénica
de la empresa se muestra igualmente divergente, pudiéndose citar varias teorias
surgidas a partir de los pronunciamientos dictados a lo largo de los afios, los cuales
tienen como trasfondo la previa adopciéon de una sancién disciplinaria por parte del
empresario, de modo que en las sentencias lo que se analiza es la validez de la reaccién
empresarial y la licitud de la prueba que acompafia a la peticién.

Esta divergencia resulta ya expuesta por el TS] de Catalufia, en sentencia de 21 de
septiembre de 2004 (Rec. 2650/2004), afirmando que es dificil el alcanzar una doctrina
uniforme entre las sentencias de las diversas Salas de lo Social de los Tribunales
Superiores de Justicia, todo ello por motivos como “lo casuistico de los supuestos, por la
parcela personal o estrictamente productiva sobre el que el control empresarial se lleva a
cabo, limites de tolerancia, advertencia previa, contenido del mensaje, prevision en
convenio colectivo o contrato individual de trabajo, configuracién del programa
informdtico, etc.”

En cuanto a las diversas teorias en las que se estructura la jurisprudencia pueden
citarse las siguientes:

i. La legitimacion del control en base a la propiedad del medio

En primer lugar existen un grupo de pronunciamientos que sostienen que cuando
se trata de un medio propiedad del empresario destinado a uso exclusivamente laboral,
no cabe considerar ilicito el control efectuado, pues desde esta perspectiva los mensajes
pasarian a ser propiedad del empresario y su contenido no quedaria amparado por el
secreto de las comunicaciones. Es decir, al ser el empleador propietario de los medios
que emiten y reciben los mensajes, seria también el titular altimo de la comunicacidn,
por lo que no cabria oponerle el mencionado derecho fundamental, que sélo despliega
efectos frente a terceros.

Tal es el ejemplo de la STS] de Cataluia de 5 de julio de 2000 (Rec. 1718/2000)
donde se declara que “en el presente caso no se ha vulnerado el derecho fundamental al
secreto de las comunicaciones, ya que no nos encontramos en presencia de una
correspondencia privada entre particulares cuyo secreto debe ser preservado, sino ante
una utilizacién indebida de medios e instrumentos de la empresa para fines a los
estrictamente laborales, pudiendo la empleadora ejercer un control sobre la propia
actividad laboral del trabajador”318,

318En sentido similar pueden consultarse las SSTS] de Catalufia, de 10 de octubre de 2006 (Rec.
106/2006); y Andalucia (Sevilla), de 11 de enero de 2008 (Rec. 1315/2007).
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Este planteamiento, por el contrario, resulta criticado por SEMPERE NAVARRO y
SAN MARTIN MAZZUCCONI, considerandolo “a todas luces apresurado”, porque de las
declaraciones del Tribunal Constitucional (STC 114/1984, de 29 de noviembre) se
infiere que el titular del derecho al secreto de las comunicaciones es el sujeto que
efectia la comunicacidn, esto es, el trabajador, y no el propietario del medio desde el que
se emite el mismo31°.

ii. Larelevancia de la existencia de instrucciones previas

En otros casos los Tribunales se amparan en la teoria de la previa existencia de
prohibicion de uso personal, o en las advertencias de control efectuadas por el
empresario32%, de modo que si se avisa, mediante instrucciones previas de caracter
expreso, convenio colectivo o cédigo de conducta laboral, de las condiciones de uso y de
los eventuales controles, el empleador delimita en sus instrumentos de trabajo los
ambitos de ejercicio de los derechos fundamentales, acotando el propio trabajador
dentro de los mismos la esfera de privacidad que desea proteger del conocimiento ajeno,
y si éste decide aun en estas circunstancias utilizar dicha tecnologia para fines
personales asumirda también el riesgo de que su intimidad pueda verse invadida32l,
siendo en estos casos tachada la conducta de transgresora de la buena fe contractual y
merecedora, por tanto, de la sancién de despido.

No obstante, tampoco sera suficiente la concurrencia de estas instrucciones para
aceptar sin mas restricciones dicho control, pues como afirma la STS]J de Pais Vasco, de 6
de noviembre de 2007 (Rec. 2055/2007), ademas resulta necesario que la empresa
proporcione un indicio que justifique la decisién, y que éste se encuentre relacionado
con que la propia sentencia denomina “consecuencias daiiinas” para la empresa, entre
otras, la desatencién de obligaciones, inutilizacién del terminal o costes afiadidos por
acceso a sitios web de tarificacion adicional322,

319SEMPERE NAVARRO, A.V.y SAN MARTIN MAZZUCCONI, C.: Nuevas tecnologias... ,ob.cit., p. 84.

320Tal es el caso, por ejemplo, de las STS] de Comunidad Valenciana, de 19 de julio de 2005 (Rec.
1343/2005) y de 28 de septiembre de 2010 (Rec. 231/2009), siendo en la primera de ellas inadmitida la
prueba aportada porque el control del que ésta surgia se habia realizado sin advertir previamente ni a los
trabajadores ni a sus representantes. En la segunda se admite, en cambio, la prueba aportada al

Existir previamente una prohibiciéon de uso personal. En la STS] de Catalufia, de 11 de marzo de
2004 (Rec. 98/2003) se admite también la prueba porque habia advertencia previa y ademas se habia
recabado el consentimiento del trabajador.

321En este sentido, la STS] de Catalufia, de 5 de julio de 2000 (Rec. 9725/2003) niega existiera
vulneracién del derecho a la intimidad y al secreto de las comunicaciones de dos trabajadores que
remitieron numerosos correos electrénicos de contenido sexista y, ello pese al contenido del codigo ético
establecido por el empresario y de las numerosas comunicaciones remitidas recordando dicha prohibicién
de uso personal. Ante esa actitud pasiva la empresa decidié despedir a los trabajadores convalidando el
Tribunal la decision, pues “afirmar lo contrario seria tanto como decir que el empresario no puede ejercer
ninguna vigilancia ni control sobre el cumplimiento por el trabajador de sus obligaciones laborales”.

322En este supuesto comentado no concurrié ya que la empresa no habia precisado cudl era el uso
inadecuado que el actor estaba dando al terminal y no sirviendo la sospecha genérica para sostener la
intromision, ya que ello, entiende el juzgador, vaciaria la exigencia de excepcionalidad propia del test de
proporcionalidad. En la misma linea se pronuncian, entre otras, las SSTS] de Castilla-La Mancha, de 24 de
marzo de 2009 (Rec. 1356/2008) y Madrid, de 17 de abril de 2009 (Rec. 5665/2008).
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iii. Lainfluencia de la validez otorgada a la prueba en la resolucion del conflicto

Junto a los pronunciamientos antepuestos, también hay que resefiar un tercer
grupo de resoluciones que sin atender al cardcter del mensaje, las instrucciones
proporcionadas por el empresario o la propiedad del sistema, fundamentan su fallo en
torno a la validez de la prueba presentada como justificaciéon del incumplimiento del
trabajador. Tal es el caso de las SSTS] de Cataluna, de 11 de junio de 2003 (Rec.
8186/2002) y de 21 de septiembre de 2004 (Rec. 2650/2004) las cuales establecen las
condiciones necesarias para que el resultado de los controles pueda aportarse como
medio de prueba y surtir plenos efectos de validez, concretamente estas son:

- Necesidad de un propdsito especifico, explicito y legitimo en la decisién del
empleador de fiscalizar las comunicaciones de su empleado/os (elemento de
causalidad),

- Que la supervision que se pretende llevar a cabo sea una respuesta legitima y
proporcionada sobre un patrén de riesgo, no siendo valido la mera sospecha
infundada sobre cierta conducta ilicita del trabajador (elemento de
indisponibilidad),

- La decision de vigilar y controlar el uso de los sistemas informaticos
proporcionados por el empresario, debera llevarse a cabo con absoluta
consideracién y respeto a los derechos fundamentales de trabajador, optando por
aquellas formas de control menos invasoras de la intimidad del trabajador,
siempre que permitan obtener el fin perseguido ( elemento de proporcionalidad) y

- Presencia del trabajador y de su representante en el momento de apertura del
correo o copia de las comunicaciones efectuadas (elemento garantista).

iv. Lainterrelacion entre la intensidad del control y finalidad de la medida

Por ultimo, en cuarto lugar, se encuentran ciertos pronunciamientos residuales
que centran la atencién en la intensidad del control en relaciéon con la finalidad
pretendida323, entendiendo que ldgicamente el respeto a la intimidad y, eventualmente,
al secreto de las comunicaciones no impedira a la empresa operar una intromisién en el
ordenador -y por lo tanto en el correo electréonico- cuando su uso por parte del
trabajador ocasione las anteriormente mencionadas consecuencias dafiinas, pero si el
conocimiento de otros datos vinculados a esas comunicaciones (por ejemplo, datos
referidos al destinatario o remitente) permite acreditar e imputar el presunto uso
disconforme con las previsiones empresariales, ya no resultara necesario acceder al
texto el e-mail y, en consecuencia, la intromision en el mismo resultara
desproporcionada.

Por consiguiente, parece ser que mientras unas resoluciones consideran
innecesario recurrir al visionado del contenido de los correos para comprobar si el

323Tal es el caso de las SSTS] de Pais Vasco, de 6 de noviembre de 2007 (Rec. 2055/2007); Galicia,
de 20 de octubre de 2006 (Rec. 3945/2006) y de 30 de diciembre de 2015 (Rec. 3596/2014); Asturias, de
30 de noviembre de 2012 (Rec. 2301/2012). En ellas distingue el Tribunal entre controles externos y
controles internos o de contenido, reconociendo la mayor agresividad de estos tltimos.
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trabajador cumple con la prestacién laboral, principalmente, por considerar dicha
actuacion una clara vulneracion de los derechos de los empleados, y porque dicho
interés puede verse satisfecho por otros medios menos agresivos, otras, en cambio,
atienden a diversidad de criterios en aras a defender la inspeccién de dichos contenidos,
toda vez que, en definitiva, tampoco puede impedirse al empresario controlar el uso de
sus medios de trabajo.

Para finalizar puede concluirse, después del analisis, que no se consideran estas
argumentaciones con suficiente peso como para determinar cudl de ellas resulta mas
idonea y ldgica, basicamente porque las particularidades y singularidades de cada
supuesto enjuiciado son casi irrepetibles de un conflicto a otro, lo cual impide identificar
algunas de estas teorias como criterio o pauta a seguir.

Aun asi coincidimos con FALGUERA I BARO324 en considerar que el correo
electronico, y en general el conjunto de las tecnologias insertables en la empresa, no son
Unicamente instrumentos productivos, sino también una realidad social innegable y, del
mismo modo que el trabajador puede acceder y atender, desde su domicilio y en tiempo
de descanso, correos electronicos de caracter profesional, el empresario tiene que
asumir cierta flexibilidad y permitir dentro de esa proporcionalidad ya citada, que el
trabajador atienda o consulte sus correos personales durante la jornada de trabajo325,
siempre logicamente se realice sin perturbar sus obligaciones laborales y sin causar
perjuicio directo o indirecto a la empresa, entrando en juego el contenido del art. 20.3
ET cuando existan sospechas constadas de incumplimiento o perjuicio, y siempre que el
empresario previamente haya manifestado su decision de inspeccionar, efectuandose la
misma en presencia del interesado.

Ademas, el constante progreso tecnoldgico sigue ofreciendo nuevos mecanismos
de control , como ocurre con los “software discriminadores”, que dependiendo de la
naturaleza del mensaje depositan éste en una u otra bandeja del equipo informatico, o
los “programas espias” que permiten identificar los tipos de conexiones, tiempos, horas,
etc., los cuales, en ocasiones, podran conducirnos a los mismos resultados pero la
metodologia empleada y lo conocido resultaran menos ofensivos para el trabajador326.A
ellos se dedica el apartado IV.3 de este capitulo.

Es por todo ello, que hasta los recientes pronunciamientos del Tribunal
Constitucional del afio 2012 y 2013327, que a continuacidn se analizaran, las resoluciones
judiciales dictadas por los distintos TS], en cuanto a la legalidad de la este tipo de
control, han supeditado la aceptaciéon de dichas decisiones fiscalizadoras a supuestos
excepcionales, de suerte que si el empresario optaba por dicho registro deberia:

- Primero, efectuarlo sobre bienes de su propiedad y sobre los cuales se habian
establecido previamente instrucciones sobre uso y control, pues en caso contrario

324FALGUERA [ BARO, M.A.: «Uso por el trabajador del correo...», ob.cit., p. 475.

325As{ 1o hace ver, GARCIA VINA, J.: «Relaciones Laborales...», ob.cit.,p. 67.

326Considera CARDENAL CARRO, M.: «<Desdramatizando el uso de internet...», ob.cit., p. 36, que al no
participar personas en su realizacion, esta forma de control se convierte en una alternativa aceptable y
respetuosa con el secreto de las comunicaciones.

327Concretamente, son las sentencias 241/2012, de 17 de diciembre y 170/2013, de 8 de octubre.

-Pag. 175.-



Capitulo Segundo: Instrumentos simultaneos
de prestacién y control laboral

resultaria operativa la tolerancia al uso personal y con ella, la posibilidad de
control empresarial quedaria mas restringida.

—  Segundo, justificar la fiscalizacién de manera objetiva y con caracter previo. No
pudiendo llevar a cabo dicho control en base a una decision arbitraria, corno es el
buscar algun tipo de prueba incriminatoria contra un trabajador que le sirva para
activar la causa de despido.

- Tercero, valorar la posibilidad de recabar dicha informaciéon mediante el empleo de
técnicas menos invasivas y, recurriendo, en ultima instancia, a la interceptacién de
las comunicaciones electrénicas cuando el anterior interés empresarial no pudiera
verse satisfecho de otro modo, y

— Cuarto, informar al afectado de modo previo, expreso e inequivoco de la pretension
de interceptar sus conversaciones electrénicas y correos.

B. El control de los datos externos del mensaje

Conclusion distinta a la expuesta se adopta respecto de los llamados datos
externos del mensaje o comunicacion, estos son, hora de envio y recepcién, emisor,
destinatario, nimero de mensajes o tiempo de conexién, cuyo conocimiento por parte
del empresario resulta menos sacrificado para el trabajador que el anterior
conocimiento, referido a conversaciones en las cuales se manifiestan datos que expresan
al lector una informacién del emisor mucho mas completa y profunda que si solo se
conoce por ejemplo, el destinatario. Podria pensarse por ejemplo, en la comparativa
entre leer un correo electrénico y conocer la hora de envio del mismo.

Sobre este control ya se ha pronunciado el Tribunal Constitucional, afirmando que
el registro de los elementos accesorios de la comunicaciéon constituye una menor
injerencia en el derecho al secreto de las comunicaciones que la interceptaciéon de la
misma, siendo este dato especialmente significativo en orden a la ponderacién de su
proporcionalidad328. Asimismo, su empleo como medio de fiscalizacion empresarial ha
sido admitida por la doctrina judicial, considerando legitimo, por ejemplo, la
incorporaciéon mediante anexo al contrato de una clausula por la que se autoriza a la
empresa a supervisar periédicamente los listados de llamadas efectuadas desde las
distintas extensiones, los listados de paginas webs visitadas por cada usuario, o los
correos enviados y recibidos32°.

No obstante lo anterior, su legal aceptaciéon requiere el cumplimiento de cierta
exigencia, y ello porque estas informaciones se archivan de forma automatica en el
servidor que abastece a la empresa, debiendo ésta ultima desde el momento en que
dicho archivo pasa a ser verificado y/o registrado con fines de vigilancia y control,
proceder de conformidad con lo establecido en la LOPD, al considerarse dicha conducta
como un tratamiento de datos de caracter personal.

328Por todas, SSTC 123/2002, de 20 de mayo y 56/2003, de 24 de marzo.

329 STS] de Catalufia, de 11 de marzo de 2004 (Rec. 9725/2003). Igualmente, pueden consultarse,
entre otras, las SSTS] de Castilla y Ledn (Valladolid), de 19 de noviembre de 2004 (Rec. 2143/2004); Pais
Vasco, de 23 de enero de 2007 (Rec. 2440/2006); Comunidad Valenciana, de 5 de octubre de 2010 (Rec.
2195/2010); y, Galicia, de 26 de marzo de 2015 (Rec. 7/2015).
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Esto quiere decir, que el mero registro automatico que realiza el ordenador del
empresario, utilizado por el trabajador, no implica la necesidad de cumplir con la citada
prescripcion legal, la cual inicamente se impone como obligacién empresarial cuando el
empresario decida acceder y manipular dicha informacién339,

Por lo tanto, se puede afirmar en atencién a criterios de finalidad y
proporcionalidad, que cuando el empresario decida implantar en la empresa cierto
sistema de vigilancia y control, debera este optar en primer lugar por medidas menos
invasivas como la citada en este apartado, y s6lo cuando la misma no resulte adecuada al
fin perseguido, optar subsidiariamente por acciones mas invasivas respecto de los
derechos fundamentales como la lectura de correos o conversaciones electronicas
remitidas.

2. El control empresarial de las comunicaciones de los trabajadores tras las
SSTC 241/2012y 170/2013

Hasta las recientes sentencias del Tribunal Constitucional 241/2012 de 17 de
diciembre, y 170/2013 de 8 de octubre33!, la regulaciéon de control del correo
electrénico ha venido desarrollandose en las lineas expuestas. Sin embargo, esos ultimos
pronunciamientos del Constitucional en relaciéon a la vigilancia y control de las
comunicaciones, suponen un punto de inflexion en el tratamiento de la materia, pues
entiende la doctrina que estos marcan un cierto giro en el rumbo de los criterios
anteriores, al suponer un “inquietante”332 paso atras en la tutela de las comunicaciones
que mantienen los trabajadores en el seno de la empresa a través de las nuevas
tecnologias, atribuyendo al empleador facultades de control de las que hasta ahora
carecia, y avalando instrumentos de fiscalizacion de caracter invasivo que no sélo
acentdan la dependencia o subordinacion juridica y la presién psicologica sobre los
trabajadores sino que, ademads, repercuten negativamente en la efectividad de los
derechos fundamentales reconocidos constitucionalmente333,

Como no podria de ser de otro modo, la ponderacion buscada por estas
resoluciones vuelve a situarse en el mismo punto de partida inicial, la potestad del
empresario de controlar estas comunicaciones emitidas por los trabajadores desde
ordenadores de la empresa, y los garantias que a éstos ultimos asisten en cuanto a la
proteccién de su intimidad y secreto de las comunicaciones. No obstante, la doctrina
constitucional ofrece una diferente interpretacion del equilibrio entre estos derechos y a
su vez da lugar al planteamiento de nuevas cuestiones pendientes de respuesta. Veamos

330FERNANDEZ VILLAZON, L.A.: Las facultades empresariales de control..., ob.cit., p. 142.

331Un comentario de estas sentencias puede verse en PEREZ DE LOS COBOS ORIHUEL, F. y GARCIA
RUBIO, M.A.: «El control empresarial sobre las comunicaciones electrénicas...», ob.cit., p. 14.

332En palabras de MARIN ALONSO, 1.: «La mensajeria electrénica en la empresa: un paso atras en la
proteccion constitucional del derecho al secreto de las comunicaciones. (A propésito de la STC 241/2012,
de 17 de diciembre)», RL (Secciéon de Comentarios de Jurisprudencia), nim. 3, 2013, p. I. Comparte la
opinién, CARRASCO DURAN, M.: «El Tribunal Constitucional y el uso del correo electrénico y los
programas de mensajeria en la empresa», AD, nim. 9, 2014, p. 2.

333Es la opinién del Magistrado Valdés Dal-Re, formulada como voto particular respecto de la
sentencia dictada en el recurso de amparo ndm. 7304/2007 (STC 241/2012, de 17 de diciembre), a la que
se adhiere la Magistrada Asua Batarrita. Igualmente la comporten MARIN ALONSO, l.: «La mensajeria
electronica en la empresa: un paso atrds en la proteccion constitucional del derecho al secreto de las
comunicaciones. (A proposito de la STC 241/2012, de 17 de diciembre)», RL, nim. 3, 2013, p. 2 y,
MONEREO PEREZ, J.L. y LOPEZ INSUA, B.M.: «El control empresarial del correo electrénico...», ob.cit., p. 6.

-Pag. 177.-



Capitulo Segundo: Instrumentos simultaneos
de prestacién y control laboral

entonces, esas nuevas vertientes de regulacion que las anteriores sentencias proponen y
cudles fueron las actuaciones concretas que se enjuician en aquellas.

A. El derecho al secreto de las comunicaciones en la empresa tras la STC
241/2012,de 17 de diciembre

En cuanto a los hechos enjuiciados en la STC 241/2012, el conflicto surge por la
existencia en la empresa de un ordenador, de uso indistinto para todos los trabajadores,
el cual no disponia de clave de acceso a la unidad “C”. En éste la demandante de amparo
y otra compafiera instalaron, (sin autorizacién ni conocimiento por parte del empleador,
que tenia expresamente prohibido su uso para fines ajenos a los laborales), el programa
“Trillian”33* de mensajeria instantanea, con el que llevaron a cabo, entre ellas,
conversaciones en las que se vertian comentarios criticos, despectivos e insultantes
respecto de compafieros de trabajo, superiores y clientes. Posteriormente la empresa
convoco una reunidn a la que asistieron, ademas de ellas, cuatro responsables y altos
directivos, saliendo a la luz durante la misma el contenido de las conversaciones
efectuadas, admitiendo las trabajadoras dicha conducta y afirmando respecto de la
misma, que se trataba de “comunicaciones sacadas de contexto”, por lo que finalmente
fueron amonestarlas verbalmente.

Interpuesta demanda sobre tutela de derechos fundamentales, la misma fue
desestimada por la SJS nim. 9 de Sevilla, de 13 de junio de 2005 y también,
posteriormente, el recurso de suplicacidon por la STS] de Andalucia (Sevilla), de 10 de
febrero de 2006 (Rec. 3408/2005), concluyendo ambos que no cabia apreciar la
vulneraciéon de los derechos fundamentales al secreto de las comunicaciones, a la
intimidad y al honor, porque las trabajadoras efectuaron un uso indebido y prohibido de
los medios de la empresa, para su desahogo personal y durante la jornada de trabajo, lo
cual convertia en proporcional la medida de control adoptada.

En este contexto se presentd6 demanda de amparo por una de las recurrentes,
oponiéndose el Ministerio Fiscal, por entender que fue su propia decision y la de la otra
trabajadora la que posibilité que sus conversaciones pudieran ser leidas por cualquiera
de los otros usuarios, e incluso por sus superiores jerarquicos, no comportando su
conducta lesién a su derecho a la intimidad, maxime cuando el control se efectud en su
presencia, sin publicidad, y sin que constara formulada oposicion a dicha lectura.

Finalmente el Alto Tribunal tras el estudio individualizado de los derechos
cuestionados (intimidad y secreto de las comunicaciones), asi como de su conjugacion
con las facultades empresariales reconocidas en el art. 20 ET, deneg6 el amparo
solicitado en base a dos motivos:

- El primero, por considerar el servicio de mensajeria empleado como un medio de
comunicacion excluido de proteccién constitucional, ello por consistir en formas de
envid configuradas como abiertas y, por tanto, no secretasy,

334Como en la propia sentencia se explica el programa informdatico Trillian permiten la
comunicacion entre dos o mas personas mediante sus ordenadores, siendo en su operatoria
practicamente idéntico a un sistema de telefonia, quedando archivados en un carpeta del ordenador los
textos transmitidos, junto al nombre y direccién de correo electrénico usados por las personas que
mantienen la comunicacion.
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— El segundo, porque la intervencién empresarial se limitd6 en exclusiva a la
comprobacién de la instalacién a fin de verificar el posible incumplimiento llevado
a cabo por las trabajadoras.

a. Laacotacion de la esfera de la intimidad realizada por la propia recurrente

Respecto a la posible vulneracién del derecho a la intimidad personal de la
trabajadora recurrente, comienza el Tribunal por subrayar, segin doctrina propia ya
expuesta en otro apartado de este trabajo33>, que este derecho se encuentra
estrictamente vinculado a la propia personalidad y que deriva de la dignidad de la
persona, implicando, por tanto, la existencia de un ambito propio y reservado frente a la
accion y el conocimiento de los demas, necesario, segun las pautas de nuestra cultura
para mantener una calidad minima de vida humana.

Asimismo, afirma el TC que la esfera de la intimidad personal esta en relaciéon con
la acotacion que de la misma realice su titular, pudiendo cada persona reservarse un
espacio resguardado de la curiosidad ajena, incluso en el ambito laboral336.

Es por lo anterior, que en el caso comentado el Tribunal no apreci6 afectacion de
tal derecho desde el momento en que fue la propia demandante y su compafiera quienes
realizaron actos dispositivos que determinaron la eliminacién voluntaria de Ila
privacidad de sus conversaciones, no pudiendo tampoco entenderse la conducta
empresarial ilicita, desde el punto de vista de la intimidad, cuando el acceso a los
contenidos de las comunicaciones del trabajador se efectuaron mediando instrucciones
sobre el uso de los medios tecnolégicos de la empresa y habiendo manifestado
previamente el empresario su intencion de someter a verificacion dichas
comunicaciones.

Esta postura, por consiguiente, poco se ha alejado de la doctrina ya existente en
cuanto a la interrelacién entre intimidad del trabajador y poder empresarial, por lo que
avanzando en el analisis de la resoluciéon parece ser el derecho al secreto de las
comunicaciones el que ha sufrido mayores cambios interpretativos y garantistas. Pese a
ello, resulta curioso como el Tribunal Constitucional hace depender la operatividad de
este derecho de las instrucciones emitidas por el empresario, de modo, que si éste veda
el uso personal del correo electronico profesional e informa de la posibilidad de
controles, no existira por tanto ambito de intimidad para el trabajador que decida
utilizar para asuntos extralaborales dichos sistemas de comunicacion.

335Se citan, entre muchas, las SSTC 231/1988, de I de diciembre; 197/1991, de 17 de octubre;
57/1994, de 28 de febrero; 143/1994, de 9 de mayo; 207/1996, de 16 de diciembre; 170/1997, de 14 de
octubre; 202/ 1999, de 8 de noviembre; 83/2002, de 22 de abril; y, 70/2009, de 23 de marzo.

336Sobre el derecho a la intimidad y su articulacion en el ambito de las relaciones laborales pueden
verse, entre otras, las SSTC 98/2000, de 10 de abril; 186/2000, de 10 de julio; 89/2006, de 27 de marzo;
159/2009, de 29 de junio; y, 173/2011, de 7 de noviembre.
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b. La evolucion del derecho al secreto de las comunicaciones en el ambito de las
comunicaciones electronicas

En lo referente al derecho al secreto de las comunicaciones el Alto Tribunal, aun
partiendo en su andlisis de la doctrina mantenida hasta el momento en cuanto a su
objeto de proteccion y los sujetos frente a los cuales puede ejercerse dicho amparo,
plantea lo que puede ser un nuevo tema de reflexion juridica, este es, el encaje o no que
tienen los servicios de mensajeria en el concepto del art. 18.3 CE. Para apreciar este
presunto cambio de rumbo respecto de las comunicaciones protegidas
constitucionalmente resulta necesario recordar aqui aunque de forma breve, puesto que
la doctrina jurisprudencial sobre este derecho ya ha sido expuesta en otro apartado de
este trabajo, la visién que sobre la protecciéon al secreto de las comunicaciones ha
mantenido la doctrina judicial y jurisprudencial.

Esa doctrina tradicional comentada, ya venia a afirmar que el art. 18.3 CE previene
el conocimiento de las comunicaciones ajenas, pudiendo resultar vulnerado tanto por la
interceptacion, en sentido estricto, consistente en la aprensiéon fisica del soporte, como
por el simple conocimiento antijuridico de lo comunicado a través de la apertura de la
correspondencia ajena.

Asimismo, se ha manifestado que los avances tecnolégicos que en los ultimos
tiempos se han producido en el ambito de las telecomunicaciones, especialmente en
conexion con el uso de la informatica, hacen necesario un nuevo entendimiento del
concepto de comunicacion y del objeto de proteccion del derecho fundamental33’. Es
por ello que, hasta ahora, se aseguraba que cuando concurrian en estos nuevos sistemas
utilizados por la empresa, comunicacion y secreto, elementos estos caracterizadores del
derecho, se generaba la obligaciéon de protegerlos como si se tratara de cualquier otra
comunicacién postal, telefénica o telegrafica.

No obstante, en rumbo contrario parece encaminarse la sentencia comentada, la
cual convierte en elementos trascendentales para la resolucién del recurso, de un lado, a
los poderes de autoorganizacidn, direccién y control que asisten al empresario y, de otro
lado, a la facilidad o no de acceso al contenido del mensaje.

- En cuanto al primero de esos elementos, los poderes del empresario atribuidos por
el art. 20.3 del ET, manifiesta el TC que la utilizacién de los medios informaticos
esta generalizada en el mundo laboral, correspondiendo a cada empresario, en el
ejercicio de esas citadas facultades, la ordenacion y regulacion de las condiciones
de uso de los medios asignados al trabajador, siempre con pleno respeto a los
derechos fundamentales.

Asimismo, entendera el Constitucional, sin lugar a dudas, que ni la empresa
puede quedar privada de sus poderes directivos, ni tampoco “condenada” a
permitir cualquier uso de los instrumentos informaticos sin capacidad alguna de
control sobre la utilizacion efectivamente realizada por el trabajador.

337STC 70/2002, de 3 de abril y, reiterada, por ejemplo, en la STC 281/2005, de 7 de noviembre.
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En esta linea avanza ciertos mecanismos a través de los cuales se puede
proceder a dotar de regulacion, concretamente menciona, “drdenes, instrucciones,
protocolos o cédigos de buenas prdcticas” e incluso propone la posibilidad de
arbitrar diferentes sistemas orientados a que los datos profesionales puedan ser
alcanzados por el conocimiento empresarial, sin que se efectlie, en cambio, un
acceso directo o cualquier otra intromision del empresario en la mensajeria o en
los datos personales de los trabajadores, si este uso particular ha sido permitido.
Actuando en este ambito, en definitiva, tanto el derecho al secreto de las
comunicaciones como el poder directivo empresarial.

Partiendo de este ultimo uso citado, de caracter mixto o comun, el Tribunal
determina lo esencial para que en estos supuestos el acceso a los contenidos de los
medios informaticos de titularidad empresarial, puestos a disposiciéon de los
trabajadores, no vulnere el art. 18.3 CE, concretamente afirma “que habrd de
estarse a las condiciones de puesta a disposicion”. De este modo, el ejercicio de
dichas facultades sobre tales elementos resultara limitado tanto por la vigencia de
los derechos fundamentales, como por la propia configuracién de las condiciones e
instrucciones de uso que haya impartido el empresario a tal fin. Es decir, se
admitira el uso personal, pero en ese caso el empresario debera habilitar ciertos
medios de regulacién, que a su vez garanticen la intimidad, e impidan accesos e
intromisiones del empresario o cualquier otro trabajador de la empresa en la
mensajeria o en los datos personales de los trabajadores, siendo Unicamente
posible la verificacién respecto de los usos profesionales.

Por tanto, sobre este primer elemento podra concluirse, en definitiva y a la vista
de las argumentaciones juridicas anteriores, que existe una practica similitud entre
la doctrina judicial y jurisprudencial previa y posterior a esta sentencia comentada.

— El segundo de los elementos, sobre el que detiene la atenciéon el juzgador es el
referido a la facilidad o no de acceso a los contenidos del mensaje. Asi, y por una
parte, establece que la “disposicién organizativa de uso comtn permite afirmar su
incompatibilidad con los usos personales y reconocer que, en este caso, la pretension
de secreto carece de cobertura constitucional, al faltar las condiciones necesarias de
su preservacion”,

Por otra parte, también sefala que al no existir “una situacién de tolerancia a la
instalacién de programas y, por ende, al uso personal del ordenador, no podia existir una
expectativa razonable de confidencialidad derivada de la utilizacién del programa
instalado, que era de acceso totalmente abierto y ademds incurria en contravencion de la
orden empresarial”.

Por ambos motivos, considera la instalacién de programas de mensajeria
instantanea en ordenadores de la empresa, de uso comun para todos los trabajadores y,
sin claves de acceso personal, como un claro ejemplo de sistema de comunicacién de
caracter abierto y por tanto, no secreto, principalmente por su facil accesibilidad. Esta
conclusion a la que llegue el TC, afirma se apoya en dos elementos facticos que son
relevantes para determinar si la pretension de secreto alegada por la demandante forma
o no parte del ambito de proteccién del derecho fundamental garantizado en el art. 18.3
CE, frente a la intervencion empresarial aqui examinada, como son: 1) el ordenador era
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de uso comun para todos los trabajadores de la empresa; y, 2) la empresa habia
prohibido expresamente a los trabajadores instalar programas en el ordenador.

B. El ultimo de los pronunciamientos del Tribunal Constitucional (STC
170/2013, de 7 de octubre)

El mas reciente de los pronunciamientos del Constitucional sobre el uso por el
trabajador del correo electronico profesional es el efectuado en la Sentencia 170/2013
de 7 de octubre, la cual enjuicia, al igual que su precedente, la interferencia que pueden
sufrir los derechos fundamentales del trabajador como consecuencia del ejercicio por el
empresario de su poder de direcciéon. Veamos a continuacion lo enjuiciado en la mismay
los fundamentos juridicos del Tribunal.

a. Los antecedentes de hecho: el uso de mensajeria instantanea sin
autorizacion

Concretamente el hecho que motiva el recurso de amparo es el despido del
trabajador por la conducta desleal que venia manteniendo desde hace tiempo,
proporcionando informaciéon confidencial de la empresa a personal de otra entidad
mercantil, sin mediar autorizacion para ello y utilizando en dichas transmisiones medios
que eran propiedad de la empresa (teléfono movil y correo electronico).

El conocimiento de dicha conducta tuvo origen en la comunicaciéon efectuada por
un cliente, procediendo el empresario, de un lado, a comprobar el contenido de los
mensajes de SMS338 del teléfono movil de trabajador y, de otro lado, a inspeccionar y
efectuar una copia del disco duro del ordenador portatil propiedad de la empresa que
empleaba el anterior en el ejercicio de su prestacion. Ambas actuaciones fueron
realizadas por un técnico informdtico contratado y ante la presencia de un notario y, en
ningin momento medio consentimiento alguno por parte del trabajador, quien fue
posteriormente despido disciplinariamente de conformidad con lo establecido en el art.
59.11 del convenio colectivo aplicable a la empresa339.

Interpuesta demanda por despido, la misma fue estimada por el Juzgado de lo
Social349, declarandolo improcedente, por considerar desproporcionada la sancion
impuesta en relacién a la gravedad de los hechos acreditados.

338Sjglas que se corresponden con las palabras “Short Message Service” (Servicio de mensaje corto).
Este concepto constituye una incorporacién novedosa en la 232 ediciéon del Diccionario de la Real
Academia Espafiola, que lo define como el “servicio de telefonia que permite enviar y recibir mensajes que se
escriben en la pantalla de un teléfono movil”.

339E] art. 59.11 del XV Convenio Colectivo de la industria quimica (BOE niim. 69, de 22 de marzo de
2011) tipifica como falta leve “la utilizacion de los medios informdticos propiedad de la empresa (correo
electrénico, intranet, interne/, etc.) para fines distintos de los relacionados con el contenido de la prestacion
laboral, con la salvedad ele lo dispuesto en el art. 79.2” referido a "otros derechos sindicales”, el cual dispone
que "el correo electrénico es de exclusivo uso profesional. No obstante lo anterior, los Representantes de los
Trabajadores podrdn hacer uso del mismo tinicamente para, 1 comunicarse entre si y con la Direccién de la
empresa. Para cualquier otro uso ajeno a anteriormente expuesto, se requerird el acuerdo previo con la
Direccién de la Empresa”. Cabe destacar que el vigente Convenio colectivo de la industria quimica es ahora
el XVI], el cual ha sido aprobado por Resolucién de 26 de marzo de 2013, recogiendo idéntico contenido en
los mismos articulos anteriores.

340SJS ndm. 16 de Madrid, de 15 de julio de 2009.
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Seguidamente, frente a la Sentencia anterior se interpuso recurso de suplicacién
por la empresa, siendo estimado por STS] de Madrid, de 27 de abril de 2010 (Rec.
6272/2009), la cual declar6 procedente el despido de conformidad con la doctrina
sentada por la STS de 26 de septiembre de 2007 (Rec. 966/2006), sobre el control
empresarial del uso de los ordenadores por los trabajadores, ya comentada en otros
apartados de este capitulo.

Su fundamentacién juridica resultaba contundente. El convenio no establece
ninguna pauta en relacion a los teléfonos méviles, por lo tanto, las pruebas obtenidas de
los mensajes de texto debian ser rechazadas por resultar contrarias al derecho a la
intimidad del trabajador. Sin embargo, la citada prevision, por el contrario, si alcanzaba
al uso del correo electrénico, considerando legitima la comprobacién sobre la utilizacion
y contenido de dicha tecnologia.

Este cambio en la calificacién del despido motivo al trabajador a interponer
recurso de casacidon para la unificacion de doctrina, aportando precisamente corno
Sentencia contradictoria la del TS de 2007, referenciada en el parrafo precedente y
siendo este recurso también inadmitido por STS de 18 de abril de 2011 (Rec.
2893/2010).

Por ultimo, el demandante recurrié en amparo ante el TC, por considerar que la
admision de la prueba propuesta por la empresa, y sobre la que se habia fundado el
despido resultaba contraria a su derecho a la intimidad y secreto de las comunicaciones,
pues en ningun momento se habia informado sobre las reglas de uso y control de esas
herramientas informaticas. Este Tribunal, siguiendo el criterio de analisis empleado en
sentencias precedentes, comenta de manera separada e individualizada, de una parte el
derecho a la intimidad (art. 18.1 CE) y, de otra parte, el secreto de las comunicaciones
(art. 18.3 CE), aunque finalmente los relaciona, pues como propiamente afirma el
Supremo, éste ultimo constituye una categoria juridica del primero341.

Sin embargo, y puesto que la doctrina configurada en torno a estos derechos ya
resulta conocida por ser expuesta en otro de los apartados de este trabajo dedicado a los
derechos fundamentales inespecificos del trabajador que pueden verse afectados por el
uso de herramientas informaticas en el ambito laboral, asi como recordada
anteriormente con la STC 241/2012, de 17 de diciembre, s6lo se destacaran los nuevas
enfoques que sobre estos derechos ofrece la sentencia comentada.

b. La especial influencia del establecimiento previo de instrucciones de uso
El punto de partida, corno afirma el Tribunal, serd “determinar el régimen de uso

por los trabajadores de las herramientas informdticas de titularidad empresarial que
resultaba aplicable en la empresa demandada en el momento de producirse los hechos”

341En este sentido establece la STS de 19 de octubre de 2007 (Rec. 1351/2005), que “el secreto es
una categoria juridica estrecha y funcionalmente relacionada a la intimidad, en relacién con la que opera
como derecho fundamental-medio preordenado a la proteccion ele las comunicaciones; debido, precisamente,
a que éstas son el vehiculo de contenidos inherentes al derecho fundamental-fin representado por la segunda.
Mediante el blindaje constitucional del dmbito de las comunicaciones técnicamente mediadas, que resulta del
art. 18.3 CE, se persigue asegurar el derecho a transmitir el propio pensamiento y hacerlo sin intelferencias a
quién, también libremente, se elija como destinatario”.
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régimen que deduce del art. 59.11 del convenio colectivo. Es decir, presupone que
aunque la empresa no haya prohibido a sus trabajadores el uso personal de los medios
informaticos laborales mediante por ejemplo, protocolos, desarrollo detallado del
convenio, codigo de conducta, etc., (como asi recomendaba el TS), se entiende efectuado
indirectamente por el hecho de asignar una sancién a una determinada conducta y, ello
en virtud de lo establecido en el art. 82.3 ET que reconoce el caracter vinculante de la
regulacion colectivamente pactada, quedando por tanto las partes obligadas por lo alli
dispuesto342.

A partir de esta primera conclusion el TC descarta que la conducta empresarial
denunciada lesionara el derecho al secreto de las comunicaciones y, ello por tres
razones:

- En primer lugar, por no creer que concurre la expectativa de confidencialidad
respecto al conocimiento de las comunicaciones mantenidas por el trabajador, a
través de la cuenta de correo proporcionada por la empresa, pues la expresa
prohibicién convencional de uso extralaboral del correo electrénico y, su
consiguiente limitacion a fines profesionales llevaba implicita la facultad de la
empresa de controlar su utilizacion, al objeto de verificar el cumplimiento por el
trabajador de sus obligaciones y deberes laborales.

—  Ensegundo lugar, porque la conducta empresarial denunciada se realiz6 cuando el
proceso de comunicacion ya habia finalizado, lo cual excede el ambito de
protecciéon del derecho al secreto de las comunicaciones que sélo alcanza al
proceso de comunicacién mismo, pudiendo s6lo recibir garantia constitucional una
vez finalizado éste a través de las normas que tutelan la intimidad u otros
derechos343y,

- En tercer lugar, por considerar el correo electrénico proporcionado por el
empresario como un canal de comunicacién abierto del que no puede predicarse
confidencialidad. Para dicha afirmaciéon, utiliza como apoyo juridico lo ya
establecido por la STC 281/2006, de 9 de octubre, donde se mencionan supuestos
considerados como comunicaciones abiertas.

En este sentido se piensa que los miembros que conformaban el Tribunal vinieron
a equiparar, en cierto modo, dos de las exclusiones que menciona la sentencia con la
situacién concurrente en la empresa, esto es, entendieron que si las partes conocian el
convenio aplicable y la obligatoriedad del mismo conforme al ET, se entendia
tacitamente como una aceptacién de las condiciones de utilizacién del servicio; o, quizas
que la firma del contrato, con lo que ello implica, se podria entender como una
declaracion externa de asuncion de las condiciones del convenio que légicamente
resultaban aplicables.

342En atencidn a este caracter vinculante, continua concluyendo el TC que en la relacién laboral
“sélo estaba permitido al trabajador el uso profesional del correo electrénico de titularidad empresarial; en
tanto su utilizacién para fines ajenos al contenido de la prestacion laboral se encontraba tipificada como
infraccion sancionable por el empresario, [rigiendo] pues en la empresa una prohibicion expresa de uso
extralaboral”.

343Sobre este aspecto pueden verse, entre otras, las SSTC 70/2002, de 4 de abril; 123/2002, de 20
de mayo; 56/2003, de 24 de marzo; y, 230/2007, de 5 de noviembre.
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En relacion a la posible lesion del derecho fundamental a la intimidad, tras exponer
la doctrina ya consolidada acerca de su configuracion general, y sentar como premisa
inicial que el uso de las herramientas tecnoldgicas por parte del trabajador puede
quedar amparado dentro del ambito de proteccion de este derecho, afirma el TC que “el
régimen juridico aplicable en la empresa [sobre el uso de herramientas informdticas] hacia
factible y previsible la posibilidad de que el empresario ejerciera su facultad legal de
vigilancia sobre los correos electronicos del trabajador, tanto a efectos de supervisar el
correcto cumplimiento de su prestacion laboral desarrollada a través de éste instrumento,
como a fin de constatar que su utilizacién se ceifiia a fines estrictamente profesionales y no
personales o extralaborales”, esto impedia “abrigar una expectativa razonable de
privacidad que determinara la entrada en la esfera de proteccion del derecho a la
intimidad”.

Finalmente, descartada la expectativa de confidencialidad y afirmada la posibilidad
de control empresarial, el Alto Tribunal recurre al principio de la proporcionalidad para
determinar si la situacion del empresario habia sido respetuosa con los derechos
fundamentales del trabajador, concluyendo que el acceso para la empresa a los correos
electrénicos reunia las exigencias de justificacion, idoneidad, necesidad y ponderacion.

Concretamente, afirma la sentencia “Se trataba en primer lugar, de una medida
justificada, puesto que, conforme consta en la Sentencia de instancia, su prdctica se basé en
la existencia de sospechas de un comportamiento irregular del trabajador. En segundo
término, la medida era idénea para la finalidad pretendida por la empresa, consistente en
verificar si el trabajador cometia efectivamente la irregularidad sospechada: la revelacion
a terceros de datos empresariales de reserva obligada; al objeto de adoptar las medidas
disciplinarias correspondientes. En tercer lugar, la medida podia considerarse necesaria,
dado que, como instrumento de transmision de dicha informacién confidencial, el
contenido o texto de los correos electrénicos serviria de prueba de la citada irregularidad
ante la eventual impugnacion judicial de la sancién empresarial; no era pues suficiente a
tal fin el mero acceso a otros elementos de la comunicacion como la identificacion del
remitente o destinatario, que por si solos no permitian acreditar el ilicito indicado.
Finalmente, la medida podia entenderse como ponderada y equilibrada; al margen de las
garantias con que se realizé el control empresarial a través de la intervencion de perito
informdtico y notario, ha de partirse de que la controversia a dirimir en este recurso se
refiere a los correos electrénicos aportados por la empresa como prueba en el proceso de
despido que fueron valorados en su decisién por la resolucién judicial impugnada: en
concreto, los relativos a los datos sobre la cosecha ele 2007 y 2008. No consta en las
actuaciones que el contenido de estos mensajes refieran aspectos especificos de la vida
personal y familiar del trabajador, sino unicamente informacién relativa a la actividad
empresarial, cuya remision a terceros, conforme a la Sentencia recurrida, implicaba una
transgresion de la buena fe contractual.”

Por lo tanto, en atencion a todas las consideraciones anteriormente realizadas,

rechazé lesion alguna a los derechos consagrados en el art. 18 CE, procedimiento en
conclusion a desestimar la demanda y denegar el amparo.
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3. Los nuevos debates surgidos de la reciente doctrina constitucional

La anterior pauta de interpretacion constitucional, advertida en las SSTC
241/2012 y 170/2013, no cierra el debate juridico, ya frecuente entre las doctrinas
cientificas y jurisprudenciales, sobre el alcance de la facultad empresarial de vigilancia y
control del uso por los trabajadores de las herramientas tecnolégicas empresariales y el
respeto a los derechos fundamentales de aquéllos. Mas al contrario, parece abrir y dar
paso a una serie de interrogantes que nuestro Alto Tribunal debera ir despejando en los
pronunciamientos de los préximos afios.

En primer lugar, se establece la pauta interpretativa consistente en el analisis
previo de la normativa de uso vigente en la empresa, entendiendo por ésta:

- Las pautas dictadas por el empresario en el ejercicio de su poder de direccion y,
- Las previsiones contenidas en el convenio colectivo aplicable,

De tal modo que el hecho de tipificar el convenio una conducta sancionable
equivaldra a prohibir dicha actuacién, aunque no lo enuncie expresamente el
empresario y ello a pesar de que el propio convenio nada establezca sobre la forma de
uso, los medios de fiscalizacion empresarial o, las pautas que el empresario debera
llevar a cabo para inspeccionar.

Lo anterior da pie a cierta reflexién sobre cuestiones como ;Cudl es el alcance y la
cobertura de los derechos fundamentales del art. 18.1 y 3 CE, cuando el propio convenio
colectivo puede limitarlos decisivamente?. También el TC ha establecido la necesidad de
que las intromisiones al derecho a la intimidad y secreto de las comunicaciones se
regulen mediante una “prevision legal especifica” o ley de “singular precisién”3#, 1o cual
plantea si podria a partir de los recientes pronunciamientos entender el convenio
colectivo incluido en este grupo de fuentes.

En segundo lugar, y directamente consecuencia del anterior, se establece la mera
sospecha acerca de si un trabajador transmite o no indebidamente informacion
confidencial de su empresa a otra empresa, como causa suficiente para que el
empresario esté legitimado para comprobar tanto el contenido de los mensajes del
movil del trabajador, como del disco duro del portatil proporcionado por el empresario.
Esta interpretacién amplia del término sospecha, genera ciertas dudas sobre el sentido
aplicativo de los anteriores elementos de causalidad, garantia, proporcionalidad, etc.
pues la concurrencia de un simple riesgo, entendido en sentido amplio, ya permitira
fiscalizar sin necesidad de alguna otra exigencia.

En tercer lugar, y en relacion a la consideracion abierta o cerrada de los sistemas
de comunicacién, se venia admitiendo que de concurrir los elementos caracterizadores
del derecho al secreto, se generaba de manera automatica la obligacion de proteger
dichos sistemas y de garantizar la debida proteccién, ello porque como ya habia
manifestado por el TEDH, los correos electrénicos enviados desde el lugar de trabajo y la
informacion derivada del uso de internet podian ser incluidos en el concepto de vida
privada y de correspondencia regulados en el art. 8 del Convenio Europeo para la

344SSTC 49/1996, de 26 de marzo; 207 /1996, de 16 de diciembre; y, 49/199, de 5 de abril.
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proteccion de los Derechos Humanos y de las Libertades Fundamentales34>. Sin
embargo, parece ser que a partir de esta resolucion el TC hara depender la protecciéon
por el art. 18.3 CE del hasta ahora irrelevante dato de que el medio de comunicacion
utilizado ofrezca mayor o menor facilidad de acceso y, por tanto, de secreto.

4, Resumen conclusivo

De la exposicion juridica del empleo de internet en la empresa como instrumento
de prestacion y control laboral puede extraerse las siguientes conclusiones:

- Primero, los servicios de mensajeria presentan en conjuncién con el teléfono de
empresa dos particularidades que los diferencian del resto de tecnologias
aplicadas a la prestacion y control laboral, esta son:

La primera se refiere al hecho de que con estas innovaciones no sélo puede
resultar afectada la intimidad, sino también el derecho al secreto de las
comunicaciones, que las protege frente a intromisiones de terceros, asi como su
tratamiento y almacenamiento por cualquier medio. Ello supone la inicial negacién
a que el empresario pueda acceder a los mensajes enviados y recibidos por los
trabajadores, salvo autorizacion de estos o judicial, toda vez que el empleador no
resulta ser ni el emisor ni el destinatario de las comunicaciones.

La segunda de las particularidades surge porque en ese control puede,
asimismo, estar implicado un tercero ajeno al ambito laboral, el cual ni se
encuentra vinculado por las obligaciones laborales que surgen con la formalizacién
del contrato de trabajo, ni menos aun tiene que soportar el ejercicio por el
empresario de sus poderes de vigilancia y control.

—  Segundo, al igual que ocurre con el teléfono, también en los servicios de
mensajeria existen dos posibilidades de inspecciéon laboral, una que afecte al
contenido de las comunicaciones y otra referida a los datos externos de la misma
(teléfono del destinatario, hora, tiempo, etc.).

- Tercero, en cuanto al equilibrio entre derechos fundamentales y poder de
vigilancia y control existen dos Sentencias del TC relevantes en la materia, en
concreto, 241/2012 y 170/2013 estas vienen a establecer las siguientes pautas
interpretativas:

En primer lugar, se considera los servicios de mensajeria como un medio de
comunicacion excluido de proteccién constitucional, ello por consistir en formas de
envid configuradas como abiertas.

En segundo lugar, el TC hace depender la operatividad de los derechos
fundamentales en conflicto de las instrucciones emitidas por el empresario, de
modo, que si éste veda el uso personal del servicio de mensajeria e informa de la
posibilidad de controles, no existira por tanto ambito de intimidad para el

345SSTEDH de 3 de abril de 2007, caso Copland contra Reino Unido y de 1 de julio de 2008, caso
Liberty y otros contra Reino Unido.
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trabajador que decida utilizar para asuntos extralaborales dichos sistemas de
comunicacion.

En tercer lugar, establece el Tribunal que por el ejercicio de los derechos
fundamentales la empresa no puede quedar privada de sus poderes directivos, ni
tampoco “condenada” a permitir cualquier uso de los instrumentos informaticos
sin capacidad alguna de control sobre la utilizacién efectivamente realizada por el
trabajador.

Finalmente en cuarto lugar, el Alto Tribunal recurre al principio de la
proporcionalidad para determinar si la situacién del empresario resulta ser
respetuosa con los derechos fundamentales del trabajador, una vez que se ha
determinado que el empresario ha establecido concretas instrucciones de uso en la
empresa.
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Sistemas especificos de vigilancia y control laboral

L. Introduccion

II. Mecanismos audiovisuales

I[II. Sistemas auditivos

IV. Tarjetas electronicas de identificacion
V. Sistemas biométricos

VI. Medios de geolocalizacion

L. Introduccion

Conocido es que la innovacién tecnolégica no sélo proporciona en el ambito
empresarial un aumento de la productividad del trabajo, sino también incremento de la
extension del poder de vigilancia empresarial (ex. art. 20.3 ET)346, Esta ultima
manifestacién ha sido considerada por la doctrina como una de las aportaciones “mds
vistosas” que supone la introduccién de la tecnologia en la relacién de trabajo, pues no
so6lo porque facilitd la sustitucion del control aislado y discontinuo que venia siendo
efectuado por el empresario, por un control centralizado y objetivo que permite la
verificacion en tiempo real de la prestacion de trabajo; sino también, porque ha
propiciado la aparicion de nuevos y sofisticados controles que favorecen el
conocimiento y almacenamiento de informacion sobre el trabajador no revelable por los
primitivos sistemas347.

En cuanto a los concretos instrumentos destinados primordialmente a la vigilancia
y control, la doctrina coincide en opinar que nos encontrarnos ante un conjunto
practicamente ilimitado348, actualizable con suma frecuencia, que comprende diversidad
de mecanismos que van desde las mas tradicionales camaras de videovigilancia, hasta
los mas actuales sistemas de control de acceso y localizacién en la empresa mediante
tarjetas de identificacién personal, datos biométricos34?, o incluso fuera de ella mediante
sistemas de geolocalizacion. Pasando por los cada vez mas habituales registros del
ordenador, del correo electrénico o de la navegacion realizada en internet, la instalacién
de programas espias, o por la intervencion de las conversaciones telefénicas mantenidas
desde terminales de la empresa.

346Asi lo constata ALARCON CARACUEL, M.R.: «La informatizacién y las nuevas formas...», ob.cit,, p.
10.

347Es la opinidén de PEREZ DE LOS COBOS ORIHUEL, F.: Nuevas tecnologias..., ob.cit., p. 72.

348Este es el parecer, entre otros, de: SANCHEZ-RODAS NAVARRO, C.: «Videocamaras...», ob.cit., pp.
74 y ss.; LOPEZ PARADA, R.: «Andlisis jurisprudencial...», ob.cit.,, pp. 12 y ss.; MARTINEZ FONS, D.: «El
poder de control empresarial ejercido a través de medios audiovisuales en la relacién de trabajo», RL,
nim. 4, 2002, pp. 11 y ss.; TASCON LOPEZ, R.: «El lento (pero firme) proceso de decantacién de los limites
del poder de control empresarial en la era tecnolégica», AS, nim. 17, 2007, pp. 4 y ss.

349E] término se utiliza para referirse a las huellas dactilares, registros de voz, iris o retina, los
cuales tras su contacto con el correspondiente mecanismo lector, permiten la verificacion de quien
efectivamente entra o sale de la fabrica u oficina y, en su caso, la validacién de su acceso.
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Todos estos sistemas suponen una vigilancia mas “impersonal, subreptiva e
implacable’350 que la actuada tradicionalmente por el empresario o por quien ejerza su
poder de direccion, lo que podra comprometer fuertemente los derechos y libertades de
las personas por los obstaculos o condicionamientos que originan para su libre ejercicio.
Por ello, y ante la falta de soluciones especificas en la Ley, la tarea de adecuar el ejercicio
de estos derechos y poderes del empresario resulta asumida por los jueces y tribunales.

Veamos a continuacién algunos ejemplos de las mencionadas tecnologias,
seleccionadas, como ya se indic6 al comienzo del capitulo anterior, siguiendo los
criterios de mayor empleabilidad en la empresa y reciente actualidad.

350THIBAULT ARANDA, ].: Control multimedia..., ob.cit.,, p. 14.
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II. Mecanismos audiovisuales

La utilizacién de sistemas audiovisuales en el control de las actividades que
desarrollan los trabajadores ha representado, durante bastante tiempo, el centro del
debate doctrinal en cuanto a la aplicacién de la tecnologia a la vigilancia empresarial3>1.
Ello porque como advertia la doctrina cientifica la aceptaciéon de tales mecanismos
podria suponer, sin exagerar, un atentado a las libertades de los trabajadores en el seno
de la empresa, pues aquéllos sistemas vendrian a dejar entrever hechos, gestos o
comentarios no siempre referidos a la actividad laboral, sino en ocasiones también a la
intimidad del individuo, al no resultar selectivo este tipo de control en cuanto a las
imagenes o sonidos que permite captar3s2.

La implementacion en la empresa de sistemas audiovisuales suele fundamentarse
en dos motivaciones:

- Por razones de seguridad, pues en el centro de trabajo se encuentran
informaciones, datos, documentos o herramientas, que requieren de cierta
proteccion frente a posibles sustracciones o intromisiones, tanto por parte de los
propios trabajadores como por terceros, y/o

- Por razones de caracter productivo, como la valoracién en cuanto a la organizacién
productiva, el control en el desarrollo de la prestaciéon, o simplemente para
supervisar la conducta de los trabajadores en el cumplimiento de la misma.

Esta clasificacion constituye una adaptacidon al ambito laboral de la ordenacién
contenida en el Dictamen 4/2004, relativo al tratamiento de datos personales mediante
vigilancia por videocamara, del Grupo sobre Protecciéon de Datos del articulo 29353. Este
documento viene a agrupar en varias areas principales los fines generales, no
Unicamente laborales, para los que puede servir la videovigilancia, en concreto cita los
siguientes:

- Proteccion de las personas fisicas.

- Proteccién de la propiedad.

- Interés publico.

- Deteccidn, prevencion y control de delitos.
- Puesta a disposicion de pruebas.

- Otros intereses legitimos.

No obstante, y aunque la finalidad y caracteristicas de la instalaciéon de tal
mecanismo puede determinar la preferencia de derechos del trabajador sobre poderes

351La peculiaridad de estos medios reside, como afirma DEL REY GUANTER, S.: «Nuevas técnicas
probatorias, obtencion ilicita de la prueba y derechos fundamentales en el proceso laboral», REDT, num.
37, 1989, p. 5, en que “son mediciones mecdnicas potentisimas para hacer ver/oir y convencer a terceros
sobre lo ocurrido ya que a través de ello se puede, en suma, congelar hechos pasados”,

352En este sentido MARTINEZ FONS, D.: El poder de control del empresario..., ob.cit, p. 67, y
THIBAULT ARANDA, ].: Control multimedia..., ob.cit, p. 17. En similares términos, también afirma
MERCADER UGUINA, J.R.: Derecho del Trabajo, Nuevas Tecnologias..., ob.cit., p. 101, encontrarnos en la era
de las “tecnonifieras”, al convertirse el mundo corporal e incorporal en transparente.

353Adoptado el 11 de febrero de 2004, p. 2y 3.
Puede consultarse en: http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2004 /wp89_es.pdf
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empresariales o viceversa, en general, el debate que genera dicho uso en la empresa se
proyecta sobre cuatro cuestiones esenciales:

En primer lugar, la legitimidad del empresario para instalar cAmaras de captacién
de imagenes y/o sonidos, en cuya determinacién influyen aspectos como el lugar de
implantacidn, el tiempo de visualizacion, la finalidad (vigilancia o averiguacién de ilicitos
contractuales), el objetivo (visualizar y/o grabar), etc.

En segundo lugar, los numerosos derechos fundamentales, especificos e
inespecificos, de la persona que pueden verse afectados por la instalacion de tales
mecanismos, pues aparte de la dignidad y la intimidad, han de tenerse en consideracion
otros derechos, como la propia imagen o los derivados de la normativa sobre proteccion
de datos personales, e incluso la libertad sindical cuando la instalacién se produce en los
locales de los representantes de los trabajadores (sindical y unitaria) o el derecho de
huelga, cuando por ejemplo se grabe a los manifestantes3>4.

En tercer lugar, la conservacién y/o archivo de las imdgenes y sonidos obtenidos,
pues la mayoria de los sistemas no s6lo permitiran la visualizacién, sino también la
grabacidn, lo cual provoca, en tanto en cuanto pueda tratarse de imagenes o sonidos
personales, que podamos encontrarnos ante un tratamiento de datos de caracter
personal susceptible de regulacion por la Ley Organica 15/1999, de 13 de diciembre, de
protecciéon de datos de caracter personal (LOPD) y, finalmente

En cuarto lugar, la posibilidad de que los anteriores datos sean transmitidos o
difundidos a terceros y con fines distintos a los que fueron captados, frente a cuya
actuaciéon podrian actuar como garantia legal los arts. 11.1 de la LOPD, y el 7.5 de la Ley
Organica 1/1982, de 5 de mayo, sobre protecciéon civil del derecho al honor, a la
intimidad personal y familiar y a la propia imagen (LOPH).

A estas cuestiones esenciales y fundamentales se tratara de proporcionar
respuesta en el analisis legal, doctrinal y jurisprudencial que a continuacion se realizara.
Sin embargo, ya se adelanta, que dada la enorme casuistica alcanzada en la actualidad,
resulta complicado extraer una pautas rotundas sobre el régimen juridico que enmarca
el empleo de tales sistemas tecnoldgicos en la empresa. Es por ello, que se ha preferido
organizar estas cuestiones, y su analisis, atendiendo a su mayor grado de conflictividad
empresarial, de manera que la cuestion mas relevante e influyente en el proceso de uso
de las camaras es y parece seguira siendo, la legitimidad o no con la que el empresario
cuente en su instalacidn.

1. El paso en la empresa del control personal al audiovisual

Partiendo de la consideracién del centro de trabajo como el ambito donde se
despliega en su mayor plenitud el poder de vigilancia y control de la actividad laboral,

354Recordar, a pesar de haberse manifestado en otro apartado de este trabajo, tal y como afirma
PALOMEQUE LOPEZ, M. C.: Los Derechos laborales en la Constitucién esparfiola, Centro de Estudios
Constitucionales, Madrid, 1991, p.31 y 32, que de los derechos constitucionales especificamente laborales
son titulares los trabajadores, el empresario o sus representantes, en tanto sujetos de una relacidn laboral.
En cambio, los derechos fundamentales inespecificos corresponden a todas las personas estén o no
desempenando una ocupacion laboral.
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qué duda cabe que de entre todas las medidas que puedan adoptarse en aplicacion del
contenido de este poder empresarial, se encuentre la de ejercer directamente por el
empresario o por persona designada por éste (entre ellos, detectives privados, guardias
jurados o personal de vigilancia) la mencionada inspeccion.

Esta modalidad de vigilancia y control personal ha venido siendo tradicionalmente
la forma mas utilizada por el empresario para ejercer dicho poder, siendo habitual entre
las empresas de pequefio y mediano tamafio donde, debido a sus reducidos recursos
humanos, la inspeccién empresarial constituye una consecuencia de la participacion
directa del empresario en la realizacion del trabajo junto a sus empleados.

A pesar de ello, precisamente esas caracteristicas de la empresa en cuanto a
personal y principalmente actividad, también pueden hacer que esa inspeccién
efectuada por el propio empresario, o persona designada por éste para cumplir con
dicha funcidn, sea sustituida en los ultimos tiempos por la instalacién de sistemas de
captacion de imagenes y/o sonidos. De ahi que se consideren estos ultimos como una
prolongacién de esa tradicional vigilancia personal llevada a cabo en la mayoria de los
centros de trabajo, entendiéndose, en este sentido, que si el empresario puede vigilar
directamente, y en cualquier momento, lo que sucede en la empresa mientras se realiza
el trabajo, parece ser que podra utilizar también estos instrumentos técnicos para
realizar esa funcién cuando afecte exclusivamente a los lugares de trabajo3>>.

Recordar sin entrar en mayor detalle, que la utilizaciéon de profesionales de la
vigilancia como medida de control empresarial ha venido siendo aceptada, en general,
tanto por la doctrina3°¢, como por la jurisprudencia3>?, admitiéndose y otorgandose
validez a las informaciones que estos profesionales viertan en relaciéon al objetivo
inspeccionado.

En este sentido se entiende, que las empresas podran de conformidad con el art.
20.3 ET recurrir a los servicios de detectives privados para que mediante sus
correspondientes investigaciones, el empresario pueda controlar tanto el cumplimiento
por el trabajador de sus obligaciones y deberes laborales (finalidad directa o

355En este sentido, GONI SEIN, J.L.: El respeto a la esfera privada del trabajador, Civitas, 1988, p. 139
y DESDENTADO BONETE, A. y MUNOZ RUIZ, A.B.: Control informadtico..., ob.cit., p. 19.

356Es el parecer, entre otros, de DEL VALLE MUNIZ, J.M.: «El derecho a la intimidad del
trabajador...», ob.cit,, p. 485, MOLERO MANGLADO, C.: «El derecho al honor...», ob.cit, p. 500, DIiAZ
RODRIGUEZ, ]J.M.: «Detectives en el ambito laboral: poder empresarial y prueba judicial», AL, 2011, ntim. 7,
t. 1, p. 800,y RODRIGUEZ, CARDO, L.A.: «Pruebas obtenidas a través de detectives privados y derecho a la
intimidad del trabajador», AL, 2014, nim. 12, p. 1397.

357Entre otras, pueden citarse, las SSTS de 10 de enero de 1990 (R] 1990/890); de 15 de mayo de
1990 (R] 1990/4336); y de, 6 de noviembre de 1990 (R] 1990/8552). También, entre otras, las SSTS] de
Catalufia, de 15 de febrero de 1994 (N2. St. 799/1994); Galicia, de 11 de marzo de 1994 (Rec. 248/1994);
Catalufia, de 13 de febrero de 2001 (Rec. 7148/2000); Galicia, de 4 de junio de 2001 (Rec. 2166/2001);
Comunidad Valenciana, de 4 de julio de 2002 (Rec. 846/2002), y de 28 de febrero de 2003 (Rec.
3520/2002); Murcia, de 3 de febrero de 2003 (Rec. 55/2003); de Madrid, de 27 de junio de 2007 (Rec.
2233/2007), comentada por SAN MARTIN MAZZUCCON]I, C.: «Detectives, nuevas tecnologias y derecho a
la intimidad de los trabajadores», AS, nim. 22, 2007; Extremadura, de 18 de febrero de 2009 (Rec.
26/2009); Islas Canarias (Santa Cruz de Tenerife), de 30 de noviembre de 2009 (Rec. 762/2009); Madrid,
de 5 de noviembre de 2010 (Rec. 1205/2010); Andalucia (Sevilla), de 14 de junio de 2012 (Rec.
2531/2011); Cataluiia, de 23 de mayo de 2013 (Rec. 6212/2012); y, La Rioja, de 27 de diciembre de 2013
(Rec.236/2013).
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intencional), como, y lo que es mas frecuente, confirmar la comisién de ilicitos laborales
cuando existan serias sospechas (finalidad defensiva), constituyendo en ambos casos un
ultimo recurso, dados los efectos negativos que puede tener en los trabajadores
(malestar, tensién, rechazo, etc.) si conocen que la empresa se ha servido de un detective
para controlarles.

En cuanto a su validez probatoria, el Tribunal Supremo resulta contundente
afirmando en su sentencia de 6 de noviembre de 1990 (Rec. 1990/8552) que ‘el
testimonio emitido por los detectives privados tiene, a favor de su veracidad, no sélo la
garantia de profesionalidad exigible y, en principio, presumible, en una profesion
reglamentada legalmente, sino también la que, de modo innegable, proporciona la precisa
y continuada dedicacién al objeto de ulterior testimonio a emitir y las complementarias
acreditadas grdficas o sonoras, de que suele ir acompariado”.

No obstante, ha de precisarse que las labores de vigilancia y control empresarial
han de llevarse a cabo por empresas de seguridad privada o por despachos de detectives
debidamente habilitados por el Ministerio del Interior, debiendo ajustar éstos su
actuacion, entre otros principios, al de proporcionalidad en el uso de las técnicas y
medios de defensa y de investigacion (art. 30 Ley 5/2014, de 4 de abril, de Seguridad
privada).

Aun siendo asf lo anterior, el cambio y aceptacién de una metodologia por otra no
resultard como se vera seguidamente tan sencilla, pues las capacidades de intromision
en aspectos personales y profesionales del trabajador resultan mucho mas amplias si la
vigilancia y control se realiza mediante estos mecanismos audiovisuales, no resultando
igual de agresivo, por ejemplo, la revelacion por parte del empresario a un tercero de
ciertos comentarios o actitudes apreciadas en sus trabajadores, que la propia
visualizacion o escucha de esos comportamientos por parte de aquéllos. Ademas, la falta
de regulacion legal especifica, dificulta la delimitacion y resolucion de las controversias
surgidas, no resultando otra opcién que el recurso bien a la normativa general que en
ciertos aspectos pueda resultar aplicable, bien a la doctrina judicial, o bien a ambos
criterios conjuntos.

2. La ausencia de normativa laboral especifica y su regulacion por otras
disposiciones generales

Atendido a los recursos de los que se disponen en la actualidad para el tratamiento
de las cuestiones suscitadas por la utilizaciéon de sistemas de captacién de imagenes y/o
sonidos, comenzaremos por el primero de los citados, las disposiciones normativas que
sobre videovigilancia existen en nuestro ordenamiento juridico, no sin antes recordar el
punto de partida o fuente del conflicto, al que ya nos hemos referido al inicio, y que se
encuentra regulado en el art. 20.3 del ET, el cual atribuye al empresario entre otras
facultades la de adoptar las medidas que estime mas oportunas para verificar el
cumplimiento por el trabajador de sus obligaciones laborales, lo que a priori puede
confirmar la primera de las anteriores cuestiones, es decir, la posibilidad de utilizar
videocamaras y sistemas de audio para este fin empresarial.

Bajo este marco poco preciso y permisivo que establece el ET, merecen cierta
atencion diversas disposiciones legales no especificamente reguladoras de la vigilancia y
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control laboral, pero que establecen criterios sobre el uso de videocidmaras destinadas a
garantizar la seguridad en lugares publicos o privados.

A. Ley Organica 4/1997, reguladora de la utilizacion de videocamaras por las
Fuerzas y Cuerpos de Seguridad en lugares publicos

La Ley Organica 4/1997, de 4 de agosto, reguladora de la utilizacién de
videocdmaras por las Fuerzas y Cuerpos de Seguridad en lugares publicos3°8, fue dictada
hace ya afios con el objetivo de “contribuir a asegurar la convivencia ciudadana, la
erradicacién de la violencia y la utilizacién pacifica de las vias y espacios publicos, asi
como de prevenir la comision de delitos, faltas e infracciones relacionadas con la seguridad
publica” (art. 1.1).

Su régimen juridico sélo es aplicable como de forma expresa menciona su
exposicion motivos, a la videovigilancia llevada a cabo en lugares publicos y por dicho
colectivo (Fuerzas y Cuerpos de Seguridad). De tal manera, que en principio no resultaba
extensible a la seguridad privada, respecto de la cual la disposicién adicional novena ya
encomendaba al Gobierno la elaboracién, “en el plazo de un afo”, de la normativa
correspondiente para adaptar los principios inspiradores de la presente ley a dicho
ambito. Sin embargo, y aunque el Gobierno hasta hace practicamente dos afio no ha
cumplido el mandato3>9, cierto sector de la doctrina venia admitiendo la posibilidad de
aplicar esta regulacion legal al ambito de la seguridad privada, por entender que en esa
disposicion el legislador ya manifestaba su voluntad de aplicacién de la norma a la esfera
privada, aunque si bien con ciertas adaptaciones3¢0.

A pesar de lo anterior, un analisis mas detenido de la postura doctrinal citada,
permite entender que las mismas razones que han llevado a una posible extension
reguladora del dmbito publico a lo privado, pueden orientarnos hacia a una opinién
contraria, pues si el legislador ha tardado tantos afios desde la promulgacion de la ley
4/1997 en dictar cierta norma destinada a regular la videovigilancia en el dmbito
privado, quizas sea porque la cuestion no resultaba tan sencilla como el propio
significado del vocablo daba a entender.

Sin embargo, si nos adentramos en el articulado de la ley 4/1997, se aprecia como
en lineas generales la instalacién de videocamaras en el ambito publico, se rige por el
establecimiento de un régimen de autorizacién previa inspirada en el principio de
proporcionalidad, en su doble visiéon de idoneidad e intervencién minima. Asimismo,
especifica que por “idoneidad” se entiende la necesidad de so6lo emplear las
videocamaras cuando ‘resulte adecuado, en una situaciéon concreta, para el

358Desarrollada por el Real Decreto 596/1999, de 16 de abril, por el que se aprueba el Reglamento
de desarrollo y ejecucion de la Ley Organica 4/1997, de 4 de agosto, por la que se regula la utilizacién de
videocamaras por las Fuerzas y Cuerpos de Seguridad en lugares publicos.

359E] mandato que contenia la disposiciéon adicional novena de la Ley 4/1997, se ha visto cumplido
recientemente por la Ley 5/2014, de 4 de abril, de seguridad privada, a la cual se refiere el apartado
siguiente.

360LOPEZ PARADA, R.: «Andlisis jurisprudencial...», ob.cit., p. 18. Posteriormente, también se refiere
a la cuestion FERNANDEZ VILLAZON, L.A.: Las facultades empresariales de control..., ob.cit., p. 72, e IZUEL
CARCAVILLA, E.: «Videovigilancia en seguridad privada: Problematica y examen del vacio legal existente
en la normativa espafiola», Sentencias de TS] y AP y otros Tribunales, Aranzadi Doctrinal (parte
Comentario), nim.3, 2004, p. 2.
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mantenimiento de la seguridad ciudadana” y, por “intervencién minima”, la exigencia de
ponderacion, en cada caso concreto, “entre la finalidad pretendida y la posible afectacion
por la utilizacion de la videocdmara al derecho al honor, a la propia imagen y a la
intimidad de las personas” (art. 6.2 y 3).

Ademas, afiade la Ley, que la utilizacién de estos sistemas exigira “la existencia de
un razonable riesgo para la seguridad ciudadana, en el caso de las fijas, o de un peligro
concreto, en el caso de las moviles.”, no pudiéndose utilizar “para tomar imdgenes ni
sonidos del interior de las viviendas, ni de sus vestibulos, salvo consentimiento del titular o
autorizacién judicial, ni de los lugares incluidos en el articulo 1 de esta Ley cuando se
afecte de forma directa y grave a la intimidad de las personas, asi como tampoco para
grabar conversaciones de naturaleza estrictamente privada. Las imdgenes y sonidos
obtenidos accidentalmente en estos casos deberdn ser destruidas inmediatamente, por

quien tenga la responsabilidad de su custodia” (art. 6.4y 5).

Logicamente se entiende, a simple vista, que la proyecciéon de la norma impide una
extension de la misma al ambito privado, y en concreto al laboral, toda vez que aquella
estd pensada para garantizar intereses mas relevantes que la seguridad o productividad
de una empresa, como esla seguridad de zonas publicas por donde transitan centenares
de personas. Pero, también es cierto que la instalaciéon de videocadmaras en estos lugares
se rige desde una perspectiva general por el principio de la proporcionalidad, que
resulta ser el empleado en la resolucion de los conflictos suscitados en el ambito de la
empresa. Por lo tanto, en conclusion se entiende, en conjunciéon con la doctrina
anunciada anteriormente, que la ley 4/1997 si puede emplearse como referencia
normativa en el ambito privado, dentro del que se incluye el laboral.

B. Ley5/2014, de seguridad privada

Con caracter subordinado respecto de la anterior proteccion36l, surge también la
cuestidon sobre la aplicabilidad al d&mbito de la vigilancia y control laboral de la Ley
5/2014, de 4 de abril, de seguridad privada3¢2. Esta norma aunque tiene por objeto
regular la realizacién y la prestacion por personas privadas, fisicas o juridicas, de
actividades y servicios de seguridad de personas o bienes (art. 1.1), también contiene
ciertas disposiciones referidas a la videovigilancia que merecen ser resaltadas363.

En primer lugar, la Ley realiza una distincion sobre qué se entiende por seguridad
privada, y dentro de la misma, por servicios de videovigilancia. El primero de estos
conceptos se refiere al “conjunto de actividades, servicios, funciones y medidas de
seguridad adoptadas, de forma voluntaria u obligatoria, por personas fisicas o juridicas,
publicas o privadas, realizadas o prestadas por empresas de seguridad, despachos de

361Asi lo reitera la exposicion de motivos y, el art. 1.1 de la Ley 5/2014, cuando afirman que las
actividades de seguridad privada tendra la consideracién de “[...] complementarias y subordinadas respecto
a las de seguridad publica”.

362Viene a derogar la anterior regulacion por la Ley 23/1992, de 30 de julio y el RD 2364/1994, de 9
de diciembre, que contenia su reglamento de desarrollo.

363E] propio predmbulo de la norma manifiesta que la siguiente regulaciéon responde al mandato
contenido en la Ley Organica 4/1997, de 4 de agosto, de utilizaciéon de videocamaras por las Fuerzas y
Cuerpos de Seguridad en lugares publicos, en cuanto a la necesaria regulacion especifica de la seguridad
privada.
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detectives privados y personal de sequridad privada para hacer frente a actos deliberados
o riesgos accidentales, o para realizar averiguaciones sobre personas y bienes, con la
finalidad de garantizar la seguridad de las personas, proteger su patrimonio y velar por el
normal desarrollo de sus actividades” (art. 2.1); de otra parte, entiende por servicios de
videovigilancia los ejercidos a través de “sistemas de cdmaras o videocdmaras, fijas o
moviles, capaces de captary grabar imdgenes y sonidos, incluido cualquier medio técnico o
sistema que permita los mismos tratamientos que éstas” (art. 42.1).

Por lo tanto puede deducirse de los anteriores conceptos, que en el ambito
empresarial también resultara aplicable dicha normativa, siempre y cuando la
pretension sea, con caracter general, proteger el centro de trabajo y su contenido
mediante la instalaciéon de cdmaras por empresas de seguridad. En cambio, anade la
norma, si la pretension es la de “prevenir y evitar dafios a las personas o bienes objeto de
proteccion o impedir accesos no autorizados” (art. 42.1), dichos servicios no podran ser
garantizados mediante cAmaras sino por vigilantes de seguridad.

En segundo lugar, la ley reserva de manera exclusiva las competencias anteriores a
las empresas y personal de seguridad privada (art. 2.1), de modo que no estaran sujetas
a la norma las actuaciones de autoproteccién, entendidas como “el conjunto de cautelas o
diligencias que se pueden adoptar o que se ejecuten por si y para si mismo de forma directa
por los interesados, estrictamente dirigidas a la proteccion de su entorno personal o
patrimonial”, no pudiendo en caso de las empresas “utilizar a sus empleados para el
desarrollo de las funciones previstas en la presente ley” (art. 7.1.)364. De igual manera, se
establece la necesidad de que dichos sistemas cuenten con “la evaluacion de los
organismos de certificacion acreditados en el momento de su instalacién y tendrdn
vigencia indefinida, salvo deterioro o instalacion de un nuevo sistema, que deberd ser
conforme a la homologacién que le resulte aplicable.” (art. 52.2.), lo que adquiere cierta
relevancia ante posibles impugnaciones sobre la veracidad de la informacién que estos
sistemas emiten, y

En tercer lugar, se establece la posibilidad de adoptar medidas de seguridad
dirigidas a la proteccién y aseguramiento de personas y bienes en cuanto al desarrollo
de sus actividades personales, o empresariales (art. 51). Entre los distintos tipos de
medidas que puedan adoptarse, destacan las siguientes (art.52):

- Medidas de seguridad electronica, “orientadas a detectar o advertir cualquier
amenaza, peligro, presencia o intento de asalto o intrusién que pudiera producirse,
mediante la activacién de cualquier tipo de dispositivos electrénicos” (art. 52.1.b.), y

- Medidas de seguridad informatica, “cuyo objeto es la proteccién y salvaguarda de la
integridad, confidencialidad y disponibilidad de los sistemas de informacién y
comunicacion, y de la informacién en ellos contenida.” (art. 52.1.c).

364Jgualmente quedaran excluida la informacién o el control de acceso a instalaciones, las tareas de
comprobacion de entrada o de acceso de visitantes, el control del transito en zonas reservadas en el
interior de las instalaciones (art. 6.2.), etc. También, cuando aun no tratdndose de ninguna de las
anteriores exclusiones el sistema de seguridad no incluya la conexi6n a centrales receptoras de alarmas o
a centros de control o de videovigilancia (art. 6.5.), o incluso, a las empresas que aun dedicandose a la
seguridad privada, tienen por finalidad la seguridad informatica entendida como el conjunto de medidas
encaminadas a proteger los sistemas de informacidn, garantizando su confidencialidad, integridad y
disponibilidad (art. 6.6.)
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Finalmente, en conclusion, se considera esta norma como un posible avance en la
regulacion de la utilizacién de la tecnologia en el control empresarial, pues a pesar de no
hacer referencia expresa a su concreta aplicabilidad laboral, si puede extraerse ciertas
pautas orientativas:

- Primero, si la finalidad empresarial es, con caracter general, de protecciéon del
centro de trabajo y su contenido frente a actos deliberados, riesgos accidentales,
etc., procedentes del exterior deberan emplearse cAmaras de videovigilancia.

- Segundo, si la finalidad empresarial es preventiva, bien frente a dafios a personas y
bienes, o bien frente a accesos no autorizados, dichos servicios deberan ser
llevados a cabo mediante vigilantes de seguridad.

- Tercero, para ambas pretensiones anteriores las empresas no podran valerse de
sus empleados.

- Cuarto, si la finalidad empresarial comprende las dos anteriores pretensiones (de
proteccion y prevencion) pero no frente a terceros, sino frente a los propios
empleados de la empresa, esto es, si lo anterior no tiene proyecciéon de proteccién
frente al exterior sino el interior del centro de trabajo, podra utilizarse a los
trabajadores y/o videocamaras, y

- Quinto, 1a redaccion que otorga la ley a las medidas de seguridad electronica e
informatica, abre la puerta a los nuevos sistemas emergentes de control que, ain
en grado menor a las videocadmaras, empiezan a implantase en las empresas como
ocurre con las tarjetas RFID o los sistemas biométricos.

C. Ley Organica 1/1982, sobre proteccion civil del derecho al honor, a la
intimidad personal y familiar y a la propia imagen

Por ultimo, no cabe olvidar la Ley Organica, 1/1982, de 5 de mayo, sobre
proteccién civil del derecho al honor, a la intimidad personal y familiar y a la propia
imagen, que califica como intromisiones ilegitimas en la vida privada de las personas:

- El emplazamiento en cualquier lugar de aparatos de escucha, de filmacién, de
dispositivos opticos o de cualquier otro medio apto para grabar o reproducir la
vida intima de las personas (art. 7.1.) y,

- La utilizacién de aparatos de escucha, dispositivos épticos, o de cualquier otro
medio para el conocimiento de la vida intima de las personas o de manifestaciones
o cartas privadas no destinadas a quien haga uso de tales medios, asi como su
grabacidn, registro o reproduccion (art. 7.2.).

Sin embargo, ambas restricciones incorporan la finalidad de conocer o reproducir

“la vida intima”, intencién que en ningun caso concurre en la instalaciéon de mecanismos
audiovisuales en los centros de trabajo para garantizar la seguridad del patrimonio
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empresarial o, de otro lado, para asegurar el correcto desarrollo de la prestacion36>. No
obstante, y como la enorme casuistica muestra, si en algin caso los tribunales aprecian
cierto interés enmarcado en las anteriores prohibiciones no dudan en considerar la
medida desproporcionada y ofensiva a la intimidad.

Queda por tanto asi confirmada la apreciacién inicial, en cuanto que a partir de la
regulacion ofrecida por el ET existe la posibilidad de instalar estas camaras para
controlar la actividad de los trabajadores y proteger las instalaciones. Pero si la finalidad
es de seguridad frente al exterior, resultara de aplicacion lo contenido al respecto en la
Ley de seguridad privada, y en cuanto a la regulacién por la Ley 4/1997 de seguridad
publica, no implicara observancia alguna aunque si bien al contener criterios de
similares a los establecidos a continuacién por el Tribunal Constitucional, podria ser
empleada como marco de referencia.

3. Lalegitimidad del empresario para adoptar medios audiovisuales de control
y su confrontacion con los derechos fundamentales del trabajador: la
soluciéon mediante la proporcionalidad

La anterior regulacion normativa, ciertamente permisiva y poco precisa, no ha
dejado otra via a la jurisprudencia que la de admitir la licitud del establecimiento de
estos mecanismos en base al art. 20.3 del ET, aunque sin prestar mucha atencion al resto
de circunstancias que rodean la instalacion, entre ellas, los posibles conflictos con los
derechos fundamentales de los trabajadores, la idoneidad del sistema empleado, o el
efectivo cumplimiento de la finalidad alegada. En este sentido, se ha llegado a afirmar
que el control a través de videocdmaras “es enteramente licito, como lo es la que pudiera
ejercer directamente el Director Gerente o cualquier otro Jefe o Superior de la empresa”3©°,
y ello porque el citado articulo del ET, “indudablemente autoriza a tener una persona en
el lugar de la prestacion de servicios para la vigilancia y control del cumplimiento de las
obligaciones y deberes laborales, que puede ser sustituida acudiendo a los medios y
adelantos que hoy la técnica ofrece, como puede ser la instalacién de una cdmara de
television, pero sélo limitada a estos fines, lo que excluye todo tipo de publicacion y de
difusion de imdgenes captadas, o de conservacién de las mismas una vez visualizadas
dentro de un tiempo razonable”3%7.

También, algunos pronunciamientos judiciales han manifestado con cierta
rotundidad que tanto la actividad laboral como el centro de trabajo, no constituyen
ambitos donde pueda ejercitarse el derecho a la intimidad, por lo que no podria tenerse

365Sobre la no aplicaciéon a la relacién de trabajo de los preceptos de la LOPH se manifiesta
MONTOYA MELGAR, A. Derecho del Trabajo, ob.cit., p. 365 y, en opinién contraria, GONI SEIN, J.L.: El respeto
a la esfera privada..., ob.cit. p. 147.

366STS] de Andalucia (Sevilla), de 17 de enero de 1994 (Rec. 3183/1993), que enjuicia la adecuacion
a derecho de la instalacién de una cdmaras de video que permitia observar y captar de modo permanente la
actividad desempefiada por los trabajadores, controlando sus trabajos, maquinas, operaciones, etc. Sobre la
legitimidad del empresario de instalar dichos sistemas de vigilancia también pueden verse, entre otras, las
SSTS] de Madrid, de 12 de marzo de 1992 (Rec. 4552/1991); Andalucia (Sevilla), de 17 de enero de 1994
(Rec. 3183/1993);Comunidad Valenciana, de 1 de junio de 1994 (Rec. 2166/1993); Cataluila, de 5 de
febrero de 1999 (Rec. 7939/1998); y de 28 de septiembre de 1999 (Rec. 3821/1999).

367STS] de Galicia, de 21 de abril de 1995 (Rec. 1036/1995). También, pueden verse, las SSTS] de
Catalufia, de 5 de febrero de 1999 (Rec. 7939/1998); y, Pais Vasco, de 25 de septiembre de 2001 (Rec.
1572/2001).
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en cuenta a la hora de valorar la licitud o ilicitud del mecanismo instalado3¢8.
Admitiéndose jurisprudencialmente sin problemas la extensién del concepto lugar de
trabajo a, entre otros ejemplos: Zona de caja3%?, zona de juego de maquinas
recreativas3’0, recepciones y hall de hotel371, puertas de acceso a donde se desarrolla la
vida intima de los trabajadores3’2 o, espacios exteriores de la empresa373 Quedando
Unicamente excluidos de dicha consideracion los lugares de descanso o esparcimiento
(aseos, taquillas, vestuarios, duchas, etc.) donde si se manifestaba con toda plenitud el
derecho a la intimidad374.

Este razonamiento se ha reiterado durante afios entre las distintas salas de lo
social de los TS] de nuestro pais37>, sin embargo, esta tendencia judicial tomaria cierto
matiz a raiz de la intervencién que realiza el TC mediante las sentencias 98/2000, de 10
de abril (Rec. 4015/1996) y 186/2000, de 10 de julio (Rec. 2662/1997), donde se
recoge de manera clara ciertos principios de caracter general en cuanto al ejercicio en la
empresa del poder de vigilancia y control de la actividad laboral y, de los derechos
fundamentales del trabajador. Esta doctrina se resumia en los siguientes extremos:

En primer lugar, el TC rechaz6 la habitual exclusion del centro de trabajo como un
espacio donde no se ejerce el derecho a la intimidad de los trabajadores. Considerando,
por el contario, a pesar de haber ya afirmado él mismo, en otras ocasiones, que los
hechos referidos a las relaciones sociales y profesionales del trabajador no se integran
en la esfera privada de la persona, que esa consideracion no resulta del todo absoluta,
pues también en aquellos lugares de la empresa donde se desarrolla la actividad laboral
pueden producirse intromisiones ilegitimas por parte del empresario (como podria ser
la grabacién de conversaciones entre un trabajador y un cliente, en la que se aborda
cuestiones ajenas a la relacion laboral)37¢.

368La STS] de Catalufia, de 5 de febrero de 1999 (Rec. 7939/1998) observa que “la instalacion de
una cdmara de video en el centro de trabajo y en el lugar en que los trabajadores realizan su actividad
laboral, no viola su intimidad ni ningtin otro derecho fundamental”, ahadiendo ademas que “..Ia instalacion
de una cdmara de video en el lugar donde se desarrolla la actividad laboral es una medida adecuada para
ejercer tal derecho a menos que se entienda que cualquier medida de vigilancia y control atenta a la
intimidad de los trabajadores, lo que por absurdo debe rechazarse pues seria tanto como negar que tal
derecho exista.” En el mismo sentido también, STS] de Cataluiia, de 13 de febrero de 1996 (N2 St.
919/1996).

369SSTS] de Madrid, de 17 de diciembre de 1998 (Rec. 5990/1998); y, de Andalucia (Sevilla), de 26
de marzo de 2015 (Rec. 561/2014).

370STS] De Cantabria, de 4 de junio de 1998 (Rec. 673/1998).

371SSTS] de Cataluiia, de 25 de abril de 1994 (N<2. St. 2325/1994); y, de Extremadura, de 13 de junio
de 1998 (Rec. 359/1998).

372SSTS] de Galicia, de 21 de abril de 1995 (Rec. 1036/1995); y, de Galicia, de 25 de enero de 1996
(Rec.3/1996).

373STS] de Galicia, de 28 de septiembre de 1999 (Rec. 3821/1999).

374SSTS] de Andalucia (Sevilla), de 17 de enero de 1994 (Rec. 3183/1993); Galicia, de 25 de enero
de 1996 (Rec. 3/1996); Madrid, de 17 de diciembre de 1998 (Rec. 5990/1998); y, de Galicia, de 28 de
septiembre de 1999 (rec.3821/1999).

375SSTS] de Galicia, de 11 de junio de 1996 (Rec. 3356/1996); de Cantabria, de 4 de junio de 1998
(Rec.673/1998).

376Doctrina establecida por la STC 88/1985, de 19 de julio (Rec. 788/1984) y reiterada
posteriormente, en otras, en las SSTC de 6/1988, de 21 de enero, (Rec. 1221/1986); 129/1989, de 17 de
julio (Rec. 987/1987); 126/1990, de 5 de julio (Rec. 298/1988); 99/1994, de 11 de abril (Rec. 797/1990);
106/1996, de 12 de junio (Rec. 3507/1993); 90/1997, de 6 de mayo (Rec. 3309/1994); y, 202/1999, de 8
de noviembre (Rec. 4138/1996).
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En segundo lugar, y en relacion a la tradicional justificaciéon sobre la implantacion
de camaras o grabadoras en base a la utilidad o conveniencia para la empresa, continua
afirmando el TC, que el beneficio que para el empresario dicha camara puede reportar
no constituye suficiente legitimacion para su instalacion, pues no s6lo habra que atender
al lugar del centro donde se instala, sino también a otros elementos de juicio como el
tipo de actividad, la finalidad perseguida, el tipo de grabaciéon discriminada o masiva, etc.
Confirmando, sin mas consideraciones, la instalacién en lugares de descanso o
esparcimiento, vestuarios, aseos, co