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RESUMEN

Las aplicaciones moéviles de salud han alcanzado una gran cuota de mercado desde la
aparicion de los smartphones y tablets, dispositivos con una capacidad de comunicacion
y computacion avanzada. Estas aplicaciones estan siendo usadas para facilitar la
comunicacion entre médicos y pacientes, asi como para mejorar la vida de los pacientes.

Dos de los factores claves para la adopcion de las aplicaciones de salud son la
privacidad y la usabilidad. Esta tesis doctoral presenta un analisis de estas dos barreras y
una propuesta practica para evaluar y mejorar la usabilidad de las aplicaciones moviles
de salud. Nuestra investigacion se centrd inicialmente en la seguridad y privacidad de
las aplicaciones de salud, realizando un analisis de la seguridad y privacidad de un total
de 24 aplicaciones de Carpetas Personales de Salud moéviles. A continuacion, se abordd
la problematica de la usabilidad en aplicaciones modviles de salud. Las principales tareas
relacionadas con la usabilidad de este proyecto son: (1) cumplimiento de guias; (2)
revision sistematica; (3) catdlogo de requisitos; y (4) validacion. Todos los resultados
obtenidos de las dos primeras tareas, son agregados y resumidos para la creacion de una
especificacion formal y reutilizable. Se trata de una especificacion de requisitos de
software (Software Requirements Specification - SRS) cuyo objetivo es definir los
requisitos necesarios para el desarrollo de una aplicacion moévil usable. El catdlogo de
requisitos de usabilidad (USB-CAT) sigue la guia propuesta por SIREN (SImple REuse
of software requiremeNts), y se encuentra organizado siguiendo la estructura del
estandar ISO/IEC/IEEE 29148:2011.

La tultima tarea es la validacion del catdlogo propuesto mediante la utilizacién de un
método de auditoria, llamado USB-AM (USA4bility Audit Method). En este proceso de
auditoria, se generan tres artefactos: (1) USB-CAT*, el cual es una adaptacion de USB-
CAT a la aplicacion especifica sobre la que se va a realizar la auditoria; (2) una lista de
control o checklist obtenida a partir de USB-CAT*; y (3) un informe de auditoria.
Usando el método de auditoria propuesto, se realiza la evaluacion de la aplicacion S
Health, creada por Samsung Electronics Co. El catdlogo se emplea ademas en la
evaluacion de varias aplicaciones de cuidado de ancianos, y para el desarrollo de una
nueva aplicacion de cuidado de ancianos. Finalmente, se extraen conclusiones de estas
validaciones, tanto del catdlogo, como del método de auditoria.
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ABSTRACT, OVERVIEW AND CONCLUSIONS IN ENGLISH

ABSTRACT

Mobile health (mHealth) applications have achieved a strong market share since the
appearance of smartphones and tablets, which offer advanced communication and
computing capabilities. These applications are being used to facilitate the
communication between physicians and patients, and also to improve patients’ lives.

Two of the key issues for the adoption of mHealth are privacy and usability. This
doctoral thesis presents an analysis of these two barriers and a practical proposal to
evaluate and improve the usability of mobile health applications. Our early research
focused on the security and privacy of mHealth applications. An analysis of the security
and privacy of a total of 24 mobile Personal Health Records (mPHRs) applications is
conducted. After this, we focused on the usability of mobile health applications. The
main tasks, related to usability, accomplished for this project are: (1) guides
compliance; (2) systematic review; (3) requirements catalog; and (4) validation. All the
results and findings obtained from the first two tasks, guides compliance and systematic
review, were aggregated and summarized to create a formal and reusable specification.
A Software Requirements Specification (SRS), whose aim is to specify the
requirements needed to create a usable mobile health application, was created. The
usability requirements catalog (USB-CAT) follows the guideline proposed by SIREN
(SImple REuse of software requiremeNts) and is organized following the SRS structure
of the ISO/IEC/IEEE 29148:2011 standard.

The last step is the validation of the proposed catalog by using an audit method, called
USB-AM (USAbility Audit Method). There are three artefacts generated during the
audit process: (1) USB-CAT*, which is the adaptation of the USB-CAT to the specific
app where the audit method is to be applied; (2) a user-friendly checklist form obtained
from USB-CAT*; and (3) audit report. S Health, application created by Samsung
Electronics Co., is evaluated using the proposed audit method. In addition, the catalog
is used for the evaluation of several applications for elder people, and for the
development of a new application of the same type. Conclusions are obtained from
these validations of the usability requirements catalog, along with the audit method.

THE USABILITY REQUIREMENT CATALOG

The usability requirement catalog (USB-CAT) follows the guideline proposed by
SIREN (SImple REuse of software requiremeNts). SIREN is a methodology based on
software engineering standards that promotes the reuse of requirements. SIREN is a
practical approach that includes document templates for requirements, a repository of
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reusable requirements, and a spiral process model. Following the SIREN methodology
and the international recommendations on requirements, the proposed usability catalog
has been designed as a document that is complete, consistent, unambiguous, reliable,
verifiable, traceable, and reusable, which can be applied to the definition of any mobile

app.

The catalog is focused on reusable requirements of a specific domain, namely usability.
Usability requirements are distributed in the following 5 subsections: Ease of use
requirements, Personalization and internationalization requirements, Learning
requirements, Understandability and politeness requirements, and Accessibility
requirements.

THE AUDIT METHOD

The audit method is known as USB-AM (USAbility Audit Method). There are three
artefacts generated during the audit process:

=  USB-CAT*: this is the adaptation of USB-CAT to the specific app where the
audit method is to be applied. USB-CAT* can contain only a subset of the
requirements from USB-CAT, but USB-CAT* should keep all their properties.
For those requirements with configurable parameters, all the values have to be
provided in USB-CAT*.

= Checklist: this is a user-friendly checklist form obtained from USB-CAT*.

= Audit report: this is the final product of the audit process.

There are four actors involved in the audit process:

= Client: the client of the audit could be any person or company that needs an
audit for a mobile app that requires usability features.

= Mobile Engineering (ME) Team: the team in charge of managing the mobile
app.

* Audit Team: the team in charge of completing the audit.

= Requirements Engineering (RE) Team: the team in charge of managing the
USB-CAT and the USB-CAT*.

Actors interact with each other to obtain the artefacts guided by the following audit
process:

1. Context analysis: the ME team examines the context of the app to be audited,
such as purpose, scope, user profiles, and so on.

2. Generate USB-CAT*: the RE team creates the USB-CAT* by reusing the
requirements from USB-CAT, and adapting them considering the context
analysis.

3. Generate checklist: the audit team creates the checklist based on USB-CAT*.
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4. Conduct the audit: the ME team analyses the app to be audited using the
checklist. One strategy to analyse the app is identifying all the functionalities
and flows of the app. Each one of these flows can be analysed independently by
different team members.

5. Generate audit report: the audit team collects all the results and writes the final
report with detailed information and recommendations.

CASE OF STUDY AND RESULTS

An evaluation of a real health app was conducted to validate the catalog USB-CAT and
the audit method USB-AM. The selected app, S Health, is a health and fitness mobile
app available for Android. S Health tracks your everyday activity like your steps, your
sleep, your food intake, or your fitness goals. The app is available at Google Play.

S Health app was analysed using USB-AM to check how usable is and to detect
usability problems in the app. The apps that are evaluated can be classified into five
usability groups according to their score: (1) Very High, (2) High, (3) Moderate, (4)
Low, and (5) Very Low.

The S Health app obtains a 73% score in usability, with 97 out of 133 checks from the
checklist evaluated as “Yes”, 20 checks out of 133 were evaluated as “No”, and 16 as
“N/A”. Considering only the applicable checks, the app obtains a score of 83%. The app
is classified in the High usability group. The audit team collected all the results to write
the final report.

CONCLUSIONS AND FUTURE WORK

GOAL ACHIEVEMENT

By achieving the sub-objectives proposed for this thesis, the main goal of this work can
be concluded:

To create artefacts for the development of better mobile health applications, as well as artefacts
for the conduction of effective audits of these applications.

Each one of the sub-objectives is reviewed in order to value the results as follows.

Objective 1. To research and analyse the current state of the mobile health
applications, identifying existing barriers for their adoption, and retrieving the
recommendations and proposals to mitigate these barriers.



15

A detailed study was conducted in chapter 3 about the two main barriers for the
adoption of mobile health applications: security and privacy, and usability. In section
3.1 the privacy policies of 24 PHRs are analysed. The privacy policies are usually
available in a simple and easy way, but changes in these policies are not usually notified
and users need to be attentive to these updates. Integration with other information
systems, such as other PHRs or EHRs is rare. The structure and content of the privacy
policies should be renewed to include more detailed information about security
measures when data is stored locally, is transferred or is saved in remote servers.

In section 3.2, the usability of 24 PHRs was evaluated, 22 papers on usability
evaluations of mHealth applications were analysed, and also 10 studies about usability
recommendations were reviewed. The need of using automatic evaluation tools was
identified, as was the lack of design-evaluation iterative processes when developing
applications. Our results show that usability is a characteristic that can be significantly
improved. Our contribution also includes a summary of the main results and usability
recommendations, which are the basis for the next goal. This goal is hence considered
accomplished.

Objective 2.  To create a reusable requirement catalog that collects all the retrieved
recommendations.

In chapter 4, we present the process followed for the creation of a usability requirement
catalog for mobile applications, which currently contains 132 requirements (79 main
and 53 secondary ones). All the requirements were obtained from the recommended
standards, popular guidelines, and related studies collected from our previous research.
Following the SIREN methodology, the proposed usability catalog has been designed as
a document that is reusable, which can be applied to the definition of any mobile
application. Therefore, this goal is considered fulfilled.

Objective 3. To create an audit method based on the proposed requirements catalog.

An audit method, USB-CAT was proposed in chapter 5, which evaluates the usability of
an application according to the criteria extracted from the requirements catalog. In this
chapter, the phases, actors, and artefacts involved in the process are described. This goal
is successfully achieved.

Objective 4.  To validate our proposal in a practical way by using it in a real case
study.

The catalog and the audit method were validated by the evaluation of a real app, S
Health, in section 6. The result of the evaluation classifies the usability of an application
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as very high, high, moderate, low, or very low. The usability score obtained by USB-
AM, shows that the app evaluated has a high usability.

The USB-AM was a simple process and did not present any difficulties to the expert.
The USB-AM is a repetitive process though. In our case there are 132 requirements in
USB-CAT* and 132 check items in the checklist that have to be evaluated through the
different screens of the app. This means that the bigger and more complex the app is,
the bigger the effort needed to perform its evaluation. Notice that the effort needed for
the creation of the catalog is worth it every time that USB-CAT is instantiated for its
use in an evaluation or in the development of a mobile health application.

In addition, the catalog was used for the evaluation of 6 applications for elder care.
Some improvements for the catalog were identified in this study.

All these results are presented in chapter 6 and therefore, this goal is
successfully accomplished.

Since all the sub-objectives were achieved, and therefore, the main goal of this thesis,
we can confirm our initial hypothesis:

The development and audit of mobile health applications can be effectively improved by
artefacts and methods defined from a Requirement Engineering perspective.

MAIN CONTRIBUTIONS

This thesis provides the following contributions:

= Thorough research of the state of art of all the areas related to this thesis.

= A questionnaire containing 12 questions concerning privacy policies that can be
reused by mPHRs users, healthcare professionals, and mobile application
developers.

= A questionnaire containing 13 questions, divided into 3 blocks, and inspired by
the official design and usability guidelines of iOS and Android. This
questionnaire may also be of use to future mPHR developers and professionals
in order to benchmark their products as regards usability.

= A reusable catalog of usability requirements for smartphone apps. All the
requirements were obtained from the recommended standards, popular
guidelines, and related papers on usability on mobile applications.

=  An audit method to evaluate the usability of mobile health applications.

= (Case study of a real application that validates the methodology proposed in this
thesis.

= (ase study of the usability evaluation of elder care applications.
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FUTURE WORK

The usability catalog proposed in this thesis, USB-CAT, is the first revision. According
to the methodology adopted in this study, there is a maintenance phase for the catalog.
A future line of work is closely related to the evolution and maintenance of the usability
catalog. On one hand, the update of the catalog with new versions of the sources has to
be considered. For example, the iOS and Android guidelines are updated very often, and
the recommendations are changed, or new ones are added, along with the new versions
of their operating systems. On the other hand, the catalog can be updated with the
identification and analysis of new sources.

Another line of future work is the improvement of the quality of the requirements. One
way to accomplish this, is being more strict about the criteria and characteristics
proposed in the following standards: IEEE 830, ISO/IEC/IEEE 29148, and the
guidelines from INCOSE (International Council on Systems Engineering). A different
way to create better requirements is using automatic tools. There are some commercial
tools available, like the ones released by The Reuse Company: Requirements Quality
Suite (RQS), to assess, control and manage the quality of requirements; Requirements
Quality Analyzer (RQA), to define, measure, manage and improve the quality of the
requirements specifications; Requirements Authoring Tool (RAT), to help authors
during the demanding process of writing requirements; or Knowledge Manager (KM),
to manage all knowledge around the requirements intensive projects and which data is
consumed by the RQA and RAT tools.

For future work, we also intend to create a set of user stories from the requirements with
the purpose of facilitating the use of the catalog by professionals in agile software
development. Further research on the reuse of requirements in agile methodologies
should be conducted, since it is a topic rarely found in literature.
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1 INTRODUCCION Y ANALISIS DE OBJETIVOS

1.1 INTRODUCCION

Los dispositivos moviles se han convertido en objetos de uso diario y son muy
populares entre los consumidores [1]. Segtn el informe de Cisco de 2013, Cisco Global
Mobile Data Traffic Forecast 2013 Update [2], el nimero total de dispositivos moviles
per cépita alcanzaria 1’4 para 2017. En el nuevo informe de Cisco de 2016 [3], la
estimacion para 2020 es de 1’5 dispositivos moviles por individuo. El nimero de
dispositivos modviles conectados aument6d hasta un total de 7.900 millones en 2015,
mientras que en 2014 se registr6 un total de 7.300 millones, lo cual supone un aumento
de mas de 500 millones [3].

Algunos de estos dispositivos moviles tienen la capacidad de conectarse a la red de
datos moviles. El trafico de datos moviles global crecioé un 74% en 2015 respecto al afo
anterior, alcanzando un trafico de 3’7 EB (exabytes) al mes a finales de afio, frente a los
2’1 EB de finales de 2014. El trafico de datos moviles en el afio 2000 fue de 10 GB
(gigabytes) al mes (un EB equivale a mil millones de GB). Se prevé que para el afno
2020 el trafico mensual alcanzard los 30°6 exabytes [3].

Del trafico total de datos moviles, el 89% pertenece a dispositivos inteligentes como los
teléfonos inteligentes, mas conocidos como smartphones [3]. Los smartphones son
dispositivos moviles con una capacidad de computaciéon y conectividad mas avanzada
que otros teléfonos. Su modo de entrada es proporcionado por una pantalla tactil.
Aunque el primer smartphone con pantalla tactil, conocido como Simon Personal
Communicator, fue desarrollado por IBM en 1992; el primer teléfono catalogado como
smartphone fue el Ericsson R380 lanzado en el afio 2000 [4]. En 2007 Apple anuncié el
primer smartphone controlado principalmente por su pantalla tactil: el iPhone [4]. El
sistema operativo Android para dispositivos méviles con pantalla tactil fue lanzado en
2008 [4]. La creacion del primer iPhone establecié la evolucion de lo que actualmente
conocemos como smartphones.

Los sistemas operativos para smartphones mas populares actualmente son: Android,
10S y Windows Mobile. Aun asi, hay dos de ellos que claramente destacan sobre los
demads: Android e iOS, los cuales representaron el 99°3% del mercado en el tercer
trimestre de 2016 segln la International Data Corporation (IDC) [5]. A finales de 2012
estos dos sistemas representaban el 91°1% [6]. Android se situa en el primer puesto con
un 86’8% del mercado; le sigue iOS con un 12°5%; Windows Mobile, 0°3%; y otros,
0°4%.

Los smartphones son ahora la tecnologia mévil mas popular [7]-[9]. Datos a nivel
mundial muestran que una persona de cada cinco posee un smartphone [10] y su uso
crecio un 43% en 2015. El trafico de datos medio por smartphone en 2015 fue de 929
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MB (megabytes) al mes, mientras que en 2014 fue de 648 MB. Los smartphones
generaron 41 veces mas de trafico de datos en 2015 que los teléfonos moviles basicos
(no inteligentes), que fue de 23 MB al mes [3].

Las tabletas, o tablets, también se han vuelto populares en los ultimos afios [11]. En
torno al 6% de la poblaciéon mundial tenia una tablet a finales de 2013 [10]. En 2015 el
namero de tablets conectadas aument6 1.3 veces respecto al afio anterior [3].

Con la expansion de los dispositivos moviles, el nimero de aplicaciones existentes
también se estd incrementando. El surgimiento de tiendas de aplicaciones es una de las
razones mas importantes para la adopcion de los smartphones [12]. En concreto, las
aplicaciones de salud constituyen en la actualidad un mercado emergente [13], [14]. El
uso de Internet para acceder a informacién médica es un fendmeno relativamente
reciente y se conoce como eHealth [15], y el término empleado para la practica de la
medicina apoyada particularmente por dispositivos moviles se conoce como mHealth
[16].

El mercado de aplicaciones de mHealth es cada vez mds competitivo y cada afio el
numero de desarrolladores nuevos en el mercado aumenta. En el afio 2015, 45.000
desarrolladores eran responsables de unas 165.000 aplicaciones de mHealth [17]. Casi
100.000 aplicaciones nuevas fueron afiadidas desde finales de 2015 [18]. En 2016 habia
unas 259.000 aplicaciones de mHealth disponibles en las principales tiendas de
aplicaciones. Teniendo en cuenta que se estima que las tiendas de Android e iOS tenian
de forma conjunta, en 2016, unos 4’2 millones de aplicaciones en total [19], las
aplicaciones de salud suponen en torno al 6% de ellas.

El informe Mobile Health Market Report 2013-2017 [20], estimaba que 500 millones de
personas usarian aplicaciones modviles de salud para 2015. Para 2020 se espera que 551
millones de usuarios hagan uso de una aplicacion de mHealth al menos una vez al mes

[18]. La figura 1 muestra la evolucion en niimero de descargas de las aplicaciones de
mHealth.

Las tiendas de aplicaciones clasifican las aplicaciones en distintas categorias. Las
aplicaciones relacionadas con el campo de la salud pueden encontrarse normalmente en
dos categorias diferentes: Salud y Bienestar, y Medicina. La categoria de Salud y
Bienestar, tanto en iOS como Android, domina el nimero de descargas con un 56%
frente a la seccion de Medicina con un 44% [21], [22]. La figura 2 muestra como se
distribuyen estas aplicaciones de salud por subcategorias, siendo Fitness la mas popular
con un 36%.
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Figura 1. Ntiimero de descargas estimado de aplicaciones de mHealth
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Figura 2. Aplicaciones de mHealth por subcategoria (2015) [23]

Muchas organizaciones del cuidado de la salud estan incorporando aplicaciones moviles
médicas [24], [25]. Dado el potencial y la accesibilidad de estas nuevas tecnologias, las
aplicaciones moviles médicas se emplean para el diagndstico, monitorizacion, y
tratamiento de enfermedades y condiciones cronicas [26], [27].

Los pacientes son cada vez mas conscientes y tienen un rol mas activo en la gestion de
su informacion médica [28]. Tanto es asi, que un 5% de las busquedas registradas en
Google estan relacionadas con el mundo de la salud [29]. Los pacientes buscan formas
mas usables y convenientes para acceder a su informaciéon médica [30]. Esta demanda
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ha provocado el desarrollo de aplicaciones médicas que proporcionan acceso
electronico a la informacion médica y el crecimiento de las aplicaciones de Carpetas
Personales de Salud (CPS, o como son mas conocidas, en inglés Personal Health
Records -PHR) [20]. Existen estudios que afirman que los pacientes estan dispuestos a
utilizar PHRs y que los profesionales de la medicina valoran y recomiendan el uso de
estos programas [31], [32].

Los PHRs son aplicaciones que permiten a un individuo acceder, modificar y compartir
su informacion médica [28], [33], [34]. Contienen el mismo tipo de informacién que las
Historias Clinicas Electronicas (HCE, o en inglés Electronic Health Record -EHR),
excepto que los PHRs confian en los pacientes para controlar sus propios datos,
permitiéndoles acceder, gestionar, guardar o compartir eventos relevantes para su
condicién de salud [35], [36]. La International Organization for Standardization (ISO)
define a un EHR como un repositorio de informacion sobre el estado de salud de un
paciente que se encuentra en algin formato procesable por ordenador, almacenada y
transmitida de forma segura, y accesible por multiples usuarios autorizados [37]. Los
EHRs permiten a los médicos autorizados de diferentes organizaciones compartir
informacion como los diagnosticos, medicaciones, inmunizaciones ¢ historiales médicos
de un paciente que tengan en comun.

El ISO 20514 [37] es un estandar sobre los EHRs donde se describe su clasificacion, se
dan definiciones de cada una de las categorias, y también descripciones de sus
caracteristicas. Este estdndar divide los PHRs/EHRs en cuatro categorias generales: (1)
un EHR independiente mantenida por un tercero; (2) un EHR independiente mantenida
por el paciente; (3) un componente de un EHR mantenida por un proveedor de atencion
sanitaria y controlada al menos parcialmente por el paciente; (4) un componente de un
EHR mantenida por el paciente.

Desde un punto de vista tecnoldgico, los PHRs han sufrido un rdpido crecimiento en el
area de la informacion médica [33]. Sin embargo, la demanda de opciones mas
accesibles y portables ha aumentado con las necesidades de los clientes. Lafky y Horan
[38] identificaron que la motivacion mas importante para los usuarios de PHRs con
discapacidades es ser capaces de usar el sistema en emergencias, lo que requiere
soluciones portables [39].

Tradicionalmente, los PHRs han sido dispositivos de almacenaje externo, los cuales
presentan limitaciones significativas [40]. Actualmente los PHRs estan disponibles en
distintos formatos: USB, aplicaciones para PC, aplicaciones web, entre otros [16]. Con
la gran evolucion del mercado de aplicaciones moviles, las aplicaciones médicas en
general, y los PHRs en particular, han llegado al mundo mévil [16]. Los smartphones y
tablets han surgido como una nueva plataforma para PHRs gracias a sus capacidades
tecnologicas, las cuales son cada vez mds potentes, a su gran adopcion y al apego de los
usuarios a sus dispositivos personales [30], [41]. Segun Fogg [42], pasamos mds tiempo
con nuestros teléfonos que en nuestro espacio de trabajo. Las aplicaciones moviles de
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PHR se conocen como mPHRs [16]. El uso de mPHRs permite a los pacientes acceder a
su informacioén médica en cualquier momento y lugar [30].

1.2 MOTIVACION

A pesar de la buena predisposicion de los consumidores hacia los mPHRs, existe atn
una baja tasa de utilizacion [32], [39], [43]. Se han identificado en la literatura
numerosas barreras en la adopcion de los PHRs: usabilidad, conflictos culturales,
problemas legales y preocupacion por la privacidad y seguridad [44], [46], [47]. Tanto
la privacidad como la usabilidad son desafios en mHealth, y tienen una importante
repercusion en la adopcion de mHealth por parte de los usuarios [45]-[47]. Un estudio
norteamericano realizado a 1.246 consumidores, indica que la preocupacion por
mantener la privacidad y seguridad de la informacion personal de salud aparece en un
91% de los encuestados [48]. Un 25% de los participantes indicaron incluso que
dejarian de utilizar el PHR si existieran problemas con la privacidad. Aun asi, la
mayoria de encuestados creen que la tecnologia proporciona medidas de seguridad
apropiadas para mantener su informacion clinica segura.

La informacion médica es uno de los tipos de informacion mas criticos, y por ello hay
que asegurar su seguridad y privacidad. La seguridad engloba tres facetas:
confidencialidad, integridad y disponibilidad [49]; mientras que la privacidad se define
como el derecho de individuales, grupos o instituciones a determinar por si mismos
cudndo, como, y qué informacion sobre ellos es comunicada a otros [50]. Fallos de
seguridad en sistemas como los EHRs pueden revelar informacién médica a personas no
autorizadas, pudiendo provocar ademas manipulaciones y abusos [50].

La usabilidad es otro de los principales problemas que deberia ser investigado respecto
al uso de los mPHRs [35], [39]. Los sistemas de informacién de salud presentan un
nimero alto de fallos de usabilidad, los cuales impiden su uso [51]. Whitlock y
McLaughlin [52] identificaron algunos problemas de usabilidad en varias aplicaciones
moviles de control de la glucosa que limitan su accesibilidad, en concreto: textos
pequeiios, lineas muy finas en los graficos o un contraste pobre. Los factores que
afectan a la usabilidad son un héndicap importante para la adopcion de mPHRs, y las

investigaciones deberian centrarse en estos factores relacionados con el uso de los
mPHRs [35], [39], [53].

La usabilidad expresa la facilidad con la que los usuarios pueden usar un dispositivo
tecnoldgico para lograr un objetivo en particular [54], [55]. De acuerdo al modelo de
calidad ISO/IEC 9126-1 [56], la usabilidad implica comprension, facilidad de
aprendizaje, operatividad y atractivo. Este estandar fue reemplazado en 2011 por el
ISO/IEC 25010 [57], el cual incluye un modelo de calidad del software que describe la
usabilidad como la medida con la que un producto puede ser usado para conseguir
objetivos especificos con efectividad, eficiencia y satisfaccion en un contexto especifico



24

de uso. Segun el ISO 9241-11 [55], los aspectos claves de la usabilidad son: eficiencia,
efectividad y satisfaccion. El ISO 9241-11 presenta una perspectiva de la usabilidad
mas amplia que el ISO 9126-1, pero los dos puntos de vista son complementarios [58].
Algunos autores han propuesto también sus propios modelos incluyendo la
caracteristica de facilidad de aprendizaje del modelo ISO 9241-11: Dix et al. [59],
Nielsen et al. [60] o Abran et al. [58]. A pesar de la existencia de marcos comparativos,
hay un gran porcentaje de estudios que no realizan validaciones empiricas [61].

Seglin el estandar ISO 9241-210 [62], los sistemas usables pueden proporcionar
numerosos beneficios como una mejor productividad, aumento del bienestar del
usuario, disminucion del estrés, y mejor accesibilidad [58], [63], [64]. Una buena
experiencia de usuario es clave para el éxito de cualquier tipo de aplicacion, ya sea de
escritorio, web o mévil. Por este motivo existe una amplia investigacion sobre el disefio
de la interfaz de usuario (IU). Un estudio de Google sobre usuarios de dispositivos
moviles [65] mostrd que el 79% de la gente a la que no le gusta lo que encuentra en un
sitio web, se mueve a otro sitio web diferente, y que el 75% de los usuarios prefieren
sitios webs faciles de usar.

Los mPHRs deben adaptarse a las necesidades de los usuarios y considerar las
caracteristicas propias de los dispositivos moviles, como limitaciones de hardware con
sistemas operativos lentos, conectividad variable, la ausencia de un teclado fisico,
pantallas reducidas, y rendimiento con baja bateria.

Para mitigar estas barreras de usabilidad, existen guias especificas que tratan con las
caracteristicas propias de los dispositivos moviles. El World Wide Web Consortium
(W3C) publico un documento de recomendaciones relacionadas con las mejores
practicas para aplicaciones web moviles [66]. La experiencia de usuario es una de las
seis categorias en las que se clasifican las mejores practicas de esta guia. Nilsson [67]
también propuso patrones de disefio para la IU de aplicaciones modviles con el objetivo
de resolver algunos problemas especificos, por ejemplo, como tratar los cuadros de
didlogo cuando el teclado estd escondido, mecanismos para introducir texto o cémo
presentar elementos en listas.

Las guias oficiales de IU para aplicaciones moviles de los sistemas operativos existentes
también pueden ayudar a los desarrolladores a acomodar sus mPHRs a los principios de
interaccion humana [30]. Son una buena opcion con la que asegurar un disefio estandar.
Por ejemplo, si una aplicacion movil estd siendo desarrollada para un dispositivo con
108, deberia seguir los patrones creados para ese sistema operativo. Las aplicaciones
nativas y el sistema operativo en si mismo siguen estos patrones. Los usuarios estan
acostumbrados a navegar por diferentes aplicaciones de una forma parecida, por tanto,
si una aplicacion se comporta de forma diferente, los usuarios pueden confundirse [68].
Hay que tener en cuenta que el 48% de los usuarios que estan descontentos con el
rendimiento de una aplicaciéon movil, no vuelven a usarla més [65]. Tanto Android
como 108, los dos sistemas mas usados en el mundo, tienen documentaciéon online que
incluyen secciones de disefo de IU para los desarrolladores.
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En esta tesis se propone una serie de artefactos y métodos para mejorar tanto el
desarrollo como la auditoria de las aplicaciones moviles de salud, centrados en la
mejora de la usabilidad de las mismas. En la figura 3 se muestran los principales
estudios realizados en esta tesis doctoral. Nuestro trabajo se basa en estdndares y
recomendaciones de ingenieria de requisitos (IR), de auditoria, usabilidad y disefio de
IU, asi como en toda la investigacion realizada sobre las principales barreras de
adopcion de las aplicaciones de mHealth.

Estudios de

Gufas de IU usabilidad

Evaluaciones

de
usabilidad
Métodos de Estandares
IR IEEE Investigacién sobre usabilidad

Métodos de

Catalogo de Requisitos de Usabilidad USB-CAT Auditorfa

Método de Auditoria de Usabilidad USB-AM

Caso de Estudio

Figura 3. Trabajos abordados en la tesis

1.3 HIPOTESIS Y OBJETIVOS

La hipotesis de partida de esta tesis doctoral se define asi:

Se puede mejorar tanto el desarrollo, como la auditoria de las aplicaciones moéviles de salud de
forma efectiva mediante artefactos y métodos definidos desde el ambito de la Ingenieria de
Requisitos.

En base a esta hipotesis, el objetivo principal de esta tesis se define como:

Crear artefactos que permitan el desarrollo de mejores aplicaciones moviles de salud, asi como
artefactos que permitan realizar auditorias efectivas de estas aplicaciones.
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Para poder lograr el objetivo principal de esta tesis, desglosamos éste en una serie de

subobjetivos:

Objetivo 1. Investigar y analizar la situacion actual de las aplicaciones moviles de
salud, identificando las barreras existentes para su adopcion, y recopilando las

propuestas y recomendaciones para mitigar estas barreras.
Objetivo 2. Crear un catdlogo de requisitos reutilizable donde se recojan las

recomendaciones extraidas.
Objetivo 3. Desarrollar un método de auditoria que tome como base el catalogo de

requisitos creado.
Objetivo 4. Validar la propuesta de forma practica mediante su aplicacion en un caso
de estudio real.

1.4 MARCO DE REALIZACION DE LA TESIS

En esta seccion se proporciona informacion relacionada con los proyectos y el grupo de
investigacion en los que esta tesis se enmarca.

1.4.1 GRUPO DE INVESTIGACION

Esta tesis ha sido desarrollada junto al Grupo de Investigacion en Ingenieria del
Software de la Universidad de Murcia (GIS), el cual se encuentra dirigido por Dr.
Ambrosio Toval. En el trabajo del grupo se combina el enfoque cientifico de la
Ingenieria de Software, con un enfoque mas practico y profesional. Las lineas de trabajo
actuales del GIS son las siguientes:

= Metodologias de desarrollo de software y gestion de proyectos. Algunos de los
métodos estudiados son:

O

O O O O

Especificacion de requisitos tradicional.

Meétodo propio de especificacion de requisitos basado en reuso (SIREN).
Metodologia de desarrollo iterativo e incremental.

Desarrollo dirigido por casos de uso.

Me¢étodos agiles.

Me¢étodos prescriptivos de gestion de proyectos.

* Ingenieria de Requisitos (IR). Algunas de las areas estudiadas son:

O

O O

Requisitos de usabilidad.

Requisitos de proteccion de datos de caracter personal.

Requisitos de seguridad.

Auditoria de sistemas de informacion basada en IR, en particular sobre
aspectos de internacionalizacion, e-learning (competencias), usabilidad y
privacidad.

= QGestion de Historias Laborales de Empleo en el area de las tecnologias de la
informacion y la comunicacion. Algunos ejemplos son:
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o Redes sociales profesionales y trabajo colaborativo.

o Ontologias de la profesion.

o Portales de empleo.

= Evaluacion y desarrollo de aplicaciones moéviles de salud. El trabajo se centra en
los siguientes aspectos:

o Privacidad y seguridad.

o Usabilidad.

o Aplicaciones tematicas, como por ejemplo, para el seguimiento y control
del embarazo, seguimiento y control de bebés y nifios, gestion de alergias
al polen o ayuda a personas mayores y sus cuidadores.

Una de las metodologias de desarrollo de software creadas por el GIS, es SIREN
(SImple REuse of software requiremeNts) [69]-[71]. Este método, que se vera en mas
detalle en la seccion 2.3.4, estd basado en la reutilizacion de requisitos. El grupo tiene
disponible un repositorio de requisitos reutilizables organizado por catidlogos. Algunos
de estos catdlogos existentes son:

= Requisitos de seguridad. Catdlogo basado en MAGERIT (Metodologia de
Andlisis y Gestion de Riesgos de los Sistemas de Informacion de las
Administraciones Publicas).

= Requisitos de Proteccion de Datos Personales (PDP). Catalogo basado en la Ley
Orgénica de Proteccion de Datos (LOPD) [72].

= Requisitos de internacionalizaciéon (il8n). Catalogo basado en diversos
estandares internacionales, que pueden tener especial interés en las empresas
exportadoras y en aquellas instituciones/empresas con presencia internacional.

Los resultados del GIS han sido también trasladados al Desarrollo Global de Software
(DGS), como es el caso de SIREN, que ha sido extendido al método llamado PANGEA
(Process for globAl requiremeNts enGinEering and quAlity), sobre reuso en ambientes
colaborativos.

1.4.2 PROYECTOS DE INVESTIGACION

Esta tesis doctoral se enmarca dentro de los siguientes proyectos de investigacion.

1.4.2.1 GEODAS

GEODAS (GEstiOn para el Desarrollo globAl del Software) es un proyecto cuyo
objetivo es investigar la aplicacion de diferentes técnicas con el fin de mejorar la
gestion de factorias de software que trabajan en entornos globales. En esta tesis, la
auditoria de sistemas de informacién tomando como base los requisitos de usabilidad,
se enmarca dentro de este proyecto.
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Este proyecto se encuentra coordinado por el Grupo Alarcos dela Universidad de
Castilla-La Mancha con participacion del Grupo de Investigacion de Ingenieria del
Software de la Universidad de Murcia, el Grupo Lucentia de la Universidad de Alicante
y colaboracion de numerosas empresas como EPO (Entidad Promotora y Observadora),
entre ellas Indra. Tiene como investigador principal del proyecto a Dr. Mario Piattini
Velthuis. El nombre del subproyecto correspondiente en la Universidad de Murcia es
“GEODAS-REQ: Gestion para el Desarrollo Global de Software mediante Ingenieria de
Requisitos”, cuyo director es el Dr. Ambrosio Toval Alvarez.

Este proyecto ha sido financiado por el Ministerio de Economia y Competitividad de
Espafia, Plan Nacional de [+D+I/FEDER (TIN2012-37493-C03-02) siendo su periodo
de ejecucion el comprendido entre 01/01/2013 y 31/12/2015.

1.4.2.2 GINSENG

GINSENG (Green in Software Systems and Software Engineering) es un proyecto cuyo
objetivo es mejorar la sostenibilidad del software. Por un lado, se quiere ayudar a las
empresas a incorporar practicas de sostenibilidad software, con propuestas
metodoldgicas, validadas y automatizadas, y trabajando en la ingenieria de requisitos
para estos sistemas software. Por otro lado, se pretende contribuir de forma activa a la
concienciacion de la sociedad sobre el impacto que el software tiene en el medio
ambiente.

La creacion de aplicaciones con mejor usabilidad, contribuye a la sostenibilidad. Un
software con una baja usabilidad, provoca que los usuarios pierdan mas tiempo
interactuando con ¢l, gastando mas energia y dinero, lo cual va en contra del concepto
de sostenibilidad [73].

En este proyecto coordinado participan el Grupo Alarcos de la Universidad de Castilla-
La Mancha, y el Grupo de Investigacion de Ingenieria del Software de la Universidad
de Murcia, asi como varias EPO. Los investigadores principales son los doctores Coral
Calero y Félix Garcia, por parte del Grupo Alarcos, y los doctores Ambrosio Toval
Alvarez y José Luis Fernandez Alemén, por parte del Grupo de Investigacion de
Ingenieria del Software de la UMU.

GINSENG esta financiado por el Ministerio de Economia y Competitividad de Espaiia,
Plan Nacional de I+D+I/FEDER (TIN2015-70259-C2-2-R), estando su periodo de
ejecucion comprendido entre el 01/01/2016 y el 31/12/2018.

1.4.2.3 Mobile Personal Health Records in Morocco

El proyecto llamado “Mobile Personal Health Records in Morocco” es un proyecto
internacional que tiene como objetivo desarrollar una carpeta personal de salud movil,
aplicada en la especialidad de cardiologia, que serd desarrollada en un entorno de
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desarrollo global del software. Esta tesis contribuye al desarrollo de aplicaciones
moviles de salud desde el enfoque de la usabilidad.

En este proyecto colaboran la Facultad de Informatica de la Universidad de Murcia y la
Ecole nationale supérieure d'informatique et d'analyse des systémes (ENSIAS), de la
Universidad Mohammed V — Souissi de Rabat, Marruecos, siendo los investigadores
responsables el Dr. Ali Idri y el Dr. Jos¢ Luis Fernandez Aleman.

Este proyecto estd financiado por el Ministere de I'Enseignement Supérieur, de la
Recherche Scientifique et de la Formation des Cadres, del Gobierno de Marruecos.

1.4.3 RELACIONES CON OTROS ORGANISMOS

Esta tesis también ha sido influenciada por el ENSIAS, de la Universidad Mohammed
V — Souissi de Rabat, Marruecos. El doctorando realizé una estancia de 10 meses, con
Dr. Ali Idri como referente académico. La estancia se enmarca dentro de una beca de
movilidad Erasmus Mundus y el convenio de cooperacion entre la Universidad de
Murcia y la Universidad Mohammed V — Souissi, en el que se acuerda, entre otros,
fomentar el intercambio de investigadores, personal docente y estudiantes, asi como la
realizacion de proyectos de investigacion.

En abril de 2011 se aprobd una acreditacion MOY (Mediterranean Office for Youth) de
un programa de doctorado conjunto con el titulo “Doctorado en Informatica”, entre la
Universidad de Murcia y la Universidad Mohammed V — Souissi (Rabat). Entre las
actividades formativas y de investigacion de este programa se encuentran: el desarrollo
global de software, la ingenieria del software empirica, los estandares y modelos de
calidad del software, los entornos de e-aprendizaje y la web semantica.

1.5 ORGANIZACION DE LA TESIS

Esta tesis se estructura en un total de 10 capitulos, los cuales se resumen a continuacion.
En este primer capitulo introducimos la tesis, donde damos una perspectiva general de
la situacion actual sobre las tecnologias moviles, las aplicaciones moéviles de salud, y las
barreras existentes para su adopcion. Partiendo de la base expuesta en la introduccion,
pasamos a justificar la motivacion de esta tesis, asi como la hipdtesis y los objetivos. En
este capitulo también se proporciona el marco de realizacion de la tesis.

El capitulo 2 describe las metodologias empleadas a lo largo de la tesis. Primero
introducimos el método de investigacion-accion, después se explica la metodologia para
el estudio del estado del arte, y finalmente, se estudian los métodos para la ingenieria de
requisitos y auditoria.

En el capitulo 3 pasamos a exponer en detalle el estado del arte actual en cuanto a las
aplicaciones moviles de salud se refiere. En el estudio del estado del arte exploramos
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dos areas principales: la seguridad y privacidad, y la usabilidad. Tras mostrar los
estudios realizados en cada una de estas areas, ofrecemos también las conclusiones
obtenidas de dichos estudios.

El capitulo 4 contiene el proceso de creacion del catdlogo de requisitos, incluyendo la
identificacion de las fuentes, la extraccion de requisitos, y la elaboracion, validacion y
mantenimiento del catdlogo.

En el capitulo 5 proponemos un método de auditoria para validar el catdlogo que hemos
desarrollado, y que puede ser empleado para la evaluacion de la usabilidad de cualquier
aplicaciéon movil. También identificamos en este capitulo los actores y los artefactos
involucrados en este proceso de auditoria.

El capitulo 6 muestra un caso de estudio practico donde, haciendo uso del método de
auditoria, se realiza la evaluacion de usabilidad de una aplicacion modvil de salud.
Explicamos el andlisis del contexto, la ejecucion de la auditoria, y los resultados
obtenidos. En este capitulo también se resume otro caso de estudio realizado por otro
investigador, en el cual también se hizo uso de nuestro catdlogo para el desarrollo de
una nueva aplicacion.

En el capitulo 7 exponemos las conclusiones de la tesis y las lineas de trabajo futuro,
contrastando ademas los resultados obtenidos con los objetivos.

El capitulo 8 recoge las publicaciones que han surgido a raiz del trabajo realizado en
esta tesis, y el capitulo 9 lista todas las referencias bibliograficas citadas en este trabajo.

Finalmente, el capitulo 10 contiene los anexos de este trabajo donde se amplia la
informacion de la tesis, incluyendo por ejemplo, mas tablas de resultados.
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2 METODO DE TRABAJO

En este capitulo resumimos el método de trabajo seguido en esta tesis. Para cada uno de
los métodos estudiados, damos una vision general, asi como sus caracteristicas mas
importantes.

En la seccion 2.1 presentamos el método de investigacion-accion, uno de los mas
usados en ingenieria del software, y base de nuestro trabajo. En la seccion 2.2
explicamos la metodologia usada en la parte de estudio del estado del arte realizado
para esta tesis. Finalmente en la seccion 2.3 resumimos algunos de los enfoques actuales
mas en uso en ingenieria de requisitos y detallamos el método concreto empleado en
esta tesis.

2.1 INVESTIGACION-ACCION

El método de investigacion utilizado en este trabajo es el conocido como Investigacion-
Accion (Action-Research). Este método es uno de los métodos de investigacion
cualitativa mas referenciados en ingenieria del software [74]. El método de
investigacion-accion combina la investigacion y la practica para generar resultados
relevantes [75]. Se trata de un proceso iterativo donde los investigadores y profesionales
trabajan juntos en una serie de tareas especificas [76]. La investigacion-accion anima a
los investigadores a experimentar a través de la intervencion y considerar los efectos de
esta intervencion para medir la implicacion de sus teorias.

El método de investigacion-accion no fue creado especificamente para los sistemas de
informacion. Segun Baskerville y Wood-Harper [75], su origen se remonta a finales de
la segunda guerra mundial, cuando Lewin, en 1951, desarroll6 el método en el centro de
investigacion de Group Dynamics de la Universidad de Michigan, para estudiar
psicologia social. Aunque hay muchas variantes de este método, Baskerville y Wood-
Harper presentan en su trabajo una perspectiva de la investigacion-accion como método
para la investigacion de los sistemas de informacidn, que es comun a la mayoria de
ellas. Segun estos autores, el ciclo de investigacion-accion consta de 5 fases que se
muestran en la figura 4: diagndstico, planificacion de la accion, ejecucion de la accion,
evaluacion, y aprendizaje.
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Figura 4. Ciclo de investigacion-accion presentado por Baskerville y Wood-Harper

El diagnéstico corresponde a la identificacion de los problemas principales que motivan
al deseo de cambio, que motivan la investigacion. En la planificacion de la accion, los
investigadores y los profesionales colaboran para especificar las acciones que mitigarian
o solucionarian dichos problemas principales. En la ejecucion de la accion se lleva a
cabo la intervencion mediante el plan desarrollado en la fase anterior. Cuando la
ejecucion ha finalizado, los investigadores y profesionales evalian los resultados
obtenidos. Se determina si los efectos tedricos de las acciones tuvieron lugar y si esos
efectos ayudaron a mitigar los problemas. Si los cambios fueron insatisfactorios, se
revisan las hipotesis para la iteracion siguiente.

2.2 METODOS PARA EL ESTUDIO DEL ESTADO DEL ARTE

En cualquier investigacion, el estudio del estado del arte sirve para conocer el estado de
la situacion actual de todo aquello relacionado con la misma, es la base que sustenta la
investigacion, y la fase de diagnodstico del método de investigacion-accion. En este
trabajo, el estado del arte es analizado para proveer conocimiento util sobre cémo
mitigar las barreras que dificultan la adopcion de aplicaciones mHealth: la preocupacion
por la privacidad, y la falta de usabilidad. El estudio del estado del arte también gana
mas importancia puesto que debemos extraer y recopilar todo ese conocimiento para
crear un catalogo de requisitos de usabilidad.

El método seleccionado para estudiar el estado del arte es el proceso de revision
sistematica de la literatura o RSL (Systematic Literature Review), propuesto por
Kitchenham B. [77]. Esta guia es la mas adoptada en el ambito de la ingenieria del
software. Una RSL es una técnica de investigacion que recapitula todas las evidencias
empiricas de un campo de estudio especifico [50]. Estas evidencias son analizadas para



33

obtener conclusiones sobre las preguntas de investigacion planteadas [78]. Una revision
de este tipo permite identificar, evaluar, interpretar y sintetizar todos los aspectos
relevantes de un tema de interés concreto [79]. El proceso utiliza métodos formales para
asegurar la efectividad y la imparcialidad de los resultados obtenidos.

Segtin Kitchenham, una revision sistematica consiste en varias actividades que pueden
ser agrupadas en tres fases principales: planificacion, ejecucion y documentacion. La
tabla 1 desglosa el detalle de cada una de estas fases.

Tabla 1. Proceso de RSL propuesto por Kitchenham [77]

Planificacion | 1. Especificar las preguntas de investigacion
2. Desarrollar el protocolo de la revision
Validar el protocolo de la revision

[98)

Ejecucion Identificar las investigaciones relevantes

4
5. Seleccionar los estudios primarios
6. Evaluar la calidad de los estudios

7. Extraer los datos
8. Sintetizar los datos

Documentacion | 9. Escribir el informe de la revision
10. Validar el informe

El primer paso es especificar las preguntas de investigacion. Esta fase es la mas critica
en una revision sistematica, debido a que las preguntas de investigacion se usan para
construir las cadenas de busqueda y determinan los datos que deben ser extraidos de
cada estudio primario. Las preguntas de investigacion forman parte del protocolo de
revision creado en el paso nimero 2 del proceso.

El protocolo de la revision proporciona detalles del plan, que incluye el proceso a
seguir, la estrategia de busqueda y las condiciones que se deben aplicar para seleccionar
los estudios primarios. En nuestra investigacion, construimos cadenas de busqueda y las
condiciones son explicadas en forma de criterios de inclusion y exclusion. Para crear la
cadena de busqueda, se sigue la siguiente estrategia:

= Obtener los términos de busqueda principales descomponiendo las preguntas de
investigacion en elementos individuales, como la tecnologia, o el tipo de
estudio.

=  Completar los términos de busqueda con las palabras clave de otros estudios
conocidos.

= Identificar sinonimos de los términos de bisqueda principales.

* Construir la cadena usando el operador “AND” para unir los términos
principales, y “OR” para incluir los sinonimos.

En las estrategias de busqueda de nuestra investigacion, también hacemos uso de los
llamados criterios PICO [80]: poblacién (Population), intervencion (Intervention),
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comparacion (Comparison) y resultado (Outcome). El conjunto final deberia tener la
maxima cobertura posible, pero también ha de tener un tamafio manejable.

Una vez el protocolo es validado en el paso 3 del proceso, pasamos a la fase de
ejecucion, donde el paso 4 identifica los estudios relevantes. En este paso se lleva a
cabo la estrategia de bisqueda definida en el protocolo de la revision. En el paso 5, la
seleccion de los estudios se suele realizar en 2 etapas: una primera etapa donde se
revisan los titulos y resimenes de los estudios, y una segunda etapa donde se obtiene el
articulo completo y se revisa mediante los criterios establecidos en el protocolo. El
objetivo del paso 6 es evaluar la calidad de los estudios primarios para apoyar al
proceso de inclusioén/exclusion, y para medir la importancia de los estudios durante la
fase de andlisis de los datos. Dependiendo del tipo de revision sistemdtica que se esté
realizando, puede que esta fase 6 no sea necesaria. En la extraccion de datos del paso 7,
se suelen usar formularios para guardar de forma precisa la informacion obtenida de los
estudios primarios. Para reducir cualquier sesgo, la estrategia de extraccion de datos
también se define en el protocolo. Por ultimo, en la fase de ejecucion, los datos
extraidos son sintetizados de manera apropiada para poder contestar a las preguntas de
investigacion. En ingenieria del software, las revisiones suelen ser cualitativas, en vez
de cuantitativas, por lo que los datos necesitan ser agregados y se debe explicar como
esa agregacion sirve para responder a las preguntas de investigacion [77]. La tltima
etapa del proceso de revision es la de documentacion, donde primero se documenta toda
la revision, y finalmente, se revisa.

La propuesta inicial de Kitchenham fue publicada en el afio 2007, y muchos
investigadores han publicado trabajos sobre los problemas que han encontrado en esta
metodologia, asi como propuestas para su mejora. En 2013, Kitchenham y Brereton
hicieron una revision de todas estas publicaciones [81]. Algunos de los cambios
propuestos son: mejorar el proceso de creacion de la cadena de busqueda, anadir mas
informacion sobre la sintesis de datos cualitativos, incluir como se tratan los estudios
duplicados, mencionar estrategias de busqueda basadas en las referencias (como la
estrategia de bola de nieve), o proporcionar mas ejemplos sobre cémo construir los
protocolos.

2.3 INGENIERIA DE REQUISITOS

La ingenieria de requisitos se encarga de identificar, modelar, comunicar y documentar
los requisitos de un sistema y el contexto en el que el sistema serd usado [82]. Los
requisitos describen lo que tiene hacerse pero no cémo tienen que ser implementados.
El objetivo es crear un conjunto de requisitos del sistema que sea lo mas completo,
consistente y relevante posible, y que refleje las necesidades del usuario o cliente [83].

Podemos encontrar en la literatura diferentes estrategias de desarrollo y documentacion
de los requisitos: ingenieria de requisitos tradicional, dirigido por casos de uso, o agil
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[84], asi como diferentes métodos especificos de ingenieria de requisitos como el
enfoque orientado a objetivos [85], puntos de vista [86], o el enfoque i* [87]. Por
razones de tiempo, espacio y alineamiento con los trabajos anteriores del Grupo de
Investigacion de Ingenieria del Software, hemos investigado solamente esos enfoques
mas generales para contextualizar nuestro propio trabajo.

2.3.1 INGENIERIA DE REQUISITOS TRADICIONAL

En el enfoque tradicional de requisitos se asume que el cliente conoce desde el principio
las necesidades del sistema, y que el equipo de desarrollo entiende estas necesidades de
forma correcta [82]. Estandares como el IEEE 830 [88], son el reflejo de este enfoque.
El método tradicional es un proceso formado por 5 actividades principales: extraccion,
analisis y negociacion, documentacion, validacion, y mantenimiento [82], [89]:

1. Extracciéon. Actividad para obtener los requisitos e identificar los limites que
definen el contexto del sistema. Es esencial entender el dominio de la aplicacion,
las necesidades del negocio, las restricciones del sistema y los problemas
existentes. Las técnicas usadas para la extraccion incluyen: entrevistas, casos de
uso, prototipos, u observacion y analisis.

2. Analisis y negociacién. Fase donde se analizan las caracteristicas de los
requisitos: su necesidad, consistencia, completitud, y viabilidad. Los conflictos
se resuelven mediante prioridades en los requisitos. Finalmente se llega a un
acuerdo sobre el conjunto de requisitos final.

3. Documentacién. El objetivo de crear la documentacién es comunicar los
requisitos a los desarrolladores y a los clientes. Esta documentacion es la base
para evaluar los procesos y productos posteriores.

4. Validacion. En este paso se certifica que los requisitos dan una descripcion
apropiada del sistema a implementar. En la validacion se crea una lista de los
problemas encontrados en el documento de requisitos y las acciones necesarias
para solucionar dichos problemas.

5. Mantenimiento. El propdsito de este ultimo paso es capturar, guardar, y
gestionar la informacion. Incluye todas las actividades relacionadas con el
control de cambios y versiones, y control del estado de los requisitos.

Tradicionalmente se sigue una estrategia en cascada, en la que el documento de
requisitos es completado antes del comienzo del desarrollo del producto [90]. Existe una
alternativa a este enfoque, un proceso iterativo, en el que después de un analisis
preliminar, el producto se desarrolla mediante pequenos incrementos [90]. El enfoque
iterativo no puede aplicarse en todas las circunstancias. Si el documento de requisitos es
la base de un contrato, entonces se necesita una especificacion completa [90].
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2.3.2 REQUISITOS DIRIGIDOS POR CASOS DE USO

La técnica de casos de uso se centra en el uso de los sistemas y en el problema a
resolver. En este método se crean modelos que especifican las interacciones en un
sistema. Estas interacciones permiten obtener valores tangibles y medibles. La unidad
principal de los modelos son los casos de uso, los cuales conducen las actividades, y
ademas, proporcionan un lenguaje comun con el que todas las partes implicadas pueden
comunicarse [91].

Los casos de uso describen la forma en la que un sistema es usado por los usuarios, y lo
hacen de forma modular e incremental. Un caso de uso muestra una sola forma de usar
el sistema, por lo que se necesitan varios casos de uso para obtener una descripcion
completa del sistema. La combinacion de los casos de uso con los actores implicados,
forma el modelo completo del comportamiento de un sistema. Los casos de uso
proporcionan una representacion de los requisitos del sistema facil de entender. Cada
caso de uso puede representarse usando UML (Unified Modelling Language), mediante
una descripcion textual y un conjunto de iconos simples [91].

En el enfoque por casos de uso, nos encontramos los siguientes elementos principales:
= Casos de uso. Definen una secuencia de acciones requeridas por el sistema.

= Actores. Un actor es cualquier elemento externo con el que el sistema
intercambia informacion, incluyendo a los usuarios o a otros sistemas.

= Paquetes. Un paquete engloba un conjunto de casos de uso, actores, u otros
paquetes.

= Relaciones. Las relaciones conectan dos elementos, tanto si son casos de uso,
actores, o paquetes. Segun los elementos, hay distintos tipos de relaciones:

o Caso de uso — actor. Indica una asociacién que muestra como interactua
el actor con el caso de uso.

o Paquete — paquete. Indica una dependencia entre los casos de uso o
actores de un paquete con los del otro.
Caso de uso — caso de uso. Indica una relacion de inclusion o extension.

o Actor — actor. Indica una relacién de generalizacion, por la que un actor
puede heredar el comportamiento de otro actor.

2.3.3 REQUISITOS EN METODOS AGILES

Los método agiles, a diferencia de los métodos tradicionales, estan menos orientados a
los documentos y mas a la implementacion. Los métodos agiles son adaptativos en vez
de predictivos. Al contrario que los métodos tradicionales, los agiles no planifican en
detalle para un largo plazo, sino que se desarrollan para que sean adaptados a los
cambios. Los métodos agiles también se orientan mas hacia la gente, y no hacia los
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procesos. Se basan en el conocimiento y competencia de las personas, en vez de basarse
en procesos perfectamente documentados [82]. Ejemplos de métodos agiles son:

Programacion extrema (extreme programming o XP) [92]. Creada por Kent
Beck en 1999, este tipo de método se basa en fundamentos como los siguientes:

o Escribir tests unitarios antes de programar y mantener los tests en
continua ejecucion.

Integrar y probar todo el sistema varias veces al dia.

o Generar todo el software por parejas, dos programadores en cada
pantalla.

o Comenzar los proyectos con un disefio simple que evolucione
constantemente para incorporar flexibilidad y eliminar la complejidad
innecesaria.

o Poner una version minima del sistema en produccion y trabajar sobre ella
para hacerla crecer en las direccion que sean mas valiosas.

Scrum [93]. La filosofia de Scrum se centra en cémo un equipo debe trabajar
para crear un producto de calidad en un ambiente con continuos cambios [82].
Esta metodologia se basa en la idea de que los clientes pueden cambiar su
opinion sobre lo que necesitan. Estos cambios imprevisibles no se pueden tratar
facilmente usando los métodos tradicionales. Scrum en cambio se centra en
maximizar la habilidad del equipo para responder ante cambios en los requisitos.
Scrum es una técnica de modelado agil (agile modelling) [94], el cual destaca la
diferencia entre modelos informales cuyo objetivo es apoyar la comunicacion
cara a cara, y los modelos que son preservados y mantenidos como parte de la
documentacioén del sistema. Estos tltimos modelos son los que habitualmente se
encuentran en los enfoques de ingenieria de requisitos [82].

Método de desarrollo de sistemas dinamicos (Dynamic Systems Development
Method o DSDM) [95]. El objetivo de este método es desarrollar software de
forma agil, rapida, iterativa e incremental, sensible a los cambios en los
requisitos. DSDM se caracteriza por la implicacion del usuario de forma
continua, y la entrega frecuente de prototipos y productos. Este método distingue
2 fases: estudio de la viabilidad y estudio del negocio. La extracciéon de los
requisitos se hace durante estas dos fases, asi como durante el proceso de
desarrollo. En DSDM, las pruebas se encuentran integradas durante todo el ciclo
de vida.
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2.3.4 REUTILIZACION DE REQUISITOS

Los métodos vistos de ingenieria de requisitos, pueden ser integrados con otros
enfoques, como las estrategias que ponen el énfasis en la reutilizacion. Estas estrategias
de reutilizacion pueden también constituir por si mismas un proceso de ingenieria de
requisitos.

Una propuesta de reutilizacion es el método SIREN (SIimple REuse of software
requiremeNts) [69]-[71], una metodologia basada en estdndares de ingenieria del
software que anima a reutilizar requisitos. SIREN es una solucién practica que incluye
plantillas para los requisitos y un repositorio de requisitos reutilizables. Los requisitos
se encuentran organizados en catdlogos que siguen las recomendaciones internacionales
sobre requisitos, como el IEEE 830-98 [88], o su actualizacion ISO/IEC/IEEE
29148:2011 [96], asi como las guias del IEEE 1233 [97].

SIREN sigue un modelo de proceso en espiral, donde el conjunto de requisitos se va
completando con las sucesivas iteraciones del proceso. Este modelo se muestra en la
figura 5 y esta basado en el proceso de ingenieria de requisitos propuesto por Kotonya y
Sommerville [98], en el que distinguen 4 fases: (1) extraccion, (2) andlisis y
negociacion, (3) documentacion, y (4) validacion.
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Figura 5. Proceso de SIREN para la reutilizaciéon de requisitos
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La fase de extraccion se divide en dos actividades: seleccion de requisitos y extraccion
de requisitos especificos. En la seleccion de requisitos entra en juego la reutilizacion, la
cual consiste en proporcionar al analista las plantillas de las especificaciones que
contienen los requisitos del repositorio reutilizable. El analista, junto a las partes
interesadas (stakeholders), como por ejemplo los clientes, reutilizan aquellos requisitos
que se adecuan a la aplicacion especifica que se esta desarrollando. Tras la reutilizacion,
en la segunda actividad, el analista extrae el resto de requisitos que son especificos del
dominio y del sistema que se esta desarrollando.

En la segunda fase de analisis y negociacion, se revisan los requisitos extraidos en la
fase anterior y se llega a un acuerdo con todas las partes interesadas. En la fase de
documentacion se crea un borrador del documento de requisitos, el cual es validado en
la ultima fase del proceso, generando asi un documento de requisitos ya validado. Este
proceso se repite en las siguientes iteraciones del ciclo.

SIREN también propone una jerarquia de documentos de requisitos, mostrada en la
figura 6. Cada uno de los documentos se corresponde a un nivel de especificacion
diferente, con diferentes objetivos:

= SyRS (System Requirements Specification). Este documento describe los
requisitos del sistema completo, siendo la base para el hardware, el software, el
sistema de datos, e incluso el componente humano involucrado en el sistema. El
SyRS detalla la funcionalidad, las salidas y entradas, el rendimiento y las
restricciones del sistema a desarrollar.

= SRS (Software Requirements Specification). Este documento describe los
requisitos del software del sistema, indicando las funcionalidades, el
rendimiento o el disefio del mismo.

= SyTS (System Test Specification). Este documento es la especificacion para la
validacion o festing del sistema, donde se detalla como comprobar que el
sistema cumple un requisito concreto. Cada requisito del SyRS debe estar
enlazado con los criterios en el SyTS que lo validan.

= STS (Software Test Specification). Este documento es la especificacion para la
validacion o festing del software del sistema, donde se detalla como comprobar
que el software implementado cumple un requisito concreto. Cada requisito del
SRS debe estar enlazado con los criterios en el STS que lo validan.

= IRS (Interface Requirements Specification). Los requisitos relacionados con las
interfaces pueden extraerse a este documento separado del resto. En el IRS se
describen las interfaces entre las partes del software, y las interfaces entre el
software y los usuarios.
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SyRS
System Requirements SyTS
Specification System Test Specification

(IEEE Std. 1233;
IEEE Std. 12207.1)

IRS SRS
Interface Requirements Software Requirements STS
Specification Specification Software Test Specification
(IEEE Std. 830) (IEEE Std. 830)

Figura 6. Jerarquia de documentos en SIREN

2.3.5 METODO SELECCIONADO

Los métodos tradicionales sirven como buena base para nuestra metodologia. Los
métodos agiles estdn mas enfocados a desarrollos de proyectos concretos donde los
requisitos provenientes de los clientes son cambiantes. Esta perspectiva no se adapta a
nuestro objetivo, puesto que no buscamos requisitos especificos para una aplicacion,
sino un catalogo que pueda ser reutilizado en distintos proyectos. Por este motivo,
adoptamos el proceso SIRENp como método de desarrollo de ingenieria de requisitos.
El proceso SIREND se aplica para la creacion de catdlogos de requisitos reutilizables. A
parte de SIRENp, la metodologia SIREN distingue el proceso SIRENc para la creacion
de una especificacion de requisitos de una aplicacién en concreto mediante la
reutilizacion de los catdlogos preexistentes de requisitos. El uso de SIREN nos permite
ademads alinear nuestros resultados con otros obtenidos en el grupo de investigacion,
como otros catdlogos creados también con SIREN. Algunos ejemplos de catdlogos
reutilizables son el catdlogo de requisitos de proteccion de datos personales (Seguridad-
PDP) [99], o el catdlogo de internacionalizacion (EI-CAT) [100].
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3 ESTADO DEL ARTE

3.1 SEGURIDAD Y PRIVACIDAD EN MHEALTH

Los usuarios de aplicaciones mHealth muestran preocupacion por la seguridad y
privacidad de sus datos, lo que fomenta que esto sea una barrera para su adopcion [45]—
[47]. Para conocer el estado actual de la seguridad y privacidad en las aplicaciones
mHealth, hemos realizado un anélisis de las caracteristicas de seguridad y privacidad
que tienen los actuales mPHRs. Este andlisis fue publicado en la Revista Ibérica de
Sistemas e Tecnologias de Informagdo (RISTI) [101]. Una version preliminar sobre las
politicas de privacidad, fue publicada en las actas de la conferencia internacional
Engineering in Medicine and Biology Society (EMBC) [102].

3.1.1 EVALUACION DE SEGURIDAD Y PRIVACIDAD

En esta seccion se detalla el andlisis realizado de las politicas de privacidad de 24
mPHRs. La metodologia empleada se basa en el proceso de revision sistematica de la
literatura aplicado en Ingenieria del Software [103]. Para el paso de busqueda de
mPHRs, fue necesaria una adaptacion debido a que no buscamos trabajos relevantes,
sino aplicaciones relevantes para nuestra investigacion. En vez de utilizar las
tradicionales bases de datos electronicas de las fuentes mas relevantes en ingenieria de
software, nosotros realizamos la busqueda en los mercados de aplicaciones mas
populares, tal y como se explica en detalle en la subseccion 3.1.1.1. En la fase de
seleccion de las aplicaciones, se considerd el nombre y descripcion de las aplicaciones,
que son el equivalente al titulo y resumen de los articulos tradicionales de ingenieria del
software. La seleccion se verd en detalle en la subseccion 3.1.1.2.

También se siguieron las directrices presentadas en el informe PRISMA (Preferred
Reporting Items for Systematic reviews and Meta-Analysis) [104], cuyo objetivo es
ayudar a los autores a mejorar la cobertura de las revisiones sistematicas. El diagrama
de flujo que muestra el proceso de seleccion de aplicaciones de la revision sistematica
se basa en el diagrama de flujo propuesto por PRISMA.

El método seguido en este andlisis fue desarrollado previamente al inicio de las tareas
de busqueda, incluye tanto los criterios de elegibilidad, como las fuentes de
informacion, y describe los procesos de seleccion de aplicaciones y de extraccion y
recoleccion de datos.
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3.1.1.1 Fuentes y cadena de busqueda

Nuestra investigacion se centrd en aplicaciones para las dos plataformas moviles mas
extendidas actualmente: Android e i10S. Las aplicaciones disponibles para iOS se
encuentran centralizadas en el repositorio de Apple oficial, App Store. Para Android
existen otros repositorios ademas del repositorio oficial de Google Play, como Amazon
Appstore. Se optd por elegir como fuentes de informacion los repositorios oficiales:
Google Play para Android y App Store para iOS. Estos dos repositorios son lideres
mundiales tanto en nimero de aplicaciones disponibles como en nimero de descargas.
Si nos centramos en aplicaciones bajo la categoria de Salud, ambos repositorios tienen
un gran repertorio de aplicaciones: existen alrededor de 20.000 aplicaciones médicas en
la App Store y mas de 8.000 en Google Play [105].

Ambos repositorios tienen disponibles motores de busqueda que fueron empleados para
el proceso de busqueda de las aplicaciones. La cadena de busqueda se elabord haciendo
uso de los criterios PICO [80], concretamente el de poblacion para no limitar demasiado
la busqueda y debido a que la propia eleccion de los repositorios restringe los
resultados, ya que obtendremos unicamente aplicaciones moviles. La cadena de
busqueda se define de la siguiente manera:

“PHR” OR “personal health record”

El proceso de busqueda se realizd en octubre de 2013. Este proceso fue realizado
aplicando la cadena anterior a ambos repositorios, mediante su propia herramienta de
busqueda. La herramienta de busqueda de los repositorios examina las aplicaciones
mediante su nombre y su descripcion.

3.1.1.2 Criterios de elegibilidad y seleccidn

En esta seccion se presentan los criterios de inclusion (CI) y los criterios de exclusion
(CE). Para que una aplicacion sea seleccionada, ésta ha de cumplir todos y cada uno de
los criterios de inclusion:

= CI1: mPHRs de carécter general que se encuentran en la categoria de salud, pero
que no estdn centrados en alguna condicion de salud concreta, como por
ejemplo, diabetes o embarazo.

= CI2: mPHRs que estan disponibles de manera gratuita.

= CI3: mPHRs que han sido actualizados posteriormente al 1 de enero de 2013
(menos de 10 meses respecto a la fecha de realizacion de la busqueda).

El criterio CIl1 selecciona las aplicaciones que fueron clasificadas por sus
desarrolladores en la categoria de salud. CI2 selecciona las aplicaciones completamente
gratuitas. Las aplicaciones de pago suelen tener funcionalidades més avanzadas [106],
sin embargo, las aplicaciones gratuitas son mas populares ya que existe una correlacion
negativa entre precio y nimero de descargas [107]. Un estudio realizado por Harris
Interactive en 2010 mostr6 que el 95% de la poblacién adulta de Estados Unidos
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prefiere las aplicaciones gratuitas [108]. En torno al 80% de las aplicaciones
descargadas de las tiendas de aplicaciones son gratuitas [109]. Segun el informe de
Mobile Health (Mobile Health Market Report 2013-2017 [20]), el top 10 de las
aplicaciones de salud en Android e iOS generan al dia hasta 4 millones de descargas
provenientes de las aplicaciones gratuitas, frente a las 300.000 descargas de
aplicaciones de pago.

Por ultimo, CI3 es necesario para asegurar que la aplicacion estd siendo mantenida y no
estd en un estado de abandono. Un ciclo de publicacion regular permite a los
desarrolladores extender la funcionalidad y mejorar la seguridad de las aplicaciones
mediante, por ejemplo, la correccién de errores. Estas novedades y mejoras en una
aplicacion hacen que los usuarios tengan una mejor experiencia con la misma. Aunque
no hay un nimero magico para determinar la frecuencia con la que las aplicaciones
deben ser actualizadas, al menos una nueva version debe ser publicada cada afio [110].
En este caso, y por la fecha en la que se realiz6 el proceso de busqueda, el CI3 establece

un plazo de 10 meses, de forma que las aplicaciones debian haber sido actualizadas
después del 1 de enero de 2013.

Las aplicaciones que cumplieron con al menos uno de los siguientes criterios de
exclusion fueron descartadas:

= CEl: mPHRs que al ser evaluados presentan errores de instalacion o de tiempo
de ejecucion que no permiten la correcta evaluacion de la aplicacion.

= CE2: mPHRs que dependen completamente de un servicio externo (de pago o
gratuito) y no pueden ser evaluados independientemente como aplicaciones
moviles sino como conjunto de servicios.

El proceso de seleccion de mPHRs se llevo a cabo siguiendo las siguientes fases:

1. El uso de la cadena de busqueda previamente definida en los motores de
busqueda de los repositorios App Store de Apple y Google Play de Google.

2. La exploracion manual de la informacién disponible en la descripcion de los
mPHRs en los repositorios para aplicar los criterios de inclusion.

3. La exploraciéon manual de la informacion disponible en la descripcion de los
mPHRs en los repositorios y de los mPHRs en si para aplicar los criterios de
exclusion.

La primera fase de la busqueda obtuvo 203 aplicaciones. De este conjunto inicial, 35
mPHRs cumplian con todos los criterios de inclusion. Por ejemplo, aplicaciones como
Stabilix PHR Pro para Android o Capzule PHR para i0S no fueron incluidas ya que no
eran aplicaciones gratuitas. Otros mPHRs, como Minerva PHR Viewer para i0S, no
fueron seleccionados porque su ultima actualizacién tenia mas de 10 meses. Las 35
aplicaciones fueron reducidas a 24 tras aplicar los criterios de exclusion.
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Un ejemplo de una aplicaciéon que fue descartada por cumplir uno de los CE es My
Health Diary para i0S. Esta aplicacion estaba disponible solamente en la AppStore de
la India y no pudo ser instalada. La aplicacion llamada MHA Mobile fue excluida
porque habia un error al intentar instalarla. El error informaba de que el paquete de
instalacion no estaba correctamente firmado por el desarrollador. La lista completa de
aplicaciones descartadas puede consultarse en el anexo 10.1.

El proceso de seleccion fue realizado independientemente por dos investigadores
mediante el uso de una hoja de calculo. No hubo desacuerdos entre los dos autores
durante la seleccion ya que los criterios de inclusion y exclusion son claros y objetivos.
La figura 7 muestra todas las fases del proceso de seleccion.

& ‘/

v v

Resultados
(n=203)
Andlisis CI1 ¢
Incluidas (n=64) Excluidas (n=139)

Andlisis CI2 |

Incluidas (n=51) Excluidas (n=13)

Andlisis CI3 |

Incluidas (n=35) Excluidas (n=16)

Anilisis CE1 |

Incluidas (n=29) Excluidas (n=6)

Anilisis CE2 |

Incluidas (n=24) Excluidas (n=5)

Figura 7. Diagrama PRISMA del proceso de seleccion de mPHRs
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3.1.1.3 Proceso de extraccion y recoleccion de la informacion

Para extraer la informacidon necesaria para el andlisis, realizamos una exploracion
manual de los mPHRs, de la informacion disponible en la descripcion de los mPHRs en
los repositorios, y en algunos casos, de las paginas web de las aplicaciones, o de los
desarrolladores, para identificar las politicas de privacidad de cada mPHR. Realizamos
ademas una lectura completa de cada politica de privacidad, para extraer, de forma
manual, las caracteristicas de seguridad a valorar.

Cada mPHR fue evaluado de manera independiente por dos de los autores del estudio.
Las discrepancias fueron resueltas mediante discusion entre los mismos dos autores. El
proceso de extraccidon y recoleccion de la informacion fue realizado haciendo uso de
formularios de extraccion de datos presentados en forma de hojas de calculo.

3.1.1.4 Evaluacion de calidad

La evaluacion de los mPHRs se llevo a cabo a través del uso de un cuestionario de doce
cuestiones definidas por los autores disponible en la tabla 2. La estructuracion del
cuestionario estd basada en los Principios de Buenas Précticas de la Informacion (Fair
Information Practice Principles, FIPPs) de la Comision General de Comercio de EEUU
(Federal Trade Commission, FTC). Estos principios son internacionalmente aceptados
y ampliamente usados en la creacion de politicas de privacidad, estando ademas
centrados en la recoleccion de datos de los usuarios [111]. Se establecen cinco
principios:

= Notificacion, es el principio fundamental por el que el usuario debe ser
informado de las practicas que va a realizar la empresa con su informacion
personal antes de que ésta sea registrada.

= Eleccion, el usuario debe conocer las opciones sobre como va a ser usada su
informacion, si la informacién va a ser revelada a una tercera entidad y bajo qué
condiciones.

= Acceso, ¢l usuario debe poder acceder a sus datos para modificarlos o
eliminarlos.

= Seguridad, los datos del usuario y su integridad debe ser protegida.

= Ejecucion, consiste en las acciones legales a seguir si la politica de privacidad
es violada. El ultimo principio sobre ejecucion queda fuera del ambito de
nuestro analisis.
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Tabla 2. Cuestionario de evaluacién de las politicas de privacidad

Notificacién

Cl JEs la politica de privacidad facilmente accesible?

S (Si), la politica de privacidad esta disponible desde el propio mPHR;

P (Parcialmente), la politica de privacidad esté disponible en la descripcion del mPHR
en el repositorio, en la pagina web del mPHR o en la padgina web del desarrollador;

N (No), la politica de privacidad no esta disponible.

C2 JSon los cambios en la politica de privacidad notificados al usuario?

S (Si), los cambios en la politica de privacidad son notificados cuando el usuario utiliza
el mPHR por primera vez después de que se hayan producido los cambios;

P (Parcialmente), los cambios se notifican mediante una actualizacion en la propia
politica de privacidad, incluyendo la fecha del cambio;

N (No), los cambios en la politica de privacidad se producen sin notificacién alguna.

C3 /Se informa al usuario del uso de Cookies, servicios de andlisis de datos, servicios de
geolocalizacion o almacenamiento de IPs?

S (Si), se informa al usuario del uso de Cookies, servicios de analisis de datos,
servicios de geolocalizacion o almacenamiento de IPs;

N (No), no se hace uso de Cookies, servicios de analisis de datos, servicios de
geolocalizacion ni almacenamiento de IPs.

C4 /Sigue el mPHR algun estandar o recomendacion de seguridad?

S (Si), el mPHR cumple con algiin estandar o recomendacion de
seguridad;

N (No), el mPHR no cumple con ningun estandar.

Eleccion

C5 ¢ Existe algun mecanismo de acceso a los datos en caso de emergencia médica?

S (Si), existe un mecanismo de acceso a los datos del paciente en caso de emergencia;

N (No), no existe mecanismo de acceso a los datos del paciente en caso de emergencia.

Cé6 Si el mPHR permite conexion con otros PHRs o EHRs, jse explicita las condiciones de
dicha conexion?

S (Si), el mPHR permite la conexion con otros PHRs o EHRs y se explicita como se
realiza y asegura la comunicacion;

N (No), el mPHR permite la conexion con otros PHRs o EHRs pero no se explicita
codmo se realiza y asegura la comunicacion;

- (No Procede), el mPHR no permite la conexiéon con otros PHRs ni con EHRs.

Acceso

C7 Si el mPHR permite multiples usuarios, ;se puede conceder y revocar acceso a otros
usuarios? ;Qué tipos de accesos permite?

S (Si), el mPHR permite multiples usuarios y permite conceder y revocar acceso a
datos de otros usuarios de solo lectura y de lectura-escritura;

P (Parcialmente), el mPHR permite multiples usuarios y permite conceder y revocar
acceso a datos de otros usuarios pero no permite especificar qué tipo de acceso;

N (No), el mPHR permite multiples usuarios pero no permite conceder y revocar
acceso a datos de otros usuarios;

- (No Procede), el mPHR no permite multiples usuarios.

Seguridad

cs8 ¢ Utiliza el mPHR un mecanismo de autenticacion fuerte?
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S (Si), el proceso de autenticacion estd basado en dos o més de los siguientes
elementos: 1) algo que el usuario conoce (ej. usuario y contraseiia), 2) algo que el
usuario posee (ej. tarjeta de autenticacion) y 3) algo que el usuario es (ej. biometria);
P (Parcialmente), el proceso de autenticacion estd basado en solamente uno de los
elementos citados anteriormente;

N (No), no existe proceso de autenticacion.

c9 Si se almacenan datos localmente, ;jestin encriptados? ;Qué mecanismo de
encriptacion se utiliza?
S (Si), existen datos almacenados localmente y se explicita como estan encriptados;

P (Parcialmente), existen datos almacenados localmente y los datos estan encriptados,
pero no se explicita como estan encriptados;

N (No), existen datos almacenados localmente pero no son encriptados;
- (No procede), no existen datos almacenados localmente.

CI10  Sise transfieren datos online, ;estan encriptados? ;Qué mecanismo de encriptacion
se utiliza? ;Qué protocolo de comunicacion segura utiliza?
S (Si), existen transferencias de datos y se explicita como son encriptados y cuél es el
protocolo de comunicacion;

P (Parcialmente), existen transferencias de datos y los datos son encriptados, pero no
se explicita cdmo o cudl es el protocolo de comunicacion;

N (No), existen transferencias de datos pero no son encriptados;
- (No Procede), no se transmiten datos.

Cl1  Sise almacenan datos en la nube, ;jestin encriptados? ;Qué mecanismo de
encriptacion se utiliza? ;Se explicita si hay control de acceso, auditoria y la
proteccion fisica de los servidores?

S (Si), existen datos almacenados en la nube y se explicita como estan encriptados y
las medidas de seguridad que se toman para garantizar la integridad y seguridad de
los servidores;

P (Parcialmente), existen datos almacenados en la nube y los datos estan encriptados,
pero no se explicita como estan encriptados ni las medidas de seguridad que se toman
para garantizar la integridad y seguridad de los servidores;

N (No), existen datos almacenados en la nube pero no estan encriptados;
- (No Procede), no existen datos almacenados en la nube.

Cl12  Siel mPHR permite la creacion de copias de seguridad, ;como se garantiza la
seguridad sobre dicha copia?
S (Si), el mPHR permite la creacion de copias de seguridad y éstas son protegidas;

N (No), el mPHR permite la creacion de copias de seguridad pero no se protegen;
- (No Procede), el mPHR no permite la creacion de copias de seguridad.

Cada respuesta estd asociada con una puntuacion: S (Si) = 2, P (Parcialmente) = 1, - (No
Procede) = 0, N (No) = 0. El proceso de evaluacion fue realizado independientemente
por dos de los autores haciendo uso de hojas de calculo. Las diferencias fueron
discutidas hasta alcanzar un acuerdo entre los propios autores. Para medir el nivel de
acuerdo se ha usado el indice Kappa de Cohen [112], el cual es una medida estadistica
para evaluar la concordancia entre observadores de variables cualitativas. El indice
obtenido es de 0’9717 lo cual indica un grado de concordancia muy alto.
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3.1.1.5 Resultados

En esta seccion se presentan los resultados obtenidos, donde estan disponibles las
caracteristicas mas relevantes de las politicas de seguridad extraidas a través la
evaluacion de los mPHRs seleccionados.

Para identificar las caracteristicas mas relevantes de las politicas de seguridad
analizadas se aplico el cuestionario de 12 preguntas a las politicas de privacidad de los
mPHRSs seleccionados. Los resultados para cada cuestion del cuestionario, asi como la
puntuacion total obtenida pueden ser consultados en la tabla 3.

Tabla 3. Evaluacion de las politicas de privacidad de los mPHRs seleccionados

mPHR SO |[C1 |C2 | C3|C4[C5]|C6|C7T|C8|CY [C10 |[C11 |[C12 T
CareFlowPHR And | N - - - - - N P - - - - 1
CareSync i0S S P S N N - P P P P P - 10
EasyMed Medical Passport i0S P N S N N - N P - N S - 6
EasyMed Medical Passport And | P N S N N - N P - N S - 6
Health Companion i0S S P S N N - N P - P N - 7
Health suite And S N S N N - - N N - - - 4
Health2me i0S S P S N N - N P - N N - 6
Health2me And | S P S N N - N P - N N - 6
HealthStylus i0S S N N N N N P N P P - 5
HealthStylus And S N N N N - N P N P P - 5
iBlueButton i0S S P S N N - - P P P - - 8
iTriage Health And S P S S N S N P - N P - 11
iTriage Health i0S S P S S N S N P - N P - 11
LifeCard Health Record i0S S S S N N - N P N [N P - 8
MTBC PHR And | S P S N S - N P P S S - 13
MTBC PHR i0S S P S N S - N P P S S - 13
My Health Diary And S P S N N - N P - P P - 8
MyClinicNotes i0S S P S N N - N P - S P - 9
MyMx Personal Health i0s s P N N N ) ) N P P s ) 7
Record

MyWellnessApp iOS | N - - - - - - N - - - - 0
OnPatient Medical Record And s P N s N ) N P ) N P ) 7
PHR

OnPatient Personal Health i0s s P N s N ) N P ) N P ) 7
Record

Personal Health Record — Lite i0S N - - - - - - N - - - -

Track My Medical Records And | P N N N N N P - S P - 5
Total 39 | 16 | 30 8 4 4 1 20 5 15 | 21 0 163

La aplicacion que obtiene la mayor puntuacion es MTBC PHR, con 13 de 24 puntos,
tanto en su version para Android como de i0S. A MTBC PHR, le sigue la aplicacion de
iTriage Health con 11 puntos, y CareSync con 10 puntos. Las 2 aplicaciones peor
valoradas no obtienen ninglin punto, siendo su valoracion de 0 puntos: MyWellnessApp
y Personal Health Record- Lite. Se puede observar que la mala puntuacion de estas
aplicaciones se debe principalmente a la falta de informacion en su politica de
privacidad. De forma similar, la aplicacion CareFlowPHR obtiene solamente 1 punto.

Notificacion

La primera caracteristica a evaluar fue si la politica de privacidad estd disponible de
manera rapida y sencilla para los usuarios del mPHR. 3 de los 24 mPHRs evaluados
(CareFlow PHR, MyWelness App y Personal Health Record — Lite) no tienen politica
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de privacidad. En el caso de la aplicacion CareFlowPHR, se indica una URL para
consultar la politica, pero este sitio web no existe. De forma similar, la aplicacion
MyWellnessApp informa que la politica de privacidad se encuentra en su pagina web
oficial, sin embargo, no pudo ser encontrada. Otros 2 mPHRs (EasyMed Medical
Passport para Android e i0S) no tienen la politica de privacidad disponible
directamente desde la aplicacion y hay que visitar la pagina web del desarrollador.

Los cambios en la politica de privacidad son notificados al usuario a través de la
aplicacion en sélo un caso: LifeCard Health Record. E1 65% de los mPHRs informan al
usuario de los cambios mediante una actualizacion de la fecha del altimo cambio de la
politica.

El uso de cookies, servicios de andlisis de datos, servicios de geolocalizacion y de
almacenamiento son notificados en la politica de privacidad en quince de los mPHRs
evaluados: 13 de ellos realizan andlisis de datos sobre el tipo de dispositivo y el uso del
servicio, 8 mPHRs avisan sobre la utilizacion de cookies, 7 registran la direccion IP y 2
obtienen la localizacion del dispositivo. Estos dos ultimos mPHRs, i7Triage Health para
Android y para 108, justifican la extraccion de la localizacion para ofrecer servicios y
contenidos adaptados a ésta. Respecto a los estandares y recomendaciones, Uinicamente
4 (16°66%) cumplen con el acta americana HIPAA (Health Insurance Portability and
Accountability Act) [113].

Eleccion

El acceso a datos en caso de emergencia se permite Unicamente en MTBC PHR para
Android e i0S. En dicha politica de privacidad se indica explicitamente el acceso a los
datos a familiares o amigos autorizados en casos de un riesgo inminente a la salud del
paciente, o a especialistas médicos capaces de solventar o mitigar posibles problemas en
casos de salud publica.

La comunicacién con otros servicios similares de carpetas personales de salud solo se
produce en dos mPHRs del mismo desarrollador: i7riage Health para iOS y Android.
Esta aplicacion permite la sincronizacidon de ciertos datos con Microsoft HealthVault
[114] o con MyActiveHealth [115]. En ambos casos se explicita en la politica de
privacidad que la comunicacion se realiza de forma segura.

Acceso

El 79°16% (19 de 24) de los mPHRs analizados permiten multiples usuarios, pero
excepto uno, no es posible la conexion entre ellos ni el acceso a datos ajenos. CareSync
es el tinico mPHR que permite otorgar y revocar el acceso a datos de otros usuarios. Sin
embargo, no se puede especificar qué tipo de acceso (sdlo lectura, sdlo escritura,
lectura/escritura, etc.).



50

Seguridad

El método de autenticaciéon mas extendido es el tradicional formado por usuario y
contrasena (19 de 24 mPHRs). Solo Health Companion emplea un sistema diferente
basado en un cddigo PIN de 4 cifras. Health Suite, MyMx PHR, MyWelnessApp y
Personal Health Record — Lite no tienen ningun método de autenticacion propio.

Sélo 9 aplicaciones almacenan datos localmente en el dispositivo movil, el resto
requieren de conexion a internet y transfieren los datos desde el servidor cada vez que el
usuario quiere consultarlos. En 5 de las 9 politicas de privacidad de los mPHRs que
almacenan datos localmente se especifica que los datos se guardan de forma segura. Las
otras 4 no dicen nada al respecto.

MyClinicNotes, Track My Medical Records y MTBC PHR para iOS y Android son las
unicas aplicaciones que garantizan la seguridad en las transferencias de datos entre
cliente y servidor e indican cémo se protege dicha conexion. En estos mPHRs, el
método de proteccion de la comunicacion empleado es SSL (Secure Sockets Layer).
Ademas, MTBC PHR indica que los datos se protegen con un método de encriptacion de
128-bits de VeriSign. Otros 5 mPHRs indican que la comunicaciéon entre cliente y
servidor es segura pero no se especifica el método por el cual estd protegido.

En cuanto a la informacion almacenada en la nube, 5 (20°83%) mPHRs no hacen uso de
este servicio por lo que dependen de las copias de seguridad manuales del usuario para
salvaguardar los datos. En los casos en los que si se utiliza un servicio de
almacenamiento online, 5 mPHRs indican que la integridad y seguridad de los
servidores estd garantizada mediante los mecanismos necesarios aportados por una
empresa especialista externa. En otros 11 casos, simplemente se indica que la
informacion estéd protegida, pero no se especifica como.

Ninguno de los mPHRs estudiados permite realizar copias de seguridad. Técnicamente,
aquellos mPHRs que almacenan datos localmente pueden hacer una copia de seguridad
de la informacidon que contiene el dispositivo, mediante métodos como sincronizacion
con iTunes o iCloud en el caso de i0S, o a través de alguna de las multiples
aplicaciones de copias de seguridad en Android.

3.1.2 CONCLUSIONES DEL ESTUDIO DEL ESTADO DEL ARTE

Las aplicaciones, y sistemas en general, que tratan datos personales de salud necesitan
mantener la privacidad y seguridad de estos datos. En nuestro estudio del estado del
arte, hemos identificado los estdndares y normativas relacionadas con este aspecto, y
ademas, hemos analizado las aplicaciones moviles actuales, obteniendo conclusiones
respecto a la notificacion, la eleccion, el acceso, y la seguridad de los datos.
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3.1.2.1 Estandares y normativas

Para asegurar la proteccion de los datos de salud, surgen normativas que definen el
marco legal. La ley de Estados Unidos llamada Health Insurance Portability and
Accountability Act (HIPAA) [113], redactada en 1996, propuso guias generales para
forzar la privacidad y proteccion de la informacion médica privada. Las entidades que
desarrollan aplicaciones bajo HIPAA estan obligados por ley a salvaguardar la
informacion de sus pacientes, y por tanto, aumentan la confianza de los clientes en sus
productos.

En el ambito europeo nos encontramos con la directiva 95/46/CE de 1995 [116],
relativa a la proteccion de datos de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos. La transposicion a Espaiia de
esta directiva se realizd mediante la Ley Orgéanica 15/1999, de Proteccion de Datos de
Caracter Personal (LOPD) [72]. Esta normativa contempla los datos personales de salud
contenidos en un EHR. En mayo de 2016 entré en vigor una nueva directiva a nivel
europeo, el Reglamento (UE) 2016/679 [117], relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos. Este reglamento derogara la Directiva 95/46/CE cuando comience a ser
aplicado.

El ISO también ha publicado una serie de estandares relacionados. El conjunto ISO/IEC
27000:2016 [118], sobre seguridad de la informacion, define requisitos para proteger la
informacion mediante controles de seguridad adecuados, obteniendo un Sistema de
Gestion de la Seguridad de la Informacion (SGSI). Se recomienda especialmente para
aquellos sectores que traten informacidon critica. Dentro de esta familia, nos
encontramos con el estandar ISO 27799:2016 [119]. Este estandar proporciona una guia
para la interpretacion e implementacion del ISO/IEC 27002, e incluso afiade
extensiones, para que pueda ser usado de forma efectiva en la seguridad de la
informacion médica.

3.1.2.2 Notificacion

Los usuarios deben poder conocer como una aplicacion trata sus datos de salud. Para
ello, el usuario deberia siempre poder acceder a la politica de privacidad [120]. Casi
todos los mPHRs estudiados ofrecen un fécil acceso a su politica de privacidad, estando
¢ésta en la propia aplicacion movil. La opcidon mas comun es mostrar la politica de
privacidad en el momento en que el usuario realiza el proceso de registro, de forma que
debe ser aceptada para poder completar el registro. Ademas, dada la importancia de la
politica de privacidad, los cambios realizados sobre ésta deben ser notificados al usuario
[121].

En las tecnologias web y moviles, es posible registrar informacién complementaria que
no es proporcionada directamente por el usuario: tipo de dispositivo, sistema operativo,
navegador web, direccion IP, tiempo permanecido en una pagina, historial de
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navegacion en la aplicacion, etc. Investigaciones realizadas entre 1998 y 2003 reflejan
que el 62% de los usuarios se muestran preocupados por el hecho de que su actividad en
Internet sea monitorizada [122]. La utilizacion de cookies, ademds de aumentar la
preocupacion de los usuarios, puede suponer una vulnerabilidad de seguridad. Cuando
las cookies son creadas para recordar los datos de acceso del usuario, un atacante podria
interceptar esta informacion y acceder a la cuenta del usuario. Es importante por ello
asegurar que las cookies de sesion sean dificilmente predecibles, establecer limites de
tiempo, no crear cookies persistentes o utilizar SSL para su envio [123].

3.1.2.3 Eleccién

Las carpetas personales de salud cuentan con un problema inherente que es el acceso a
los datos en casos de emergencia, es decir, cuando el usuario no puede acceder u otorgar
acceso a otros usuarios. Pueden aparecer dos escenarios [124]: consentimiento
implicito, que significa que por defecto se consienten las reglas de acceso establecidas
en el caso de emergencia a menos que el usuario indique lo contrario; consentimiento
explicito, que significa que por defecto se prohibe el acceso a menos que el usuario lo
conceda.

Afadir accesos en caso de emergencia afiade un nivel extra de complejidad al proceso
de autenticacion e incrementa el riesgo de la integridad de los datos [124]. Por otro lado,
existen estudios que afirman que no todos los usuarios son propensos a compartir su
informacion médica en casos de emergencia. Los pacientes con una salud buena o
excelente estdn menos dispuestos a compartir sus datos en caso de una situacion de este
tipo [125].

3.1.2.4 Acceso

Los datos personales de salud en las aplicaciones moviles, suelen ser accedidos por
varios usuarios, como el propio paciente, otros familiares o personal sanitario. Para
cumplir las recomendaciones internacionales, tanto HIPAA como ISO 13606, es
imprescindible que se notifique a los usuarios como se ha compartido su informacion
médica [126], [127]. De los mPHRs evaluados, solo uno contaba con un sistema para
otorgar y revocar permisos de acceso a otros usuarios. Este sistema es bastante basico
ya que no cuenta con funcionalidades mas elaboradas presentes en otros PHRs para web
o escritorio [121]: distintos permisos sobre los datos (s6lo lectura, lectura/escritura,
modificacion, etc.), permisos para acceder ciertos datos en concreto, registros de quién
y cudndo ha accedido qué informacion, etc.
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3.1.2.5 Seguridad

Los mecanismos de autenticacion son necesarios para evitar accesos no autorizados a la
informacion del usuario. Ninguno de los mPHRs hace uso de un mecanismo de
autenticacion fuerte. Mas del 80% de los mPHRs estudiados usa un mecanismo de
autenticacion compuesto unicamente de algo que el usuario conoce: la combinacion de
su nombre de usuario y contrasefa. La informacion relativa a la salud requiere
mecanismos de autenticacion mas seguros [128]. Si bien es cierto que los usuarios se
muestran preocupados sobre la seguridad y privacidad, también buscan mecanismos de
autenticacion mas sencillos, como es el caso de técnicas biométricas [129]. Los métodos
de autenticacion biométricos analizan las huellas dactilares, la voz o la retina del
usuario [130].

Catorce (58°33%) de los mPHRs son parte de un PHR perteneciente al ambito web,
pudiendo el usuario acceder a su informacién tanto desde el sitio web, como desde la
aplicacion movil. La informacion de salud del usuario se almacena en servidores
externos y no en el propio dispositivo mévil. El almacenamiento local de los datos se
puede producir de forma temporal si, en ese momento, el dispositivo carece de conexion
a la red. Cuando la informacion procede de varias fuentes, surgen mas riesgos para la
seguridad y privacidad de la informacion [121], pues se amplia el nlimero de puntos de
ataque y su variedad. Ademas, cuando la informacion de un PHR es almacenada en la
nube, los usuarios pierden el control fisico de sus datos y aumenta su desconfianza.
Aunque muchos desarrolladores de mPHRs delegan en una empresa externa
especializada en ofrecer este tipo de servicios, como HOST o Amazon Web Services, se
debe cumplir la legislacion sobre proteccion de datos vigente en cada pais [50]. Es
indispensable asegurar la confidencialidad, integridad y disponibilidad de Ia
informacion de salud [131]. Entre los mPHRs que indican qué método utilizan para
garantizar la seguridad en las transferencias de datos entre cliente y servidor, el
protocolo criptografico SSL es el més extendido, utilizandose en 4 de 5 casos. SSL evita
ataques del tipo intermediario (del término inglés Man-in-the-Middle), por el cual un
atacante podria acceder a la informacion del usuario cuando ésta es transferida. Cuando
la informacion se almacena localmente, y es el propio usuario quien gestiona las copias
de seguridad, los mecanismos de sincronizacion y de copia de seguridad no siempre
cifran los datos, y aunque lo hagan, como es el caso de iCloud de i0S, pueden aparecer
vulnerabilidades [132]. Por tanto, se recomiendan medidas adicionales por parte de los
desarrolladores de las aplicaciones para garantizar la seguridad de los datos en las
copias de seguridad.
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3.2 USABILIDAD EN MHEALTH

La usabilidad es un tema importante para las aplicaciones moéviles de smartphones, ya
que hay que evitar que las aplicaciones sean dificiles de usar [54]. La usabilidad de una
aplicacion se ha identificado como uno de los factores que pueden determinar su éxito,
tal y como fue expuesto en la seccion de motivacion de este trabajo y como ha quedado
reflejado en la literatura cientifica relacionada [44], [46], [47], [133]. Para mitigar esta
barrera, los creadores de las plataformas moviles publican sus propias guias para ayudar
a los desarrolladores a adaptar sus aplicaciones a los principios de interaccion humana y
a la guia de estilo recomendada en sus sistemas.

Para conocer mejor el estado del arte, realizamos una evaluacion de aplicaciones reales
de mHealth. La evaluacion estd basada en expertos y evalua como de fieles son los
mPHRs a las guias de usabilidad de las dos plataformas méviles mas importantes: i0S y
Android. Esta evaluacion dio lugar a una publicacion en la revista Journal of Medical
Systems (JMS) [134]. La seccién 3.2.1 Evaluacion de usabilidad muestra en detalle la
evaluacion de los mPHRs. Posteriormente se realizé una Revision Sistematica de la
Literatura (RSL) sobre evaluaciones empiricas de usabilidad de aplicaciones de
mHealth. Esta revision fue también publicada en la revista JMS [135], y se describe en
la seccion 3.2.2 Revision sistematica de evaluaciones empiricas de usabilidad en
aplicaciones moviles de salud. Finalmente, se presenta una RSL de trabajos sobre
usabilidad en la seccion 3.2.3 Revision sistematica de estdndares y recomendaciones de
usabilidad moévil. A diferencia de la RSL anterior, la cual nos permite identificar los
errores mas comunes de usabilidad, esta revision nos proporciona recomendaciones de
otros autores a tener en cuenta para conseguir mejorar la usabilidad de las aplicaciones
de mHealth.

3.2.1 EVALUACION DE USABILIDAD

En esta seccion se detalla la evaluacion de usabilidad realizada a 24 mPHRs, algunos de
ellos desarrollados para la plataforma Android y otros de ellos para iOS. El objetivo es
extraer un conjunto de recomendaciones de usabilidad de las guias oficiales de Android
e 10S, y medir si estan siendo aplicadas en los mPHRs a analizar. No conocemos
ningun trabajo previo a nuestra evaluacion que haya analizado la usabilidad de un
conjunto de PHRs, ya sea en formato USB, web o moévil. La figura 8 muestra el método
que se ha empleado para buscar, seleccionar y evaluar las aplicaciones. Para asegurar la
exactitud e imparcialidad de los resultados, este método estd basado en el método de
RSL [78]. Ademas, se han seguido las directrices de PRISMA [104].
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Tal y como se observa en la figura 8, el primer paso consiste en definir las preguntas de
investigacion (PI) que guiardn el resto del proceso. El objetivo del segundo paso es
seleccionar las fuentes donde buscar las aplicaciones candidatas, y definir los términos
usados en estas fuentes. En el tercer paso, se describen los criterios de elegibilidad, los
cuales se aplicaran para realizar la seleccion final de las aplicaciones. En el cuarto paso,
se detalla el cuestionario de evaluacion, el cual serd empleado para evaluar las
aplicaciones seleccionadas. Los resultados de esta evaluacién son analizados en el
quinto y ultimo paso del proceso.

1. Definicién de g 2. Selecci'én fie 3. Seleccién de 4. Evaluacién 5. Analisis de
las PI ) uente’s y términos = las apps ) ’ ] resultados
biisqueda
3.1 Criterios 4.1 Desarrollo
eligibilidad cuestionario

Figura 8. Proceso de busqueda, seleccion y evaluacion de mPHRs

Los métodos de evaluacion de usabilidad pueden ser llevados a cabo por expertos, por
usuarios o por una combinacién de ambos [136], [137]. Los expertos normalmente
basan su inspeccion en métodos heuristicos y en revisiones de guias o pautas [136]. La
evaluacion por expertos esta reconocida como un método que puede ser usado para la
evaluacion de la usabilidad en dispositivos moviles y ha sido empleado para evaluar la
usabilidad de aplicaciones moviles de salud [138]-[140]. En este articulo usamos una
revision basada en guias.

3.2.1.1 Preguntas de investigacion

Para analizar la usabilidad de los mPHRs, se definieron cuatro preguntas de
investigacion, las cuales de muestran en la tabla 4.

Tabla 4. Preguntas de investigacion para la evaluacion de usabilidad de mPHRs

Pregunta de investigacion Motivacion

PI1 ;Cuéles son los mPHRs mas Esta pregunta analiza la usabilidad de las
usables para Android e i0S? aplicaciones de forma individual.

PI2 ;Cuéles son las diferencias entre | Esta pregunta analiza la forma en la que las
las aplicaciones de Android e aplicaciones difieren cuando son
108 en cuanto a usabilidad? programadas para iOS y/o Android.

PI3  ;Qué tipos de navegacion son Esta pregunta proporciona informacion

los mas usados en las sobre las formas mas comunes usadas para

aplicaciones y cOmo mejoran su
usabilidad?

estructurar una aplicacion de mPHR. Una
navegacion apropiada fomenta la usabilidad
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de una aplicacion [141].

PI4 ;Hasta qué nivel se siguen las Esta pregunta define el principal objetivo de
recomendaciones de usabilidad | esta evaluacion, proporcionando un
propuestas para Android e i10S? | resultado objetivo del estado de la usabilidad

en mPHRs.

3.2.1.2 Fuentes y términos de busqueda

Para realizar la biisqueda de las aplicaciones se usaron los repositorios de aplicaciones
oficiales para los sistemas Android e 10S: Google Play y Apple App Store. La blisqueda
es la misma realizada para el estudio de seguridad y privacidad de la seccion 3.1.1.1.

El criterio PICO fue usado para definir la cadena de busqueda y se define de la siguiente
manera:

“PHR” OR “personal health record”

El proceso de busqueda se realizd en octubre de 2013. Este proceso fue realizado
aplicando la cadena anterior a ambos repositorios, mediante su propia herramienta de
busqueda. La herramienta de busqueda de los repositorios examina las aplicaciones
mediante su titulo y su descripcion.

3.2.1.3 Criterios de elegibilidad y seleccién

El objetivo del proceso de seleccion es encontrar mPHRs que sean relevantes para el
objetivo de la evaluacién. Cada aplicacion encontrada en el proceso de busqueda es
analizada para decidir si debe ser incluida, o no, en el conjunto final de aplicaciones.
Este proceso fue llevado a cabo usando los siguientes criterios de inclusion (CI). Una
aplicacion debe cumplir todos los criterios de inclusion para ser seleccionada:

= CII: Aplicaciones en la categoria de salud de la App Store o Google Play que
sean PHRs.

= (I2: Aplicaciones que sean gratuitas.

= CI3: Aplicaciones que hayan sido actualizadas hace menos de 10 meses (1 de
enero de 2013).

Aquellas aplicaciones que cumplen alguno de los criterios de exclusion son descartadas:

= CEl: Aplicaciones que presentan problemas cuando son instaladas o tienen
errores criticos que no permiten una buena evaluacion de la aplicacion.

= CE2: Aplicaciones que dependen completamente de un servicio externo y no
pueden ser evaluadas como una aplicacion independiente.

El proceso de seleccion y los criterios son los mismos que los empleados para el estudio
de seguridad y privacidad de la seccion 3.1.1.2. Las aplicaciones obtenidas tras la
busqueda se usaron para ambas evaluaciones.



57

3.2.1.4 Estrategia de extraccion de datos

La extraccion de datos se realizé usando el cuestionario que se encuentra en la tabla 5.
Este cuestionario de 13 preguntas se desarroll6 a partir de las guias de Android, Android
Design Guidelines [142], y de 10S, Human Interface Guidelines [143]. El cuestionario
se encuentra dividido en tres bloques: estilo, comportamiento y estructura. Esta division
estd basada en las tres capas del disefio web: estilo o presentacion, comportamiento, y
contenido o estructura [144].

El cuestionario fue validado mediante una encuesta realizada entre el 20 y 25 de Abril
de 2014 usando Google Forms [145]. Esta encuesta fue contestada por 22 usuarios de
aplicaciones moviles de diversas edades, género y nivel de educacion. Los participantes
tenian entre 18 y 51 afios, con una media de 30 anos. Jakob Nielsen recomienda que, en
estudios cuantitativos, al menos son necesarias 20 personas para obtener resultados
estadisticamente significativos [146]. En la encuesta se valora cada una de las 13
preguntas seleccionando un valor en una escala tipo Likert, de 1 a 5 puntos.

La tabla 5 muestra la valoracion obtenida en la encuesta de cada una de las preguntas.
La aceptacion media de las preguntas es de un 71°24% (media: 3°85). La pregunta con
el nivel mas alto de aceptacion es la P2.5 con un 81°82% (media: 4°27; DS: 0°88). La
pregunta con el nivel més bajo es la P2.1 con un 61°36% (media: 3°45; DS: 1°18).

Cada pregunta del cuestionario fue obtenida de las guias de Android e iOS. Se
seleccionaron recomendaciones de las guias relacionadas con la usabilidad, mientras
que otras recomendaciones sobre caracteristicas estéticas, fueron ignoradas. Por
ejemplo, las secciones relacionadas con los temas de estilo, colores o tipografia son
especificas al sistema operativo y, por tanto, estan fuera de nuestro estudio. La tabla 6
muestra las secciones de la guia de Android que fueron descartadas para nuestro
estudio, y las que si fueron analizadas. La tabla 7 muestra la misma informaciéon pero
para la guia de i0S.

Tabla S. Cuestionario para evaluar los mPHRSs y resultados de la encuesta

P1. Estilo. Encuesta
P1. 1.;Es el estilo de escritura simple e informal y se usa la segunda 364
persona para hablar al usuario?
P1. 2.;Se usan imagenes para explicar ideas? 3’95
P1. 3.;Se usan los iconos predefinidos para las acciones comunes? 4'18
P1. 4.;Se adapta la aplicacion a ambas orientaciones, tanto vertical como 359
horizontal?
P2. Comportamiento.
P2. 1.;Se aprenden las preferencias del usuario con el tiempo? 3’45
P2. 2.;Los elementos reaccionan a los gestos del usuario cambiando su 364
color o iluminacién?
P2. 3.;Hay mensajes de confirmacion para las acciones que el usuario 3’55
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necesita considerar?
P2. 4.;Hay mensajes de informacion para hacer saber al usuario que la 423
accion que ha solicitado ha sido completada?
P2. 5.;Se muestran indicadores de actividad no-estaticos para las tareas 427
de larga duracién?
P3. Estructura.
P3. 1.;La aplicacion carga inmediatamente sin ninguna pantalla de 200
bienvenida o experiencia inicial?
P3. 2.;Se retrasa el inicio de sesion de forma que el usuario pueda usar 359
alguna funcién primero?
P3. 3.;Se usan los patrones estructurales recomendados: barra de 373
accion/herramientas, selector o cajon de navegacion?
P3. 4.;Es la navegacion consistente cuando el usuario se mueve entre 423
pantallas?
Tabla 6. Secciones descartadas y consideradas de la guia de Android [142]
Android
Secciones descartadas Secciones consideradas
= Style | Metrics and Grids »  Get Started | Design Principles
= Style | Typography »  Style | Writing Style
= Style | Themes = Style | Iconography
= Style | Color »  Style | Touch Feedback
= Patterns | Notifications = Patterns | Multi-pane Layouts
= Patterns | Widgets = Patterns | Confirming & Acknowledging
= Patterns | Compatibility = Patterns | Help

= Patterns | Accessibility
= Patterns | App Structure
= Patterns | Navigation

»  Building Blocks | Progress & Activity

Tabla 7. Secciones descartadas y consideradas de la guia de iOS [143]

i0S
Secciones descartadas Secciones consideradas

» Ul Design Basics | Modal » Ul Design Basics | iOS App Anatomy
Contexts » Ul Design Basics | Terminology and Wording

» Ul Design Basics | Animation, » Ul Design Basics | Layout

» Ul Design Basics | Color and » Ul Design Basics | Icons and Graphics
Typography » Ul Design Basics | Integrating with iOS

»  jOS Technologies » Ul Design Basics | Interactivity and

Feedback

» Ul Design Basics | Starting and Stopping

» Ul Design Basics | Navigation

»  Design Strategies | From Concept to Product

Ul Elements | Temporary Views
Ul Elements | Controls
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En la tabla 8 se muestra la relacion entre las preguntas del cuestionario de extraccion de
datos y las secciones correspondientes de las guias.

Tabla 8. Asociacion entre el cuestionario y las guias de Android [142] e iOS [143]

Pregunta | Seccion (Android) Seccién (i0S) Recomendacion
P1.1 Style | Writing Style UI Design Basics | Be simple and friendly. User may
Terminology and Wording skip sentences if they are long.
P1.2 Get Started | Design UI Design Basics | Layout Pictures are more efficient than words
Principles to explain ideas.
P13 Style | Iconography UI Design Basics | Icons and Try to use the built-in icons to
Graphics perform common tasks.
P1.4 Patterns | Multi-pane UI Design Basics | Integrating | Screens should have the same
Layouts with i0S functionality regardless of orientation.
P2.1 Get Started | Design Design Strategies | From Learn user preferences so he or she
Principles Concept to Product does not have to make the same
choices over and over.
P22 Style | Touch Feedback UI Design Basics | Use color and illumination to provide
Interactivity and Feedback a visual response to user touches.
P23 Patterns | Confirming & UI Elements | Temporary Ask users if they want to proceed
Acknowledging Views with the action they invoked.
P24 Patterns | Confirming & UI Elements | Temporary Users need some feedback of their
Acknowledging Views actions.
P2.5 Building Blocks | Progress UI Elements | Controls Reassure users that their task has not
& Activity stalled.
P3.1 Patterns | Help UI Design Basics | Starting Present useful content immediately to
and Stopping give a better user experience.
P3.2 Patterns | Accessibility UI Design Basics | Starting Users often abandon apps when they
and Stopping need to log in to do anything useful.
P33 Patterns | App Structure UI Design Basics | iOS App Implement a structure that supports
Anatomy the purpose of your app.
P3.4 Patterns | Navigation UI Design Basics | Navigation | Make the app’s navigation predictable
and reliable.

Cada pregunta del cuestionario fue valorada de la siguiente forma:

= ] punto, si la respuesta a la pregunta “;se cumple en mas del 70% de los casos
aplicables en la aplicacion?” es positiva.

= !5 puntos, si la respuesta a la pregunta “;se cumple en menos del 70% de los
casos aplicables en la aplicacion?” es positiva.

= 0 puntos, si la respuesta a la pregunta “;se cumple en menos del 30% de los
casos aplicables en la aplicacion?” es positiva.

Se cred una plantilla con los datos que deben ser extraidos en una hoja de célculo. Cada
aplicacion fue valorada de forma independiente por dos expertos en cada una de las
preguntas del cuestionario. La tasa de acuerdo entre los resultados de los dos expertos
fue calculada usando el coeficiente de Cohen’s Kappa. Este coeficiente valora coémo de
bien son clasificados los sujetos bajo estudio por dos observadores independientes. El
coeficiente obtenido fue de 0°97, que siendo proximo a 1, es un indicativo de un nivel
casi perfecto de acuerdo [112].

Las aplicaciones fueron clasificadas en cinco grupos de calidad segun su resultado en el
cuestionario. Para determinar estos grupos se us6 una variacion de la clasificacion con
intervalos de igual amplitud [147], de forma que en este caso, el grupo inferior y el
superior son menores que los demas. Esta variacion permite discriminar las
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puntuaciones extremas: (1) Muy Alto, (2) Alto, (3) Moderado, (4) Bajo, y (5) Muy
Bajo. La clasificacion de las puntuaciones se detalla en la tabla 9.

Tabla 9. Grupos de Calidad en la evaluacién de los mPHRs

3.2.1.5 Resultados

Puntuacion  Grupo de Calidad
12-13 Muy Alto

8’5-11°5 Alto

5-8 Moderado

1°5-4’5 Bajo

0-1 Muy Bajo

Esta seccion describe los resultados obtenidos en la extraccion de datos. La tabla 10
muestra la informacion basica de cada una de las aplicaciones seleccionadas: Nombre
de la aplicacion, SO (Sistema Operativo), Patron estructural (qué patrén estructural se
usa en el primer nivel de la aplicacion), Orientacion (indica si la aplicacion permite
ambas orientaciones, tanto vertical como horizontal), Nombre del desarrollador, y URL
de la aplicacion (link a los repositorios de Google Play o App Store). Un patron
estructural hace referencia a una forma habitual de estructurar una aplicacion. Ejemplos
de patrones son: cajon de navegacion, barra de pestafias, o una lista.

Tabla 10. Informacion de los mPHRs evaluados

Nombre de la aplicacién SO Patrén O‘r'ienta- Desarrollador URL de la app
estructural cion
CareFlowPHR and Ninguno Si CareFlow, LLC https://goo.gl/66Jooe
CareSync i0S Ninguno No Continuum Labs, Inc. http://goo.gl/FNW5UIL
EasyMed Medical Passport and Pestafias Si EasyMed Services Inc http://goo.gl/iMOqfA
EasyMed Medical Passport i0S Ninguno Si EasyMed Services Inc http://goo.gl/ewxbUh
Health Companion i0S Pestaias No Health Companion, Inc. http://goo.gl/3jQ8HO
Health suite and Ninguno Si Mitgun http://goo.gl/SVtc8V
Health2me and Pestafias Si EdgeHealth http://goo.gl/fjJiHp
Health2me i0S Pestaias No Javier Vinals http://goo.gl/HqgSBJ
HealthStylus and Pestafias Si Valethi Solutions Pvt. Ltd. | http://goo.gl/KZkaqH
HealthStylus i0S Pestafias Si Valethi Solutions Pvt. Ltd. | http://goo.gl/hTaFB7
iBlueButton i0S Pestafias No humetrix.com http://goo.gl/hK6FnW
iTriage Health and Ninguno No Healthagen LLC http://goo.gl/nGEaZf
iTriage Health i0S Ninguno No Healthagen LLC http://goo.gl/OMjANI
LifeCard Health Record i0S Pestaias No Global Health Ltd http://goo.gl/sXkbnO
MTBC PHR and Ninguno No MTBC Dev Team http://goo.gl/ho5KIg
MTBC PHR i0S Ninguno No MTBC http://goo.gl/4hQOgE
My Health Diary and Pestaias Si NeedStreet http://goo.gl/AQ4erU
MyClinicNotes i0S Ninguno No Convortex, Inc. http://goo.gl/ZJIMnQ
MyMx Personal Health Record i0S Pestafias No University of Western Aust | http://goo.gl/n681fH
MyWellnessApp i0S Pestafias No Pug Creative Tech, LLC http://goo.gl/POf7Zw
Onpatient Medical Record PHR and Cajon No DrChrono.com Inc. http://goo.gl/uq3yR0O
OnPatient Personal Health i0S Cajon No DrChrono.com Inc. http://goo.gl/VRThzB
Record
Personal Health Record - Lite i0S Ninguno Si Ahmed Almutairi http://goo.gl/CDOyj
0
Track My Medical Records and Ninguno Si Digimia LLC http://goo.gl/L5J1Sy
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De las 24 aplicaciones evaluadas, 10 de ellas fueron desarrolladas para Android y 14
para i0S. El patrén compuesto por pestaiias se usa en 11 de las aplicaciones y s6lo dos
aplicaciones, ambas publicadas por el mismo desarrollador, usan la estructura del mena
en el cajon lateral. Respecto a la orientacion, 10 de las 24 aplicaciones permiten ambas
orientaciones: vertical y horizontal. También puede observarse en la tabla 10 el hecho
de que la mayoria de las aplicaciones con el mismo nombre o similar pertenecen al
mismo desarrollador.

La tabla 11 detalla los resultados del cuestionario para cada aplicacion. Cada fila
representa la evaluacion de una aplicacion, indicando la puntuacién obtenida en cada
pregunta. La puntuacion maxima que puede obtener una aplicaciéon es de 13 puntos
(ntimero total de preguntas en el cuestionario). La columna llamada “Total” representa
la puntuacion total de la aplicacion, mientras que la columna “Total (%)” contiene la
puntuacion en forma de porcentaje para un analisis mas intuitivo.

Cada columna representa la evaluacion por pregunta, donde la maxima puntuacion que
se puede obtener es de 24 puntos (nimero de aplicaciones analizadas). La pregunta con
la puntuacién mayor es la P2.5 con 23’5 puntos. La pregunta con el valor més bajo es
P3.2 con 7 puntos.

Tabla 11. Resultados del cuestionario de usabilidad para cada mPHR

Nombre de Ia app SO = |2 = ale 3w =alg x| T | s
m & = = alalalaa 8 fE 8] e | e
CareFlowPHR and 1{1 %[00 |1 [0 |1 ]|%|O]O]|O]/|1 6 46%
CareSync ios 111 1 1 1 1 1 1 1 ]0 ][00 1 10 7%
EasyMed Medical Passport and 11 % | % |1 |1 |01 1 ]0 0 %1 8’5 65%
EasyMed Medical Passport ios 11 %] %n[1]1 1 1 1 00 |%]|O0 75 57%
Health Companion ios 1)1 1 1 1 %1 1 1 ]0 0|1 1 10’5 80%
Health suite and 11 ]Oo|% |1 |1 |1 |1 ]1]0]0]|O0O/|% 8 61%
Health2me and {1 j1J1rjoj1 |1 ]JOoO|[1]O0]|O 1] 0O 8 61%
Health2me ios I1frjo |1 jo |1 [T ]JO |1 ]O0]|O |10 7 53%
HealthStylus and 111 % |1 |% |1 |1 |1 |1 [|%]|0]|%]|1 10 77%
HealthStylus ios 11 ]% |1 |% |1 |1l 01|00/ |1/[1 9 69%
iBlueButton ios 111 |1 |% |1 |1 |%|1|]0]O0]|O/|1 9 69%
iTriage Health and 11 |1 |1 |1 |10 |1 |1 |01 ]O ] |%| 95 73%
iTriage Health ios 1)1 1 1 1 |1 1 1 1 0|1 01 11 85%
LifeCard Health Record ios 210 |1 1 1 %1 1 1 ]0 0|1 1 9 69%
MTBC PHR and 1|1 ]% |1 |1 |% |1l |1 ]1]0]1]0]/|1 10 77%
MTBC PHR ios 11 |1 |1 |1 |% |1l |1 ]1]0]1]0]|1 10’5 80%
My Health Diary and {11 |1 ]1]O0O O O]l ]O O/ |11 8 61%
MyClinicNotes ios 1{fo|% |1 ]O0 |1 [0 |1 |1 |]O]O]|O/|1 6’5 50%
MyMx Personal Health Record ios Yol 1 1 1 01 01 1 0|1 |%]|1 9 69%
MyWellnessApp ios 11 |% |1 ][]0 ][]0 |1 1 1 1 1 1 1 10’5 80%
Onpatient Medical Record PHR and 1/]0 % |1 ][]0 ]1 |01 1 %0 0 7 53%
g:f(f‘r‘éem Personal Health jos (1t [t frlolt ot 1wl 1] 95 7%
Personal Health Record - Lite ios 111 1 210 |1 1 1 1 0|1 01 9’5 73%
Track My Medical Records and 10 |0 |1 1 00 |1 1 |0 ]0]0 1 5’5 42%
Total 0 o 0 0 |
Ag|e|s|lalelz|2|g|8|~|=]2
Total (%) gleglglglglglglglglgl gl 67%
2lolzlzlglrlzlzlRIS|RIS]R
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La tabla 12 muestra, en términos de porcentaje, la cantidad de aplicaciones que se
clasifican en cada grupo de calidad definido en la tabla 9. Todas las aplicaciones se
incluyen en los grupos Alto o Moderado, lo que quiere decir que el 100% de las
aplicaciones tienen una puntuacion comprendida entre 5y 11°3 puntos.

Tabla 12. Resultados de los grupos de calidad de los mPHRs
Grupo de Calidad % de apps > % de apps

Muy Alto 0% 0%

Alto 63% 63%
Moderado 37% 100%
Bajo 0% 100%
Muy Bajo 0% 100%

La figura 9 agrupa las puntuaciones de cada aplicacion por bloque de cuestionario: P1,
Estilo (Style); P2, Comportamiento (Behaviour); P3, Estructura (Structure).
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Figura 9. Resultados por mPHR por cada bloque del cuestionario. * Aplicacion con versién iOS y Android
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Finalmente, la figura 10 muestra la valoracion de cada pregunta, la cual se calcula como
la suma de las puntuaciones obtenidas por cada aplicacion en esa pregunta.

25
20
15

10

| M |

P11 | P13 | P13 | P14 | P21 | P22 | P23 | P24 | P25 | P31 | P32 | P33 | P34
B puntuacién| 22.5 20 16.5 21 135 19 14 195 | 235 25 7 1 19

Figura 10. Resultados por pregunta del cuestionario de la evaluacion de mPHRs

3.2.1.6 Resolucioén de las preguntas de investigacion

Basandonos en los resultados obtenidos, en esta seccidon vamos a contestar cada una de
las preguntas de investigacion que se propusieron al inicio de esta revision.

PI1. ;Cuales son los mPHRs mas usables para Android e i0S?

Los resultados de la tabla 11 ayudan a contestar esta pregunta. La aplicaciéon que ha
obtenido la mayor puntuacion en los resultados de la evaluacion es iTriage Health para
10S, con 11 puntos de un maximo de 13. Sin embargo, esta aplicaciéon no usa ninguno
de los tipos de navegacion recomendados en las guias para el primer nivel, y ademas
tiene una pantalla de bienvenida que retrasa el acceso al contenido.

Health Companion y MTBC PHR, ambas para i0S, empatan en la segunda posicién con
10’5 puntos. Ambas aplicaciones solamente obtienen medio punto en la P2.2 ya que
algunos elementos no responden a la interaccion del usuario. Al igual que iTriage
Health, estas dos aplicaciones solamente consiguen un 50% en el bloque de estructura
P3.

Hay 2 aplicaciones que han obtenido una puntuacion por debajo del 50%:
CareFlowPHR y Track My Medical Records. Ambas aplicaciones son para Android y
puntiian con 6 y 5’5 respectivamente. La aplicacion de iOS con menor valoracion es
MyClinicNotes, con una puntuacion de 6’5, tan sélo medio punto por encima de
CareFlowPHR para Android.
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PI2. ;Cuales son las diferencias entre las aplicaciones de Android e iOS en cuanto a
usabilidad?

Mientras que las aplicaciones de iOS tienen una valoracion media del 73%, las de
Android tienen una valoracion del 61%. Para comprobar que las puntuaciones de las
aplicaciones tienen una distribucion normal, se us6 el test Kolmogorov—Smirnov, y
para verificar la igualdad de varianzas en los dos grupos de puntuaciones, Android e
108, se uso el test Levene. Con el intervalo de confianza habitual del 95%, el t-test para
muestras independientes determind que las diferencias encontradas en la usabilidad de
ambos grupos no son significativas: usabilidad (t(22) = 1’869, p = 0.75), estilo (t(22) =
1’635, p = 0°116), comportamiento (t(22) = 0’858, p = 0°4) y estructura (t(22) = 1’612,
p=0121).

Ordenando las aplicaciones por su puntuacion, la mayoria de las aplicaciones del top 5
fueron desarrolladas para i10S. La aplicacion MyWellnessApp es la unica aplicacion de
Android que consigue entrar en el top 5, concretamente, se encuentra en la posicion
numero 4. La mayor diferencia entre las aplicaciones de ambas plataformas se encuentra
en el bloque P3 que concierne a la estructura. En este bloque se observa una diferencia
entre las medias de un 17%, siendo superior en el caso de las aplicaciones para iOS.

Seis de las aplicaciones estudiadas tienen tanto version de iOS como Android: MTBC
PHR, EasyMed Medical Passport, Health2me, HealthStylus, iTriage Health y
OnPatient PHR. Ambas versiones de estas aplicaciones fueron creadas por el mismo
desarrollador (mismo nombre o similar) y contienen funcionalidades parecidas. En la
figura 11 se comparan las puntuaciones obtenidas por las versiones de Android e i0S de
estas aplicaciones. En la mitad de los casos, la puntuacién mas alta corresponde a la
version de Android, mientras que la otra mitad, a la version de 10S. La mayor diferencia
entre las versiones de una misma aplicacion es de 2’5 puntos, para la aplicacion
OnPatient PHR, mientras que la menor diferencia es 0’5 en la aplicacion MTBC PHR.
Si analizamos las versiones de Android e iOS para OnPatient PHR, la que presenta
mayor diferencia, observamos que la de iOS no tiene las mismas funcionalidades que la
version de Android. La version de iOS es una version mejorada y mas completa que la
de Android, la cual no usa ningln icono, y cuando el usuario pulsa el boton de atréas del
dispositivo, la aplicacion cierra la sesion. Estos son los motivos de su menor
puntuacion.
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Hay otras dos aplicaciones, Health Companion para i0S y My Health Diary para
Android, que tienen ambas versiones, tanto para Android como para i0S. Sus
respectivas versiones, Health Companion para Android y My Health Diary para iOS,
fueron descartadas porque tenian restricciones geograficas. Finalmente, Personal
Health Record — Lite para i10S también tiene una version en Android. La version de
Android de esta aplicaciéon no cumpli6 el CI3, ya que cuando se hizo la seleccion, la
aplicacion no habia sido actualizada desde 2012.

10.5 10 1

=O==Android

=8—i0S

MTBC PHR EasyMed Healthme  HealthStylus iTriage Health OnPatient PHR

Figura 11. Diferencia entre las versiones iOS y Android de un mismo mPHR

PI3. ;Qué tipos de navegacion son los mas usados en las aplicaciones y como
mejoran su usabilidad?

El 54% de las aplicaciones usan una de las estructuras sugeridas en las guias (barra de
accion/herramientas, pestafias, selector y cajon de navegacion [142], [143]), pero solo el
37% de ellos usan estos patrones de forma correcta. Una de las diferencias encontradas
en las guias de i0OS y Android es lo que precisamente llevo a estas aplicaciones a no
obtener la puntuacion méaxima en esta pregunta: en iOS, las pestafias deben estar
situadas en la parte inferior de la pantalla, mientras que en Android se sitian en la parte
superior [142], [143].

El patron de las pestaiias de navegacion es el mas utilizado en las aplicaciones
estudiadas, concretamente lo usan el 84% de las aplicaciones que obtuvieron alguna
puntuacién en la P3.3, relativa a las estructuras usadas. La figura 12 muestra ejemplos
de este patron extraidos de las guias de Android e iOS. La figura 13, por otro lado,
expone como algunos de los mPHRs analizados en nuestro estudio hacen uso de las
pestanas.
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Figura 12. Patrén de pestaiias en Android e iOS
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Figura 13. Patrén de pestaiias en algunos de los mPHRs analizados
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Solamente dos aplicaciones, una para Android y otra para i0S, ambas desarrolladas por
DrChrono.com Inc., usan el patron del cajon de navegacion: onpatient Medical Record
PHR y OnPatient Personal Health Record. En la figura 14 se muestra este patron en la
guia de Android y también en la aplicacion ompatient Medical Record PHR para
Android. Los cajones de navegacion son paneles accesibles desde el borde de la pantalla
y que muestran el ment principal de la aplicacion.

Android onpatient Medical Record PHR (Android)

- @% onpatient =

Appointments

E Inbox
Doctors
* Starred
Billing
> Sent mail
Q Drafts
All mail Belén Cruz
— ®
[ ] Trash
Spam g
° Appointments

To make appointments, you need to be
connected to a provider who uses drchrono.
Invite your doctor today!

Go to your providers page

Figura 14. Cajon de navegacion en Android

El 46% de las aplicaciones usan un patrén que no estd incluido en las guias,
mayoritariamente se trata de una simple lista, y algunos ofrecen un clasico springboard,
también llamado launchpad. En algunas aplicaciones, el launchpad es usado también
como la pagina principal de la aplicacion, ya que proporciona una manera rapida de
acceder a diferentes funcionalidades. La figura 15 muestra ejemplos de listas de
Android e i0OS, y la figura 16 muestra el uso de los launchpads en algunas de las
aplicaciones analizadas.
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Figura 15. Listas en Android e iOS
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Figura 16. Patron launchpad en los mPHRs analizados

El uso de las barras de herramientas o los selectores no es frecuente.
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PI4. ;Hasta qué nivel se siguen las recomendaciones de usabilidad propuestas para
Android e i0S?

El porcentaje de puntuacion total obtenido por el conjunto de las aplicaciones
analizadas es de un 67%. Esto refleja que la usabilidad no es un punto fuerte en los
mPHRs, y que deberia ser mejorada considerablemente [35], [39], [53]. La figura 17
representa la puntuacion media de cada uno de los bloques de preguntas del
cuestionario.

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

! ! 1 ! | ! !

P1 Estilo

P2 Comportamiento

P3 Estructura

1|

Figura 17. Puntuacién media por bloque del cuestionario de evaluacién de los mPHRs

A continuacion vamos a ver los resultados de cada bloque de preguntas del cuestionario.

P1. Estilo

El bloque de estilo es el que obtiene la mayor puntuacion. La pregunta con la mayor
puntuacién en este bloque es la P1.1, con una puntuacion del 94%. Esta pregunta
examina el estilo de redaccion de los textos en la aplicaciones. Los conocimientos
limitados que los usuarios tienen sobre medicina se identifican como una barrera, lo
cual establece la importancia de esta caracteristica, especialmente en las aplicaciones
relacionadas con la salud [148]. Todas las aplicaciones obtienen el maximo en PI1.1,
excepto 3 de ellas (12%) que consiguen medio punto: LifeCard Health Record, MyMx
Personal Health Record y Track My Medical Records. La primera de ellas, LifeCard
Health Record, utiliza algunas palabras en un lenguaje diferente, cuando el resto de la
aplicacion se encuentra en inglés. MyMx Personal Health Record para i0S abusa del
uso de abreviaturas, lo que hace que los textos sean dificiles de entender. Track My
Medical Records para Android tiene una pantalla principal con demasiado texto y muy
poco usable, y ademas, las mismas sugerencias o consejos (tooltips) se muestran de
forma repetida.



70

La pantalla principal de Track My Medical Records se puede apreciar en la figura 18.

A s=creven - DL

Messages

Thank you for signing up.

Add patients by selecting +Add New from the Select
Patient drop-down list above. Also check out the video
in the FAQ item "How do | get started" by clicking on the
?icon above.

Don't forget you can access your data from your
desktop at www.freehealthtrack.com or use a mobile
device at m.freehealthtrack.com

NEW! Toggle disglay of hints on the Settings screen (the
wrench icon on the top right). We suggest you do this to
get familiar with the screens.

Click here to ask questions or provide feedback.

You can also email us at: >
support@trackmymedicalrecords.com

Figura 18. Pantalla principal poco usable del mPHR Track My Medical Records

La pregunta P1.4, con un 88%, es la segunda mejor valorada en este bloque. Esta
pregunta comprueba si la aplicacion se adapta a las orientaciones vertical y horizontal.
Los acelerometros, que permiten detectar el movimiento de los dispositivos, pueden
encontrarse en cualquier smartphone moderno. El uso del acelerometro permite a las
aplicaciones mejorar la experiencia del usuario, por ejemplo, en las interacciones con
los juegos o en la monitorizacion de la salud, entre otros usos [149]. Los cambios de
orientaciéon pueden tratarse de dos formas: 1) adaptando la pantalla a ambas
orientaciones, o 2) restringiendo y permitiendo solamente una orientacion. Aunque 14
de las 24 aplicaciones no soportan el cambio de orientacién, no tienen un
comportamiento incorrecto de usabilidad [142], [143]. En estos casos, se usa la politica
de limitar la aplicaciéon a una sola orientacion. La unica aplicacion que no obtiene
ningin punto en P1.4 es CareFlowPHR para Android. Esta aplicacion permite el
cambio de orientacion, pero cuando esto ocurre, la aplicacion cierra la sesion y vuelve a
la pantalla de autenticacién. Hay otras aplicaciones que, al girar el dispositivo a la
posicion horizontal, muestran espacios en blanco y un disefio con una mala distribucién
de los elementos en la pantalla. Estas aplicaciones obtienen medio punto en esta
pregunta.



71

Como ejemplo, en la figura 19 se puede ver la aplicacion HealthSuite para Android en
orientacion horizontal. EI menu del perfil, el cual se abre desde el boton de la parte
superior derecha, aparece totalmente fuera de lugar.

- Welcome Belén

~
I &
Get Started
-~
™ ’
Change Profile Add Profile Edit My Profile

onditions

——————

-
i

Current Allergies

v,

Nactava I Crivmanmn~

Figura 19. Orientacion horizontal en la aplicacion HealthSuite

P2. Comportamiento

La pregunta con el mayor grado de cumplimiento en este bloque, un 98%, es la P2.5.
Esta pregunta evalia si las aplicaciones muestran indicadores de actividad en
movimiento cuando se realizan tareas que consumen mucho tiempo. El hecho de
proporcionar la informacién del progreso de una tarea mejora la experiencia de usuario
[150]. Solamente una aplicacion, CareFlowPHR para Android, no obtiene la puntuacion
maxima (obtiene solamente 'z punto). Esta aplicacion muestra un indicador de actividad
cuando algunas pantallas se abren, pero esto no ocurre en el panel de configuracion. El
panel de configuracion de esta aplicacion puede resultar confuso para los usuarios
debido a que 2 de las 4 opciones disponibles no funcionan, y las dos opciones que
funcionan no muestran ningtin indicador de actividad.

Todos los indicadores de actividad mostrados en las aplicaciones son indeterminados, es
decir, se indica que una tarea se estd ejecutando pero no se indica el tiempo restante
para que la tarea finalice. Los indicadores de progreso que muestran informacion sobre
cuanto tiempo de espera queda, afecta a la experiencia de usuario de una manera
positiva [151]. Una mejora que podria realizarse en estas aplicaciones de salud es que
las tareas de larga duracion diesen esta informacion a los usuarios. El 33% de las
aplicaciones evaluadas no tienen tareas de larga duracion.

La pregunta peor valorada en este bloque es la P2.1 con un 56%. Esta pregunta evalta si
las aplicaciones recuerdan los datos del usuario. El fallo principal encontrado en esta
recomendacion es no guardar las credenciales del usuario, de forma que el usuario tiene
que escribir su identificador de usuario y contrasefia cada vez que la aplicacion se abre.
Algunas aplicaciones (3 de 24) obtienen 2 punto porque solo preguntan por la
contrasena o el codigo de seguridad.
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P3. Estructura

Hay que destacar que las 3 preguntas con la puntuacion mas baja, y por debajo del 50%,
pertenecen al bloque P3 relativo a la estructura de las aplicaciones. La pregunta P3.1
tiene el menor valor, con una puntuacién de sélo el 10%. Esta pregunta evalua si las
aplicaciones presentan contenido util de forma inmediata, con un acceso directo a su
funcionalidad. EI 83% de las aplicaciones no obtienen puntos en esta pregunta porque
presentan una pantalla de bienvenida, lo que retrasa la carga de la primera pantalla 1til
de la aplicacion. Lo que es mads, 3 de ellas muestran una pantalla para que el usuario
acepte los términos y condiciones la primera vez que la aplicacion es ejecutada: iTriage
Health para i0S y Android, y MyMx Personal Health Record para i0S.

Hay 4 aplicaciones que presentan al inicio un tutorial de la aplicacion: EasyMed
Medical Passport para i0S y Android, que ademas permite al usuario saltar esta ayuda;
y Health?me para i10S y Android, que no permite saltar el paso del tutorial. Estos
tutoriales no ensefian la aplicacion de forma interactiva, sino que presentan una serie de
imagenes explicando mediante texto las funcionalidades de la aplicacion, tal y como se
muestra en la figura 20 para la aplicacion EasyMed Medical Passport.

Your family's complete mobile health
record that travels the world with you.

‘s in tl@ext 00
B ‘

r traveling with your complete X
edica ply signup and download the
-asyMed International Medical Passport to your phone.

The only global mobile personal health record that
works on all phones and web platforms.

Create my account

Figura 20. Tutorial de inicio de la aplicacion EasyMed Medical Passport

Solamente una aplicacion obtiene una puntuacion maxima en la pregunta P3.1:
MyWellnessApp para i10S. Esta aplicaciéon carga automdaticamente una pantalla
funcional, la cual contiene la barra inferior de pestafias que lanzan las diferentes
funcionalidades. Finalmente, 3 de las aplicaciones puntian medio punto en P3.1. Estas
aplicaciones muestran la pantalla de inicio de sesion cuando la aplicacion se abre. La
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pantalla de inicio de sesion puede considerarse como una pantalla funcional aunque no
sea un comportamiento deseable, pero debido a que el inicio de sesion es obligatorio
para que el usuario pueda usar la aplicacion, éstas no obtienen ningiin punto en la
pregunta P3.2.

Precisamente, la pregunta P3.2 es la siguiente con una puntuacioén baja, un 29%. Las
guias sugieren retrasar la autenticacion y dejar al usuario probar la aplicacion primero
[142], [143]. 7 de las 24 aplicaciones obtienen la maxima puntuacioén en esta pregunta:
4 de ellos retrasan el inicio de sesion, y las otras 3 no tienen inicio de sesion. Por el
contrario, las 17 aplicaciones que obtienen 0 puntos piden a los usuarios registrarse
antes de poder usar la aplicacion.

3.2.2 REVISION SISTEMATICA DE EVALUACIONES EMPIRICAS DE
USABILIDAD EN APLICACIONES MOVILES DE SALUD

En esta seccion se muestra la RSL de una seleccion de articulos que realizan
evaluaciones de usabilidad de aplicaciones relacionadas con mHealth. Esta RSL se
centra en estudios empiricos, ya que queremos descubrir si la usabilidad es considerada
una parte importante en el desarrollo de una aplicacion de mHealth, qué caracteristicas
de usabilidad se analizan y qué problemas de usabilidad se han encontrado. Hay una
falta de investigacion empirica de las caracteristicas de usuario en las aplicaciones
moviles [54]. Aunque algunos estudios han revisado evaluaciones de usabilidad [54],
[61], no tenemos conocimiento de que existiera alguna RSL centrada en evaluaciones de
usabilidad de aplicaciones de mHealth.

3.2.2.1 Preguntas de investigacion

Para lograr el objetivo de la RSL se definen nueve preguntas de investigacion (PI) que
se muestran en la tabla 13.

Tabla 13. Preguntas de investigacion para la RSL de usabilidad en mHealth

No.  Pregunta de investigacion Motivacion

(Cuales son las principales vias de Para examinar las distintas fuentes en las que los
PI1  publicacion en el area de la usabilidad | articulos seleccionados han sido publicados.
en aplicaciones moviles de salud?

(Tienen impacto en la comunidad Para analizar la calidad y relevancia de los
P12 cientifica los foros de divulgacion articulos encontrados.
utilizados?
PI3 (Como ha variado con el tiempo la Para explorar la evolucion de las publicaciones en
frecuencia de los trabajos? el tiempo.
:Qué caracteristicas especificas de la Para obtener informacidn sobre como se tratan las
PI4 ¢ P diferentes caracteristicas de la usabilidad segun

usabilidad son las mas tratadas?

los estandares de usabilidad (ISO/IEC 9126-1).
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PI5 (Qué métodos empiricos se usan para | Para examinar los tipos de validaciones empiricas
evaluar la usabilidad? usadas para evaluar la usabilidad.
(Para qué enfermedades o condiciones | Para identificar las enfermedades especificas que
PI6  de salud se realizan las evaluaciones se han estudiado en los articulos seleccionados.
de usabilidad?
Para analizar si los procesos de evaluacion se
PI7 (Se evaluan las aplicaciones con realizan por usuarios reales de la aplicacion
usuarios reales? (pacientes, médicos, enfermeros, etc.) o por
expertos.
PIS (Cuales son los resultados obtenidos Para extraer los resultados obtenidos de las
por las evaluaciones de usabilidad? evaluaciones de usabilidad.
oy . .. . Para proveer informacion sobre los dispositivos
(Qué tipos de dispositivos y sistemas .
. moviles (smartphones o tablets) y el software
PI9 operativos se usan para evaluar la . .
o (10S o Android) que se han usado para las
usabilidad? .
evaluaciones.

3.2.2.2 Fuentes y términos de busqueda

La estrategia de busqueda implica la seleccion de las fuentes de busqueda y la
identificacion de los términos de busqueda. Se seleccion6 un conjunto de motores de
buisqueda automaticos de las fuentes mas relevantes en ingenieria de software y salud:
Science Direct, ACM Digital Library, IEEE-Xplore, PubMed y Wiley InterScience.

La cadena de busqueda fue creada usando el criterio PICO y se muestra en la tabla 14.

Tabla 14. Cadena busqueda de la RSL de usabilidad en mHealth

Ambito Cadena

Movil (smartphone OR smart phone OR touchscreen OR
mobile phone OR mobile device OR tablet OR
phablet) AND

Software (application OR app OR service OR operating
system OR android OR ios OR blackberry OR
windows) AND

Salud (health* OR medicine OR clinic* OR care OR
patient) AND

Usabilidad (usab* OR understandab* OR learnab* OR
operab* OR attractiv* OR user experience) AND

Tipo de (empiric* OR eval* OR assessm* OR test* OR

investigacion experiment®* OR method* OR approach*
prediction OR case study OR measure OR
estimation OR metric OR validat* OR framework
OR prototype OR survey)

Los términos usados, los cuales se basan en las preguntas de investigacion, fueron
seleccionados usando cinco d&mbitos diferentes como punto de partida:

1. Smartphones, como los dispositivos a estudiar, incluyendo tablets y phablets.
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2. Los sistemas operativos mas populares del momento en los dispositivos méviles:
Android, 10S, Windows Movil y Blackberry [152].

3. Salud, como el campo especifico de las aplicaciones estudiadas.

4. Usabilidad, como el tema bajo estudio, junto a los aspectos individuales de
usabilidad.

5. Tipo de investigacion empirica.

El operador booleano OR se usa para unir los términos alternativos y el operador
booleano AND para unir las partes principales

3.2.2.3 Criterios de elegibilidad y seleccién

Cada trabajo encontrado en la busqueda inicial fue evaluado para decidir si deberia ser
seleccionado o no. Los trabajos que cumplian con todos de los siguientes criterios de
inclusion, fueron incluidos:

= (CII: El trabajo est4 centrado en smartphones, tablets o phablets.

= (I2: El trabajo proporciona informacion sobre usabilidad.

= CI3: El trabajo presenta resultados empiricos.

= (l4: El trabajo evalua una aplicacion destinada a usuarios finales.
= (CI5: El trabajo debe estar completo (no un resumen).

Los trabajos que cumplen al menos uno de los siguientes criterios de exclusion fueron
descartados:

= CEl: El trabajo no esta escrito en inglés.

= (CE2: El trabajo fue publicado antes de 2000. El primer smartphone con pantalla
tactil fue anunciado por Ericsson en el ano 2000 [4].

= (CE3: El trabajo fue publicado después de Marzo de 2014, fecha en la que realiz6
el proceso de busqueda de esta RSL.

= CE4: El trabajo est4 centrado en una PDA u otro dispositivo no smartphone.

= CES: El trabajo evalua una caracteristica interna del smartphone pero ninguna
aplicacion destinada a usuarios finales como pacientes o doctores.

La seleccion de los trabajos se realizo en abril de 2014. Un total de 717 articulos fue
obtenido en la fase inicial de busqueda, como muestra la figura 21. De los 717 articulos,
66 estaban duplicados. Tras aplicar CE1, 2 articulos fueron descartados porque no
estaban escritos en inglés, mientras que 7 se excluyeron por CE2, ya que habian sido
publicados antes del afio 2000. Los 642 trabajos restantes fueron evaluados por su
titulos y palabras clave. En el siguiente paso, 153 trabajos se excluyeron tras examinar
su resumen. Finalmente se revisaron los textos completos de los 281 articulos restantes,
de los cuales 260 se descartaron y 22 se seleccionar tras aplicar CE4 y CES.



76

Biisqueda inicial
Science Direct
ACM Digital Library
IEEE-Xplore
Wiley InterScience

v

Resultados
(n=717)

v

Andlisis duplicados,

idioma y afio
(CE1, CE2) i
Incluidos (n=642) Excluidos (n=75)

v

Andlisis de titulo y

palabras clave ¢
Incluidos (n=435) Excluidos (n=207)
Analisis del
resumen ¢
Incluidos (n=282) Excluidos (n=153)

v

Andlisis del texto
completo ¢

Incluidos (n=22) Excluidos (n=260)

Figura 21. Diagrama PRISMA de la seleccién de estudios de usabilidad en mHealth

3.2.2.4 Evaluacion de calidad

El objetivo de esta evaluacion de calidad es medir la importancia de cada uno de los
trabajos seleccionados y asi guiar la interpretacion de los resultados [77]. La lista de
criterios de calidad se muestra en la tabla 15. La lista contiene 6 criterios de calidad, los
cuales estan basados en la evaluacion de calidad realizada en un estudio existente que
valora los trabajos obtenidos en un estudio sistematico exploratorio sobre ingenieria de
requisitos [153].

La pregunta QA1 se valora como parcialmente cuando la tecnologia no se detalla en el
texto pero puede ser deducida de las capturas de pantalla mostradas de la aplicacion. La
pregunta QA6 se valora analizando la escala de la Computing Research and Education
Association of Australasia (CORE) 2013 [154] y los Journal Citation Reports (JCR)
2012 [155]. Las revistas y conferencias se valoran de diferente manera debido a que los
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trabajos en una revista JCR suelen estar mas maduros que en una conferencia CORE
[156]. La méxima puntuacidon que un trabajo puede obtener en el cuestionario de calidad
es de 7 puntos.

Tabla 15. Comprobacién de calidad de los trabajos de l1a RSL de usabilidad en mHealth

No. Pregunta de evaluacion de calidad | Respuesta
QA1 ;Se detalla la tecnologia usada? (+1) Si/ (+0) No/ (+0.5) Parcialmente
/ ifica el mét aluacion ,
S e CURTIUI
’ Se muestran los resultados empiricos de ,
QA3 o o weabilidad? (1) S/ (+0) No
’Se analizan los resultados de la ,
Qs e sabildad? (+1) S/ (+0) No
QA5 [Se presentan los resultados negativos? (+1) Si/ (+0) No
Para conferencias, talleres, y simposios:
(+1.5) clasificado como CORE A* 0 A,
(+1) clasificado como CORE B,
(+0.5) clasificado como CORE C,
. . (+0) no tiene clasificacion CORE.
QA6 (Se ha publicado el trabajo en una fuente Para revistas:

estable y con reconocimiento?

(+2) clasificado como Ql1,
(+1.5) clasificado como Q2,
(+1) clasificado como Q3 o Q4
(+0) no tiene clasificacién JCR.
Para otros: (+0)

3.2.2.5 Estrategia de extraccion de datos

El proceso de extraccion de datos estd basado en las preguntas de investigacion. La
informacion presentada en la tabla 16 es la necesaria para contestar a ellas. El proceso
fue realizado rellenando un formulario de extraccion de los datos.

Tabla 16. Extraccion de datos para la RSL de usabilidad en mHealth

No. Datos extraidos
PI1  Para contestar a esta pregunta, se debe obtener la fuente de publicacion.
Para analizar la relevancia de los trabajos, se debe obtener la clasificacion de la
P12
fuente (QAG).
PI3  Para obtener la evolucion temporal, se debe considerar el afio de publicacion.
Basado en el ISO/IEC 9126-1 [56], el modelo de usabilidad empleado en esta RSL
PI4 . . L . .. .
incluye: comprension, facilidad de aprendizaje, operatividad y atractivo.
PI5 Para investigar como se realizan las evaluaciones de usabilidad, se debe extraer
informacion sobre el proceso: método, duraciéon y nimero de personas involucradas.
PI6 Para identificar las enfermedades o condiciones médicas, debe obtenerse el tema

concreto de salud del que tratan los trabajos.
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Las evaluaciones de usabilidad pueden realizarse por expertos o usuarios reales de la

P17 . .
aplicacion como pacientes o doctores.

Para descubrir si se han identificado problemas, se debe analizar los principales

PI8 hallazgos de las evaluaciones.

Para crear el mapa tecnologico, deben identificarse las caracteristicas de hardware y
PI9  software. Como hardware entendemos el modelo del dispositivo y como software, el
sistema operativo.

3.2.2.6 Resultados y resolucion de las preguntas de investigacién

Esta seccion describe los resultados obtenidos para contestar las preguntas de
investigacion. La tabla 17 muestra los trabajos seleccionados junto a los resultados de
su evaluacion de calidad. La extraccion de datos realizada para las distintas preguntas
de investigacion puede encontrarse en el anexo 10.2.

Tabla 17. Trabajos seleccionados para la RSL de usabilidad en mHealth. (“Pub.” se refiere a publicacion, “R”
a revista, y “C” a conferencia).

Trabajo Afio Tipo Nombre abreviado Evaluacion de calidad

Pub. Pub. de la pub. 1 2 3 4 5 6 Valor
[157] 2014 R  PainMed 1 1 1 1 1 2 7
[158] 2012 R IntJ MedInf 1 1 1 1 1 2 7
[159] 2013 C CHI 1 1 1 1 1 1’5 6’5
[160] 2011 R  JBiomedInform 1 1 1 0o 1 2 6
[161] 2014 R J Am CollSurg 1 1 0 1 1 2 6
[162] 2012 C ICCHP 1 1 1 1 1 0’5 5’5
[163] 2014 R ProcediaComputSci 1 1 1 1 1 0 5
[164] 2013 C ICHI 1 1 1 1 1 0 5
[165] 2013 C Heatlhcom 1 1 1 1 1 0 5
[166] 2013 C HCI 1 1 1 1 1 0 5
[167] 2013 C ICOSST 1 1 1 1 1 0 5
[168] 2011 C PETRA 0’5 1 1 1 1 0 4’5
[27] 2013 C MUM 05 1 1 1 1 0 4’5
[169] 2012 C PervasiveHealth 1 1 0 1 1 0 4
[170] 2013 C ICOT 1 1 0 1 1 0 4
[171] 2011 C SIGDOC 0 1 1 1 1 0 4
[172] 2013 C EMBC 1 1 0 0 1 0’5 3’5
[173] 2013 C LISAT 1 0 0 1 1 0 3
[174] 2011 C USAB 0 1 1 0o 1 0 3
[175] 2013 C iCAST-UMEDIA 1 1 0 0 0 0 2
[176] 2010 C Heatlhcom 1 1 0 0 0 0 2
[24] 2013 C CinC 1 0 0 0 0 0 1

A continuaciéon contestamos a cada una de las preguntas de investigacion de esta
revision.
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PI1. ;Cuales son las principales vias de publicacién en el area de la usabilidad en
aplicaciones mdviles de salud?

Las vias de publicacion son muy variadas ya que hay 21 fuentes diferentes entre los 22
trabajos. La tnica fuente repetida, en 2 articulos, es la conferencia llamada Healthcom
(IEEE International Conference on e-Health Networking Applications and Services),
aunque cada articulo fue publicado en un afio diferente: 2010 [176] y 2013 [165].

De las 21 fuentes de publicacion hay 16 conferencias y 5 revistas. Unicamente 2
fuentes, ambas revistas, no estan relacionadas especificamente con informatica, sino
solo con salud: Pain Medicine [157] y Journal of the American College of Surgeons
[161]. Del resto de fuentes, hay 11 que se especializan en tecnologia aplicada en
medicina, y las 8 restantes en tecnologia, pero no aplicada especificamente en medicina.

PI2. ;Tienen impacto en la comunidad cientifica los foros de divulgacion utilizados?

El reconocimiento de los trabajos puede ser medido por la reputacion de sus fuentes de
publicacion. Aunque hay solamente 5 revistas, 4 de ellas estan clasificadas como Q1 en
JCR, siendo todas ellas, revistas de medicina. Respecto a las conferencias, sdlo 3 de 16
estan en la clasificacion CORE. Una de ellas se encuentra en el nivel mas alto, A*:
SIGCHI Conference on Human Factors in Computing Systems [159].

La evaluacion de la calidad realizada demuestra que los articulos seleccionados son
apropiados para nuestra investigacion. Tras examinar los resultados de la evaluacion de
calidad, observamos que 17 de los 22 trabajos consiguen mas de la mitad de la
puntuacion total, y que 2 de ellos obtienen la valoracion maxima [157], [158].

PI3. ;Como ha variado con el tiempo la frecuencia de los trabajos?

Los trabajos seleccionados para nuestro estudio fueron publicados entre 2010 y 2014.
La figura 22 muestra el numero de trabajos publicados por afio: 1 en 2010, 4 en 2011, 3
en 2012, 10 en 2013 y 3 en 2014 (solamente se buscaron articulos en los 3 primeros
meses de 2014).
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Figura 22. Articulo por afio de la RSL de usabilidad en mHealth
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PI4. ;Qué caracteristicas especificas de la usabilidad son las mas tratadas?

El 32% de los trabajos evaltian todos los aspectos de la usabilidad definidos en el
ISO/IEC 9126-1 [56]: comprension, facilidad de aprendizaje, operatividad y atractivo.
La caracteristica evaluada mas a menudo es la operatividad (20 de 22 trabajos),
mientras que la menos evaluada es el atractivo (10 de 22 trabajos).

La Systems Usability Scale (SUS) desarrollada por Brooke en 1986 [177], se aplica en 3
de los 22 trabajos para evaluar la usabilidad. Esta escala mide la usabilidad en base al
ISO 9241-11 [55]: eficiencia, efectividad y satisfaccion. Hay 2 trabajos mas que,
aunque no usan la SUS, si se basan igualmente en el ISO 9241-11. Aunque no todos los
trabajos mencionan el modelo ISO 9241-11, el 41% de ellos evaliian las tres mismas
caracteristicas (eficiencia, efectividad y satisfaccion). El aspecto mds evaluado es la
efectividad (19 de 22), mientras que el menos estudiado es la eficiencia (50%, 11 de
22). Los resultados de los aspectos de ambos modelos se muestran en la figura 23.

Efectividad
Eficiencia
Satisfacion
Atractivo
Aprendizaje

Operabilidad

I

Comprension

(=]
n

10 15

3%}
(=)

25

Figura 23. Aspectos de la usabilidad evaluados en los trabajos empiricos identificados

PI5. ;Qué métodos empiricos se usan para evaluar la usabilidad?

En los trabajos seleccionados se investigan hasta 4 métodos diferentes de evaluacion de
la usabilidad: cuestionarios, entrevistas, registros (o /ogs) y el método de “pensar en
alto” (thinking out loud). Los logs contienen una serie de registros sobre los eventos que
ocurren en una aplicacion, como por ejemplo, las paginas mostradas, o los botones
pulsados por los usuarios. En el método de thinking out loud, los usuarios comentan en
alto sus pensamientos y sensaciones mientras usan la aplicacion a evaluar. La figura 24
muestra el nimero total de trabajos que utilizan cada tipo de método de evaluacion.



81

El método mas usado para evaluar la usabilidad de una aplicacion es el cuestionario (13
trabajos usan este método). Los cuestionarios consisten en un conjunto de preguntas que
los usuarios contestan después de haber probado la aplicacion bajo estudio. En el 46%
de los trabajos (6 de 13) se dan detalles sobre las preguntas que los usuarios
respondieron. 4 de los estudios analizados complementaron los cuestionarios con
entrevistas. Las entrevistas son el segundo método mas comun, apareciendo en 7
trabajos. Ademads, en uno de los trabajos en los que se emplea un cuestionario, también
se implementa un /og [176]. Este log guarda la actividad tanto de la aplicacién como la
informacion de sus conexiones con el servidor. También existe otro estudio que hace
uso de un log, pero no se dan detalles sobre su implementacion o qué tipo de
informacion es registrada [172].

7 13
4
A ad: |
4 / N’
N\, '
EnlrcvislN_ Log  pensar \-/Dcsconocido
en alto

Cuestionario

Figura 24. Métodos empiricos encontrados en la RSL de usabilidad en mHealth

Algunos de los trabajos estudiados también dan informacion sobre como los usuarios
deben utilizar las aplicaciones durante la evaluacion. Doce estudios trabajan con una
técnica donde el usuario tiene que completar una lista de tareas con la aplicacién bajo
estudio. Diez de estos 12 estudios explican ademas las tareas que formaron parte de la
evaluacion. La media de la duracion de estas tareas es de 40 minutos. La informacion
sobre los procesos de realizacion de tareas de estos 12 trabajos se refleja en la tabla 18.

En 5 de los trabajos se realizo una evaluacion a largo plazo. En estas evaluaciones, los
usuarios prueban las aplicaciones durante un largo periodo de tiempo: dias, semanas o
meses. La evaluacion mas larga realizada en los trabajos seleccionados durd 6 meses
[176]. La figura 25 muestra la duracion en horas de las evaluaciones realizadas en los
trabajos que proporcionan esta informacién. Los marcadores indican un trabajo en el
cual se hizo una evaluacioén con ese nimero de horas.
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Tabla 18. Informacion de los métodos de completitud de tareas en las evaluaciones de usabilidad

Ref

Ciclo

# tareas

Tareas

Tiempo

#
usuarios

[157]

1

1

Guarda un episodio de dolor

30 min

41

[159]

Abre la aplicacion, inicia sesion, establece una
hora de despertador, inicia/para el registro del
sueflo, responde a un tono de suefio,
activa/desactiva el estado de la cama, ajusta las
opciones del tono

26

[162]

—_

Deletrea una palabra

33

[162]

Completa una frase

17

[163]

20 min

[163]

Encuentra la pagina de resultados, busca
resultados para un dia especifico, vuelve a la
pagina de inicio, encuentra la pantalla para afiadir
datos personales, vuelve a la pantalla de inicio,
encuentra la opcion de completar

20 min

[163]

Encuentra la pagina de resultados, busca
resultados para un dia especifico, vuelve a la
pagina de inicio, encuentra la pantalla para afiadir
datos personales, vuelve a la pantalla de inicio,
encuentra la opcion de completar

20 min

[164]

—_

l1h

[164]

l1h

[165]

Importa y configura el perfil “productos light”,
crea una nueva lista de la compra, afiade un
producto especifico que encaje en el perfil, afiade
un producto usando el escaner de codigo de barras,
afiade un producto que no encaje en el perfil,
registra productos que no estén disponibles

[166]

Manda un informe con UCS (Urgent
Communication System), manda un informe por
email, manda una ambulancia por email, manda
una ambulancia con UCS, rellena los datos
personales

[168]

Nombra las actividades pasadas en la agenda,
nombra las siguientes actividades en la agenda,
afiade un evento nuevo, afiade un evento
predefinido, cambia la hora de un evento, crea un
recordatorio

19

[168]

Nombra la ultima actividad, nombra la siguiente
actividad, indica la hora que aparece para “Tomar
medicacion”, crea un recordatorio

11

(27]

25

Identifica los medicamentos, navega entre los dias,
cambia la hora de la toma, haz scroll hacia abajo,
encuentra los dias marcados en el calendario,
selecciona el dia correcto, usa la opcion de
recordatorio, selecciona la opcidn de repeticion

(27]

21

Marca la medicacion correcta, navega entre los
dias, identifica la hora de la toma, lee la marca
objetivo, encuentra la hora de la toma perdida

11

[169]

Configura la aplicacion, inserta varias comidas,
mira la historia individual, mira la historia familiar

90 min

26

[171]

30 min

[171]

30 min

11

[174]

Encuentra el paciente, selecciona el nombre de un
paciente, afiade un diagnoéstico, busca un
diagnostico, encuentra un medicamento, revisa el
registro creado
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Figura 25. Duracion de las evaluaciones de usabilidad

PI6. ;Para qué enfermedades o condiciones de salud se realizan las evaluaciones de
usabilidad?

Cuatro de los 22 trabajos estudian aplicaciones de monitorizacion remota de los
pacientes, centrandose uno de ellos en las personas mayores [164]. Por ejemplo,
Barendse et al. [24] presentan una aplicacion de monitorizaciéon de pacientes que
muestra las sefiales vitales, curvas y tendencias de los pardmetros que un monitor podria
mostrar. Kascak et al. [164] eliminan la necesidad de dispositivos caros de
monitorizacion remota con la creacion de una aplicacion moévil para pacientes con
enfermedades cronicas, la cual puede usarse en smartphones y tablets ya existentes.
Otra de las aplicaciones también es para personas mayores y su objetivo es promover el
gjercicio y evitar caidas [163].

Las enfermedades més estudiadas son la demencia (3 trabajos) y el autismo (2 trabajos).
También hay 2 trabajos sobre nutriciéon, donde por ejemplo, una de ellas presenta una
aplicaciébn para gestionar la informacion nutricional del usuario y es capaz de
recomendar comidas y bebidas basadas en el perfil del usuario, el cual podria ser un
usuario que sufre de hipertension u obesidad [165].

Otras enfermedades o condiciones de salud que se estudian en los trabajos
seleccionados son: ceguera [171], sordera [166], problemas cardiacos [176], disartria
[162], Parkinson [27], cancer de piel [160], traumatismos [161] y tratamiento del dolor
[157]. Hay también un estudio enfocado en el andlisis y registro del suefio [159]. Los
problemas de suefio, como el insomnio, puede ocasionar un estado de salud debilitado.

PI7. ;Se evaluan las aplicaciones con usuarios reales?

Casi un 82% (18 de 22) de las aplicaciones han sido evaluadas por usuarios reales:
pacientes, doctores, enfermeros o cuidadores. Por ejemplo, en el caso de una aplicacién
para personas mayores, los usuarios que probaron la aplicacion tenian 65 afios 0 mas
[163]. La aplicacion propuesta por Hwang et al., la cual es para personas con disartria,
fue probada por pacientes del centro médico Seoul Rehabilitation Centre for the
Cerebral Palsied (SRCCP) [162]. La disartria es un trastorno que dificulta la
articulacion de los sonidos.
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Las 4 aplicaciones restantes no fueron evaluadas por los usuarios reales de la aplicacion.
Por ejemplo, la aplicacion para personas sordas y con disfunciones del lenguaje fue
analizada por gente sin problemas auditivos [166]. Dos de las otras aplicaciones fueron
validadas por estudiantes y expertos [157], [175]; y el Gltimo trabajo no menciona nada
sobre los usuarios que probaron la aplicacion, ni siquiera cudntos participaron [24]. El
numero de usuarios que valoran las aplicaciones es proporcionado en 20 de los 22
articulos (91%). Este nimero varia entre 4 y 194 usuarios, como refleja la figura 26.
Los marcadores indican el numero de usuarios que realizaron la evaluacion por trabajo.

0 20 40 60 80 100 120 140 160 180 200

Numero de usuarios

Figura 26. Numero de usuarios que evaluaron la usabilidad de las aplicaciones

Algunos de los articulos distribuyen los usuarios entre multiples test de usabilidad. 5 de
los 22 articulos realizan una evaluacion en 2 rondas, de forma que después de una
primera evaluacion, se mejora la aplicacion y se prueba de nuevo siguiendo un proceso
iterativo. Un articulo realiza una evaluacion de 3 rondas [163] y otro una de 4 rondas
para la aplicacion iCAN, de la cual desarrollan hasta la version 4.0 [170]. Quince de los
22 trabajos evaltian la usabilidad de la aplicacion una sola vez.

PI8. ;Cuales son los resultados obtenidos por las evaluaciones de usabilidad?

Catorce de los 22 articulos presentan estadisticas descriptivas y 16 articulos analizan sus
resultados. Estos resultados descriptivos incluyen el tiempo que los usuarios han
tardado en realizar las tareas, la puntuacion SUS o las puntuaciones dadas por los
usuarios a ciertas caracteristicas de las aplicaciones.

Algunos de los hallazgos analizados en los trabajos son especificos de la aplicacion bajo
estudio, y aplicarlos a otras aplicaciones carece de sentido. Por ejemplo, la aplicacion
para medir el suefo informa de problemas con el nivel del brillo de la pantalla en
habitaciones oscuras [159]. Este problema no tiene relevancia para nuestra investigacion
sobre la usabilidad, pero existen otras conclusiones que si son interesantes y que pueden
ser aplicadas a otras aplicaciones. Estas conclusiones se resumen en la tabla 19.
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Tabla 19. Conclusiones de usabilidad de la RSL de usabilidad en mHealth

Conclusiones usabilidad Referencias

Atractivo

A1l El color negro se suele encontrar repulsivo [167]

A2 El color de los componentes debe contrastar con el fondo [164][173]

A3 Los adultos no estan interesados en juegos, al contrario que los adolescentes [169]

Aprendizaje

L1 Ensefiar es importante para reducir el tiempo necesario por los usuarios para [161][162]
aprender como usar la aplicacion

L2 Una interfaz monétona causa un aprendizaje pobre [167]

L3 Los usuarios quieren tutoriales al principio de las aplicaciones que los guien [167]
en su uso

L4 Los usuarios aprenden a usar la pantalla tactil después de varios intentos [171][164]

Operatividad

O1 Un joven adulto necesita un ¥4 del tiempo que necesita un adulto mayor para [168]
completar una tarea

02 Los campos de texto libres deben evitarse [161][163]

03 Los menus desplegables con opciones predeterminadas mejoran la eficiencia [l61]

04 Dificultad en realizar scroll a pesar de la existencia de pistas visuales [27]

05 Dificultad en realizar gestos de deslizamiento del dedo (swipe) [27][163]

06 Dificultad en sostener una tablet e interactuar con ella a la vez [173]

O7 No hay relacion entre la confianza que tiene el usuario sobre su manejo con [157]
los smartphones, con el tiempo que necesita para realizar las tareas

Comprension

Ul Los textos deben ser faciles de entender para evitar términos o acciones [27][165][167]
confusas

U2 Necesidad de letras mas grandes, incluso en el teclado [162][163][164][168]

U3 Los botones tienen que parecer botones reales [164]

U4 Debe evitarse demasiada informacion o instrucciones en una sola pantalla [162][167]

U5 Tendencia a pulsar los iconos pero no el texto asociado con ellos [163]

U6 Dificultad manejando niveles de navegacion, confiando en el boton de atras [163]

como una opcion segura

PI9. ;Qué tipos de dispositivos y sistemas operativos se usan para evaluar la
usabilidad?

Solamente 5 de los 22 trabajos evaltuan la usabilidad de las aplicaciones en mas de una
plataforma software, siendo para todos los casos Android e iOS. La mayoria, 7 de 22,
prueban sus aplicaciones usando solamente Android. En cuanto a las aplicaciones que
se han probado solamente en Windows, nos encontramos con 3, y para solamente iOS,
nos encontramos con 2 aplicaciones. Ademas de las aplicaciones nativas, hay también 3
aplicaciones web. Hay 2 trabajos de 22 que no mencionan la plataforma software de las

aplicaciones evaluadas. La distribucion de los sistemas usados se resume en la figura
27.

Respecto al tipo de dispositivos, 14 de los 22 trabajos dan detalles del dispositivo
especifico que fue usado para evaluar las aplicaciones. El dispositivo mas usado es el
Apple iPad, el cual es mencionado en 8 trabajos: 7 de ellos son aplicaciones para iOS y
la otra es una aplicacion web. En uno de estos 8 trabajos incluso se especifica el modelo
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exacto: iPad 3. Las tablets Samsung Galaxy Tab, Samsung Galaxy Tab 10.1 y Samsung
Galaxy Tab 2 10.1 se usan en 2 trabajos cada una.

12
e« 4

Android 10S Windows Web Desconocido

7

Figura 27. Numero de aplicaciones por software o sistema operativo empleado

En cuanto a los smartphones, el Apple iPhone se usa en 3 trabajos, pero solamente uno
de ellos menciona el modelo: iPhone 4. Otro fabricante popular es HTC: los
smartphones HTC Titan, HTC Radar, HTC Wildfire S, y HTC Desire S se usan en 3
trabajos. Hay también otro articulo que utiliza un Google Nexus 4 y otro que trabaja con
un Motorola Droid.

3.2.3 REVISION SISTEMATICA DE ESTANDARES Y
RECOMENDACIONES DE USABILIDAD MOVIL

En esta seccion se muestra el proceso de busqueda y seleccion de articulos que estan
relacionados con la usabilidad en aplicaciones méviles. Como método hemos empleado
PRISMA, el cual ayuda a los autores a mejorar la cobertura en revisiones sistematicas y
meta-analisis.

En las evaluaciones y revisiones mostradas anteriormente, hemos extraido informacion
empirica sobre usabilidad en aplicaciones moviles de salud. En el primer caso (3.2.1
Evaluacion de usabilidad) obtuvimos informaciéon de nuestra propia evaluacion sobre
una serie de aplicaciones PHRs. En el segundo caso (3.2.2 Revision sistematica de
evaluaciones empiricas de usabilidad en aplicaciones moviles de salud) extrajimos las
conclusiones de otros autores en sus evaluaciones de aplicaciones de salud. El objetivo
de la revision de este capitulo es recapitular otros trabajos que traten sobre usabilidad en
aplicaciones, que no sean necesariamente de salud y que no hayan hecho
necesariamente evaluaciones empiricas. De esta forma completaremos el trabajo
anterior con otras recomendaciones de usabilidad que no hubiesen sido identificadas
hasta el momento.
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3.2.3.1 Preguntas de investigacion

Para lograr el objetivo de esta RSL se definen las preguntas de investigacion (PI) en la
tabla 20. Para esta RSL lo que buscamos principalmente es extraer recomendaciones y
descubrir guias de usabilidad adicionales a las ya estudiadas. Debido a que el objetivo
es mas global y no concierne a areas concretas, no se definen preguntas especificas
sobre salud, o sobre métodos de evaluacion.

Tabla 20. Preguntas de investigacion para la RSL de recomendaciones de usabilidad

No. Pregunta de investigacion Motivacion

(Cuales son las principales vias de Para examinar las distintas fuentes en las que los
PI1 publicacion en el area de la usabilidad | articulos seleccionados han sido publicados.
en aplicaciones moviles?

P2 (Como ha variado con el tiempo la Para explorar la evoluciéon de las publicaciones en
frecuencia de los trabajos? el tiempo.

PI3 (Cuales son las recomendaciones de Para extraer los resultados obtenidos sobre
usabilidad dadas en los trabajos? usabilidad.

3.2.3.2 Fuentes y términos de busqueda

La estrategia de busqueda implica la seleccion de las fuentes de busqueda y la
identificacion de los términos de busqueda. Se seleccion6 un conjunto de motores de
buisqueda automaticos de las fuentes mas relevantes en ingenieria de software y salud:
Science Direct, ACM Digital Library, IEEE-Xplore, PubMed y Wiley InterScience.

La cadena de busqueda sigue el criterio PICO de forma similar a la RSL anterior. En
este caso, no buscamos evaluaciones empiricas, sino recomendaciones o guias, y
tampoco filtramos por salud. Los cuatro dmbitos diferentes usados en la cadena de
busqueda son los siguientes:

1. Smartphones como los dispositivos a estudiar, incluyendo tablets y phablets.

2. Los sistemas operativos mas populares del momento en los dispositivos méviles:
Android, 10S, Windows Movil y Blackberry [152].

3. Usabilidad como el tema bajo estudio, junto a los aspectos individuales de
usabilidad.

4. Tipo de articulo que se refiera a recomendaciones y guias.

El operador booleano OR se usa para unir los términos alternativos y el operador
booleano AND para unir las partes principales. La cadena de blisqueda se muestra en la
tabla 21.
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Tabla 21. Cadena de busqueda para la RSL de recomendaciones de usabilidad

Ambito Cadena

Movil (smartphone OR smart phone OR
touchscreen OR mobile phone OR mobile
device OR tablet OR phablet) AND

Software (application OR app OR service OR
operating system OR OS OR android OR
ios OR blackberry OR windows) AND

Usabilidad (usab* OR understandab* OR learnab* OR
operab* OR attractiv* OR user experience)
AND

Tipo de (result* OR requirement™® OR catalog® OR

investigacion  criteria®* OR guide* OR specification*®)

3.2.3.3 Criterios de elegibilidad y seleccidn

Para realizar la seleccion de los trabajos se definen los siguiente criterios de inclusion.
Para que un articulo sea seleccionado, debe cumplir con todos los siguientes criterios:

CI1: El trabajo est4 centrado en smartphones o tablets.

CI2: El trabajo proporciona informacioén sobre usabilidad.

CI3: El trabajo evalta una aplicacion destinada a usuarios finales.
CI4: El trabajo debe estar completo (no un resumen).

Ademas se definen los siguientes criterios de exclusion. Para que un articulo sea
seleccionado, no debe cumplir ninguno de ellos:

CE1l: El trabajo no esta escrito en inglés.

CE2: El trabajo fue publicado antes de 2000. El primer smartphone con pantalla
tactil fue anunciado por Ericsson en el ano 2000 [4].

CE3: El trabajo fue publicado después de 2015, fecha en la que realiz6 el
proceso de busqueda de esta RSL.

CE4: El trabajo esta centrado en una PDA u otro dispositivo no smartphone.
CES: El trabajo evalua una caracteristica interna del smartphone pero ninguna
aplicacion destina a usuarios finales.

La seleccion de los trabajos se realizo en diciembre de 2015 y se encontraron 593 en la
busqueda inicial. La figura 28 muestra el proceso de busqueda y seleccion de los
articulos.
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Figura 28. Diagrama PRISMA de la RSL de recomendaciones de usabilidad

3.2.3.4 Estrategia de extraccion de datos

El proceso de extraccion de datos estd basado en las preguntas de investigacion y se

muestra en la tabla 22.

Tabla 22. Extraccion de datos para la RSL de recomendaciones de usabilidad

No. Datos extraidos
PI1  Para contestar a esta pregunta, se debe obtener la fuente de publicacion.

PI2  Para obtener la evolucidon temporal, se debe considerar el afio de publicacion.

Para descubrir si se han identificado problemas, se debe analizar los principales

PI3 hallazgos de las investigaciones.
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3.2.3.5 Resultados y resolucion de las preguntas de investigaciéon

La informacion extraida de los trabajos seleccionados puede verse en la tabla 23.

Tabla 23. Resultados de la RSL de recomendaciones de usabilidad

Ref. Ao Pub. Tipo Pub. Nombre pub. Tdpico OS
[178] 2014 C MUM Genérico Android
[179] 2014 C WH Salud Android
[180] 2012 C ASSETS Salud i0S
[181] 2011 R TOCHI Alfabetizacion -

[182] 2013 C IDC Niflos -

[183] 2012 C INTERACCION Salud -

[184] 2014 C EATIS Genérico i0S y Android
[185] 2012 C IHI Alfabetizacion -

[186] 2014 C ACE Genérico -

[187] 2013 C ChileCHI Genérico -

A continuacidon contestamos a las preguntas de investigacion planteadas para esta
revision.

PI1. ;Cuales son las principales vias de publicacién en el area de la usabilidad en
aplicaciones maviles?

Todos los trabajos seleccionados para esta RSL, excepto uno, son articulos de
conferencias. La unica revista que encontramos es la ACM Transactions on Computer-
Human Interaction (TOCHI), la cual publica sobre las innovaciones en el disefio de las
interacciones humano-maquina y como las tecnologias influyen en el dia a dia de las
personas.

De entre todas las fuentes de publicacion, encontramos hasta 4 fuentes diferentes cuyo
tema es la interaccion de las personas con la tecnologia: ACM Transactions on
Computer-Human Interaction (TOCHI), International Conference on Interaction
Design and Children (IDC), International Conference on Interaccion Persona-
Ordenador (INTERACCION), y Chilean Conference on Human - Computer Interaction
(ChileCHI). Respecto a las demdas publicaciones, la tematica de la mayoria es sobre
computacion en general, pero también encontramos 2 sobre salud (WH e IHI) y otra
sobre multimedia en movil.

PI2. ;Como ha variado con el tiempo la frecuencia de los trabajos?

En la figura 29 podemos ver de forma grafica el nimero de articulos, de entre los
seleccionados, que fueron publicados cada afio. Debido a que el numero de trabajos
seleccionados es pequeio, no se puede ver una tendencia marcada en cuanto al
crecimiento o no del numero de publicaciones.
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Numero de trabajos

2011 2012 2013 2014 2015

Figura 29. Trabajos de la RSL de recomendaciones de usabilidad por afio

PI3. ;Cuales son las recomendaciones de usabilidad dadas en los trabajos?

Los trabajos analizados muestran consejos y guias para mejorar la usabilidad en las
aplicaciones moviles. En el anexo 10.3 se muestra el listado completo con las
recomendaciones principales de cada trabajo. Se puede observar que algunas de ellas
son recurrentes y se repiten a lo largo de diferentes trabajos. Estas son las
recomendaciones mas frecuentes:

= (Cargar los datos necesarios en un tiempo razonable.

= Usar iconos estandar y significativos.

= Mantener la consistencia en toda la aplicacion en cuanto distribucion de los
elementos, fuentes de texto, colores, etc.

= Usar un lenguaje familiar para el usuario.

= Evitar las pantallas largas que requieran el uso del scroll para ver todo su
contenido.

= Simplificar la navegacion, evitando jerarquias muy profundas.

= Usar componentes y textos de tamafio mediano o grande.

= Desactivar las opciones que no estén disponibles.

= Seguir las convenciones y estdndares para los elementos graficos.

= Facilitar el acceso a las funcionalidades mas importantes.

= Proporcionar una manera de recuperarse de los errores que sea concisa y clara.

* Mostrar feedback sobre los elementos de la interfaz cuando los usuarios
interactian con ellos, por ejemplo, cambiando el color de un botén cuando éste
se pulsa.
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3.2.4 CONCLUSIONES DEL ESTUDIO DEL ESTADO DEL ARTE

En esta seccion desarrollamos el estado del arte y las conclusiones derivadas de las
revisiones y estudios anteriores. La seccion se divide en los distintos temas que son
relevantes para la usabilidad de aplicaciones de salud:

= 3.2.4.1 Fuentes de publicacion y evolucion

= 3.2.4.2 Enfermedades y condiciones de salud en mHealth

= 3.2.4.3 Métodos de evaluacion de la usabilidad

= 3.2.4.4 Software y hardware en las evaluaciones de usabilidad
= 3.2.4.5 Patrones de estructuracion de las aplicaciones

* 3.2.4.6 Guias de usabilidad

= 3.2.4.7 Lecciones aprendidas de usabilidad

= 3.2.4.8 Seguridad y privacidad frente a usabilidad

3.2.4.1 Fuentes de publicacion y evolucién

No existe ninguna fuente de publicacion especializada en el tema principal de nuestro
trabajo, mHealth, y en particular de usabilidad en mHealth, ya que hemos identificado
hasta 21 diferentes fuentes de publicacion donde se publica sobre mHealth y usabilidad.
En cuanto a publicaciones sobre usabilidad en general, se encontraron otras 9
adicionales. Las investigaciones siguen expandiéndose en esta area [188], [189]. Las
tecnologias moéviles poseen una gran adaptabilidad, lo que permite que puedan ser
empleadas en muchos campos diferentes [190], [191]. Se pueden encontrar trabajos
publicados por ejemplo, en una conferencia sobre gente con necesidades especiales,
(conferencia ICCHP), o también en una conferencia sobre cardiologia (conferencia
CinC).

Existe una diferencia entre la cantidad de revistas y de conferencias identificadas, que
puede ser debida al hecho de que las conferencias tienen un periodo de decision y
publicacion mas corto que las revistas [192]. Para que un articulo sea publicado en una
revista pueden transcurrir afios desde su presentacion, en cambio llevaria s6lo unos
pocos meses para que fuese publicado en una conferencia [192]. Otro motivo es que en
algunos campos, como la medicina, los articulos en conferencias son méas efectivos a la
hora de divulgar los resultados de nuevas investigaciones [193]. Las publicaciones en
revistas suelen preferirse para areas mas establecidas y las conferencias para areas en
expansion [193].

En informadtica, las conferencias se usan como las principales fuentes de publicacion
[192]. Debido a esto, el nimero de conferencias de bajo nivel, desde el punto de vista
del ranking CORE, ha sufrido un gran crecimiento [192]. Deberian aparecer mas
conferencias con reconocimiento sobre el area de mHealth. Seglin nuestros resultados,
encontrar revistas clasificadas en JCR es mdas facil que encontrar conferencias
clasificadas en CORE. Aun asi, dada la variedad de fuentes que publican sobre mHealth
y usabilidad, el porcentaje de las que tienen reconocimiento en CORE o JCR es bajo, en
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torno al 32%. Nuestros resultados confirman que la investigacion estd todavia en
expansion [188], [189].

El Apple iPhone fue anunciado en 2007 y el sistema Android en 2008, por lo que era de
esperar que las investigaciones relacionadas con la usabilidad en mHealth fuesen

publicadas en los afios mas recientes. Pueden encontrarse publicaciones sobre este tema
desde el afio 2010 hasta hoy.

La diferencia de tiempo entre que comienzan a anunciarse los primeros smartphones
con pantallas tactiles, y la existencia de trabajos sobre su uso en mHealth, puede
deberse a que el desarrollo de una aplicacion movil y la preparacion de los
experimentos y evaluaciones es un proceso largo. La media de tiempo que se necesita
para crear la primera version de una aplicacion movil es de 18 semanas [194]. Publicar
los resultados de una investigacion también necesita tiempo ya que suelen haber
retrasos desde que se completa un articulo, hasta que éste es publicado [195]. El tiempo
medio de publicacion para revistas de biomedicina es de 9’47 meses, mientras que para
revistas de ingenieria es de 9’30 meses [196]. Entre 2012 y 2013, la posesion de
smartphones sufrié un crecimiento significativo de un 10% [7], pero segun nuestros
resultados, no fue hasta 2013 cuando el uso de aplicaciones de salud comenzo a
popularizarse. Mas del 36% de los desarrolladores de aplicaciones de salud entraron en
el mercado en los afios 2013 y 2014 [197].

Los dispositivos moviles llevan usandose durante varios afios, pero todavia se considera
que mHealth es un nuevo area en desarrollo [188], [189]. El surgimiento de los
smartphones, con sus numerosas aplicaciones, ha supuesto un gran impulso en su uso
para mejorar la salud [189], sin embargo, la adopcion de los dispositivos moviles en el
cuidado de la salud no ha sido suficientemente explorado [190].

3.2.4.2 Enfermedades y condiciones de salud en mHealth

La demencia es una de las enfermedades que mas hemos encontrado en los trabajos
analizados. La demencia es un sindrome causado por enfermedad mental que afecta a la
memoria, el razonamiento, la orientacion, la comprension, el lenguaje, los célculos, el
aprendizaje y el juicio [198]. La tecnologia y las tecnologias mdviles pueden mejorar la
calidad de vida de los pacientes aumentando su seguridad y autonomia [168], [173],
[199]. Ademads, los juegos mentales ayudan a los pacientes a estimular el cerebro y
reducir los sintomas de la enfermedad [173]. Las dificultades que las personas ancianas
tienen a la hora de usar la tecnologia, y en particular los smartphones, son una barrera
para su adopcion [163].

Los sistemas de salud deben ser desarrollados teniendo en cuenta las necesidades de las
personas ancianas y su adaptacion a la tecnologia [200]. Hay recomendaciones para
disefiar sitios web para los ancianos, pero hay una necesidad de recomendaciones para
las interfaces de los smartphones [163], [199]. B. Xiao et al. [175] proponen una
aplicacion para la gente con demencia que incluye un monitor remoto, A. C. de Barros



94

et al. [163] muestran una aplicacion para promover el ejercicio entre la gente anciana, y
R. F. Navarro and J. Favela [168] presentan un asistente con agenda y recordatorios.
Cada una de estas aplicaciones se centra en una funcion solamente, pero ninguna
proporciona varias de estas funcionalidades, o multiples enfermedades relacionadas
(comorbilidad). Este tipo de aplicaciones podrian ser exploradas [201].

Al igual que la gente mayor, los nifios también requieren aplicaciones adaptadas. Tan et
al. [170] analizan una aplicacion, iCAN, para ayudar a mejorar las capacidades de
comunicacion de nifios autistas. Khan et al. [167] estudian la usabilidad de 2
aplicaciones diferentes, CommApp para i0S y AAC speech communicator para Android,
ambas para mejorar también la comunicacion de los nifios con autismo. La expansion de
los smartphones ha animado a los investigadores a desarrollar nuevas herramientas para
ayudar en el autismo [167]. Los nifios con autismo se muestran mas entusiasmados con
los ordenadores que con los juguetes, y su atencion y respuesta es mejor cuando algun
ordenador estd involucrado [202]. No hemos encontrado ningln trabajo que trate con
evaluaciones de usabilidad que hayan sido adaptadas a las capacidades de los nifos. Las
aplicaciones para nifos deberian ser probadas por nifios [203]. Existen investigaciones
sobre métodos de evaluacion para nifios [203]-[205], y por tanto, las técnicas y
recomendaciones deberian ser aplicadas.

También se pueden encontrar trabajos sobre nutricion, calidad del suefio, y hasta otros 8
estados de salud o enfermedades diferentes. Esto muestra que las tecnologias moviles
sirven para una diversidad de propositos [190], y que la usabilidad deberia ser estudiada
para cada dominio especifico.

3.2.4.3 Métodos de evaluacion de la usabilidad

Existen diferentes taxonomias para clasificar los métodos de evaluacion de la
usabilidad. La més comun divide los métodos en (1) prueba empirica con usuarios y (2)
inspeccion de usabilidad [136], [206], [207]. Las pruebas con usuarios cubren métodos
empiricos que involucran a usuarios reales [136]. La inspeccion de usabilidad cubre
métodos que involucran a expertos o disenadores [136].

Algunos autores consideran que una evaluacion de usabilidad es equivalente a una
evaluacion con usuarios, mientras que otros autores distinguen dos términos: evaluacion
de usabilidad y consulta de usabilidad [208], [209]. El primero de ellos hace referencia
a como la interfaz apoya a los usuarios cuando éstos realizan una serie de tareas en un
sistema o prototipo. Esta categoria incluye métodos como pruebas de eficiencia, o
protocolos de think out loud [208]. Una consulta de usabilidad consiste en hablar con
los usuarios para entender como se sienten al usar el sistema y asi descubrir sus
necesidades. Esta categoria incluye métodos como encuestas, logs, grupos de discusion,
o entrevistas [208]. Todos los métodos extraidos de los trabajos que hemos analizado se
incluyen en estas dos categorias: 1 usa el método de think out loud, 12 evaltan a los
usuarios con tareas, y 17 usan uno o dos métodos de consulta como entrevistas,
encuestas y logs.
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El método de think out loud es un método directo con el que evaluar la usabilidad de
una aplicacion en el que los usuarios expresan en voz alta sus pensamientos mientras
llevan a cabo ciertas tareas en el sistema [140]. Tanto la informacién obtenida de forma
verbal, como las interacciones del usuario, deben ser transcritas para su posterior
analisis. Este método genera un informe de respuestas desestructuradas [140], motivo
por el que su validez y fiabilidad son puestas en duda [210]. Para ayudar con la
interpretacion de la informacidon subjetiva proporcionada por los usuarios, puede
emplearse un cuestionario complementario después de la sesion y también tener al
menos dos evaluadores [140].

Las encuestas y las entrevistas son métodos similares puesto que consisten en una serie
de preguntas [60]. Estos métodos confian en la memoria subjetiva de los usuarios. Las
escalas de valoracion proporcionadas en las encuestas se usan a menudo para ayudar a
interpretar los resultados [60], [211]. Un ejemplo es el SUS, que incluye 10 preguntas, 5
positivas y 5 negativas, y usa una escala de 5 puntos [177], [212]. Nuestros resultados
mostraron que el SUS es usado en algunas de las evaluaciones de usabilidad. Ninguno
de esos trabajos menciona algiin mecanismo para validar la precision de las preguntas
incluidas en las entrevistas o cuestionarios. Para comprobar la fiabilidad de un conjunto
de items debe aplicarse el coeficiente alfa, que mide el grado el interrelacién o
redundancia entre los items [213] . El coeficiente alfa es uno de los datos estadisticos
mas importantes usados en investigacion para estimar la validez [214]. Una limitacion
mas de la validez de estos métodos, es que cuando los usuarios contestan en los
cuestionarios y entrevistas, tienden a dar las respuestas que piensan que deberian de dar
0 que estan socialmente mejor aceptadas [60], [215]. Esta situacion se conoce como
sesgo de respuesta y es mas evidente en el caso de las entrevistas [60], [215].

Las evaluaciones empiricas implican a usuarios reales [136]. Conocer a los usuarios que
prueban una aplicacién es muy importante porque las diferencias entre los usuarios
pueden afectar la evaluacion de la usabilidad [60]. La experiencia de los usuarios con
los dispositivos méviles o el dominio de las tareas son algunos aspectos que deberian
ser considerados por los investigadores. Estos factores se pueden considerar como
variables de confusion en un experimento.

Los resultados de nuestros estudios dan datos muy positivos, ya que la mayoria de las
evaluaciones son realizadas con los usuarios finales de las aplicaciones, en este caso,
pacientes, doctores, enfermeros o cuidadores. Sin embargo, no todos proporcionan
informacion sobre la experiencia de los usuarios con los smartphones o los ordenadores.
La experiencia de los usuarios que prueban una aplicacion deberia darse a conocer en la
metodologia de investigacion para mejorar la completitud de los resultados y la calidad
de la discusion. Debe haber usuarios representativos y que sean los suficientes para
obtener resultados validos [206].

Otra informacién importante es el nimero de usuarios que participan en la evaluacion.
La mayoria de investigaciones usan menos de 40 usuarios para el proceso de pruebas.
Segun Nielssen [175], [216], [217], 5 usuarios son suficientes para encontrar en torno al
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80% de los problemas de usabilidad. Con mas de 15 usuarios, la deteccion de problemas
de usabilidad sube al 100%. Aun asi, se recomienda un numero menor de usuarios por
prueba, para que se puedan realizar multiples pruebas. Esto es alin méas importante si es
dificil encontrar a usuarios que participen [216], [217]. Deberia seguirse un proceso
ciclico de disefio y redisefio, tantas veces como sea necesario [218]. Los procesos
iterativos permiten desarrollar mejores aplicaciones porque, a veces, algunos de los
cambios que intentan resolver un problema, fallan en resolver otro [60]. Esta estrategia
es comun y fue seguida por 7 de los trabajos estudiados.

Los métodos de evaluacion también pueden ser clasificados en una taxonomia segin su
nivel de automatizacion [219]:

= Ninguno. No hay automatizacion.

= Recopilacion automatica. Los datos son guardados de forma automatica.

* Analisis automatico. Los problemas de usabilidad son detectados
automaticamente.

= Resefia automatica. Se sugieren mejoras automaticamente.

Las investigaciones que usan como método el registro en un log estdn usando una
recopilacion automatica. Los métodos de evaluacion de usabilidad automatica son un
area prometedora de investigacion [220], [221] y deberian ser usados para evaluar la
usabilidad de las aplicaciones moviles, particularmente las de salud. Estos métodos
automaticos, como la evaluacion remota [221]-[224], o el seguimiento ocular [225],
[226] ya estan siendo usados en otros campos.

La soluciéon recomendada es la adopcion de mas de un método de evaluacion, de forma
que sus ventajas y desventajas se complementen [60]. Segin nuestros resultados, esto
no es habitual, porque aunque algunos de los trabajos usan mas de un método, los
métodos seleccionados eran del mismo tipo (entrevistas y cuestionarios).

Otra recomendacion es realizar evaluaciones que se alarguen mas en el tiempo. Los
datos sobre como algunos aspectos de la usabilidad pueden variar con el tiempo podria
proporcionar a los expertos informacion relevante. Se necesita comprender mejor como
las medidas de efectividad, satisfaccion o aprendizaje se desarrollan en el tiempo [227].

3.2.4.4 Software y hardware en las evaluaciones de usabilidad

Muchos de los estudios trabajan con tablets para evaluar la usabilidad de las
aplicaciones. La tablet mas usada es iPad de Apple. El iPad consiguio el 36% del
mercado mundial de tablets en 2013, seguido por las tablets de Samsung con un 19°1%
[228]. Las tablets son herramientas efectivas de comunicacion y educacion para
pacientes y proveedores [229]. Las caracteristicas de las tablets, como sus grandes
pantallas o su conectividad inalambrica, han contribuido a su rapida adopcion por parte
de los médicos [230]. Los pacientes encuentran las pantallas de los smartphones
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demasiado pequefias como para que resulte facil interactuar con ellas. Los pacientes
prefieren las pantallas de mayor tamafio [231].

La plataforma software mas popular es Android, con ventas del 78°4% del mercado
global en 2013 [152], y el méas usado en los trabajos examinados. La segunda
plataforma con mas mercado en 2013 fue iOS con un 16°6%. A diferencia de iOS o
Windows, Android se diferencia por ser de codigo abierto (open source), lo que permite
a la comunidad portar el sistema a diferentes dispositivos y conectarlo con diferentes
periféricos hardware [232]. Otra ventaja es que Android permite que las aplicaciones
sean instaladas, probadas y distribuidas en cualquier dispositivo, lo que facilita el
desarrollo de prototipos y su entrega a un pequefio grupo de usuarios. Estas
caracteristicas de Android contribuyen a su adopcién en investigacion.

A diferencia de otros sistemas, Android permite un gran nivel de personalizacion, como
por ejemplo, el uso de diferentes lanzadores (launchers). Un launcher es una aplicacion
que permite cambiar ciertas caracteristicas del sistema como iconos, fuentes, colores, y
organizacion, especialmente en la pantalla principal. Los [launchers pueden
proporcionar una interfaz mas sencilla para gente mayor, mostrando so6lo las funciones
basicas y mostrando botones y textos de mayor tamafo [233]-[235]. La figura 30
muestra como ejemplo la interfaz de los launchers Wiser [234] y Necta [235]. El
teclado también puede ser personalizado para mostrar botones mas grandes adaptados a
la gente anciana, como por ejemplo, la aplicacion de teclado llamada Big Buttons
Keyboard [236], la cual puede apreciarse en la figura 31.
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Figura 31. Big Buttons Keyboard

En nuestro analisis de aplicaciones, no se observaron diferencias significativas entre las
puntuaciones de usabilidad de las aplicaciones para iOS frente a las de Android. Sin
embargo, el entorno de desarrollo de iOS, Xcode, ha estado siempre centrado en la
experiencia de usuario y facilita la creacion de IUs para que sean mdas dindmicas y
cautivadoras [143]. En cambio, la creacion de IUs en el entorno de desarrollo de
Android, Android Studio o Eclipse en el pasado, siempre ha sufrido de una pobre
conexion con el coédigo. Android Studio ha mejorado mucho en este sentido, pero aun
puede mejorar para equipararse con Xcode y su aproximacion de los llamados
storyboards [237]. Algunas investigaciones experimentales han mostrado que el disefio
de la IU y su implementacion es un proceso mas dificil en Android que en i10S [237].

3.2.4.5 Patrones de estructuracion de las aplicaciones

Para estructurar la navegacion de una aplicacion, se debe usar un solo patréon en el
primer nivel, accesible desde la pagina principal de la aplicacion. La estructura mas
usada es la de las pestaiias de navegacion. Las pestaias son un mecanismo potente con
el que navegar a través de diferentes paginas [141]. El cajon de navegacion también se
suele recomendar como un sistema de navegacion para el primer nivel [238], pero no es
tan comun como el uso de las pestafias. La recomendacion es usar la barra de pestafias
cuando el primer nivel de navegacion tiene pocos elementos (3 o 4 maximo), de lo
contrario, se puede emplear un cajon de navegacion.

Las listas en el primer nivel de navegacion estan ya bastante obsoletas y su uso sélo se
recomienda para pantallas de segundo o tercer nivel de navegacion, las cuales se usan a
menudo para expandir los detalles de una seccion de contenido [239]. Los usuarios de
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Android e iOS ya son familiares con estas interacciones [239], sin embargo, el
launchpad presenta una desventaja importante para la experiencia de usuario: tener que
volver atras hasta la pantalla principal para acceder a una funcionalidad diferente. En
ambas guias, los patrones sugeridos arreglan los problemas de las listas y los
launchpads, de forma que la mayoria de las funcionalidades estén disponibles en cada
pagina de la aplicacion [141].

Otros elementos menos usados son las barras de herramientas y los selectores. Una
barra de herramientas o de acciones, permite tener un espacio dedicado a acciones
importantes [142]. En Android, la barra de acciones se suele situar en la parte superior
de la pantalla y puede incluir elementos de navegacion. Una barra de acciones en
Android tiene una organizacion especifica, de izquierda a derecha: la accion de
navegacion, icono de la aplicacion, botones de accion y el botén para expandir mas
acciones (overflow button). En 108, las barras de herramientas de muestran en la parte
inferior de la pantalla y no contienen acciones de navegacién, meramente
proporcionando a los usuarios controles con los que actuar en la pantalla actual [143].
Debido a que los mPHRs almacenan informacion sobre enfermedades, médicos o
medicaciones, son un gran escenario para el uso de barras de herramientas. Las barras
de herramientas pueden ofrecer facilmente al usuario las acciones mas ttiles a realizar
sobre esos datos [239].

Un selector es un menu desplegable que permite a los usuarios cambiar entre diferentes
vistas de una aplicacion. Los selectores se recomiendan para dos usos: 1) cambiar entre
vistas diferentes de los mismos datos, o 2) cambiar entre datos diferentes pero del
mismo tipo [142]. Por ejemplo, en el contexto de los mPHRs, un selector podria usarse
para cambiar entre distintos miembros de una familia (cambio entre datos diferentes del
mismo tipo), o para cambiar entre la vista de citas para visualizar por dia, semana, o
mes (cambio entre diferentes vistas de los mismos datos).

3.2.4.6 Guias de usabilidad

Las guias de usabilidad identificadas inicialmente fueron las oficiales de Android,
Android Design Guidelines [142], y de 10S, Human Interface Guidelines [143],
utilizadas en la primera evaluacion de aplicaciones. También en la introduccién
hablamos de las recomendaciones publicadas por el W3C para aplicaciones web
moviles [66]. En las recomendaciones del W3C se identifican 10 criterios para mejorar
la experiencia de usuario de estas aplicaciones:

1. Optimizar el tiempo de arranque de la aplicacién. La experiencia de usuario
se ve muy influenciada por el tiempo inicial de arranque de una aplicacion.

2. Minimizar la latencia percibida. Reducir la latencia es un factor importante
para mejorar la usabilidad general de una aplicacion web.

3. Disefiar para miltiples métodos de interaccion. Los métodos de interaccion
varian segin el tipo de dispositivo. La interfaz debe adaptarse en base al
conocimiento que se tenga de los métodos soportados por dispositivo objetivo.
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Si no es posible, debe disefiarse para dar una buena experiencia en cada uno los
métodos.

4. Preservar el foco en las actualizaciones dinamicas. Si una parte de la pagina
ha cambiado, debe actualizarse el foco de los elementos, esto es, el elemento que
estd activo en el momento. Si cambia de forma inesperada, puede confundir al
usuario.

5. Identificar fragmentos para dirigir las vistas de la aplicacion. Las
aplicaciones web pueden cambiar las vistas sin hacer una recarga de la pagina
completa, sino escondiendo o mostrando secciones de contenido. Esto conlleva
que el boton de atrds no funciona por defecto, y no es posible conectar
directamente con vistas especificas dentro de la aplicacion.

6. Hacer que los niumeros de teléfono reaccionen al tocarlos. Deben soportarse
algunas funciones comunes de los dispositivos, como realizar llamadas, mandar
mensajes y manejar la agenta telefonica, para que los usuarios puedan usarlas
desde las aplicaciones web.

7. Asegurar la adaptacion de los parrafos de texto. En pantallas pequefias es
importante que los parrafos de texto se adapten para que no requieran scroll
horizontal y ademas se ajusten si la orientacion de la vista cambia.

8. Asegurar la consistencia del estado entre dispositivos. Por ejemplo, las
credenciales de usuario vélidas en un dispositivo, deben serlas también en el
resto de dispositivos. Las preferencias del usuario obtenidas en un dispositivo,
deben ser accesibles desde los otros dispositivos. La informacion actualizada en
un dispositivo, debe ser visible de forma consistente en el resto de dispositivos
del usuario.

9. Considerar las tecnologias especificas de los dispositivos moviles para
iniciar las aplicaciones web. Los métodos que permiten notificaciones deben
poder ser usados cuando el usuario no esta en el contexto de la aplicacion.

10. Identificar el tamafio de pantalla deseado. Algunos tipos de navegadores
intentan mostrar paginas de escritorio en pantallas pequefas alejando
automaticamente el contenido. Esto puede ser un problema para aplicaciones
que ya estan optimizadas para pantallas pequeias.

Tras las dos RSL realizadas anteriormente, hemos identificado 2 guias adicionales que
se deben tener en cuenta: las 10 heuristicas de Jakob Nielsen [240] y la guia de
usabilidad para mHealth de la Healthcare Information and Management Systems
Society (HIMSS) [241].

Las heuristicas de Nielsen son unas reglas generales para el disefio de interfaces de
usuario. Estas heuristicas fueron publicadas en 1995, por lo que no son especificas para
moviles, alin asi, son frecuentemente usadas en aplicaciones software ya que pueden ser
aplicadas y adaptadas a cualquier dispositivo [242].
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Las 10 heuristicas son las siguientes:

1. Visibilidad del estado del sistema. El sistema debe siempre mantener a los
usuarios informados sobre qué estd ocurriendo, a través de un feedback
apropiado y dentro de un tiempo razonable.

2. Correspondencia entre el sistema y el mundo real. El sistema debe hablar el
lenguaje del usuario, como palabras, frases y conceptos familiares para el
usuario, en vez de términos orientados al sistema. Se debe seguir las
convenciones del mundo real, de forma que la informacién aparezca en un orden
natural y logico.

3. Control y libertad del usuario. Los usuarios a menudo eligen funciones del
sistema por error y necesitan una “salida de emergencia” indicada claramente
para asi dejar ese estado no deseado sin tener que recorrer una serie de pasos. Se
deben soportar las acciones de deshacer y rehacer.

4. Consistencia y estandares. Los usuarios no deben preguntarse si las diferentes
palabras, situaciones, o acciones significan la misma cosa. Se deben seguir las
convenciones de la plataforma.

5. Prevencion de errores. Mucho mejor que un buen mensaje de error, es un
disefio cuidado que prevenga la ocurrencia del error. Se deben eliminar las
condiciones propensas a errores, 0 comprobar estas condiciones de forma que se
le presente al usuario una opcién de confirmacion antes de que realice la accion.

6. Reconocimiento antes que recuerdo. Se debe minimizar la carga de memoria
del usuario haciendo que los objetos, acciones, y opciones estén visibles. El
usuario no deberia tener que recordar informaciéon de una parte del proceso a
otra. Las instrucciones para el uso del sistema deberian estar visibles o ser
facilmente recuperables cuando sea necesario.

7. Flexibilidad y eficiencia de uso. Los aceleradores, que son visibles tanto para
los usuarios novatos como para los expertos, pueden ofrecer una interacciéon mas
rapida a los usuarios expertos, de forma que el sistema puede satisfacer tanto a
los usuarios sin experiencia, como a los expertos. Se debe permitir a los usuarios
que adapten el sistema a sus acciones mas frecuentes.

8. Estética y disefio minimalista. Los didlogos no deberian contener informacion
que sea irrelevante o poco usada. Cada unidad extra de informacion compite con
las unidades que si son relevantes y reduce su visibilidad.

9. Ayudar a los usuarios a reconocer, diagnosticar, y recuperarse de errores.
Los mensajes de error deberian ser expresados en lenguaje plano (sin codigos),
indicar el problema de forma precisa, y sugerir una solucion constructiva.

10. Ayuda y documentacion. Aunque es mejor si el sistema pudiese ser usado sin
documentacion, puede ser necesario proporcionar ayuda y documentacion.
Dicha informacion deberia ser facil de buscar, estar enfocada en la tarea del
usuario, listar los pasos concretos a tomar, y no ser excesivamente extensa.

Como se puede observar, las recomendaciones de usabilidad vistas en otras guias y en
los trabajos de otros autores, pueden encajar con alguna de estas heuristicas. Si
tomamos las recomendaciones principales obtenidas en la seccion 3.2.3.5 de otros
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autores, podemos clasificarlas en alguna de las heuristicas de Nielsen, como se aprecia
en la tabla 24.

Tabla 24. Correspondencia entre las recomendaciones de autores y las heuristicas de Nielsen

# Heuristica

Recomendacion Nielsen

Cargar los datos necesarios en un tiempo razonable.

—_—

Usar iconos estandar y significativos.

Mantener la consistencia en toda la aplicacién en cuanto distribucion de los
elementos, fuentes de texto, colores, etc.

Usar un lenguaje familiar para el usuario.

Evitar las pantallas largas que requieran el uso del scroll para ver todo su
contenido.

Simplificar la navegacion, evitando jerarquias muy profundas.

Usar componentes y textos de tamafio mediano o grande.

Desactivar las opciones que no estén disponibles.

Seguir las convenciones y estdndares para los elementos graficos.

Facilitar el acceso a las funcionalidades mas importantes.

Proporcionar una manera de recuperarse de los errores que sea concisa y

clara.

O [N|[h~|n|w|jco| 0 N &~ |b

Mostrar feedback sobre los elementos de la interfaz cuando los usuarios
interactian con ellos, por ejemplo, cambiando el color de un botén cuando 1
¢éste se pulsa.

La guia del HIMSS es el primer conjunto de heuristicas desarrolladas para aplicaciones
moviles de salud [241]. Son una version ampliada de las 10 heuristicas de Nielsen. Esta
guia no solo tiene en cuenta la usabilidad movil, sino también principios importantes de
aplicaciones de salud [179]. Para disefiar una aplicacion con una buena experiencia de
usuario, el disefio debe abordar las siguientes areas clave: datos, distribucién de los
elementos, feedback e interacciones. E1 HIMSS identifica 9 principios de usabilidad en
los que se clasifican los atributos de una aplicacion usable:

1.

Simplicidad. Solamente debe incluirse la informacion, los elementos visuales y
la funcionalidad necesaria para las tareas principales. La informacion importante
destaca, y las opciones son faciles de entender. La aplicacion tiene un disefio
claro, limpio y ordenado.

Naturalidad. Las metaforas en pantalla son familiares para el usuario. Los
procesos coinciden con las necesidades de las practicas clinicas. La aplicacion es
intuitiva y facil de aprender. Los iconos y simbolos hablan “naturalmente”.
Consistencia. La distribucion y el disefio grafico tienen el mismo aspecto,
situando a los elementos en pantalla de forma consistente (columnas, margenes
y titulos). La terminologia y la entrada de datos son usados consistentemente.
Entender como funciona una pantalla, ayuda a entender como funcionan otras
pantallas.

Perdon y feedback. Es dificil perder datos con una pulsacion o eleccion erronea
de boton. Si el usuario comete un error, la aplicacion ayuda a evitarlo u ofrece
un método para recuperarse (el sistema “perdona”). La aplicacion da feedback
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sobre las acciones. La aplicacion muestra mensajes explicativos cuando la
informacion se procesa y describe cuanto tiempo puede llevar.

5. Uso efectivo del lenguaje. La aplicacion usa las mismas palabras que el usuario.
Las elecciones en formularios o listas son claras y no son ambiguas.

6. Interacciones eficientes. La aplicacion minimiza el nimero de pasos o gestos
que se necesitan para completar las tareas; se proporcionan siempre valores por
defecto. La aplicacion da opciones de navegacion, como atajos, para los usuarios
con mas experiencia. Los métodos de navegacion minimizan los movimientos
como el scroll.

7. Presentacion efectiva de la informacién. La informacion en pantalla incluye
suficiente espacio en blanco y fuentes de texto lo suficientemente grandes como
para ser leidos facilmente. No hay informacion en mayusculas.

8. Preservacion del contexto. La aplicacién mantiene al minimo los cambios de
pantalla y las interrupciones visuales durante el proceso de una tarea en
particular. Las interrupciones incluyen todo aquello que fuerzan a quitar la
atencion visual de un éarea de la pantalla, y después retomarla, cuando el usuario
se encuentra leyendo o trabajando en algo. Por ejemplo, los cuadros de didlogo
deben evitarse y deberian mostrarse en contexto (adyacentes o justo debajo del
control que los provoco).

9. Minimizar la sobrecarga cognitiva. La informacion que se necesita para una
tarea particular o decision se agrupa junta en una pantalla. Las alertas
presentadas son claras, concisas e informativas. La aplicacion realiza los
calculos automaticamente.

3.2.4.7 Lecciones aprendidas de usabilidad

De acuerdo al modelo de calidad ISO/IEC 9126-1 [56], la usabilidad implica
comprension, facilidad de aprendizaje, operatividad y atractivo. El atractivo es el
aspecto menos evaluado en las aplicaciones de salud, pero no deberia ser ignorado
debido a que puede causar un gran impacto en la usabilidad. El atractivo es el primer
aspecto que afecta a la decision del usuario para empezar a usar una aplicacion [243].
Tiene una gran influencia antes incluso de que el usuario pruebe la aplicacion y ademas
esta influencia se mantiene [244], [245]. La usabilidad se ha centrado tradicionalmente
en la parte de operatividad de las aplicaciones [246]. Nuestros resultados también han
mostrado que la operatividad es la caracteristica mas estudiada, seguida de la
comprension.

La comprension y legibilidad de los dispositivos mdviles es un 50% mas baja que la de
las pantallas tradicionales de escritorio [247]. Las pantallas pequenias de los
smartphones impiden que los usuarios vean una pagina completa, por lo que deben usar
el scroll y navegar por la jerarquia de paginas [248]. Los problemas de comprension
aumentan si los usuarios principales de una aplicacién son personas mayores 0 personas
que no estan familiarizadas con este tipo de dispositivos [139]. Una gran parte de los



104

usuarios de aplicaciones de salud cumplen estas caracteristicas [249] y la comprension
se convierte en un factor clave a ser evaluado.

La facilidad de aprendizaje es una caracteristica que también se ve influenciada por los
usuarios de las aplicaciones de salud [250]. En las evaluaciones de usabilidad es
frecuente realizar sesiones de aprendizaje para ensefar a los usuarios a manejar las
aplicaciones. Aunque no hay mucha investigacion centrada en mejorar el aprendizaje en
los dispositivos moviles, si que hay investigaciones que proponen recomendaciones
para el desarrollo de mejores programas de educacion sobre el manejo de ordenadores
[250].

Los smartphones y tablets son herramientas perfectas para usuarios novatos. Los
usuarios son capaces de aprender como usar una pantalla tactil después de unos pocos
intentos, como hemos visto en nuestros resultados. Un panel tactil y la interaccién por
gestos son elementos mas faciles, mas accesibles y mas agradables, que los ratones y
teclados tradicionales [251]. Los problemas iniciales encontrados con las pantallas
tactiles, son los gestos. Los gestos para arrastrar y girar son mas dificiles de entender
que el gesto de un simple toque, ya que para arrastrar hay que ejercer una presion
ininterrumpida durante todo el movimiento, y hay una ausencia de pistas en cuanto a si
un elemento puede ser arrastrado [251].

La usabilidad de las tecnologias mdviles, y principalmente su aprendizaje, puede
mejorarse con la incorporacion de tutoriales, como ha sido sugerido en nuestros
resultados y por otros autores como Knip et al. [178]. Cuando los pacientes no tienen
experiencia previa con las pantallas téctiles, los tutoriales animados pueden tener un
efecto positivo [252]. También se ha visto que si no hay una sesion de aprendizaje para
aprender a usar la aplicacion, las tareas propuestas llevan mas tiempo en ser finalizadas
[161], [162].

Ademas de los tutoriales o las sesiones de aprendizaje, las aplicaciones con menos
informacion en la pantalla mejoran su usabilidad tal y como sugieren J. Xu et al [179],
Silva et al. [186], o R. Inostroza [187]. Las aplicaciones simples evitan la necesidad de
depender de gestos de scroll o deslizamiento. Ademads, segun estos autores, los niveles
complejos de navegacion son dificiles de controlar. Las aplicaciones simples mitigan
este problema. Una buena estructura de aplicacion que cumple estas recomendaciones
es la del cajon lateral de navegacion. Un cajon es un panel que muestra las opciones de
navegacion de la aplicacion y que se suele sugerir como sistema de navegacion para el
primer nivel [142], [143], [253]. Otras estructuras como los /aunchpads ofrecen una
peor experiencia de usuario [134], [254].

Hay dos recomendaciones de usabilidad que pueden encontrarse en varios trabajos: la
necesidad de textos méas comprensibles y la necesidad de tamafios de fuente mayores.
Ambos estan relacionados con los textos de las aplicaciones. El vocabulario usado en
una aplicacion deberia corresponderse con el vocabulario de los usuarios finales [179],
[186], [187], [163]. Los textos no deberian ser los mismos cuando la aplicacion es para
nifios, que cuando es para adultos o ancianos. Asimismo, las aplicaciones deberian usar
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conceptos que sean familiares para el usuario en vez de usar términos médicos [255]. El
uso de abreviaturas en las practicas médicas causa numerosos errores médicos [256].
Una abreviatura puede tener mas de un significado y puede no ser conocido por los
usuarios sin mucho conocimiento en medicina.

El tamafio de los textos deberia ser también revisado, debido a que los textos o los
botones pequefios son un problema habitual para los ancianos [257], [258]. Otra forma
de mitigar estos problemas es mediante el uso de iconos que acompaifien a los textos. El
uso de iconos en las interfaces contribuye a mejorar la experiencia de usuario [259]. La
importancia del uso de iconos que son conocidos ha sido demostrado como util. No
obstante, los iconos pueden ser ambiguos a veces y pueden causar problemas de
interaccion [260]. Los iconos por defecto son cominmente conocidos por los usuarios y
pueden ayudar a mitigar este problema [186].

3.2.4.8 Seguridad y privacidad frente a usabilidad

El método mas comun de autenticacion en las aplicaciones estudiadas estd basado en un
identificador junto a una contrasefia. Este mecanismo proporciona una seguridad débil
[261]. Los usuarios muestran preocupacion sobre la seguridad y privacidad, pero al
mismo tiempo buscan mecanismos de autenticacion mas simples, y por tanto, mas
usables, como la autenticacion biométrica [129]. Los métodos alternativos de
autenticacion incluyen escaneres biométricos como la huella dactilar, la cara, la voz o la
retina [130]. Sin embargo, los escaneres biométricos también pueden llevar a problemas
de usabilidad debido a que la precision de la mayoria de los sistemas biométricos no es
lo suficientemente alta [262], [263].

Retrasar la autenticacion ayuda al usuario a familiarizarse con la aplicacion, y soélo
cuando es estrictamente necesario, debe pedirse la autenticacion. Aunque la
informacion médica requiere una autenticacion mas segura debido a su alto nivel de
sensibilidad [128], los procesos de autenticacion contaminan la experiencia de usuario
[129].

Asimismo, la politica de privacidad, y los términos y condiciones de una aplicacion,
deben ser mostrados al usuario cuando sea necesario, y no al inicio de la aplicacion.
Proporcionar la politica de la aplicacioén es un gesto de transparencia recomendado por
el Health Privacy Project, el cual publica las 10 mejores practicas para los
desarrolladores de mPHRs [262], [263]. Los términos y condiciones no deben ser por
tanto eliminados, sin embargo, su aceptacion puede ser retrasada.

Seglin Tang et al. [264], los desarrolladores de PHRs deben conseguir que los pacientes
usen y confien en sus productos. Separando al usuario de la funcionalidad de la
aplicacion, especialmente cuando el usuario esta probando la aplicaciéon por primera
vez, no ayuda a superar las barreras de usabilidad.
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4 CATALOGO DE REQUISITOS DE USABILIDAD (USB-
CAT)

Como resultado de las investigaciones realizadas, mostradas en las secciones anteriores,
y basandonos en la experiencia adquirida en las mismas, en esta seccién se propone una
especificacion de requisitos de software (SRS, Software Requirements Specification) de
usabilidad en aplicaciones méviles de salud (USB-CAT). El objetivo de este catalogo es
proporcionar, de forma integrada, centralizada y reutilizable, un conjunto de requisitos
necesarios para crear una aplicacion de mHealth que sea usable. Este SRS sigue los
estandares de ingenieria del software para las especificaciones de requisitos, y
contribuye, con un lenguaje unificado, a fomentar la interoperabilidad, trazabilidad y
reusabilidad del mismo en proyectos nuevos. El uso de una solucién estandarizada
también facilita el proceso de comparacion de resultados entre aplicaciones [265]. El
publico objetivo de este catdlogo incluye a los profesionales relacionados con el disefio,
desarrollo y auditoria de una aplicacion movil.

El documento SRS completo se encuentra en el anexo 10.4. El proceso de elaboracion
del catdlogo se muestra en la figura 32.

—— Identificar
las fuentes ,

I
i v Fuentes
I
: Extraerlos |g------- H
Estandares y requisitos 777777 |
recomendaciones
T | v Requisitos
11
L T— Generar  |g---_-_-__ H
: USB-CAT [~"""""7~ ;
|
i \ USB-CAT

s { Mantener }f_:'_:'_"_:'_‘_:

Figura 32. Proceso de elaboracién de USB-CAT
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4.1 IDENTIFICACION DE LAS FUENTES

Nuestro catdlogo de requisitos se basa en recomendaciones y trabajos existentes sobre
usabilidad. La primera fase de identificacion de las fuentes es, por tanto, esencial en el
proceso de creacion del catdlogo. Todas las fuentes potenciales deben ser identificadas y
evaluadas.

La seleccion de las fuentes se ha llevado a cabo mediante las revisiones sistematicas
realizadas durante el estudio del estado del arte de usabilidad. Estas revisiones fueron
detalladas en la seccion 3.2. La tabla 25 agrupa todas las fuentes utilizadas en el
desarrollo del catalogo.

Tabla 25. Fuentes de USB-CAT

Ref.  Titulo Autor

[142] Android Design Guidelines Google Inc.

[143] iOS Human Interface Guidelines Apple Inc.

[266] Mobile Web Best Practices W3C

[66] Mobile Web Application Best Practices W3C

[240] 10 Usability Heuristics for User Interface Design Jakob Nielsen

[241] Selec.tmg. a Mobile App: Evaluating the Usability of Medical HIMSS
Applications
Assessing the Quality and Usability of Smartphone Apps for

[157] Pain Self-Management C. Reynoldson et al.

1551 Quz{;tatzvi al;d quati?tltatzye evaluat;n ofE]Z?ZZ.—tmtegdratea; F. Fritz, S. Balhorn, M. Riek,
mobile patient questionnaires regarding usability and cost- B. Breil, and M. Dugas
efficiency
Design and development of a mobile computer application to A. Holzinger, P. Kosec, G.

[160] . ol i the hospital and th thodology 1 Schwantzer, M. Debeve, R.
reengineer workflows in the hospital and the methodology to 1 - fmann-Wellenhof, and J,
evaluate its effectiveness .

Friihauf
The Electronic Trauma Health Record: Design and Usability

[161] of a Novel Tablet-Based Tool for Trauma Care and Injury E. Zargaran et al.
Surveillance in Low Resource Settings
Developing a Voice User Interface with Improved Usability

[162] for People with Dysarthria Y. Hwang et al.

Design and .Eva{uatzon of a Mobzle Us.er Interchefor Older A. C. de Barros, R. Leitio,

[163] Adults: Navigation, Interaction and Visual Design o

. and J. Ribeiro
Recommendations

[164] Mobile Application Concept Development for Remote Patient L. Kascak, C. B. Rébola, R.
Monitoring Braunstein, and J. Sanford

[167] Usability issues for smartphone users with special needs - S. Khan, M. N. Tahir, and A.
Autism Raza
Usability Assessment of a Pervasive System to Assist

[168] Caregivers in Dealing with Repetitive Behaviors of Patients R. F. Navarro and J. Favela
with Dementia
User-centred Design of a Mobile Self-management Solution A C,' de Barro.s’ J. Cevada, A.

[27] s . YNy Bayés, S. Alcaine, and B.
for Parkinson’s Disease

Mestre

[173] Mobile app development and usability research to help C. Yamagata, M. Kowtko, J.
dementia and Alzheimer patients F. Coppola, and S. Joyce
Need for Usability and Wish for Mobility: Case Study of C

[174] Client End Applications for Primary Healthcare Providers in M. K‘ul.<ec, S. Ljubic, and V.

. Glavinic
Croatia
[178] A Field Study on the Usability of a Nearby Search App for F. Knip et al.
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Finding and Exploring Places and Events

[179]

A Pilot Study of an Inspection Framework for Automated
Usability Guideline Reviews of Mobile Health Applications

J. Xu, X. Ding, K. Huang, and
G. Chen

[180]

Designing for Individuals: Usable Touch-screen Interaction
Through Shared User Models

K. Montague, V. L. Hanson,
and A. Cobley

[181]

Designing Mobile Interfaces for Novice and Low-literacy
Users

1. Medhi, S. Patnaik, E.
Brunskill, S. N. N. Gautama,
W. Thies, and K. Toyama

[182]

Examining the Need for Visual Feedback During Gesture
Interaction on Mobile Touchscreen Devices for Kids

L. Anthony, Q. Brown, J.
Nias, and B. Tate

[183]

Guidelines for Designing Graphical User Interfaces of
Mobile e-Health Communities

R. Mendoza-Gonzalez, F. J.
A. Rodriguez, J. M. Arteaga,
and A. Mendoza-Gonzalez

[184]

Mapping Usability Heuristics and Design Principles for
Touchscreen-based Mobile Devices

R. Inostroza and C. Rusu

[185]

Mobile Interface Design for Low-literacy Populations

B. M. Chaudry, K. H.
Connelly, K. A. Siek, and J. L.
Welch

[186]

Something Old, Something New, Something Borrowed:
Gathering Experts’ Feedback While Performing Heuristic
Evaluation with a List of Heuristics Targeted at Older Adults

P. A. Silva, P. Jordan, and K.
Holden

[187]

Usability Heuristics for Touchscreen-based Mobile Devices:
Update

R. Inostroza, C. Rusu, S.
Roncagliolo, and V. Rusu

4.2 EXTRACCION DE REQUISITOS

En esta seccion se explica mas en detalle el proceso de extraccion de requisitos. Los
requisitos de usabilidad que conforman el catdlogo fueron extraidos de las fuentes
anteriormente identificadas. La forma de extraer los requisitos varia segun el tipo de

fuente.

Las guias de Android e iOS son sitios web distribuidos en diferentes secciones. En el
momento en el que se extrajeron los requisitos, el sitio web de la guia de Android
contenia las siguientes secciones, con ejemplos de algunas de sus subsecciones:

*  Animation: interactions o transitions.

= Style: colours, icons, typography o writing.

= Layout: units, metrics o structure.

»  Components: buttons, lists, dialogs o sliders.

» Patterns: app structure, data formats, gestures o navigation.

= Usability: accessibility o bidirectionality.

En las guias de i0OS encontramos las siguientes:

» Ul Design Basics: navigation, animations, interactivity, typography,

colours o iconography.
» Design Strategies: design principles.

»  jOS Technologies: social media, passbook, apple pay o iCloud.

= Ul Elements: views, controls o bars.
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» Jcon and Image Design: sizes and resolution of images and icons, app
icon o button icons.

No todo el contenido de estas guias es til para nuestro catdlogo, por tanto, algunas
secciones y subsecciones fueron descartadas. La seleccion fue realizada de igual forma
que se hizo en la extraccion de datos de la evaluacién de usabilidad de mPHRs, en la
seccion 3.2.1.4. La tabla 6 y la tabla 7 muestran las secciones de las guias que fueron
descartadas y las que no.

Las dos recomendaciones propuestas por el W3C estan dirigidas a aplicaciones web.
Los requisitos que pudieron ser extraidos, fueron generalizados para que no se refiriesen
especificamente al contexto web. Extraer requisitos de las recomendaciones de Jakob
Nielsen y el HIMSS fue muy sencillo, ya que la extraccion se puede realizar de manera
directa.

Finalmente, la creacion de requisitos a partir de los trabajos e investigaciones del resto
de autores, se hizo mediante la revision de cada uno de los articulos. Fue necesario
analizar sus resultados, ya que la mayoria no presentan de forma directa sus
conclusiones sobre usabilidad.

4.2.1 EJEMPLOS DE EXTRACCION DE REQUISITOS

A continuacion presentamos algunos ejemplos de extraccion de requisitos. Para cada
ejemplo, se indica la fuente, el texto original en la fuente, y el requisito final extraido.
Un requisito puede tener mas de una fuente, ya que hay diferentes autores que
suministran resultados y conclusiones parecidas.

Ejemplo 1

Fuentes

[179] 3.2 Screen Level Metrics: A group must enclose all homogeneous widgets. Groups
should divide the screen into different parts in terms of functions. To make the screen simple
and easy to learn, no groups should overlap. Namely, the functional areas need to be easily
distinguished.

Requisitos extraidos

[USB-37] Screens shall be divided into different areas in terms of functions.
[USB-37.1] Functional areas shall be distinguished.
[USB-37.2] Functional areas shall not overlap.
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Ejemplo 2

Fuentes

[142] Style — Writing: Write for all levels of readers. Pick common words that are clearly and
easily understandable to both beginning and advanced English readers. Avoid industry-
specific terminology or names invented for Ul features.

[143] Terminology and Wording: Use terminology that you re sure your users understand. Use
what you know about your users to determine whether the words and phrases you plan to use
are appropriate. For example, technical jargon is rarely helpful in an app aimed at
unsophisticated users, but in an app designed for technically savvy users, it might be
appreciated.

[179] 3.2 Screen Level Metrics: To be effective, the application must use everyday language.
Since most health applications target users with multiple health literacy levels, the health
application should use little medical terms as possible. There should be no jargon in the text.
[186] Heuristic H10: Write in a language that is simple, clear and adequate to the audience.
[241] Mobile Design Tenets, Layout: The app “speaks” the user’s language.

Requisitos extraidos
[USB-30] The vocabulary used shall correspond to the target users’ vocabulary.
[USB-30.1] Medical terms and technical jargon shall be avoided.

4.3 ELABORACION DEL CATALOGO

El catdlogo USB-CAT sigue la guia propuesta por SIREN. Siguiendo la metodologia
SIREN y las recomendaciones internacionales sobre requisitos, el catdlogo de
usabilidad propuesto ha sido disefiado como un documento que es completo,
consistente, no ambiguo, fiable, verificable, trazable, y reutilizable.

El catidlogo se encuentra organizado segun la estructura para SRS del estdndar
ISO/IEC/IEEE 29148:2011 [96], el cual reemplaza al popular IEEE 830-1998 [88]. La
estructura del catdlogo, como se sugiere en el IEEE 29148:2011, se muestra en la tabla
26.

Los requisitos de usabilidad se encuentran dentro de la seccion 3 “Specific
Requirements” del catdlogo. Se pueden encontrar numerosas subsecciones que estan
vacias, debido a que el catdlogo se centra en requisitos de un dominio especifico, la
usabilidad. Todos los requisitos de nuestro catalogo se incluyen en la subseccion 3.3
“Usability Requirements”.
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Tabla 26. Estructura de USB-CAT

1. Introduction
1.1 Purpose
1.2 Scope
1.3 Overview
1.4 Definitions
2. References
3. Specific Requirements
3.1 External Interface Requirements
3.2 Functions
3.3 Usability Requirements
3.4 Performance Requirements
3.5 Logical Database Requirements
3.6 Design Constraints
3.7 Software System Attributes
3.8 Supporting Information
4. Verification
5. Appendices

Los requisitos de usabilidad se distribuyen en los cinco apartados de la tabla 27. Estos
apartados se basan en la plantilla de requisitos Volere Requirements Specification

Template [267] que proporciona esta estructura concreta para los requisitos de
usabilidad.

Tabla 27. Estructura de los requisitos de usabilidad en USB-CAT

3.3. Usability Requirements
3.3.1 Ease of use requirements
3.3.2 Personalization and internationalization requirements
3.3.3 Learning requirements
3.3.4 Understandability and politeness requirements
3.3.5 Accessibility requirements

4.3.1 META INFORMACION ASOCIADA A LOS REQUISITOS

Cada requisito tiene un identificador unico en el proyecto, también conocido como
PUID (Project Unique Identification), y un conjunto de atributos que dan informacion
sobre el requisito. Algunos de estos atributos son definidos por el estandar del IEEE:

= PUID (Project Unique Identification). Atributo que identifica al requisito de
manera Unica. Corresponde a la posicion que tiene el requisito en la lista
jerarquica. Este atributo es obligatorio.

= Descripcion del requisito. Texto del requisito. Este atributo es obligatorio.

= Fuente. Este atributo indica las fuentes del requisito. La fuente generalmente,
puede ser la necesidad de un cliente, una solucion técnica, o un estdndar, entre
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otras. En el caso de nuestro catdlogo, se trata del estandar, recomendacion, o
trabajo, en el que se basa el requisito.

Prioridad. Este atributo es dado por el analista e indica el orden de desarrollo de
los requisitos. Puede tener uno de los siguientes valores: baja, media, y alta.
Motivacion. Este atributo explica la motivacion por la que el requisito forma
parte del catalogo.

Existen ademads algunos atributos que reflejan las relaciones entre los requisitos:

PUIDs hijos y PUIDs padre. Definen las relaciones de jerarquia entre
requisitos. En nuestro catdlogo, un requisito es explicado con mas detalle por sus
requisitos hijos.

PUIDs de exclusion. Define una relacion de exclusion con otros requisitos que
son incompatibles. La implementacion de wun requisito, impide la
implementacion de los requisitos incompatibles. Esta relacion de exclusion tiene
sentido en documentos de requisitos del tipo catdlogo o repositorio (que
contienen requisitos reutilizables en distintos proyectos, previa seleccion de un
conjunto de los mismos), y no en documentos de requisitos especificos de un
proyecto en concreto [71]. El valor de este atributo, indica primero el nimero de
PUIDs y tras éste, los valores de los PUIDs.

# exclusion PUIDs: PUID,[PUID] *

Se definen también los siguientes atributos adicionales:

Naturaleza critica. Este atributo indica como de importante es el requisito.
Puede tener los siguientes valores: baja, media, o alta.
Estado actual. Este atributo indica el estado actual del requisito. Se reconocen
hasta nueve estados diferentes:

o Por determinar. El requisito estd incluido en el documento pero no esta
completamente descrito, o su descripcion no es final.
Pendiente de revision. El requisito ain no ha sido revisado.
Descartado. El requisito ya no se necesita, o no es viable.
Aprobado. El requisito es correcto y fue aprobado.
Analizado. El requisito fue modelado en la fase de analisis.
Diseriado. El requisito fue modelado en la fase de disefio.
Implementado. El requisito se encuentra implementado en el proyecto.
Verificado. El requisito cambia a este estado cuando el equipo técnico,
junto al cliente o usuario, corroboran que el proyecto cumple con él.
Método de verificacion. Este atributo indica el método que debe ser usado para
verificar que el requisito se cumple en el proyecto. Puede tener uno de los
siguientes valores: inspeccion, analisis, demostracion, o prueba.
Criterio de validacion. Este atributo indica el criterio necesario para validar el
requisito. Normalmente, este valor se incluye en el documento STS.
Solicitado por. Este atributo indica la persona que solicito el requisito.

O O O O O O O
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= Responsable. Este atributo indica la persona a cargo de hacer que el requisito se
cumpla.

* Valor parametrizable. Este atributo contiene los posibles valores de los
pardmetros del requisito. El contenido de este atributo incluye primero el
nimero de parametros seguido de los tipos de datos de los parametros.

# parameters: Data Type,[Data Type] *

= Historial de versiones. Este atributo indica el historial del autor del requisito,
fecha, version, y descripcion.
= Autor y fecha. Este atributo indica el autor y fecha mas recientes del requisito.

De todos los atributos, solamente el PUID y la descripcion son requeridos, siendo el
resto, opcionales. Segun el estandar ISO/IEC/IEEE 29148:2011 [96], los atributos son
importantes para analizar y entender los requisitos.

Algunos requisitos son parametrizados, por eso hemos incorporado el atributo de valor
parametrizable. Un requisito parametrizado contiene una parte variable que puede tomar
diferentes valores seguin el proyecto concreto en el que se esté aplicando el catdlogo. A
continuacion se muestran algunos ejemplos de requisitos parametrizados de USB-CAT.
Los parametros se encuentran entre corchetes:

[USB-07.1] Font sizes shall be at least [number of pixels].
[USB-07-2] Line heights shall be at least [number of pixels].

[USB-09.1] Icons and images shall be provided in at least the following different
densities: [generalized densities].

[USB-10] The colour of components shall contrast with the background with a
minimum contrast ratio of [minimum contrast ratio].

Por ejemplo, si estamos reusando el catalogo en una aplicacion para personas ancianas,
le daremos un valor mayor al pardmetro /number of pixels] de los requisitos [USB-07.1]
y [USB-07-2].

En el proceso de reutilizacion del catdlogo en una aplicacion especifica, los atributos
también serdn reutilizados, y deberan ser actualizados con los valores que correspondan
en cada caso. Los atributos que a los que se les puede asignar un valor en el momento
de instanciarlos son: prioridad, naturaleza critica, estado actual, método de verificacion,
criterio de validacion, solicitado por, responsable, historial de versiones, autor y fecha.
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4.4 VALIDACION DEL CATALOGO

Una vez el catdlogo ha sido generado, el siguiente paso es su validacion. En esta fase se
debe comprobar que el catdlogo se encuentra correctamente definido. El estandar
ISO/IEC/IEEE 29148:2011 [96] proporciona una serie de caracteristicas que los
requisitos, y el conjunto de ellos, deben cumplir. Tres ingenieros informaticos
realizaron la validacion del catdlogo comprobando que se cumplen las caracteristicas
definidas en el estdndar. Las caracteristicas individuales que cada requisito debe
cumplir son las siguientes:

= Necesario. El requisito define una caracteristica, capacidad, restriccion, y/o
factor de calidad, que es esencial. Si se elimina, se genera una deficiencia que no
puede satisfacerse por otras caracteristicas del producto o del proceso. El
requisito es aplicable y no ha quedado obsoleto. Se deben identificar claramente
los requisitos con fechas de vencimiento.

* Independiente de la implementacién. El requisito evita la creacion de
restricciones innecesarias en el disefio de la arquitectura. El objetivo es ser
independiente de la implementacion. El requisito define qué debe cumplirse,
pero no el como.

= No ambiguo. El requisito estd definido de forma que puede ser interpretado de
tan so6lo una manera. El requisito es descrito de forma simple y facil de
comprender.

= Consistente. El requisito no tiene conflictos con otros requisitos.

= Completo. El requisito no necesita prolongacion porque es medible y describe
de forma suficiente las caracteristicas a cumplir.

* Singular. El requisito incluye solamente un requisito sin hacer uso de
conjunciones.

= Viable. El requisito es técnicamente factible, no requiere grandes avances
tecnoldgicos, y encaja en las restricciones del sistema con un riesgo aceptable.

= Trazable. El requisito es trazable hacia un requisito de nivel superior, una
declaracion documentada de una necesidad, u otro tipo de fuente. El requisito
también es trazable hacia requisitos especificos de niveles inferiores, u otros
artefactos de definicion del sistema. En resumen, se deben identificar las
relaciones padre-hijo del requisito, asi como su fuente e implementacion.

= Verificable. El requisito tiene los medios para probar que el sistema lo cumple.
El hecho de que el requisito sea medible, fomenta que sea verificable.

En la validacion de nuestro catdlogo es importante asegurar que las caracteristicas como
la independencia o libertad de implementacion, y la viabilidad, se cumplen en todos los
requisitos. Los requisitos deben ser independientes de que la aplicacion se desarrolle
para Android, iOS, o cualquier otro sistema movil. Ademas, también tiene que ser
posible implementar los requisitos con las tecnologias moviles actuales.
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La trazabilidad hacia otros requisitos se consigue gracias a los atributos PUIDs hijos y
PUIDs padre, y la trazabilidad hacia la fuente, gracias al atributo de fuente definido para
ello. La caracteristica mas dificil de lograr es la de si un requisito es verificable. Para
algunas de las recomendaciones de usabilidad, no existen maneras estandar de medirlas,
ni los autores proporcionan informacion de coémo pueden ser cuantificadas.

Hay otras caracteristicas que tienen que considerarse para el conjunto de los requisitos,
en vez de para un requisito individualmente. Son las siguientes:

= Completo. El conjunto de requisitos no necesita ser expandido porque contiene
toda la informacion pertinente para la definicion del sistema. Ademas, el
conjunto no contiene ninguna cldusula a ser determinada, a ser especificada, o a
ser resuelta.

= Consistente. El conjunto de requisitos no contiene requisitos individuales que
son contradictorios. Los requisitos no estan duplicados. El mismo término se usa
para la misma cosa en todos los requisitos.

= Asequible. El conjunto de requisitos puede satisfacerse de forma viable entre las
restricciones del ciclo de vida del sistema (por ejemplo, coste, legal, o técnico).

= Limitado. El conjunto de requisitos se mantiene dentro del ambito definido, sin
expandirse mas de lo que es necesario para satisfacer las necesidades de los
usuarios.

Cuando se habla de que el conjunto debe ser completo en la definicion del sistema, en
nuestro catadlogo se aplica solamente al ambito de la usabilidad. Nuestro catilogo es
completo en el sentido de que define el conjunto de los requisitos de usabilidad que un
sistema debe cumplir.

4.5 MANTENIMIENTO DEL CATALOGO

El catalogo de usabilidad es un documento vivo que debe mantenerse en continua
revision. Algunos de los requisitos se mantendran sin muchas modificaciones en el
tiempo. Por ejemplo, aquellos extraidos de las heuristicas de Nielsen son menos
susceptibles a cambios, ya que las heuristicas fueron creadas en el afio 1995, y atun son
aplicables hoy en dia. Otros requisitos, como los relativos a los patrones estructurales,
pueden sufrir mayores cambios. Conforme las tecnologias avanzan, y se publican
nuevas versiones de los sistemas operativos, surgen nuevos patrones y los usuarios se
familiarizan con ellos. Lo mismo se puede decir sobre la posible aparicion de nuevas
versiones de algunas de las fuentes utilizadas, o incluso la aparicion o identificacion de
nuevas fuentes que puedan ser consideradas para la actualizacion del catalogo.
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5 METODO DE AUDITORIA (USB-AM)

Esta seccion presenta el método de auditoria creado para validar el catdlogo USB-CAT.
El método de auditoria, llamado USB-AM (Usability Audit Method), se presenta en la
figura 33 y estd basado en otros métodos de auditoria de ingenieria de requisitos [268],
[269].

% :Cliente £ :Equipo IM % : Auditores % :Equipo IR

Solicitar una auditoria

Analizar el contexto

Andlisis del contexto
Generar USB-CAT*

USB-CAT* \—I

| Generar checklist
-

Realizar la auditoria

Resultados de la auditoria

| | Generar informe
L

Proporcionar informe

Figura 33. Método de auditoria USB-AM

5.1 ARTEFACTOS

Durante el proceso de auditoria USB-AM, se generan diferentes artefactos. Estos
artefactos son los siguientes:

= USB-CAT*. Este catdlogo es una adaptacion de USB-CAT a la aplicacion
especifica sobre la que se va a aplicar el método de auditoria. USB-CAT* puede
contener solamente un subconjunto de los requisitos de USB-CAT, pero USB-
CAT* debe mantener todos sus atributos. Ademas se tienen que proporcionar
todos los valores para los parametros configurables de aquellos requisitos que se
encuentran en USB-CAT*.

»  Checklist. Formulario en formato de lista de control (checklist), el cual es
obtenido a partir de USB-CAT*. Cada item de esta lista debe ser analizado sobre
la aplicacion a auditar. La lista debe ser ademas facil de usar.
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Informe de auditoria. Producto final del proceso de auditoria. El informe de la
auditoria debe identificar las deficiencias de usabilidad y las areas a mejorar de
la aplicacion auditada, es decir, las areas de no-conformidad. E1 ISO 9000 [270]
define una no-conformidad como el incumplimiento de un requisito. El informe
también debe sefalar los aspectos buenos de la aplicacion, las areas que si son
conformes a los requisitos. El informe debe ser objetivo. En el caso en el que
incluya opiniones, como por ejemplo para las recomendaciones, deben
especificarse como observaciones.

5.2 ACTORES

En el proceso de auditoria, nos encontramos los siguientes cuatro actores:

Cliente. El cliente de la auditoria puede ser cualquier persona o compaiia que
necesita una auditoria para una aplicacién mévil que requiera cierta usabilidad.

Equipo de ingenieria mévil (IM). El equipo experto en tecnologias y
aplicaciones moviles. El equipo debe tener los conocimientos necesarios para
desarrollar las siguientes tareas:

o Analizar el contexto de la aplicacion movil.

o Planificar la auditoria de la aplicacion movil.

o Llevar a cabo la auditoria de la aplicacion movil.

Equipo de auditoria. Equipo que dirige y supervisa todos los pasos del proceso
hasta completar la auditoria. Como se observa en la figura 33 son parte central
del proceso. El equipo de auditoria es responsable de las siguientes tareas:

o Coordinar los esfuerzos de cada equipo para asegurar la eficiencia y
efectividad del proceso de auditoria.
Trabajar con el equipo de IM para realizar el analisis del contexto.
Trabajar con el equipo de IR para generar el USB-CAT*.
Generar la checklist para la auditoria.
Trabajar con el equipo de IM para llevar a cabo la auditoria.
Generar los informes finales.
Presentar al cliente los resultados finales para analizarlos conjuntamente.

O O O O O O

Equipo de ingenieria de requisitos (IR). Equipo a cargo de gestionar los
catadlogos USB-CAT y USB-CAT*.
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5.3 PROCESO DE AUDITORIA

Los actores interactiian entre ellos para obtener los artefactos a través del siguiente
proceso de auditoria:

1.

Analizar el contexto. El equipo ME examina el contexto de la aplicaciéon a
auditar: objetivo, ambito, perfiles de usuario, entre otros. Es importante que el
equipo también identifique el contexto de aplicaciones parecidas, para conocer
mejor el ambito en el que la aplicacion se mueve.

Generar USB-CAT*. El equipo RE crea USB-CAT* mediante la reutilizacion
de los requisitos de USB-CAT, y mediante la adaptacion de los requisitos al
contexto analizado previamente.

Generar la checklist. El equipo de auditoria crea la checklist basado en USB-
CAT*.

Realizar la auditoria. El equipo ME analiza la aplicacion utilizando la checklist
creado anteriormente. Una estrategia para analizar una aplicacion moévil es
identificar todas las funcionalidades y flujos de la aplicacion. Cada uno de estos
fluyjos o navegaciones en la aplicacion puede ser revisado de forma
independiente por miembros diferentes del equipo. Mediante este sistema, se
puede paralelizar el trabajo y ganar en eficiencia.

Generar el informe de auditoria. El equipo de auditoria recopila todos los
resultados y redacta el informe final con informaciéon detallada y
recomendaciones. Este informe se entregard al cliente para analizar y comentar
los resultados obtenidos.

En la seccion siguiente se ofrecen mas detalles de este proceso, en su aplicacion a los
casos de estudio reales en los que se ha aplicado.
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6 CASOS DE ESTUDIO Y RESULTADOS

En este capitulo mostramos dos casos de estudio reales en los cuales se ha usado tanto
el catdlogo USB-CAT, como el método de auditoria USB-AM, para evaluar la
usabilidad de varias aplicaciones mHealth.

6.1 AUDITORIA DE LA APLICACION S HEALTH

Para validar el método USB-AM vy el catalogo USB-CAT, realizamos la evaluacion de
una aplicacion real de salud. La aplicacion seleccionada se llama S Health [271], una
aplicaciéon moévil de salud y fitness disponible para la plataforma Android. S Health
mide tu actividad diaria, como por ejemplo, el recuento de tus pasos, tu calidad de
suefio, tu dieta, o tus metas de fitness. Las aplicaciones moéviles de automonitorizacion
tienen ciertas ventajas si las comparamos con otros métodos tradicionales. Una clara
ventaja es la de monitorizar el ejercicio de forma mas frecuente [272].

La aplicacion se encuentra disponible en Google Play [273]. En la tabla 28 se muestra
mas informacidn sobre S Health. La evaluacion se realizo en agosto de 2016, usando la
version 4.8.1 de la aplicacion.

Tabla 28. Informacion de S Health en Google Play

Nombre S Health

Desarrollador Samsung Electronics Co., Ltd.
Categoria Health & Fitness

Version Android minima 4.4

Ultima actualizacion Julio 7, 2016

Valoracion 4.1 sobre 5

Numero de reseias 148.924

Descargas 100.000.000 - 500.000.000

La aplicacion S Health fue analizada mediante USB-AM para comprobar como de
usable es y para detectar problemas de usabilidad en la aplicaciéon. También generamos
un informe de auditoria con recomendaciones para ayudar a mejorar la aplicacion. El
proceso llevado a cabo sigue los pasos indicados en la seccion anterior, y su aplicacion
a este caso de estudio se describe en las siguientes subsecciones.
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6.1.1 ANALISIS DEL CONTEXTO

El primer paso del proceso USB-AM es analizar el contexto de la aplicacion, tal como
su objetivo, el ambito, o el perfil de los usuarios. Examinamos la pagina oficial de la
aplicacion [271] para extraer las caracteristicas de la aplicacion, su funcionalidad y el
entorno de trabajo. La aplicacion contiene 4 tipos de elementos:

= Monitores. Muestran la monitorizacion de varias areas: pasos, comida, agua,
cafeina, peso, suefio, glucosa, tension arterial y ejercicio.

= Objetivos. Se pueden marcar objetivos generales a conseguir: ser mas activo,
comer mas sano, o descansar mas y mejor.

* Programas. Son programas de pasos o de carrera que varian en funcion de la
distancia a recorrer.

= Juntos. La aplicacion incorpora el ambito social mediante desafios de pasos con
tus amigos y mostrando una clasificacion.

La aplicacion se basa en cumplir ciertos objetivos de estilo de vida y salud. S Health es
principalmente una aplicacion de fitness, y no contiene funcionalidades para
condiciones de salud especificas, tan s6lo se podria considerar que el monitor de
glucosa esta dirigido especialmente a diabéticos. Podemos observar también que S
Health tiene un componente social. Aunque este aspecto social puede contribuir a que
los pacientes o usuarios encuentren mas interesante una aplicacion, se ha demostrado
que esto no influye en la valoracion que los usuarios tienen de dicha aplicacion [274].

También revisamos la pagina de la aplicacion en Google Play [273]. El contenido de la
aplicacion estd clasificado para todo el publico. De entre las 6 aplicaciones que son
sugeridas como las mas similares a S Health, nos encontramos 4 aplicaciones de
podometro, la aplicacion de fitness de Google (Google Fit), y la aplicacion de fitness de
Runtastic.

6.1.2 DESARROLLO DE LA AUDITORIA

6.1.2.1 Generar USB-CAT*

Una version adaptada USB-CAT* fue generada por el equipo RE basada en los
requisitos de USB-CAT y en el contexto analizado en el paso anterior. El contexto fue
considerado para establecer ciertos valores a aquellos requisitos que contienen
pardmetros configurables. Debido a que la aplicacion es para todos los publicos, se
utilizaron los valores recomendados por defecto para USB-CAT*. Por ejemplo, el
tamano minimo para los elementos tactiles fue establecido con un valor de 48dp
(density independent pixel). Si la aplicacion hubiera sido para gente mayor, se hubiera
dado un valor diferente a este pardmetro.
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6.1.2.2 Generar checklist y realizar una auditoria experta

En este paso creamos una checklist, la cual fue usada por el equipo ME para evaluar la
aplicacion S Health. Cada elemento de la lista puede ser valorado con uno de los
siguientes valores:

= “Si”, si la condicion siempre se cumple.
=  “N/A”, si la condicion no es aplicable.
= “No”, si la condicién no siempre se cumple.

Consideramos que tener un valor tipo “parcialmente” era innecesario ya que, si se
compara con el esfuerzo de realizar dicha comprobacién, no contribuye en resultados
mas significativos. Por ejemplo, cuando se evalua el item “Deben evitarse palabras
absolutas” (“Absolute words are avoided”), si se encuentra una palabra absoluta, se
valora como “No” porque la condicion no se ha cumplido.

Las aplicaciones evaluadas pueden ser clasificadas en 5 grupos de usabilidad de acuerdo
a su puntuacion obtenida. Los grupos se definen en la tabla 29. Para definir estos grupos
se us6 una variacion de la clasificacion con intervalos de igual amplitud [147]. En este
caso, los grupos inferiores y superiores son menores que los demas. Esta variacion
permite discriminar las puntuaciones extremas: (1) Muy Alto, (2) Alto, (3) Moderado,
(4) Bajo, y (5) Muy Bajo.

Tabla 29. Grupos de usabilidad para el caso de estudio

Grupo de Usabilidad | Puntuacion
Muy Alto (116-132]
Alto (83-116]
Moderado (50-83]
Bajo (17-50]
Muy Bajo [0-17]

6.1.3 RESULTADOS E INFORME DE AUDITORIA

Los items de la checklist creada en el proceso de auditoria, fueron comprobados para la
aplicacion de S Health y valorados tal y como se presentd en la seccion anterior. Los
resultados obtenidos en esta valoracion por el proceso USB-AM se muestran en la
figura 34.

La aplicacion S Health obtiene una puntuacion del 73%, con 96 items de la checklist
valorados como “Si”, 20 items valorados como “No” (15%), y 16 como “N/A” (12%).
Si descartamos los items que no son aplicables a la aplicacion (N/A), la puntuacidn seria
del 83%. Con esta valoracion, la aplicacion S Health se clasifica dentro del grupo de
usabilidad “Alta”.
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Figura 34. Resultados de S Health en la checklist usado en USB-AM

De los 20 items valorados como “No”, 5 de ellos estan relacionados con el estructura de
navegacion de la aplicacion. S Health usa un launchpad en el nivel superior de
navegacion, lo cual no conforma con el requisito USB-15 de nuestro catalogo:

[USB-15] Springboards/launchpads shall not be used as a top-level navigation system.

La pantalla principal de S Health se muestra en la figura 35. El launchpad proporciona
un acceso rapido a las funcionalidades de la aplicacion, pero se ha identificado un
problema de usabilidad con este patron: para poder acceder a una funcionalidad
diferente de la actual, hay que navegar hacia atréas, de vuelta hasta la pantalla principal
[134], [141].

Otros 3 de los items valorados como “No” tienen que ver con el estilo de redaccion. S
Health utiliza algunas abreviaturas, un estilo de redaccion formal, y algunos signos de
exclamacion. Este estilo no es recomendado por nuestro catalogo:

[USB-38.2] Abbreviations in texts shall not be used.
[USB-39] Writing style shall be informal.
[USB-44] Exclamation marks shall be avoided.

En la figura 35 se puede observar que el monitor del suefio utiliza la siguiente frase:
“;Como ha dormido? Pulse aqui para grabar el suefio manualmente.”. Esta frase trata al
usuario mediante el pronombre usted, el cual es un lenguaje formal. La recomendacion
es usar un estilo informal, y por tanto, la frase deberia ser corregida a “;Coémo has
dormido? Pulsa aqui para grabar el suefio manualmente”. La figura 36 muestra el uso de

una abreviatura, “ANAD”, la cual deberia mostrarse mediante la palabra completa,
“ANADIR”.
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Q S Health MAS

j rasos 0/6000

Es hora de dar un paseo

¢£Coémo ha dormido?

Pulse aqui para grabar el suefio
manualmente.

0 6 12
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Carrera Agua Clgna
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Figura 35. Pantalla principal de S Health con un launcher

Calorias totales 733 kcal
Carb 76,9 g, Grasa 35,2 g, Proteina 26,9 g

ANAD A MI COMIDA
Tiempo 8:00 ’
Café con Leche @ @
135 kcal, 1 mediano (408 g)
Cereales de Granola @ @
598 kcal, 1 taza (122 g)

ANADIR ALIMENTO

Figura 36. Uso de abreviaturas en S Health
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Los investigadores han reportado que el uso de abreviaturas en aplicaciones de salud
puede causar errores médicos puesto que los usuarios pueden no entender su significado
[134], [256], [275]. Las abreviaturas no seguras causan el 5% de los errores médicos en
Estado Unidos [276]. Los signos de exclamacion no se recomiendan porque pueden ser
entendidos como gritos [142].

Cuatro items evaluados como “No” son sobre la experiencia al iniciar la aplicacion.
Cuando el usuario abre la aplicacion por primera vez, no se muestra ninguna pantalla
funcional, sino que el usuario tiene que aceptar los términos y condiciones, y la politica
de privacidad, como se refleja en la figura 37.

A, WY

S Health es una aplicacion para la
forma fisica y el bienestar, no para fines
médicos.

Términos y condiciones

(] Acepto.

Para proporcionar aspectos de su
funcionalidad, S Health puede recopilar
datos sobre lo siguiente:

Perfil
1 Sensoresy uso

Ubicacién

Aviso de privacidad

Figura 37. Términos y condiciones de S Health

Tal y como comentamos en el estado del arte de la usabilidad, en la seccion 3.2.4, el
Health Privacy Project recomienda proporcionar la politica de la aplicaciéon como un
gesto de transparencia [262], [263]. Los términos y condiciones no deben ser
eliminados, pero su aceptacion puede ser retrasada, especialmente cuando es la primera
vez que el usuario abre la aplicacion [134], [143].

Dos de los items valorados como “No” estan relacionados con los campos de entrada de
texto libres. La entrada de texto en una aplicacion moévil debe ser lo mas eficiente
posible. Usar el teclado para escribir un texto puede ser un proceso tedioso y, por tanto,
debe ser evitado y limitado a pequefias cantidades de informacion [143]. Otro fallo es
que la aplicacidon no usa iconos predefinidos para algunas acciones comunes como la de
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compartir. La aplicacion usa un boton de texto en vez de usar un botoén con un icono de
compartir. También usa un boton con el texto “MAS”, en lugar de usar un icono. El uso
de iconos contribuye a mejorar la experiencia de usuario [259]. Aunque a veces los
iconos personalizados pueden ser ambiguos [260], usar los iconos por defecto del
sistema para las acciones comunes es mas simple, y ademas, los usuarios ya estan
familiarizados con ellos [143]. La figura 38 muestra un ejemplo de estos fallos de
usabilidad en S Health.

ID

HISTORIAL

£ MIE., 8 DE MARZO

Contrasena

Recordar ID

Mostrar contrasena

Conectarse

3/3

Crear cuenta vasos
25,3 fl. oz.

Q ;Has olvidado tu ID o contrasefia?

Ingesta de agua diaria (vasos)

Figura 38. Izquierda: Campos de texto sin boton de borrado, derecha: boton de compartir

Otro fallo de usabilidad de S Health es el hecho de no permitir la seleccion multiple
cuando se estan subiendo fotos a la aplicacion. Esto ocurre en la pantalla de detalle de
una comida, donde el usuario puede afiadir varias fotos. El problema es que para hacer
esto, hay que hacerlo foto a foto, pulsando el boton afiadir, abriendo la galeria de
imagenes, y seleccionando la imagen deseada. La seleccion multiple facilita la
interaccion del usuario con la aplicacion mediante la simplificacion de tareas repetitivas
[142].

En S Health también hemos detectado que no se proporciona contenido de inicio para
las pantallas vacias. El estado vacio mas simple consiste en un mensaje de texto o una
imagen, la cual es la alternativa seguida por S Health, tal y como se ve en la figura 39.
Una opcion mas atractiva para los usuarios es proporcionar contenido til en vez de un
estado vacio. Un contenido de inicio de este tipo muestra la funcionalidad de la pantalla
y permite al usuario explorar de forma inmediata [142].



126

HISTORIAL

Figura 39. Estados vacios en S Health

El ultimo fallo de usabilidad es la necesidad de hacer scroll para ver todo el contenido
de la pantalla. Hay casos de estudio que muestran como algunos usuarios, como los
ancianos, tienen dificultades para hacer scroll. Los usuarios no se dan cuenta de que hay
mas contenido en la pantalla y de que necesitan hacer scroll para verlo [27], [180],
[186].

Cuatro items de los valorados como “N/A” son especificos de un patréon de navegacion,
el cajon de aplicaciones. Debido a que S Health no usa esta estructura, esos items no
son aplicables. 2 items “N/A” estan relacionados con cambios en la orientacién del
dispositivo, pero S Health tiene la orientacion horizontal deshabilitada. Otros 2 items
mas valorados como “N/A” tienen que ver con los gestos complejos, 3 de ellos con
tareas complejas, y 1 més con menus largos, pero ninguna de estas caracteristicas esta
disponible en la aplicacion, y por tanto, no son valorables. Los otros 3 “N/A” restantes,
no son aplicables porque la informacidon que se necesita no estd disponible para los
evaluadores: los diferentes tamafos y densidades de los elementos gréficos, y las
opciones que se encuentran ocultas.

El equipo de auditoria recopild todos los resultados para escribir el informe final. Un

extracto del informe se describe en la tabla 30, como ejemplo de artefacto generado en
USB-AM.
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Tabla 30. Informe de auditoria de S Health

App information

Name S Health
Developer Samsung Electronics Co., Ltd.
Price Free
Mobile OS Android
Actors
Auditor Belén Cruz
RE team Belén Cruz, José Luis Fernandez-Aleman and Ambrosio Toval

Audit summary
Carried out on July 10, 2016.
S Health app was installed in an Android smartphone, One Plus 2, with Android version
6.0.1.
The aim of this audit is to evaluate the app compliance to the requirements of USB-CAT
regarding usability. Requirements are focused on the next 4 characteristics: ease of use,
personalization and internationalization, learnability, and understandability. The audit was
conducted using the USB-AM.
The application is in general really usable with a score of 73 out of 100. The app interface is
user-friendly: elements have the right size, elements react to user interaction and texts are
readable. The app can be navigated consistently and there is not any complex navigation.
The authentication system in the app is also usable: users can start using the app before
having to log in, and once the user is logged in, credentials are remembered. To measure and
track the user’s health and performance, this app deals with a lot of dates and measures that
are correctly presented considering the user language format. Screens are simple and
functionalities are clearly separated. S Health always shows acknowledge messages to let the
user know what is happening in the app, and messages when there are errors. Nevertheless, a
few problems have been found:

Deficiencies
D1. The pattern used for the main navigation of the app is a springboard. This pattern is not
recommended since its usability is poor. Users have to navigate back to reach the top-level
actions.
D2. The app uses formal writing.
D3. The app shows empty states when there is no data in a screen. For example, the first
time that the user opens the step challenge, the only content on the screen is a message
indicating that there are no challenges, and a button to create a new one.
D4. The app does not have one-click delete option for free text inputs.
D5. The app does not use predefined icons for some common actions. For example, on the
steps leaderboard screen or in the rewards screen, the top navigation bar shows a share
button that is a text button (“share” text button).
D6. The app does not show a functional screen when it first launches. For example, the app

shows and requires accepting the terms and conditions.

D7. The app does not allow multi-selection of photos. In the food details screen, users can
add more than one photo, but they need to do it one by one, tapping on the add button,
opening the gallery and selecting a photo.

Recommendations
R1. The main navigation of the app can be improved by the use of a drawer or a tab bar.
R2. The app should use always second person. Informal writing echoes a friendly tone.
R3. The app should show sample content when there is no data in a screen. Empty states can
be improved by providing some starter content, educational content or best match in case of
an empty search result. For example, the empty state of the step challenge screen can be
improved by providing a sample challenge, which the user could easily save as the first
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challenge.

R4. The app should add a one-click delete option for free text inputs. Users can easily clear
the contents of the text input without the need of tapping the delete key.

RS5. The app should use predefined icons for common actions. For example, the share button
should use the common share icon instead of using the text “share”.

R6. The app should load a main functional screen when the app starts for the first time. Any
disclaimers and agreements should be delayed until they are necessary. For example, the
screen that shows the disclaimers and agreements should be removed from the app startup.
This screen could be displayed when the user creates the first activity or challenge and starts
providing data to the app.

R7. The app could support multi-selection of photos in the food details screen. Users could
then tap on the add button, open the gallery and be able to select more than one photo.

6.2 CASO DE ESTUDIO SOBRE APLICACIONES DE CUIDADO DE
PERSONAS MAYORES

El catdlogo USB-CAT también ha sido usado en un trabajo de fin de master,
actualmente en desarrollo, en el marco del Grupo de Investigacion de Ingenieria del
Software de la Universidad de Murcia [277]. El objetivo de este trabajo es disefiar e
implementar una aplicacion para el cuidado de personas mayores, que sea capaz de dar
solucion al problema de la dependencia a una plataforma moévil especifica, y con el fin
de llegar a un gran numero de usuarios.

En este trabajo de master se realiza un estudio de varias aplicaciones existentes sobre
cuidado de personas mayoras, en el cual se siguen las pautas de USB-CAT para la
evaluacion de la usabilidad. En la tabla 31 mostramos el listado de las aplicaciones que
fueron analizadas siguiendo nuestro documento de requisitos. Para cada aplicacion se
evalu6 cada uno de los 79 requisitos considerados, indicando si el requisitos se cumple,
no se cumple, o no es aplicable.

Tabla 31. Aplicaciones de cuidado de personas mayores evaluadas en base a USB-CAT

# requisitos # requisitos -
s # requisitos
# Aplicacion que se que no se .
no aplicables
cumplen cumplen
1 Tweri 65 6 8
2 Fade: Fall detector 68 7 4
3 Kwido para cuidadores 74 4 1
4  Kwido para mayores 74 4 1
5 Elderly Care 67 7 5
6 Elder Care Resource App 72 2 5

Todas las aplicaciones evaluadas cumplen con un gran nimero de requisitos. La
aplicaciébn que menor niimero de requisitos sigue es Tweri. Esta aplicacion cumple
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aproximadamente con el 80% de los requisitos, que sigue siendo aun una cifra muy
positiva.

Si examinamos los requisitos que no se cumplen en estas aplicaciones, hay 5 de ellos
que se repiten en varias de las aplicaciones, tal y como resumimos en la tabla 32.

Tabla 32. Requisitos incumplidos por las aplicaciones de cuidado de personas mayores

Kwido | Kwido Elder] FElder
# Requisito Tweri Fade cuida- | mayo- Y| Care
Care
dores res RA
) “Una pantalla principal se debe
cargar inmediatamente en la app.”
24 “Las credenciales de usuario deben

ser recordadas.”

“Se debe proporcionar una opcion de
25  inicio de sesion automatico para las
siguientes sesiones.”

“La aplicacion debe soportar el

30 lenguaje del usuario.”

“Se debe proporcionar un tutorial al
65  principio de la app o de las tareas
complejas para guiar al usuario.”

En la tabla 32 cada fila representa un requisito, y en columnas se marcan las
aplicaciones que incumplen dicho requisito. El primero de los requisitos es un requisito
dificil de cumplir, ya que las aplicaciones necesitan un tiempo de carga hasta que son
capaces de obtener y mostrar la informacioén necesaria de la pantalla principal. Se debe
intentar minimizar este tiempo lo maximo posible.

Los dos siguientes requisitos, 24 y 25, estan relacionados, ya que para conseguir que el
inicio de sesion sea automatico, la aplicacion debe recordar las credenciales del usuario.
El mayor problema en estos requisitos reside en que las aplicaciones analizadas son
médicas, y por tanto, la seguridad suele ser mayor. A pesar de esto, como ya discutimos
en el estudio del estado del arte, existen métodos alternativos como las técnicas
biométricas, pudiendo usar, por ejemplo, la huella dactilar para realizar la autenticacion
del usuario [129], [130].

Respecto al requisito 30, las aplicaciones soportan el lenguaje del usuario de forma
parcial, puesto que pueden encontrarse textos que no estan traducidos. Finalmente, el
requisito 65 no es cumplido por ninguna de las aplicaciones. Si una aplicacioén no es
compleja y no presenta tareas complejas, no es necesaria la presentacion de un tutorial,
y por tanto, este requisito deberia considerarse como no aplicable.

Otro dato a destacar de los resultados de este trabajo de fin de master, es que uno de los
requisitos es valorado como no aplicable en todas las aplicaciones. Se trata del requisito
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namero 4: “El foco debe saltar automaticamente de un componente seleccionable al
siguiente.”. En el trabajo se considera que este atributo no puede ser aplicado a las
aplicaciones moviles. Esta justificacion nos parece incorrecta, ya que si puede ser
aplicado, y algunos ejemplos de como el foco de un componente puede pasar al
siguiente son:

* Configurando el teclado correctamente. El teclado en pantalla de los
smartphones tiene un botéon que sirve para finalizar la ediciéon de un campo de
texto (boton Enter). Este boton puede tener una accidon personalizada, como
saltar al componente siguiente.

= (Cambiando el foco tras usar un selector. En un formulario en pantalla, puede que
haya datos que sean introducidos mediante un selector, como por ejemplo
seleccionar una fecha. Cuando el usuario pulsa sobre el selector, la opcion
pulsada queda seleccionada, y el foco puede pasar al siguiente componente.

= (Cambiando el foco tras introducir un dato de longitud determinada. Hay ciertos
campos de texto que tienen una longitud predefinida, como por ejemplo, el
nimero de una tarjeta de crédito. En estos casos, cuando el usuario ha escrito el
ultimo caracter o nimero, el foco puede pasar al siguiente componente.

El requisito parece no haber sido interpretado de forma correcta en esta tesis de fin de
master, por lo que ha puesto de manifiesto algunas mejoras que pueden realizarse en la
redaccion de los requisitos. Los requisitos deben ser claros y precisos.

El catdlogo fue finalmente utilizado en el desarrollo de una nueva aplicacioén de cuidado
de personas mayores, llamada Care for Elders. Para la mejora de la usabilidad de esta
aplicacion, se tuvieron en cuenta los requisitos del catdlogo, especialmente los
relacionados con la facilidad de aprendizaje y la internacionalizacon.
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7 CONCLUSIONES Y TRABAJO FUTURO

7.1 ANALISIS DE LA CONSECUCION DE OBJETIVOS

En la seccion 1.3 de este documento se propusieron unos subobjetivos a cumplir en esta
tesis. Mediante la realizacion de estos subobjetivos se consigue concluir con el objetivo
principal del trabajo:

Crear artefactos que permitan el desarrollo de mejores aplicaciones moviles de salud, asi como
artefactos que permitan realizar auditorias efectivas de estas aplicaciones.

A continuacion, revisamos cada uno de estos subobjetivos para valorar sus resultados.

Objetivo 1. Investigar y analizar la situacion actual de las aplicaciones moviles de
salud, identificando las barreras existentes para su adopcion, y recopilando las
propuestas y recomendaciones para mitigar estas barreras.

En el capitulo 3 hemos realizado un estudio detallado de dos de las principales barreras
para la adopcion de aplicaciones moviles de salud: seguridad y privacidad, y usabilidad.
En la seccion 3.1 analizamos las politicas de privacidad de un conjunto de 24 PHRs.
Aunque las politicas de privacidad suelen estar disponibles de forma rapida y sencilla
para el usuario, los cambios en estas politicas no suelen ser notificados y es el usuario el
que debe estar atento ante posibles actualizaciones. La integracion con otros sistemas de
informacion de salud externos como otros PHRs o EHRs es escasa. La estructura y el
contenido de las politicas de privacidad deben ser renovados para incluir informacion
mas detallada sobre medidas de seguridad cuando los datos se almacenan localmente,
son transferidos por la red o se almacenan en servidores remotos.

En la seccion 3.2 estudiamos la usabilidad de 24 PHRs, analizamos 22 estudios que
realizaron evaluaciones de usabilidad de aplicaciones mHealth, y también investigamos
otros 10 trabajos sobre recomendaciones de usabilidad en aplicaciones moviles.
Identificamos la necesidad de usar herramientas de evaluacion automatizadas y la falta
de procesos iterativos de disefio-evaluacion en el desarrollo de las aplicaciones.
Nuestros resultados muestran que la usabilidad es un aspecto que puede mejorarse
significativamente. También contribuimos con un resumen de los principales resultados
y recomendaciones de usabilidad, las cuales sirven de base para el siguiente objetivo.
Este objetivo se considera por tanto cumplido.
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Objetivo 2. Crear un catdlogo de requisitos reutilizable donde se recojan las
recomendaciones extraidas.

En el capitulo 4 presentamos el proceso seguido para la creaciéon de un catdlogo de
requisitos de usabilidad para aplicaciones moviles, actualmente poblado con 132
requisitos (79 principales y 53 requisitos hijos). Todos los requisitos fueron obtenidos
de los estandares recomendados, de guias populares, y de trabajos relacionados
obtenidos en la investigacion realizada previamente. El catalogo propuesto sigue la
metodologia SIREN, por lo que es reutilizable, puede ser adaptado a diferentes
proyectos, y estd sujeto a una evolucién y un mantenimiento continuo. Por tanto, este
objetivo también se considera cumplido.

Objetivo 3. Desarrollar un método de auditoria que tome como base el catilogo de
requisitos creado.

En el capitulo 5 proponemos un método de auditoria, USB-CAT, el cual mide la
usabilidad de una aplicacion de acuerdo a los criterios que son extraidos del catalogo de
requisitos. En el capitulo se describen las fases, los actores y los artefactos involucrados
en el proceso. Este objetivo se considera logrado satisfactoriamente.

Objetivo 4. Validar la propuesta de forma practica mediante su aplicacion en un caso
de estudio real.

En el capitulo 6 validamos el catdlogo y el método de auditoria mediante la evaluacion
de una aplicacion mHealth real, S Health. El resultado de la evaluacion clasifica la
usabilidad de una aplicacion como muy alta, alta, moderada, baja o muy baja. La
puntuacion de usabilidad obtenida por S Health mediante USB-AM muestra que el nivel
de usabilidad de la aplicacion es alto.

USB-AM resulté ser un proceso sencillo y no present6 dificultades para los expertos, a
pesar de ser un proceso repetitivo. En nuestro caso de estudio se valoraron 132
requisitos en USB-CAT™*, los cuales deben ser evaluados en las diferentes pantallas de
la aplicacion. Esto quiere decir que cuanto mayor y mas compleja sea la aplicacion a
evaluar, mayor es el esfuerzo necesario para concluir su evaluacion. Obsérvese que el
esfuerzo realizado en confeccionar el catalogo se amortiza con creces cada vez que se
instancia USB-CAT para utilizarse, bien en una evaluacion, bien en el desarrollo de una
aplicacion movil de salud.

Se realiz6é ademas una evaluacion de 6 aplicaciones de cuidado de personas mayores
mediante el catdlogo de usabilidad. Gracias a esta evaluacion, se obtuvieron algunas
mejoras a aplicar al catalogo.
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Todos estos resultados se muestran en el capitulo 6 y por tanto, el objetivo se cumple de
forma satisfactoria.

Puesto que todos los subobjetivos han sido cumplidos, y por tanto, el objetivo principal
de la tesis, podemos confirmar la hipdtesis de partida de la misma:

Se puede mejorar tanto el desarrollo, como la auditoria de las aplicaciones mdviles de salud de

forma efectiva mediante artefactos y métodos definidos desde el ambito de la Ingenieria de
Requisitos.

7.2 PRINCIPALES APORTACIONES

Esta tesis doctoral ofrece las siguientes aportaciones:

Estudio exhaustivo del estado del arte relativo a todas aquellas dareas
relacionadas con esta tesis.

Cuestionario de 12 preguntas que puede ser utilizado por usuarios de mPHRs,
profesionales de la salud y desarrolladores de aplicaciones moviles para evaluar
sus aplicaciones en relacion a la privacidad y la seguridad.

Cuestionario de 13 preguntas, divididas en 3 bloques, basadas en las guias
oficiales de iOS y Android. Este cuestionario puede ser usado por los
profesionales y desarrolladores como punto de referencia de sus aplicaciones.
Catalogo de requisitos reutilizable que recopila las principales guias y
estandares, asi como las recomendaciones procedentes de estudios empiricos de
usabilidad de aplicaciones moviles.

Método capaz de llevar a cabo una auditoria sobre la usabilidad de una
aplicaciéon moévil de salud.

Caso de estudio detallado sobre una aplicacion real que ha permitido validar la
metodologia propuesta en esta tesis.

Caso de estudio sobre la evaluacion de usabilidad de aplicaciones de cuidado de
ancianos.

7.3 TRABAJO FUTURO

El catalogo de requisitos de usabilidad creado en esta tesis, USB-CAT, se encuentra en
su primera version. De acuerdo a la metodologia seguida en este trabajo, nos
encontramos con una fase de mantenimiento del catdlogo, haciendo que esté sujeto a
continuas mejoras. Identificamos por tanto una via de trabajo futuro que esta ligada a la
evolucion y el mantenimiento del catdlogo de usabilidad. Por un lado, hay que
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considerar la actualizacion del catdlogo con nuevas versiones de las fuentes
consideradas. Por ejemplo, las guias de iOS y Android son actualizadas frecuentemente,
y suelen modificar y afiadir nuevas recomendaciones conforme se publican nuevas
versiones de sus sistemas operativos. Por otro lado, se puede actualizar el catdlogo con
la identificacion y analisis de nuevas fuentes.

Otra via de trabajo futuro es la mejora de la calidad de los requisitos del catdlogo. Una
forma de conseguir esta mejora es aplicando de forma mads rigurosa los criterios y
propiedades de los siguientes estandares: IEEE 830 [88], ISO/IEC/IEEE 29148 [96], y
las guias de INCOSE (International Council on Systems Engineering) [278]. Otra forma
de mejora de la calidad de los requisitos es mediante el uso de herramientas
automaticas. Podemos encontrar algunas de estas herramientas disponibles
comercialmente, como las ofrecidas por The Reuse Company [279]: Requirements
Quality Suite (RQS), que controla y gestiona la calidad de los requisitos; Requirements
Quality Analyzer (RQA), que analiza la calidad de los requisitos; Requirements
Authoring Tool (RAT), que ayuda a escribir requisitos de calidad; o Knowledge
Manager (KM), que gestiona todo el conocimiento en torno a los proyectos de
requisitos y que serd utilizado desde las herramientas RQA o RAT.

Otro trabajo futuro es la creacion de un conjunto de historias de usuario reutilizables a
partir de los requisitos del catdlogo USB-CAT. El objetivo de estas historias de usuario
es la de facilitar el uso del catdlogo por parte de los profesionales que hacen uso de
metodologias agiles de desarrollo software. En esta extension seria necesario investigar
sobre la reutilizacion de requisitos en métodos agiles, que es un tema hasta ahora poco
tratado en la literatura cientifica [84].
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8 PUBLICACIONES

En esta seccidn se muestran las publicaciones obtenidas y enmarcadas dentro del ambito
de esta tesis. De entre los articulos, 3 de ellos fueron publicados en revistas, y 1 en una
conferencia. Respecto a las revistas, nos encontramos con una de informatica médica,
Journal of Medical Systems, la cual estuvo dentro del JCR en 2014, y con una de
tecnologia, Revista Ibérica de Sistemas e Tecnologias de Informagao, la cual se
encuentra en Q3 segun SJR (Scimago Journal & Country Rank [280]) de 2015. La
conferencia estaba clasificada en CORE en el afio de publicacién (2014), y lo sigue
estando en 2017. Las publicaciones se muestran a continuacion:

[101] Cruz Zapata, B., Hernandez Nifiirola, A., Fernandez-Aleman, J. L., & Toval, A. (2014).
Seguridad y Privacidad en Carpetas Personales de Salud para Android e iOS. RISTI -
Revista Ibérica de Sistemas e Tecnologias de Informagao, 35 — 50.

SJR 2014: Q4. SJR 2015: Q3.
Tasa de aceptacion: 16%.
Objetivo relacionado: 1.

[102] Cruz Zapata, B., Hernandez Ninirola, A., Fernandez-Aleman, J. L., & Toval, A. (2014).
Assessing the privacy policies in mobile personal health records (pp. 4956—4959).
Presented at the Engineering in Medicine and Biology Society (EMBC), 2014 36th
Annual International Conference of the IEEE, IEEE.

CORE 2014. Nivel: C.
Objetivo relacionado: 1.

[134] Cruz Zapata, B., Herndndez Ninirola, A., Idri, A., Fernandez-Aleman, J. L., & Toval,
A. (2014). Mobile PHRs Compliance with Android and iOS Usability Guidelines.
Journal of Medical Systems, 38(8), 1-16.

JCR 2014. Cuartil: Q2. Factor de impacto: 2°213.
SJR 2014: Q1. SJR 2015: Q1.
Objetivo relacionado: 1.

[135] Cruz Zapata, B., Ferndndez-Aleman, J. L., Idri, A., & Toval, A. (2015). Empirical
Studies on Usability of mHealth Apps: A Systematic Literature Review. Journal of
Medical Systems, 39(2).

SJR 2015: QL.
Objetivo relacionado: 1.

Cruz Zapata, B., Ferndndez-Aleméan, J. L., Toval, A., & Idri, A. Reusable software
usability specifications for mHealth applications.
Pendiente de envio a International Journal of Medical Informatics.

Objetivos relacionados: 2, 3,y 4.

Para cada uno de los trabajos, indicamos el indice de calidad de la publicacion, y
ademads los objetivos de esta tesis con los que estan relacionados. Todos los trabajos,
excepto el ultimo, publican sobre las evaluaciones realizadas para lograr el objetivo 1.
El ultimo trabajo resume en un articulo el catdlogo, el método de auditoria, y el caso de
estudio, los cuales se corresponden a los objetivos 2, 3, y 4.
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Estos trabajos, salvo el ultimo, aun pendiente de publicacion, han sido citados en los
trabajos de otros autores. En la tabla 33 mostramos el numero de -citaciones

identificadas en diferentes herramientas: Google Scholar, Web of Science y Scopus. Las

citaciones a nuestro trabajo identificadas por Google Scholar realizadas por otros
autores se listan en la tabla 34.

Tabla 33. Numero de citaciones por articulo y herramienta

Google Scholar Web of Science Scopus

[101] 2 0 6
[102] 5 0 3
[134] 26 0 16
[135] 50 21 28

Tabla 34. Citaciones identificadas en Google Scholar de trabajos de otros autores

[101]

[102]

[134]

Seguridad y Privacidad en Carpetas Personales de Salud para Android e iOS

Garcia, A. S., & Casas, J. M. M. (2015). Apps de Salud: Nuevas Herramientas para el
cuidado del Paciente Cardioldgico. Enfermeria En Cardiologia, 22, 66.

Vizcaino, L. A. B., Torres, G. S., & Gonzdlez-Zabala, M. P. (2016). Andlisis de los procesos
de evaluacién de la e-salud. Ingeniare, 19(19), 59-79.

Assessing the privacy policies in mobile personal health records

Almutairi, S. S. (2015). A modified technology acceptance model (TAM) for implementation
of privacy in health information systems in Saudi Arabia. Rutgers University-School of
Health Related Professions.

Andrade, J., Arsénio, A., & Duarte, A. (2015). An Integrated Sensing Platform for Remote
Fetus Continuous Monitoring. In BIODEVICES (pp. 250-259).

Arsenio, A., Andrade, J., & Duarte, A. (2015). Non-invasive Wireless Bio Sensing. In
International Joint Conference on Biomedical Engineering Systems and Technologies (pp.
93-109). Springer.

Romero, J., L6pez, P., Noguera, J. L. V., Cappo, C., Pinto-Roa, D. P., & Villalba, C. (2016).
Integrated, reliable and cloud-based personal health record: A scoping review. arXiv
Preprint arXiv:1609.03615.

wazwz, BEaf, & siEmE. (2015). ks —= 2 14 =2 Z O
) —EwEoERsI=—chD < FR—.

Mobile PHRs Compliance with Android and iOS Usability Guidelines

Chiu, C.-C., & Lee, C.-T. (2016). Case study of the development app of infographics design
with mobile augmented reality. In Advanced Materials for Science and Engineering
(ICAMSE), International Conference on (pp. 181-184). IEEE.

Degerli, M., Demirbas, E., & Tolon, M. (2015). Mobil Isletim Sistemleri (i0S ve Android)
Acisindan Kullanict Memnuniyetini Etkileyen Faktorler. In UYMS.

Fijacko, N., Brzan, P. P., & Stiglic, G. (2015). Mobile applications for type 2 diabetes risk
estimation: a systematic review. Journal of Medical Systems, 39(10), 124.

Furlong, L. M., Morris, M. E., Erickson, S., & Serry, T. A. (2016). Quality of Mobile Phone
and Tablet Mobile Apps for Speech Sound Disorders: Protocol for an Evidence-Based
Appraisal. JMIR Research Protocols, 5(4).

Hewitt, B., Dolezel, D., & McLeod, A. (2017). Mobile Device Security: Perspectives of
Future Healthcare Workers. Perspectives in Health Information Management, 1-14.
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[135]

Kunene, K. N., Zysk, K., & Diop, M.-F. (2016). Healthcare Consumers’ Voluntary
Adoption and Non-Adoption of Electronic Personal Health Records. Presented at the
Australasian Conference on Information Systems, Wollongong, NSW Australia.

Kunene, N. (2015). A Study Of Healthcare Consumers’ Voluntary Adoption and Non-
Adoption of Electronic Personal Health Records in Connecticut. In Twenty-first Americas
Conference on Information Systems. Puerto Rico.

Mamlin, B. W., & Tierney, W. M. (2016). The promise of information and communication
technology in healthcare: extracting value from the chaos. The American Journal of the
Medical Sciences, 351(1), 59-68.

Martinez-Pérez, B., de la Torre-Diez, 1., & Lopez-Coronado, M. (2015). Experiences and
results of applying tools for assessing the quality of a mHealth App Named Heartkeeper.
Journal of Medical Systems, 39(11), 142.

Martinez Pérez, B., Lépez Coronado, Miguel, & Torre Diez, Isabel de la. (2015). Review
and Analysis of mHealth Applications: Development and Evaluation of a Heart Diseases
Self-Management App. Universidad de Valladolid. Escuela Técnica Superior de Ingenieros
de Telecomunicacién.

Nieto-Gutierrez, W., Aguirre-Tipismana, L., Torres-Mallma, C., Salazar-Rojas, R., &
Taype-Rondan, A. (2016). Features of mobile provider education applications for
prehospital trauma life support. Journal of Emergency Medicine, Trauma and Acute Care,
2016(3), 12.

Perchat, J. (2015). Composants multiplateformes pour la prise en compte de I’hétérogénéité
des terminaux mobiles. Université de Valenciennes et du Hainaut-Cambresis.

Sahi, A.,Lai,D., & Li, Y. (2016). Security and privacy preserving approaches in the
eHealth clouds with disaster recovery plan. Computers in Biology and Medicine, 78, 1-8.

Simpao, A. F., Lingappan, A. M., Ahumada, L. M., Rehman, M. A., & Gdlvez, J. A. (2015).
Perioperative Smartphone Apps and Devices for Patient-Centered Care. Journal of Medical
Systems, 39(9), 102.

Velastegui Hinojosa, S. V. (2017). Revision sistemdtica de literatura sobre evaluacion de la
usabilidad de aplicaciones en dispositivos moviles multiplataforma para establecer el
estado del arte de un proyecto de investigacion. (B.S. thesis). Universidad de las Fuerzas
Armadas ESPE. Carrera de Ingenieria de Sistemas e Informatica.

Empirical Studies on Usability of mHealth Apps: A Systematic Literature
Review

Abdulhussein, A. A. (2016). The design principles of edutainment system for autistic
children with communication difficulties. Universiti Utara Malaysia.

Albrecht, U.-V., Afshar, K., Illiger, K., Becker, S., Hartz, T., Breil, B., ... von Jan, U.
(2017). Expectancy, usage and acceptance by general practitioners and patients: exploratory
results from a study in the German outpatient sector. DIGITAL HEALTH, 3,
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Anglada-Martinez, H., Martin-Conde, M., Rovira-Illamola, M., Sotoca-Momblona, J. M.,
Sequeira, E., Aragunde, V., ... Codina-Jané, C. (2016). Feasibility and Preliminary
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records for pregnancy monitoring functionalities: Analysis and potential. Computer Methods
and Programs in Biomedicine, 134, 121-135.

Bhoi, S. K., & Khilar, P. M. (2016). VehiHealth: An Emergency Routing Protocol for
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Use of mobile health applications for health-seeking behavior among US adults. Journal of
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8.1 OTRAS PUBLICACIONES Y ACTIVIDADES RELACIONADAS

Ademas de las publicaciones mencionadas anteriormente, las cuales estan relacionadas
directamente con esta tesis, se presentan en esta seccidon otras publicaciones algo
relacionadas con la misma:

[281] Cruz Zapata, B, & Fernandez-Aleman, ]J. L. (2013). Security Risks in Cloud
Computing: An Analysis of the Main Vulnerabilities. In Security Engineering for
Cloud Computing: Approaches and Tools (pp. 55-71).

[282] Cruz Zapata, B., Fernandez-Aleman, J., & Toval, A. (2015). Security in cloud
computing: A mapping study. Computer Science and Information Systems, 12(1),
161-184

[283] Cruz Zapata, B. (2013). Android Studio Application Development. PACKT Books.

[284] Cruz Zapata, B. (2014). Testing and Securing Android Studio Applications. PACKT
Books.

[285] Cruz Zapata, B. (2015). Android Studio Essentials. PACKT Books.
[286] Cruz Zapata, B. (2016). Android Studio 2 Essentials - Second Edition. PACKT Books.

Las dos primeras publicaciones son sobre seguridad en la nube, y por tanto, se
relacionan con los objetivos iniciales y las cuestiones que mas preocupan a los usuarios
de aplicaciones de salud. Las 4 publicaciones restantes son libros sobre desarrollo de
aplicaciones moviles para Android, siendo ademés uno de los libros, especifico sobre
seguridad [284]. Todo el conocimiento sobre desarrollo de aplicaciones moéviles ha
contribuido al desarrollo de esta tesis. Este conocimiento, plasmado en parte en los
libros publicados, es también fruto de la experiencia laboral del doctorando en cuanto al
desarrollo de aplicaciones moéviles:

CYUM Tecnologias y Comunicaciones

Murcia, Espana.

Desarrollo de una libreria para aplicaciones moéviles (UMUapp) para autenticacion CAS para la
Universidad de Murcia. Plataformas: Android, 10S.

Youpping
Murcia, Espana.
Desarrollo de la web y aplicacion moévil. Plataformas: web, Android, i0S.

Swarm Mobile (adquirida por Groupon)
San Francisco, Estados Unidos.
Desarrollo de las diferentes aplicaciones moviles. Plataformas: Android, i0S.

Groupon

San Francisco, Estados Unidos.

Desarrollo tanto de la aplicacién para los comercios, como de la aplicacién para los
consumidores. Plataformas: iOS.

La aplicaciéon para consumidores es la n° 22 en el top de aplicaciones con mayor visitantes
unicos en Estados Unidos en 2016 (30’2 millones de visitantes tnicos) [287].
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10ANEXOS

10.1 APLICACIONES EXCLUIDAS PARA LA EVALUACION DE

USABILIDAD

Tabla 35. Aplicaciones excluidas para la evaluacién de usabilidad

Aplicacién SO Desarrollador URL CE
ADVantis PHR and Advantage Health http://goo.gl/dsf8zK 2
Solutions, Inc.
ADVantis PHR 10S Advantage Health http://goo.gl/DnXilm 2
Solutions, Inc.
Avicenna 10S Not available http://goo.gl/sSMN1Qt 1
Health Companion and Health Companion, Inc. http://goo.gl/NypTwr 1
MHA Mobile and Infogosoft AB http://goo.gl/PkSdxu 1
miPHR 10S iPatientCare, Inc. http://goo.gl/COmNg2 2
My Health Diary 10S NeedStreet http://g00.21/4z2YYQG 1
MyHealth OTG and Cyber Development http://goo.gl/XdMnmg 2
Personal Healthcare | and Thareb Alhayat http://goo.gl/stIWz3 1
Record-PHR
Thareb Alhayat PHR | iOS Ahmed Almutairi http://goo.gl/fGr4RM 1
TheHealthNet and lhrArzt24 GmbH http://goo.gl/Uzs5gy 1

10.2 INFORMACION EXTRAIDA DE LA RSL PARA EVALUACIONES
EMPIRICAS DE USABILIDAD

Tabla 36. Informacion extraida para PI1, PI2 y PI3 de 1a RSL de usabilidad en mHealth

Paper PIl1 P12 P13
Canal Nombre abreviado Tipo Pub. 2012 Aifio Fechas Pub.
Pub. Pub. Ranking Pub.  Conferencia
[157] R PainMed Médica Ql 2014
[158] R Int J Med Inf Informatica médica Q1/Q2/Q2 2012
[159] C CHI Informatica A* 2013  Mayo
[160] R J Biomed Inform Informatica médica Q1/Q2 2011
[161] R J Am Coll Surg Médica Ql 2014
[162] C ICCHP Informatica médica C 2012 Julio
[163] R Procedia Comput Sci Informatica 2014
[164] C ICHI Informatica médica 2013  Septiembre
[165] C Heatlhcom Informatica médica 2013 Octubre
[166] C HCI Informatica médica 2013 Junio
[167] C ICOSST Informatica 2013  Diciembre
[168] C PETRA Informatica 2011  Mayo
[27] C MUM Informatica 2013  Diciembre
[169] C PervasiveHealth Informatica médica 2012 Mayo
[170] C ICOT Informatica médica 2013  Septiembre
[171] C SIGDOC Informatica 2011  Septiembre
[172] C EMBC Informatica médica C 2013  Agosto
[173] C LISAT Informatica 2013  Mayo
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[174] C USAB Informatica médica 2011  Noviembre
[175] C iCAST-UMEDIA Informatica 2013  Noviembre
[176] C Heatlhcom Informatica médica 2010  Octubre
[24] C CinC Informatica médica 2013 Septiembre
Tabla 37. Informacion extraida para P14 de la RSL de usabilidad en mHealth
Ref. IC4

ISO 9126-1 ISO 9241-11 .

. — " — Sesion de
q?mpren- A.prendlza Atractivo Operabili- Eficiencia Sat1§-, Efectivi- formacién
sion -je dad faccién dad

[157] Si Si Si Si Si Si Si Si

[158] Si Si No Si Si Si Si No
[159] Si Si Si Si No Si Si No
[160] Si Si No Si Si Si Si No
[161] Si Si No Si Si Si Si No
[162] Si No Si Si Si Si Si Si

[163] Si Si Si Si No Si Si Si

[164] Si Si Si Si No Si Si No
[165] Si No No Si Si Si Si No
[166] No No No Si Si No No No
[167] Si Si Si Si No Si Si No
[168] Si Si Si Si Si Si Si Si

[27] Si No Si Si Si No Si No
[169] Si No Si Si No Si Si No
[170] No No No Si No No Si No
[171] Si Si Si Si No Si Si Si

[172] No No No Si No Si No No
[173] Si Si No Si No No Si No
[174] Si Si No Si Si Si Si No
[175] Si Si No No Si Si Si No
[176] No No No Si No Si Si Si

[24] No No No No No No No No

Tabla 38. Informacion extraida para PIS y PI6 de la RSL de usabilidad en mHealth

Ref. PI5 PI6
Método Duracién  Tareas # Tareas # Usuarios  Estado de Salud
evaluacién
[157] Cuestionario 30 min. Si 1 41 Tratamiento del dolor
[158)  Cuestionario 3 meses No - 122 EHR
Entrevista
[159] Cuestionario 7 dias Si 8 26 Calidad del suefio
[160] Cuestionario - No - 194 Céncer de piel
[161] Thinkoutloud - No - 22 Traumatismo
[162]  Cuestionario - Si 11 33,17 Disartria
Entrevista
[163] Cuestionario 20 min Si 6,6,6 9,9,7 Personas mayores
[164]  Entrevista 1 hora Si - 65 Monitorizacién remota,
personas mayores
[165] - - Si 6 8 Nutricion
[166] - - Si 5 4 Sordera
[167] Cuestionario 20 min No - 50 Autismo
[168] Cuestionario - Si 6,4 19,11 Demencia
[27] - Si 25,21 9,11 Parkinson
[19]  Cuestionario 90 min. Si 4 26 Nutricién
Entrevista
[170] Entrevista 4 semanas No - 22 Autismo
[171] Cuestionario 30 min. Si - 9,11 Ceguera
[172] Log 25 dias No - 5 Monitorizacion remota
[173] Entrevista - No - - Demencia
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[174] Cuestionario - Si 6 6 Monitorizacién remota
Cuestionario :

[175] Entrevista - No - 10 Demencia

[176] E;l;stlonarlo 6 meses No - 36 Problemas cardiacos

[24] - - No - - Monitorizacion remota

Tabla 39. Informacion extraida para P17, PI8 y PI9 de 1a RSL de usabilidad en mHealth

P17 PI8 P19
Ref. Usuarios # # Resultado de Tipo
reales fases tabla 19 S0 dispositivo Modelo
[157] No 1 07 Android - -
[158]  Si 1 i0S Tablet iPad
[159]  Si 1 Android Mévil HTC Wildfire S, HTC
Desire S
[160] Si 1 Windows - -
[161] Si 1 L1,02,03 Web-based Tablet iPad
. iPhone 4, iPad, Galaxy Tab
[162]  Si 2 L1, U2, U4 Android Tablet 10.1, Galaxy Tab, Galaxy
i0S Movil S
[163] Si 3 02,05,02,U5,U6 Windows Movil HTC Titan, HTC Radar
[164]  Si 2 A2, L4, U2, U3 i0S Tablet iMovil, iPad
Movil
[165] Si 1 Ul Android Movil Google Nexus 4
Android .
[166] No 1 i0S Tablet iPad
[167]  Si 1 Al,L2,L3,Ul, U4 glsdmld Movil iMovil
[168] Si 2 01, U2 Android - -
[27] Si 2 04, 05,U1 Android - -
[169] Si 1 A3 Android Movil Motorola Droid
) Android .
[170] Si 4 i0S Tablet iPad
[171] __ si 2 L4 - - -
[172] Si 1 Windows - -
[173]  Si 1 A2,06 Android Tablet iPad
i0S
[174]  Si 1 - - -
[175] No 1 Android - -
[176] Si 1 Web-based Movil HTC
4] - 1 Web-based ~ L2Plet iPad 3, Samsung Tab 2 10.1

Movil
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10.3 INFORMACION EXTRAIDA PARA LA RSL DE
RECOMENDACIONES DE USABILIDAD

Tabla 40. Recomendaciones extraidas por articulo en la RSL de recomendaciones de usabilidad

Ref. Recomendaciones

[178]

Los nombres de las categorias no deben ser abstractos

El idioma debe ser consistente

La carga de los datos no debe tardar mucho tiempo

Afadir un tutorial que explique la aplicacion

Los cuadros de didlogo no deben ocupan la pantalla entera

Usar iconos estandar para mostrar las categorias

Mostrar las fechas y tiempo en un formato adecuado

[179]
La complejidad de la interfaz aumenta con el nimero de elementos y textos visibles
Los elementos deben estar bien organizados. No debe haber solapamiento entre grupos de
elementos. Los grupos dividen la pantalla en diferentes partes por funciones.
A los usuarios les lleva mas tiempo completar tareas cuando hay mayor distancia entre dos
operaciones en pantalla. La distancia puede reducirse mediante una disposicion mas
apropiada o pidiendo al usuario menos operaciones
Cuando los usuarios entienden una pantalla individual, es mas probable que entiendan mas
pantallas de la aplicacion. Por tanto, la consistencia en la disposicion de los elementos es
importante
La aplicacion debe usar lenguaje del dia a dia
Cuando hay multiples opciones, los usuarios tienen mayor dificultad para tomar la decision
correcta. La gente suele sentirse cansada cuando revisan varias opciones y normalmente se
paran en una que puede no llevar necesariamente a un resultado satisfactorio
Hacer scroll por varias opciones pone a prueba la paciencia del usuario, especialmente en las
pantallas pequefas
Proporcionar valores por defecto en las entradas de texto y una opcién para borrar el
contenido, ayuda a mejorar la eficiencia de la introduccion de datos
Las fuentes de texto deben ser consistentes en diferentes pantallas para que cuando el
usuario se mueva por la aplicacion, no se perciban cambios bruscos. En las aplicaciones para
personas mayores, se recomiendan textos mas grandes y un ratio de contraste adecuado
Los colores pueden tener cierto significado. Por ejemplo, en el contexto de las aplicaciones
médicas, el color rojo suele indicar urgencia. El uso inapropiado del color rojo puede causar
ansiedad y agitacion innecesaria en los usuarios

[180]
Evitar la necesidad de hacer scroll, ya que los usuarios no se dan cuenta de que hay mas
contenido en la pantalla

[181]
Evitar las jerarquias de navegacion muy profundas, debido a que a los usuarios les cuesta
encontrar las opciones cuando estdn muy profundas en la jerarquia
Los usuarios con poca experiencia con los moviles, les cuesta descubrir que hay mas
contenido en la pagina haciendo scroll
Proporcionar pistas gréficas
Proporcionar soporte del lenguaje local
Evitar que el usuario tenga que introducir texto no numérico
Evitar que los menus requieran scroll

[182]

Dar feedback visual para los gestos

No se deben incluir gestos que nos sean familiares para los usuarios
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[183]

[184]

[185]

[186]

Adaptar la interfaz a los estilos de navegacion comunes

Usar menus visualizables da a los usuarios una nocién de acceso rapido a ellos

Reducir el nimero de pulsaciones necesarias para realizar las acciones

Evitar el scroll lateral como sea posible

Diferenciar funcionalidades diferentes haciéndolas visualmente distintas

Recordar la configuracion, personalizaciones y creaciones en todos los distintos
dispositivos: moévil, tablet y ordenador

Proporcionar opciones por defecto, pero también considerar personalizaciones opcionales

Tener en cuenta los patrones de comportamiento del usuario para ofrecer una experiencia
mas personalizada

Usar frases cortas con palabras simples. Los usuarios suelen dejar de leer los textos cuando
son largos

Mostrar sélo la informacion esencial por defecto

Permitir a los usuarios manipular directamente los objetos, en vez de hacerlo a través de
controles

Procurar que las acciones mas importantes sean faciles de encontrar y rapidas de usar

Mostrar las acciones mas comunes en la primera pantalla

Mostrar informacion en base a su importancia

Crear los elementos graficos de un tamafio grande y mostrar las interacciones con ellos

El uso del scroll aumenta los tiempos de completitud de las tareas

Usar una navegacion hibrida que combine navegacion lineal con una barra de navegacion

Incorporar un botdn de atras para los caminos de recuperacion de errores que sean cortos.
Incluir un botén home para los caminos de recuperacion de errores que sean largos

Iniciar cada tarea desde la misma localizacion de la aplicacion

Tener un arbol de navegacion de 5 niveles como maximo de profundidad, y entre 5 y 10 de
anchura

Centrarse en una sola tarea, en vez de hacer que el usuario tenga que estar pendiente de dos
0 mas tareas a la vez. Indicar claramente el nombre y estado de las tareas

Dar tiempo suficiente al usuario para que lea la informacion

Evitar el uso de objetos y animaciones que se muevan rapidamente

Hacer uso de modelos que sean familiares a las personas mayores

Crear una interfaz estética mediante el uso de imagenes o graficos, evitar el desorden de
elementos y evitar detalles superfluos

Dar instrucciones especificas y claras y tener disponible ayuda y documentacion. Es mejor
prevenir un error que recuperarse de ¢l

Presentar mensajes de error que sean simples y féciles de seguir

Los mensajes de error deben ser descriptivos y usar verbos significativos cuando se requiera
una accion

Escribir en un lenguaje simple, claro y adecuado a la audiencia

Evitar menus desplegables

Evitar el uso del scroll

Aumentar el tamafio de los elementos de la interfaz, y los permitan interaccion deben ser de
al menos 14mm cuadrados

Mantener la estructura de navegacion estrecha, simple y directa

Usar una navegacion consistente y paso por paso

Asegurar que el boton de atrds se comporta de forma predecible

Permitir libertad para caminos de interaccion alternativos y flexibles

Deshabilitar los elementos inactivos

No confiar en el uso del color como la tnica de forma de dar significado. Tener en cuenta a
la gente daltonica

Proporcionar, a parte de un feedback visual, uno tactil y auditivo
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[187]

Hacer la informacion accesible a través de varios formatos

Usar frecuencias bajas para la informacion auditiva como tonos de confirmacion y alertas

No usar el blanco puro o cambiar rapidamente fondos que contrasten

Facilitar a los usuarios que puedan cambiar el tamaiio del texto

Usar combinaciones de color con gran contraste entre texto y graficos con el fondo para
asegurar su legibilidad, evitando que el azul, verde y amarillo, estén proximos

Usar el color de forma conservativa, limitando el nimero maximo de colores en uso a 4

Usar tipos, estilos y tamafios de letra que sean apropiados para los ancianos

Hacer que los enlaces y botones se vean claramente y distinguibles de otros elementos

Hacer que la informacion sea facil de leer

Agrupar la informacion visualmente

Dejar suficiente espacio libre para asegurar un disefio de la interfaz balanceado

Usar los elementos de la interfaz de forma consistente y atenerse a los estandares y
convenciones si existen

Usar iconos simples y significativos

Mantener al usuario informado de todos los procesos y cambios de estado, en un tiempo
razonable

Hablar el leguaje del usuario, en vez de usar conceptos orientados al sistema o muy técnicos

Permitir al usuario deshacer y rehacer sus acciones, y proporcionar claramente “salidas de
emergencia”

Seguir las convenciones establecidas para que el usuario pueda hacer las cosas de forma
consistente y que le resulte familiar

Esconder o desactivar acciones no disponibles, avisar a los usuarios de acciones criticas y
dar acceso a informacion adicional

Proporcionar las opciones de forma que el usuario no tenga que memorizar informacion de
una parte de la accion a la otra

Proporcionar opciones de configuracion basicas y avanzadas, permitiendo la personalizacion
de atajos a las acciones frecuentes

Cargar y mostrar la informacién necesaria en un tiempo razonable y minimizar los pasos
necesarios para realizar una tarea

No mostrar informacién que no sea necesaria

Mostrar mensajes de error en un lenguaje familiar al usuario, indicando el problema de
forma precisa y sugiriendo una solucion constructiva

Proporcionar ayuda y documentacion que sea facil de encontrar, centrada en la tarea actual
del usuario y dar pasos precisos a seguir

Incluir botones para las funcionalidades principales, situados en posiciones reconocibles por
el usuario
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10.4 SRS — USABILITY ON MOBILE HEALTH APPLICATIONS

A continuacion se presenta el documento SRS de usabilidad en aplicaciones moviles de
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1 INTRODUCTION

This document describes a Software Requirements Specification (SRS) to develop
usable mobile applications. This SRS complies with the ISO/IEC/IEEE Std. 29148-
2011.

1.1 Purpose
[[This subsection should:
a) Delineate the purpose of the SRS.

b) Specify the intended audience for the SRS.]]

The SRS is a specification for a particular software product, program, or set of
programs that performs certain functions in a specific environment. The purpose of this
SRS is to specify the requirements needed to create a usable mobile application.

This SRS belongs to a reusable catalog, the usability requirements catalog (USB-CAT),
which follows the guideline proposed by SIREN (SImple REuse of software
requiremeNts) (Toval et al. 2002, 2008). SIREN is a methodology based on software
engineering standards that promotes the reuse of requirements. SIREN is a practical
approach that includes document templates for requirements, a repository of reusable
requirements, and a spiral process model. Requirements are organized in catalogs that
conform the international recommendations on requirements such as IEEE 830-98, or
its update ISO/IEC/IEEE 29148:2011, and also follow the IEEE 1233 guidelines.

The adoption of SIREN allows this SRS to be reused, and adapted to different projects.
Following the SIREN methodology and the international recommendations on
requirements, the proposed usability catalog has been designed as a document that is
complete, consistent, unambiguous, reliable, verifiable, traceable, and reusable, which
can be applied to the definition of any mobile app.

The intended audience for this SRS includes all the people involved in the design,
development and audit of the target mobile application

1.2 Scope
[[This subsection should:
a) Identify the software product(s) to be produces by name;
b) Explain what the software product(s) will, and, if necessary, will not do;

c) Describe the application of the software being specified, including relevant
benefits, objectives, and goals;
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d) Be consistent with similar statements in higher-level specifications (e.g., the
system requirements specification), if they exist.]]

The scope of this document comprises usability on mobile health applications (mHeatlh
apps). Different types of mobile terminals have been identified: standard mobile PCs,
mobile internet devices, handheld or personal digital assistants (PDA), feature phones,
simple phones, smartphones and special terminals (Zapata et al. 2015). The scope of
this document includes only the mobile devices known as smartphones.

Smartphones are mobile devices equipped with a touch sensitive display and with an
advanced computing ability and connectivity. Smartphones run operating systems
specifically developed for them, like oAndroid, iOS or Blackberry operating systems
(Zapata et al. 2015). The scope of this document includes any operating system that can
run on a smartphone as previous defined.

With the expansion of smartphone devices and the growth of the existing applications
for them, usability has been determined to be one of the key factors for the success of a
mobile application (Zapata et al. 2014).

International organizations, like the International Organization for Standardization
(ISO) and the World Wide Web Consortium (W3C), have published standards and
recommendations related to this topic.

The following standards provided by the ISO were considered for this document:

= SO 9241-11 Guidance on usability (International Organization for Standardization
1998). This standard expresses usability as the extent to which a product can be used
by specified users to achieve specified goals with effectiveness, efficiency and
satisfaction in a specified context of use.

= [SO/IEC 9126-1 Quality model (International Organization for Standardization
2001). This standard expresses usability as a set of attributes that have a bearing on
the effort needed for use, and on the individual assessment of such use, by a stated
or implied set of wusers. According to this model, usability implicates
understandability, learnability, operability and attractiveness.

= [SO/IEC 25010 System and software quality models (International Organization for
Standardization 2011b). This standard replaces the ISO/IEC 9126-1 and expresses
usability as the extent to which a product can be used to achieve specified goals with
effectiveness, efficiency and satisfaction in a specified context of use.

The following complementary recommendations published by the W3C were
considered for this document:

= Mobile Web Best Practices 1.0 (W3C 2008). This recommendation specifies a set of
statements to improve the user experience of the web when Accedido from mobile
devices. The statements are divided into five main groups:
1. Overall behaviour: consistency or testing.
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2. Navigation and links: navigation mechanisms, refreshing or external
resources.

3. Page layout and content: page size, scrolling or colours.
4. Page definition: structural elements, tables or content types.
5. User input: tab order or form controls.

= Mobile Web Application Best Practices (W3C 2010). This recommendation
specifies a set of statements that promote a better user experience and warn against
those that are considered harmful to develop rich and dynamic mobile web
applications. This recommendation, unlike the previous one, is focused on the use of
advanced device capabilities. The statements are divided into seven main groups:
1. Application data: cookies or client side storage.
2. Security and privacy: untrusted JSON data.
3. User awareness and control: use of personal information or automatic sign-
in.
4. Conservative use of resources: compression or network requests.
5. User experience: latency or consistency.
6. Handling variations in the delivery context: content adaptation or choice of
interfaces.
7. Further considerations: automatic network access or canvas elements.

These standards present a broad perspective of usability and define models to deal with
a quality product, but a more restrictive perspective also helps to define our scope. The
most popular platforms for smartphones are Android and iOS (Zapata et al. 2015). The
developer websites for both platforms include UI design guidelines. The following
specific guidelines were considered for this document:

= Android Design Guidelines (Android Developers Reference 2014). The current
Android design is known as material design. This design was introduced in the
system version Android 5.0 Lollipop. The Android design guidelines are divided into
siX main sections:

Animation: interactions or transitions.

Style: colours, icons, typography or writing.

Layout: units, metrics or structure.

Components: buttons, lists, dialogs or sliders.

Patterns: app structure, data formats, gestures or navigation.

Usability: accessibility or bidirectionality.

S

= iOS Human Interface Guidelines (i0S Developer Library 2014). The iOS guidelines
are divided into five main sections:
1. UI Design Basics: navigation, animations, interactivity, typography, colours
or iconography.
Design Strategies: design principles.
10S Technologies: social media, passbook, apple pay or iCloud.
UI Elements: views, controls or bars.
Icon and Image Design: sizes and resolution of images and icons, app icon
or button icons.

Nk w

A Systematic Literature Review (SLR) was also conducted to identify usability issues
specifically related to mHealth apps. Out of an initial result set of 593 papers, 11 papers
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were finally selected for the review (Xu et al. 2014; Montague, Hanson, and Cobley
2012; An, Shim, and So 2014; Kawsar et al. 2012; Chang et al. 2015; Kim et al. 2015;
Mendoza-Gonzalez et al. 2012; Silva, Jordan, and Holden 2014; Vedanthan et al. 2015;
Navarro and Favela 2011; de Barros et al. 2013). Another SLR focused on empirical
studies on usability of mHealth apps was also considered (Zapata et al. 2015).

The Health Information Management Systems Society (HIMSS) published a guide to
evaluate mobile app usability based on usability recommendations and best practices
(mHIMSS App Usability Work Group 2012). This guide describes usability using the
same components as ISO 9241-11 and ISO/IEC 25010: effectiveness, efficiency and
user satisfaction. This guide was also considered for this document.

1.3  Overview
[[This subsection should:
a) Describe what the rest of the SRS contains.
b) Explain how the SRS is organized.]]

This document is organized following the SRS structure of the ISO/IEC/IEEE
29148:2011 standard (International Organization for Standardization 2011a, 2011) that
replaces the IEEE 830-1998 (“IEEE 830-1998 Recommended Practice for Software
Requirements Specifications” 1998).

The SRS requirements are presented in section 3 “Specific requirements”. A big number
of subsections in it are empty since this catalog consists on reusable requirements of a
specific domain. All the requirements of this SRS are in the subsection 3.3 “Usability
requirements”.

Usability requirements are distributed in 5 subsections: Ease of use requirements,
Personalization and internationalization requirements, Learning requirements,
Understandability and politeness requirements, and Accessibility requirements. These
subsections are based on the Volere Requirements Specification Template (Robertson
and Robertson 2012), which provides this specific structure for the usability
requirements.

1.3.1 Metainformation associated to the requirements

This subsection explains the set of attributes associated to the requirements of this
catalog. The attributes marked as “Mandatory” are those that need to be set when the
requirement is created. The rest of the attributes can be empty. The following attributes
are defined by the IEEE standard:

=  PUID (Project Unique IDentification).
Mandatory. This identifier corresponds to the position of the requirement in the
hierarchical list.

= Requirement description.
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Mandatory. Full description.

= Source.

This attribute indicates the source of the requirement. This source could be the need
of a customer, a technical solution, or a standard, among others.

= Priority.

This attribute is set by the analyst and indicates the development order of the
requirements. This value is estimated from the two previous ones. One of these
values: low, medium, and high.

= Rationale.

This attribute indicates the motivation of the requirement.

There are some other attributes that indicate relationships between the requirements:

= Child PUIDs and Parent PUIDs.
A child PUID, or trace-to relationship, references to a requirement on which it has an
inclusive dependency. A parent PUID, or trace-from relation, references to a
requirement that has an inclusive dependency on it.

= Exclusion PUIDs.
An exclusion PUID references to a requirement that is incompatible with it. The
value of this attribute first includes the number of PUIDs and then the PUID values:

# exclusion PUIDs: PUID,[PUID] *

In addition, the following attributes are also defined:

= (ritical nature.
This attribute indicates how important the requirement is for the customer. One of
these values: low, medium, and high.

= Current state.
This attribute indicates the current state of the requirement. Nine different states have
been identified:

To_be_determined: the requirement is included in the document but is
not completely described, or its description is not final.

Pending review: the requirement was determined but the customers have
not reviewed it.

Discarded: the requirement is no longer needed or is not feasible.
Approval: the requirement is correct and was approved by the customers.
Analysis_modeling: the requirement was modelled in the analysis phase.
Design_modeling: the requirement was modelled in the design phase.
Implemented: the requirement is implemented in the project.

Verified: the requirement changes to this state when the technical team
along with the customer corroborate that the project accomplishes it.

=  Verification method.
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This attribute indicates the method that has to be used to verify that the requirement
is accomplished by the project. One of these values: inspection, analysis,
demonstration or evidence.

= Validation criteria.
This attribute indicates the criteria needed to validate the requirement. These criteria
are usually included in the STS (Software Test Specification) document.

= Requested by.
This attribute indicates the person who requests the requirement

= Responsible.
This attribute indicates the person in charge that has to accomplish the requirement.

= Configurable value. This attribute contains the possible values of the parameters of
the requirement. The value of this attribute first includes the number of parameters
and then the data types of the parameters.
# parameters: DataType,[DataType] *

= Version history.
This attribute includes the history of the author of the requirement, date, version and
description.

= Author and date.
This attribute indicates the last author and date of the requirement.

Only the PUID and the requirement descriptions are mandatory, the rest of the attributes
are optional.

The configurable value attribute allows having parametrizable requirements. A
parametrizable requirement includes a variable part that can have different values
depending on the specific project in which the catalog is being reused.

All the requirements are reused when the catalog is reused on a specific app. The
attribute values could be updated with new values that are specific for that app. The
attributes that can be assigned a value when reusing the catalog are: priority, critical
nature, current state, verification method, validation criteria, requested by, responsible,
configurable value, version history, and author and date.

1.4 Definitions
[[This subsection should provide the definitions of all terms, acronyms, and
abbreviations required to properly interpret the SRS. This information may be

provided by reference to one or more appendixes in the SRS or by reference to other
documents.]]

Acknowledgement message: Message that notifies the user that an action has finished.
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PM

Event created

Action bar: Piece of an application interface that usually identifies the user’s location
in the application, supports consistent navigation and/or provides action buttons.

= Sheets Q B :

< Sounds Ringtone Store

Action button: Button placed in a toolbar that causes some action to occur when
pressed by the user. An action button can be an actionable icon or a text button.

= Sheets Q B

< Sounds Ringtone

Actionable icon: Icon that causes some action to occur when pressed by the user.

= Sheets Q B :

Activity indicator: Interface control that shows that a task that takes an indeterminate
amount of time to process is progressing.

-
".\\

Android: Operating system based on the Linux kernel. This system is designed for
touchscreen mobile devices, televisions, watches and cars.

App: Abbreviation for application.
Complex gesture: Complex gestures on a multitouch display include multifinger
gestures or any gesture that is not one of the following: tap, double-tap, swipe, drag,

pinch, long press and rotation.

Confirmation message: Message that asks the user the validation to proceed with an
action.

Delete selected items?

Cancel
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Device orientation: State that represents the physical orientation of the device. A
device can be in a portrait/vertical position, or in a landscape/horizontal position.

Drawer: Interface panel that contains a set of elements.

E Inbox
* Starred
> Sent mail
Q Drafts
All mail
i Trash
o Spam

Dropdown menu: Interface control to select from a list of options that drop down in a
vertical menu.

Home 4

Home
Work
Other

Custom

Empty state: State when there is no content to display in a view such as a list with no
elements in it.

iOS: Operating system distributed for Apple devices, like iPhone or iPad devices.

Launchpad: Pattern that displays a landing screen with the options that act as launch
points into the app.
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Symptoms Doctors Facilities
Conditions Medication Procedures
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My iTriage Spotlight News
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Hotlines Survey Education
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Multi-selection: Action that allows selecting more than one item in a list.
Navigation: Process of moving between the screens of an app.
Navigation bar: See definition for Action bar.

Pattern: A customary way of structuring an app.

Picker: Interface control to select a value from a set of specific values.

Mountain View
Sunnyvale

Cupertino

Santa Clara

San Jose

Popover: Interface element that hovers its parent window and blocks any other
interaction.
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Location Services Off
Turn on Location Services in Settings >
Privacy to allow Maps to determine
your current location

Settings OK

Predefined icon: System icon that represents common actions.

Q  search
[I'l Share
e shuffle

Progress indicator: Interface control that shows the progress of a task that has a known
duration.

Downloading 30 of 108

Screen density: Measurement of the pixel density or resolution of an electronic display.
Density is usually measured in pixels per inch (ppi).

Screen information density: Measurement of the percentage of space used to present
all information on a screen.

Screen size: Measurement of the physical size of the display area of a device.

Scroll: Multi-touch gesture on a touchscreen done by swiping one’s fingers vertically or
horizontally in a single direction within the content body.

Smartphone: Mobile device with an advance operating system.

Spinner: Interface control that shows a dropdown menu when pressed.
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Edit shipping info

Alex Nelson

Q 100 Main Street
New York NY |0011
NC
ND

OH
e ———— DONE

Splash screen: Screen displayed while an application is launching. A splash screen
usually contains an image, a logo and the current version of the app software.

Springboard: See definition for launchpad.

Start-up experience: Any type of introductory screen that is displayed when an app
launches such as a slideshow, video or splash screen.

Tab bar: Interface control that contains a set of tabs. Tabs can contain different
subtasks, views or modes in an app.

ITEM ONE ITEM TWO ITEM THREE
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Music

Tablet: Mobile device bigger than a smartphone or a PDA, with a touchscreen display.
Devices with 7 inches or more (measured diagonally) are considered tablets.

Text input: Interface control that receives data entered by the user. Also known as text
field.

Label

Input

Wilson|

Toolbar: Piece of an application interface that provides action buttons. A toolbar is a
generalization of an action bar.

Touchscreen: Input device that enables users to interact by simple or multi-touch
gestures.

Usability: The facility with which users can use a technological artefact to achieve a
particular goal.

Visual interruption: Interference in the screen while the user is performing a task such
as a dialog box or a page reload.

Zooming: Multi-touch gesture on a touchscreen done by spreading one’s fingers.
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3 SPECIFIC REQUIREMENTS

[[This section of the SRS should contain all of the software requirements to a level of detail sufficient to
enable designers to design a system to satisfy those requirements, and testers to test that the system
satisfies those requirements. Throughout this section, every stated requirement should be externally
perceivable by users, operators, or other external systems. These requirements should include at a
minimum a description of ever y input (stimulus) into the system, every output (response) from the
system, and all functions performed by the system in response to an input or in support of an output. As
this is often the largest and most important part of the SRS, the following principles apply:

a) Specific requirements should be stated in conformance with all the
characteristics of a good SRS such as completion, traceability, and so on.

b)  Specific requirements should be cross-referenced to earlier documents that
relate.

c) All requirements should be uniquely identifiable.

d) Careful attention should be given to organizing the requirements to maximize
readability.]]

3.1 External interface requirements

[[This should be a detailed description of all inputs into and outputs from the
software system. It should complement the interface descriptions and should not
repeat information there.

It should include both content and format as follows:
a) Name of item;

b) Description of purpose;

c) Source of input or destination of output;
d) Valid range, accuracy, and/or tolerance;
e) Units of measure;

f) Timing;

g) Relationships to other inputs/outputs;
h)  Screen formats/organization;

i) Window formats/organization;

j)  Data formats;

k) Command formats;
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) End messages.]]

3.1.1 User interfaces

Not described.

3.1.2 Hardware interfaces

Not described.

3.1.3 Software interfaces

Not described.

3.1.4 Communications interfaces

Not described.
3.2 Functions

[[Functional requirements should define the fundamental actions that must take
place in the software in accepting and processing the inputs and in processing and
generating the outputs. These are generally listed as “shall” statements starting
with “The system shall...”.

These include:
a) Validity checks on the inputs
b) Exact sequence of operations

c) Responses to abnormal situations, including: overflow, Communication
facilities, error handling and recovery

d) Effect of parameters

e) Relationship of outputs to inputs, including Input/output sequences and
formulas for input to output conversion.

It may be appropriate to partition the functional requirements into subfunctions or
subprocesses. This does not imply that the software design will also be partitioned
that way.]]

3.3 Usability requirements

[[This section is concerned with requirements that make the product usable and
ergonomically acceptable to its hands-on users.]]
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3.3.1 Ease of use requirements

[[This section describes your client’s aspirations for how easy it is for the intended
users of the product to operate it. The product’s usability is derived from the abilities
of the expected users of the product and the complexity of its functionality.]]

[USB-01] The app shall have a main screen that shall be loaded when the app first
starts.

[USB-02] A functional main app screen shall be loaded immediately.

[USB-02.1] A functional main app screen shall be loaded immediately
without any splash screen.

[USB-02.2] A functional main app screen shall be loaded immediately
without any start-up experience.

[USB-02.3]  Authentication shall be delayed until it is strictly necessary.

[USB-02.4] Disclaimers or agreements shall be delayed until it is strictly
necessary.

[USB-03] Multi-selection shall be provided to act on collections of elements.

[USB-04] Focus shall jump automatically from one selectable component to the
next one.

[USB-05] Keyboard types shall be specified for text fields.
[USB-06] Small elements shall be avoided.
[USB-06.1]  Size of touch target elements shall be at least [number of pixels].

[USB-06.2]  Space between touch target elements shall be at least [number of
pixels].

[USB-07] Medium or big font sizes shall be used.

[USB-07.1]  Font sizes shall be at least [number of pixels].
[USB-07.2]  Line heights shall be at least [number of pixels].

[USB-08] Screens shall have the same functionality regardless of orientation.
[USB-08.1]  Screens shall be adapted to horizontal orientation, or
[USB-08.2]  Screens shall disable horizontal orientation.

[USB-09] Different screen sizes and densities shall be supported.

[USB-09.1]  Graphical elements shall be adapted to at least the following
different screen sizes: [generalized screen sizes].

[USB-09.2] Icons and images shall be provided in at least the following
different densities: [generalized densities].

[USB-10] The colour of components shall contrast with the background with a
minimum contrast ratio of [minimum contrast ratio — 4.5:1].

[USB-11] Visual interruptions shall be avoided.
[USB-11.1]  Dialog boxes shall be avoided.
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[USB-11.2]  Popover menus shall be used instead of dialog boxes whenever
possible.

[USB-11.3]  Popover menus shall appear adjacent to or just below the controls
that trigger them.

[USB-12] Only one top-level navigation pattern shall be used.

[USB-12.1] A tab bar shall be used as a top-level navigation system if there
are up to three top-level views.

[USB-12.2]  Navigation drawers shall be used as a top-level navigation system
if there are more than three top-level views.

[USB-13] Navigation drawers shall include the top-level views.
[USB-13.1]  Actions shall not be included in navigation drawers.

[USB-13.2]  Views included in a navigation drawer shall have a navigation
drawer indicator in the action bar to be able to open the navigation drawer again.

[USB-14] Lists shall not be used as a top-level navigation system.
[USB-14.1]  Lists shall only be used in second and third navigation levels.

[USB-15] Springboards/launchpads shall not be used as a top-level navigation
system.

[USB-16] All navigation options shall be visible in the screen without the need of
scrolling.

[USB-17] Toolbars shall be used to provide users with the most useful actions.

[USB-18] Spinners shall be used to switch between different views of the same data
set or data sets of the same type.

[USB-19] Action bars shall be displayed in all screens.
[USB-20] Action bars shall provide consistent navigation.

[USB-20.1]  Navigation shall be consistent when moving between hierarchical
screens.

[USB-20.2] Navigation shall be predictable.
[USB-20.3] Navigation shall be reliable.
[USB-21] Complex navigation levels shall be avoided.

3.3.2 Personalization and internationalization requirements

[[This section describes the way in which the product can be altered or configured to
take into account the user’s personal preferences or choice of language.]]

[USB-22] User preferences shall be learned over time.

[USB-23] Data changed on one device shall be consistent on other devices.
[USB-24] User credentials shall be remembered.

[USB-25] An option to sign-in automatically on next session shall be provided.
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[USB-25.1] A sign-out option shall be provided.
[USB-26] User credentials valid on one device shall be valid on other devices.
[USB-27] App state shall be remembered.

[USB-27.11  User’s progress shall be maintained when the user leaves the app
and returns to it later.

[USB-27.2]  User’s progress shall be maintained when the screen changes its
orientation.

[USB-28] App preferences shall be provided.

[USB-28.1]  Lists with more than [number of settings - 8] settings shall group
them in sections.

[USB-29] The vocabulary used shall correspond to the target users’ vocabulary.
[USB-29.11 Medical terms and technical jargon shall be avoided.
[USB-30] The app shall support the user’s languages.
[USB-30.1]  Font weights shall be adapted to the language script type.
[USB-30.2]  Font sizes shall be adapted to the language script type.
[USB-30.3]  Text line heights shall be adapted to the language script type.
[USB-31] Dates and times shall consider the user’s time zone.
[USB-32]
[USB-33] Currency values shall use the user’s currency unit and format.
[USB-34]

Dates and times shall be formatted considering the user’s language.

Measure values shall use the user’s region unit and format.

3.3.3 Learning requirements

[[These requirements specify how easy it should be to learn to use the product. The
learning curve ranges from zero time for products intended for placement in the
public domain (e.g., a parking meter or a website) to a considerable amount of time
for complex, highly technical products. (We know of one product where it was
necessary for graduate engineers to spend 18 months in a training program before
being qualified to use the product.)]]

[USB-35] Tasks with a high objective task complexity shall be separated into
smaller steps.

[USB-36] Screens shall be divided into different areas in terms of functions.
[USB-36.1] Functional areas shall be distinguished.

[USB-36.2] Functional areas shall not overlap.

[USB-37] Screens shall be simple.

[USB-37.1]  The overall screen information density shall not exceed
[percentage of information density - 30%].

[USB-37.2] A single screen shall contain no more than [maximum number of
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commands] commands.
[USB-38] Writing style shall be simple.

[USB-38.1]  Short phrases shall be used.

[USB-38.2]  Abbreviations in texts shall not be used.
[USB-39] Writing style shall be informal.

[USB-39.1]  Second person shall be used to talk to the user.

[USB-39.2] Common contractions shall be used if they do not make a
sentence harder to understand.

[USB-40] Texts shall have around 60 characters per line.

[USB-41] Terminology shall be consistent throughout the app.
[USB-42] Present tense shall be used.

[USB-43] Absolute words shall be avoided.

[USB-44] Exclamation marks shall be avoided.

[USB-45] Numerals shall be used to represent numbers.

[USB-46] Fonts shall be consistent throughout the app.
[USB-46.1]  Only a single text font shall be used in the app.

[USB-46.2] A maximum of [maximum number of font sizes] different font
sizes shall be used throughout the app.

[USB-47] Pictures shall be used to explain ideas if possible.
[USB-48] Short and descriptive page titles shall be provided.
[USB-49] Non-essential options shall be hidden.
[USB-50] Non-available options shall be hidden.
[USB-51] Empty states shall be avoided.
[USB-51.1]  Starter content shall be provided instead of an empty state.
[USB-52] Content shall be the focal point of the start screen.
[USB-53] Content shall fit the screen without zooming or scrolling horizontally.
[USB-54] Scrolling shall be limited to one direction.

[USB-55] The same information shall be displayed in the same location on all the
screens of the app.

[USB-56] The same information shall be formatted in the same way on all the
screens of the app.

[USB-57] Complex choices for the user shall be avoided.
[USB-58]
[USB-59] Free text inputs shall describe the required format or provide an example.
[USB-60]

[USB-61] Dropdown menus, lists or pickers with prewritten options shall be
provided to users when making a choice.

Free text inputs shall be avoided.

Free text inputs shall provide one-click delete option.
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[USB-62] Pre-selected default values shall be provided where possible.
[USB-63] Dependency on complex gestures shall be avoided.
[USB-63.1] Complex gestures shall not be the only way to perform a task.
[USB-63.2] Complex gestures shall be used to facilitate tasks.
[USB-64] Monotonous interfaces shall be avoided.

[USB-65] A tutorial at the start of complex apps or tasks shall be included to guide
users.

[USB-65.1]  Tutorials shall only include the information that users need to
start.

[USB-65.2]  Tutorials shall provide an option to skip them.

3.3.4 Understandability and politeness requirements

[[This section specifies the requirement for the product to be understood by its users.
Understandability determines whether the users instinctively know what the
product will do for them and how it fits into their view of the world. You can think
of understandability as the product being polite to its users and not expecting them
to know or learn things that have nothing to do with their business problem.
Another aspect of politeness is that the product should not expect the user to input
any information to which the product already has access.]]

[USB-66] Pre-defined icons for the target platform shall be used for common
actions.

[USB-66.11  Simple and meaningful icons shall be used.
[USB-67] Components with similar functions shall look similar.

[USB-68] Menus shall not contain more than [maximum number of choices]
options.

[USB-68.11  Menus shall split options into related groups.
[USB-69] Different actions for standard gestures shall be avoided.

[USB-70] Different gestures to invoke actions associated to standard gestures shall
be avoided.

[USB-71] Elements shall react to user’s gestures.

[USB-71.1]  Elements shall change its colour or illumination to react to user’s
gestures.

[USB-72] Colours shall be used to convey meaning.
[USB-72.1]  Colours shall not be the only way to convey meaning.
[USB-72.2] Red colour shall only be used to indicate warning information.
[USB-72.3]  Yellow colour shall be used to indicate caution information.
[USB-73] Hints shall be included in text fields.
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[USB-74] Confirming messages shall display warning information related to
actions that the user needs to consider.

[USB-75] Acknowledging messages shall let users know that the action they have
invoked has been completed.

[USB-76] Long tasks shall indicate non-stationary activity indicators.

[USB-76.1]  Percentage progress indicators shall be used for tasks taking more
than 10 seconds.

[USB-77] Errors shall be clearly communicated.
[USB-78] Errors shall describe how users can resolve them.

[USB-79] Errors shall provide a way to navigate back to useful information.

3.3.5 Accessibility requirements

[[These requirements specify how easy it should be for people with common
disabilities to access the product. These disabilities might be related to physical
disability or visual, hearing, cognitive, or other abilities.]]

Not described.

34 Performance requirements

[[This subsection should specify both the static and the dynamic numerical
requirements placed on the software or on human interaction with the software as a
whole. Static numerical requirements may include the following:

[EOU-01]  The number of terminals to be supported;
[EOU-02]  The number of simultaneous users to be supported;
[EOU-03]  Amount and type of information to be handled.

Static numerical requirements are sometimes identified under a separate section
entitled Capacity. Dynamic numerical requirements may include, for example, the
numbers of transactions and tasks and the amount of data to be processed within
certain time periods for both normal and peak workload conditions.

All of these requirements should be stated in measurable terms.]]

Not described.

3.5 Logical database requirements

[[This should specify the logical requirements for any information that is to be
placed into a database. This may include the following:

[EOU-01]  Types of information used by various functions;
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[EOU-02]  Frequency of use;

[EOU-03]  Accessing capabilities;

[EOU-04] Data entities and their relationships;
[EOU-05]  Integrity constraints;

[EOU-06] Data retention requirements.

3.6 Design constraints

[[This subsection should specify design constrains imposed by other standards,
company policies, hardware limitation, etc. that will impact this software project.]]

3.6.1 Standards compliance

[[This subsection should specify the requirements derived from existing standards or
regulations. They may include the following:

a) Report format;
b) Data naming;
c) Accounting procedures;

d) Audit tracing.]]
Not described.
3.7 Software system attributes
[[There are a number of attributes of software that can serve as requirements. It is

important that required attributes be specified so that their achievement can be
objectively verified.]]

3.7.1 Reliability

[[This should specify the factors required to establish the required reliability of the
software system at time of delivery.]]

Not described.

3.7.2 Availability

[[This should specify the factors required to guarantee a defined availability level for
the entire system such as checkpoint, recovery, and restart.]]
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Not described.
3.7.3 Security

[[This should specify the factors that protect the software from accidental or
malicious access, use, modification, destruction, or disclosure. Specific requirements
in this area could include the need to:

a) Utilize certain cryptographical techniques;

b) Keep specific log or history data sets;

c) Assign certain functions to different modules;

d) Restrict communications between some areas of the program;

e) Check data integrity for critical variables.]]

Not described.

3.7.4 Maintainability

[[This should specify attributes of software that relate to the ease of maintenance of
the software itself. There may be some requirement for certain modularity,
interfaces, complexity, etc. Requirements should not be placed here just because they
are thought to be good design practices.]]

Not described.

3.7.5 Portability

[[This should specify attributes of software that relate to the ease of porting the
software to other host machines and/or operating systems. This may include the
following:

a) Percentage of components with host-dependent code;
b) Percentage of code that is host dependent;

c) Use of a proven portable language;

d) Use of a particular compiler or language subset;

e) Use of a particular operating system.]]

Not described.
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3.8 Supporting information

[[The supporting information makes the SRS easier to use]]

Not described.
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4 VERIFICATION
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5 APPENDIXES

Review 1.0

[[The appendixes are not always considered part of the actual SRS and are not
always necessary. They may include:

a) Sample input/output formats, descriptions of cost analysis studies, or results of
user surveys.

b) Supporting or background information that can help the readers of the SRS.
c) Adescription of the problems to be solved by the software.

d) Special packaging instructions for the code and the media to meet security,
export, initial loading, or other requirements.

When appendixes are included, the SRS should explicitly state whether or not the
appendixes are to be considered part of the requirements.]]
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ACRONIMOS

CE: Criterios de Exclusion

CI: Criterios de Inclusion

CORE: Conference Ranking Exercise

CPS: Carpetas Personales de Salud

DP: Density independent pixel

DS: Desviacon Estandar

DSDM: Dynamic Systems Development Method

EB: Exabytes

EHR: Electronic Health Record

FTC: Federal Trade Commission

GB: Gigabytes

HCE: Historias Clinicas Electronicas

HIMSS: Healthcare Information and Management Systems Society
HIPAA: Health Insurance Portability and Accountability Act
IDC: International Data Corporation

IEC: International Electrotechnical Commission

IEEE: Institute of Electrical and Electronics Engineers
INCOSE: International Council on Systems Engineering
IM: Ingenieria Movil

IR: Ingenieria de Requisitos

IRS: Interface Requirements Specification

ISO: International Organization for Standardization

IU: Interfaz de Usuario

JCR: Journal Citation Reports

JMS: Journal of Medical Systems

LOPD: Ley Orgéanica de Proteccion de Datos de Caracter Personal

MB: Megabytes
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PHR: Personal Health Records

PI: Preguntas de Investigacion

PICO: Population, Intervention, Comparison, Outcome
PRISMA: Preferred Reporting Items for Systematic reviews and Meta-Analysis
PUID: Project Unique Identification

RSL: Revision Sistematica de la Literatura

SGSI: Sistema de Gestion de la Seguridad de la Informacion
SIREN: SImple REuse of software requiremeNts

SRCCP: Seoul Rehabilitation Centre for the Cerebral Palsied
SRS: Software Requirements Specification

SSL: Secure Sockets Layer

STS: Software Test Specification

SUS: Systems Usability Scale

SyRS: System Requirements Specification

SyTS: System Test Specification

UCS: Urgent Communication System

USB-AM: Usability Audit Method

USB-CAT: Usability Catalog

W3C: World Wide Web Consortium

XP: Extreme Programming
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GLOSARIO DE TERMINOS

Android: Sistema operativo disefiado para dispositivos méviles como smartphones,
televisiones, relojes o coches.

Android Studio: Entorno de desarrollo integrado oficial para Android.

Autenticacion biométrica: Tipo de autenticacion basada en el reconocimiento de las
caracteristicas humanas.

Barra de accion: Parte de la interfaz de usuario que habitualmente muestra la
localizacion del usuario en la aplicacién, mantiene una navegacion consistente, y
proporciona botones de accion.

Barra de pestaiias: Control de la interfaz de usuario que contiene un conjunto de
pestanas.

Cajon: Panel de la interfaz de usuario que contiene un conjunto de elementos.

Campo de texto libre: Control de la interfaz de usuario que recibe datos insertados por
el usuario mediante el teclado.

Carpetas Personales de Salud: Herramienta en la que la informacion de salud de un
paciente es mantenida por el propio paciente.

Cookie: Pequena pieza de informacion enviada desde un sitio web y que es almacenada
en el ordenador del usuario por el navegador web.

Density independent pixel: Medida fisica que representa la abstraccion de un pixel, la
cual es transformada por el sistema a un pixel fisico.

eHealth: El uso de internet para acceder a informacién médica.

Estado vacio: Estado en el que no hay contenido a mostrar en una vista, como una lista
sin elementos.

Historias Clinicas Electronicas: Coleccion sistematizada de los datos de salud de un
paciente almacenada en formato digital.

Indicador de actividad: Control de la interfaz de usuario que indica que se estd
ejecutando una tarea que tarda un cierto tiempo.

Ingenieria de requisitos: Proceso de definir, documentar y mantener requisitos.

iOS: Sistema operativo distribuido en los dispositivos méviles de Apple, como iPhone o
iPad.

Launcher: Aplicacion que permite cambiar ciertas caracteristicas del sistema como
iconos, fuentes, colores, y organizacion, especialmente en la pantalla principal.
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Launchpad: Patron que muestra una pantalla que contiene las opciones que son los
puntos de entrada de una aplicacion.

Menu desplegable: Control de la interfaz del usuario para seleccionar una lista de
opciones que se extienden hacia abajo en un menu vertical.

mHealth: Practica de la medicina apoyada por dispositivos moviles.
Navegacion: Proceso de moverse entre las pantallas de una aplicacion.

Orientacion del dispositivo: Estado que representa la orientacion fisica de un
dispositivo. Un dispositivo puede estar en posicion vertical u horizontal.

Patron Estructural: Forma habitual de estructurar una aplicacion.

Politica de privacidad: Documento legal que revela las formas en las que los datos de
un usuario son recogidos, usados, divulgados, y gestionados.

Scroll: Gesto sobre una pantalla tactil en la que un dedo se desliza de forma vertical u
horizontal en un solo sentido siguiendo el contenido de la pantalla.

Smartphone: Dispositivo mévil con una capacidad de computacion y conectividad
avanzada, y que usa una pantalla tactil como modo de entrada.

Usabilidad: Facilidad con la que los usuarios pueden usar un dispositivo tecnoldgico
para lograr un objetivo en particular.

Xcode: Entorno de desarrollo integrado de Apple de desarrollo de software para
macOS, i0S, watchOS y tvOS.
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