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Introduccion

El cibercrimen, como concepto que auna a toda la criminalidad
cometida en el ambito del ciberespacio, ha adquirido un inusitado
protagonismo en los Ultimos afos. Es cierto que no se trata de un
fendbmeno completamente nuevo, dado que sus primeras
manifestaciones surgieron casi al tiempo que Internet comenzaba a dar
sus primeros pasos. Sin embargo, ha sido con la popularizacién de la
Red de redes y con su conversién en un nuevo ambito esencial para la
intercomunicacion personal, cuando hemos comprendido que mas que
ante un nuevo tipo de delitos, nos encontramos ante un nuevo tipo de
lugar en el que los crimenes se cometen. Una vez mas la tecnologia
modifica los habitos sociales, hace surgir nuevos intereses, nuevas
necesidades, nuevas formas de comunicacién social y, también, nuevos

crimenes o diferentes concreciones de los mismos.

Una de las aportaciones sobre el estudio del crimen que con
mas precision analizd esta intensa relacion entre cambio tecnoldgico,
cambio social y criminalidad, fue el seminal articulo de Cohen y Felson
“Social Change and Crime Rate Trends: A Routine Activity Approach”.
Cohen y Felson (1979) plantearon que los cambios tecnoldgicos vy,
derivados de ellos, los sociales, modificaban los habitos y las
actividades cotidianas de las personas, lo cual, a su vez, podia incidir
en los entornos de oportunidad en los que los crimenes acontecen,
como eventos sociales que son. Concretamente, en su ya mitico
estudio, Cohen y Felson concluyeron que importantes cambios

acontecidos desde el fin de la Segunda Guerra Mundial, paralelamente
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a un crecimiento de las condiciones econdémicas de la gran mayoria y
a una mejora significativa de los derechos sociales, podian dar sentido
al, conforme a las teorias sociolégicas mas tradicionales, inexplicable
incremento de la delincuencia. La razdn es que revoluciones
tecnologicas como el automoévil y muchas otras, junto con cambios
sociales relacionados con el papel de la mujer en su entorno junto con
otros pequefios pero determinantes cambios, habian supuesto un
incremento de las oportunidades para el delito, al aumentar el nimero
de objetivos adecuados, al posibilitar el contacto directo entre las
personas o sus propiedades y los delincuentes, y al disminuir los
guardianes capaces de prevenir el delito. La perspectiva adoptada era,
por tanto, aparentemente “macro”: el approach pretendia explicar una
tendencia en la evolucién del crimen derivada del cambio tecnoldgico,

pero la teoria iba a ir, como por todos es sabido, mas alla.

Lo cierto es que, quizas sin la perspectiva necesaria, la
intensidad de los cambios sociales derivados de la inmensa revolucion
tecnolodgica acontecida en las Ultimas tres décadas puede ser incluso
superior a la de los afios 50 y 60. La web 2.0 ha modificado lo que
parecia que iba a ser una herramienta informacional con gran potencial
para las transacciones econdmicas en un nuevo ambito de relaciones
sociales desarrollado paralelamente al fisico y cada vez mas
popularizado en todo el mundo. Bien por el desarrollo vertiginoso que
han experimentado las Tecnologias de la Informacién y la
Comunicacion (en adelante, TIC), por la facilidad de acceso para
personas con apenas conocimientos sobre tecnologia, o por el
abaratamiento de los sistemas electronicos, Internet se ha convertido
en el medio principal, tanto para las transacciones econémicas como

para el establecimiento de las relaciones sociales. Si esto es asi para las
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personas que han sido testigos de la evolucién de las TIC y de cdmo
han impregnado sus vidas, aun lo es mas para los que han nacido en
la era digital, los llamados “nativos digitales” (Prensky, 2001), que no
conciben su vida sin el uso de las TIC. Desde hace unos afos, se puede
observar como los nifios -desde que nacen- comienzan su incursién en
las TIC. Basta con mirar la oferta de aplicaciones que existe en la
actualidad para tablets y smartphones con juegos destinados a
menores entre 0 y 5 afos. Son algunos los menores que ya poseen
teléfono movil a los 6 afios, pero a los 13 practicamente lo tienen todos
(Bringué y Sabada, 2011). Y a partir de los 10 afios hacen uso regular
de Internet. Estan conectados las 24 horas del dia, entre otros motivos
porque lo pueden hacer desde cualquier lugar. El Colegio Oficial de
Psicblogos de Madrid publicaba recientemente un informe (2014)
donde se aseguraba que casi todos los jévenes nunca apagan sus
teléfonos moviles. Y es que, gracias a las redes wifj los servicios de
datos y la cantidad de sistemas electrénicos transportables (como el
ordenador portatil, el smartphone y la tablef), se puede acceder a

Internet casi desde cualquier espacio fisico.

Estd claro que, como espacio para la comunicacion social, el
ciberespacio también se iba a convertir pronto en un ambito de
oportunidad delictiva. El mismo lo fue primero con la aparicion de los
sistemas informaticos y los intereses econdémicos y personales
relacionados intimamente con ellos, para algunos pocos delitos
cometidos sobre objetos nuevos y también para algunas nuevas
conductas que replicaban delitos ya viejos. Pero cuando Internet pasé
a ser lo que ahora es, un nuevo lugar en el que las relaciones personales
de todo tipo casi pueden replicar a las que se tienen en el espacio fisico,

los eventos criminales se han ido amplificando, no tanto en nimero,
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como en formas, tantas como posibilidades de relacién a través de
Internet existen. Esto, como se ha dicho, afecta a todos los estratos
sociales, dado que todos usan Internet. Pero si deciamos que los
nativos digitales son los que mas lo usan como forma de comunicacién
“inter-pares”, es logico pensar que también a ellos les afecten mas
estos “nuevos” delitos. La creacion de Internet ha supuesto, en este
sentido, un nuevo ambito para la comision de viejas formas de ataque
a las personas en general, y a los menores en particular, como el
bullying, el stalking, el grooming, etc. A través del teléfono movil, el
ordenador, la mensajeria instantanea, la redes sociales, etc., se puede
por ejemplo, humillar, amenazar, acosar, ridiculizar, sin necesidad de
una proximidad fisica. E independientemente de la tipificaciéon expresa
o genérica de estas conductas en el Cédigo Penal, la preocupacion
social por las mismas es cada vez mas significativa, dados los efectos
dafinos que pueden generar muchas de ellas en aquellas personas que

las padecen.

En realidad, todos los cambios sociales que estamos viviendo
en la actualidad tendran consecuencias a nivel “macro” en la evolucién
de la criminalidad. Sera muy interesante, en este sentido, la utilizacién
de la Teoria de las Actividades Cotidianas para analizar, pongamos
dentro de 30 afios, cobmo incidieron todos los cambios tecnologicos y
sociales tanto en la evolucidon de las tasas de la delincuencia fisica,
como en la aparicibn de esa nueva delincuencia llamada
cibercriminalidad. Este, sin embargo, y pese al titulo de la tesis que aqui
se presenta, no es el objetivo del trabajo. Como se ha dicho al principio,
lo que naci6 como una teoria explicativa de la evolucion de la
delincuencia a nivel "macro”, se fue convirtiendo en un marco teérico

0 una aproximacion explicativa del crimen como evento social a nivel

16



Victimizacion de menores por actos de ciberacoso continuado y actividades
cotidianas en el ciberespacio

“micro”, conforme al cual el crimen depende de la accién de un
delincuente potencial en un lugar con objetivos o victimas propicias
para el delito. Asi, con tal planteamiento, se reconocia que el foco del
fendbmeno criminal puede, y para la prevencion también “debe”,
situarse no sélo en el andlisis de las razones por las que un sujeto
comete un crimen, sino centrando la visidn sobre las condiciones de un
objetivo que le hacen, potencialmente, mas o menos adecuado para el

agresor.

Esta es la perspectiva que, aplicada a la cibercriminalidad,
interesa en este trabajo. Independientemente de si las nuevas rutinas
de los usuarios de Internet conllevan un incremento o una disminucién
de la delincuencia, lo que es una realidad es que las TIC han
configurado un nuevo tipo de espacio en el que también pueden
converger, como avanzo Grabosky (2001), un delincuente potencial,
una victima adecuada en ausencia de un guardian capaz, pero en el
que la cotidianeidad es también claramente otra a la del espacio fisico.
Las investigaciones recientes apuntan a que los nuevos habitos de
comunicacion y consumo, es decir, las actividades cotidianas de las
personas en el ciberespacio, proporcionan oportunidades para llevar a
cabo multiples formas de cibercriminalidad. Y, dadas las caracteristicas
que configuran el nuevo ambito, existen grandes y nuevas
posibilidades de contacto entre agresores motivados y potenciales
victimas. Esto ha generado nuevos planteamientos sobre como los
usuarios, con su actuar del dia a dia, pueden favorecer su victimizacién

al convertirse en objetivos adecuados para el agresor motivado.

En este sentido, el presente trabajo surge con la idea de aportar

mayor conocimiento sobre cuales son las conductas que realizan los
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internautas que les sitian en una posicion de riesgo para sufrir
ciberacoso no sexual. A partir del approach de las "actividades
cotidianas”, 'y aprovechando su orientacion esencialmente
victimologica para tratar de identificar qué hace a alguien mas o menos
adecuado en el marco de un evento criminal, trataremos de
comprender la cotidianeidad en el nuevo espacio y definir variables

concretas que determinen la victimizacién por concretos ciberdelitos.

A partir del planteamiento tedrico del que se parte, se han
tomado otras dos decisiones respecto al objeto del trabajo que
merecen ser comentadas. La primera se refiere a la decision de centrar
el analisis en lo que Mir6 (2012) ha denominado cibercriminalidad
social o personal. Es indiscutible, conforme a todos los estudios
empiricos realizados en multiples y diversos lugares del mundo y sobre
los que se hablara posteriormente, que la cibercriminalidad més usual
es la realizada con finalidad econdmica, incluyente tanto de las
multiples formas de fraude como de todos los ciberataques
preparatorios (hacking, infecciones de malwarey demas), sin los cuales
aquéllas no serian posibles. El interés de analizar qué actividades
cotidianas inciden en la victimizacion de las personas por estos delitos
resulta altisimo. Pero también es cierto que el fenbmeno mas
novedoso, que mas interés y, quizas algo exagerado, temor suscita en
los ultimos afios es el de la cibercriminalidad relacionada con la web
2.0, con las nuevas formas de intercomunicacién entre personas, con
las redes sociales, con los sistemas de mensajeria instantanea, etc.
Precisamente por ello, se ha decidido enfocar el analisis en esta
ciberdelincuencia social. La segunda decision respecto al objeto del
trabajo esta intensamente relacionada con la primera. Al interesar la

cibercriminalidad social, el objeto de estudio debian serlo aquellos
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sectores de la poblacién que estan protagonizando, claramente, la
revolucion social derivada de la irrupcion de la web 2.0: los
adolescentes. Ademas de ser éste un colectivo que ha sido poco
estudiado, especialmente vulnerable y, por ello, particularmente digno
de atencion; se trata, sobre todo, de un colectivo que hace un elevado
uso de las TIC, que ha modificado su cotidianeidad hasta niveles
inimaginables hace algunas décadas, cambiando sus usos y la forma
de relacionarse entre si. Si el objetivo final de esta tesis, por tanto, es
la comprension del fendomeno delictivo en Internet, en particular la de
la cibercriminalidad social con la voluntad de identificar factores de
riesgo dependientes de la cotidianeidad de la propia victima que
incidan en su propia configuracion como parte del evento criminal
para, a su vez, definir en un futuro mejores estrategias de prevencion;

los adolescentes eran el objeto adecuado para la investigacion.

Para alcanzar tales objetivos, la tesis ha sido estructurada en
dos partes. La primera de ellas corresponde a la fundamentacion
teorica, y se divide en tres capitulos. En el primero se hace un analisis
de la cibercriminalidad, de las tipologias existentes y sus clasificaciones,
haciendo especial hincapié en la que sufren los menores, y dedicando
un apartado al analisis del lugar en el que se cometen los cibercrimenes

(el ciberespacio).

El segundo capitulo esta centrado en analizar la victimizacién
por ciberacoso no sexual en menores, haciendo una revision de los
resultados mas relevantes encontrados hasta el momento en la
literatura internacional. Y finalmente, el tercer capitulo esta centrado
en el estudio de las teorias de las actividades cotidianas en el

ciberespacio. Se empieza haciendo un recorrido desde el surgimiento
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de las teorias de la oportunidad y por su evolucidon, para pasar a
analizar su aplicacion al ciberespacio. A partir de los desarrollos
teodricos y practicos, se realiza un replanteamiento del enfoque de las
actividades cotidianas, haciendo énfasis en las caracteristicas que
hacen que un usuario de Internet se convierta en un objetivo potencial

para ser atacado por un agresor.

La segunda parte del trabajo esta dedicada al estudio empirico
y esta estructurada en dos capitulos. En el primero, se detallan los
objetivos y las hipotesis de investigacién planteadas acordes con el
desarrollo tedrico. También se abordan los aspectos metodolégicos del
estudio, incluyendo la descripcion de la muestra y del procedimiento
aplicado para su seleccién, la definicion de las variables evaluadas, el
instrumento de medida utilizado y el procedimiento llevado a cabo
para obtener los datos de la muestra. A continuacion, se exponen los
resultados obtenidos en el estudio en el siguiente orden: los datos
descriptivos sobre las diferentes formas de victimizacion y las
actividades cotidianas de los menores en el ciberespacio; los datos
obtenidos de los analisis bivariados entre las diferentes formas de
victimizacién y las actividades cotidianas; y finalmente, la importancia
que tienen las actividades cotidianas en la victimizacion a partir de la
creacion de un modelo matematico mediante una red neuronal

artificial.

En el segundo capitulo, se expone la discusion de los resultados
obtenidos en relacion a la hipotesis de partida, las conclusiones que
derivan del estudio y las limitaciones encontradas durante el desarrollo,
sugiriendo algunas soluciones para mejorar los futuros trabajos que se

realicen en este campo. Finalmente, se han adjuntado las referencias
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bibliograficas consultadas a lo largo de la realizacién del trabajo, asi

como los anexos.
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Capitulo L. El ciberespacio como nuevo
ambito de comunicacion y oportunidad
delictiva

“We live in a society exquisitely dependent on
science and technology, in which hardly anyone

knows anything about science and technology.”

(Carl Sagan, 2006)

1. El crimen en el ciberespacio: el cibercrimen

Son muchos los términos que la comunidad cientifica ha
empleado para referirse a la criminalidad relacionada con el uso de las
TIC: "delincuencia informatica”, “virtual criminality’, " computer crime”’,
"e-crime’, "crime online’, "computer-related’, "high-tech crime’,

"digital crime’, "Internet crimé’, entre otros’, entre otros. Todos ellos

T Asi, el término “delincuencia informatica” es empleado en la obra de Romeo
Casabona (1988) "El poder informatico y seguridad juridica”, o en la dirigida
por De la Cuesta (2010) “Derecho penal informatico”. Asimismo, la locucién
"virtual criminality’ es utilizada en el trabajo de Grabosky (2001), mientras que
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tienen en comun que ponen el acento en el papel que juega la
tecnologia en la comision de delitos (Clough, 2011), y a pesar de que
cada uno de ellos no tienen estrictamente un sentido idéntico, se han
venido sustituyendo paulatinamente por el de “cibercrimen” (en inglés
cybercrime), probablemente, como ha apuntado Mir6 (2012), porque
éste expresa con mas precision la relacién con el ambito nuevo de

intercomunicacion personal que es Internet.

El término cibercrimen (también, como sinébnimo de
“cibercriminalidad”?) es ampliamente utilizado hoy en dia para describir
los delitos o dafios que resultan de las oportunidades creadas por las
tecnologias en red (Wall, 2008). El origen de este término se debe en
gran medida a los medios de comunicacion (Wall, 2001) y surge de la
uniéon de dos conceptos: “ciberespacio” y “crimen”. El término
“ciberespacio” (en inglés " cyberspace”) fue creado por William Gibson

en su obra Neuromancer en 1984, y significa algo mas que la

la expresion “computer crime” es la utilizada en el estudio de Bregant y
Bregant (2014) y en el de Choi (2008). Chiu, Chun y Wang (2009), usan el
término "e-crimée’, mientras que Jewkes en su trabajo (2013) emplea la
expresion “crime online’. Grabosky (2007) maneja el término “computer-
related'; la expresion “digital crime”es la utilizada por Taylor (2006); mientras
que en su obra con Taylor y Quayle (2003) se inclind por la locucion “Internet
crime’. A esta diversidad de términos empleados, se refiere también Clough
(2011).

2 Explica Mir6 (2012) que el término cibercriminalidad puede ser usado como
sindbnimo de cibercrimen. Habra ocasiones en que ambos términos se refieran
a cuestiones distintas, y en este sentido, la locucion cibercriminalidad puede
ser usada para hacer referencia a la criminalidad cometida en el ciberespacio,
es decir, englobando todos los cibercrimenes, mientras que el término
cibercrimen, podria ser empleado para situar dentro del fenédmeno de la
criminalidad un crimen en concreto. Sin embargo, en muchas ocasiones, el
término cibercrimen se usa para hacer referencia a todos los comportamientos
que reulnen las caracteristicas tipolodgicas que conforman el fenémeno y por
tanto, es usado como sinénimo de cibercriminalidad.
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informacion digital y la union entre sistemas informaticos. En palabras
de Kuehl (2009) es “el conjunto de un dominio global dentro del
entorno de la informacién cuyo caracter Unico y distintivo viene dado
por el uso de la electrénica y el espectro electromagnético para crear,
almacenar, modificar, intercambiar y explotar informacién a través de
redes interdependientes e interconectadas utilizando las tecnologias

de informacién y comunicacion” (p. 29).

Yar (2006) ha definido el cibercrimen como “aquel delito cuya
caracteristica esencial es el rol central que las TIC juegan en su
comisidon” (p.9). En sentido similar, se refiere Jewkes (2006) con este
término a “cualquier acto ilegal cometido por medio de (o con
asistencia de) sistemas informaticos, redes digitales, Internet y demas
TIC" (p. 106). Estas definiciones vienen a incluir tanto los delitos nuevos
surgidos a la luz de la creacion del ciberespacio y de la aparicion de
diferentes intereses sociales que también pueden ser dafiados o
afectados por conductas realizadas en el seno de Internet, como
aquellos otros delitos que tienen un referente tradicional y clasico en
el espacio fisico, pero que ahora también se cometen en este nuevo
lugar o ambito de intercomunicacion personal configurado por el uso
de las TIC, que es Internet (Mird, 2012). Por otra parte, el término
cibercrimen permite recoger en su seno todos los delitos que hasta
ahora se conocen realizados en el ciberespacio, asi como los que surjan
de las diferentes evoluciones de las TIC que aparezcan en el futuro. La
cibercriminalidad ha ido mutando y evolucionando de manera paralela
a los usuarios del ciberespacio y sus tecnologias asociadas, y lo seguira
haciendo en la medida que evolucione la tecnologia y su uso (Clough,
2011, p. 627). Como explica Mir6 (2012), la primera generacion de la

cibercriminalidad estaba caracterizada por el uso de los sistemas
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informaticos para la comision de los delitos. Crimenes prototipicos de
esta primera era, podrian ser el robo de informacion, los dafios o
sabotajes informaticos y otras infracciones en las que se utilizaban las
tecnologias de la informacidn esencialmente como objeto de ataque.
A ella le sigui6 una segunda generacion, en la que la nota caracteristica
era que el delito se cometia a través de Internet, pudiendo citarse como
referencia esencial en este sentido, los delitos de distribucién de
pornografia infantil (Morillas, 2005) o los delitos contra la propiedad
intelectual (Mird, 2005), todos los cuales se caracterizaban por el medio
de comision delictiva, y en particular por la nueva dimension que dichas
conductas alcanzaban frente a las formas de ejecucion de las mismas
en el espacio fisico, al perpetrarse ahora en una red transnacional y
popularizada con tanta capacidad para dafar intereses sociales y

personales, como lo es el ciberespacio.

En realidad, la tercera generacion de ciberdelincuencia no
parece diferir mucho de la anterior, dado que el elemento que une a
todas las modalidades de comportamiento delictivo que integramos
dentro del concepto de cibercriminalidad es, basicamente, el medio en
el que las mismas se realizan. Pero, de algin modo, el medio ha
cambiado, Internet ya no es lo que fue al principio. En la segunda
generacion de lo que hemos llamado ciberdelincuencia, Internet recién
habia nacido, y se configuraba como un extraordinario medio para la
difusion de informacién que, basicamente, tenia un valor econémico o
informacional. Esto sigue siendo asi. Pero la web 2.0 ha revolucionado
Internet hasta convertirlo en un nuevo ambito de relaciones sociales y
personales inimaginable hace quince o veinte afios. Ahora Internet no
solo sirve para difundir informacion, para transmitirla e intercambiarla,

sino que mas bien es un lugar en el que se puede estar, en el que
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socializar, en el que relacionarse y contactar entre miles de personas. Y
esa es la matriz de la tercera generacion de ciberdelitos: el ambito de
intercomunicacion personal que constituye Internet. Asi, y aunque
sobre ello se volvera después, delitos prototipicos de esta tercera
generaciéon de cibercriminalidad serian las diferentes formas de
ciberacoso no sexual, incluyendo el cyberbullying o acoso continuado
entre menores y en el ambito escolar, y las diferentes formas de
harassment o de conductas concretas de acoso individualizado
realizadas por medio del uso de las redes sociales y demas
herramientas de intercomunicacion personal que hay disponibles en la
actualidad; y también las variadas modalidades de atentado sexual
realizadas a través de Internet, de entre las cuales destaca el child
grooming o acoso a menores realizado como acto preparatorio inicial

previo a un abuso sexual posterior.

2. Sobre la sistematizacion de las distintas

tipologias de cibercrimen

Internet y las TIC estan en permanente evolucion. Cada dia se
generan nuevas tecnologias y con ellas también nuevas formas de
comportarnos en Internet. Ha cambiado, y seguira cambiando, la forma
de comprar, de realizar transacciones econdmicas, de estudiar, de
comunicar con otras personas, etc. Y ha cambiado también, como no
podia ser de otro modo, la forma de cometer crimenes. En la actualidad

existen muchas conductas criminales que se pueden llevar a cabo en el
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ciberespacio (Morillas Cueva, 2006, 2008), condicion que es la esencial
y basica que hemos utilizado para que un crimen integre esta
macrocategoria denominada cibercriminalidad. La extraordinaria
amplitud, pues, del concepto de referencia, y la prevision, totalmente
coherente con la evolucién cambiante de las TIC, de que sigan
surgiendo irremediablemente diferentes tipologias de ciberdelitos, es
lo que hace necesario establecer sistemas para la clasificacion de las
distintas modalidades de conducta criminal en el ciberespacio que las
categorice de un modo funcional adecuado, de forma que nos permita
bien comprender el fendbmeno, bien discriminar sus distintos efectos, o

bien definir estrategias diferenciadas de prevencion.

Como es por todos sabido, son muchisimas las distintas
clasificaciones propuestas para diferenciar entre diferentes tipos de
cibercrimen. Podria decirse incluso que cada autor que analiza el
fenbmeno trata de aportar una o mas clasificaciones de
cibercriminalidad, diferenciandose del resto de autores que han
abordado el delito cometido en Internet. Entre las distintas propuestas
que se han realizado, hasta el momento, para ordenar y clasificar los
cibercrimenes, se puede distinguir entre aquéllas que lo hacen desde
una perspectiva legal, las que atienden a la relevancia que tienen las
TIC en la comision delictiva, y las que se basan en la intencionalidad
del agresor. A los efectos de este trabajo, y dado el planteamiento
puramente criminologico del mismo, nos interesan especialmente
estas dos ultimas sistematicas clasificatorias. Aun asi, y en aras de
comprender los intereses sociales puestos en riesgo en el ciberespacio,
realizaremos un breve repaso por algunas significativas clasificaciones

juridico-legales.
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Desde una perspectiva legal, aunque con claras connotaciones
fenomenoldgicas, Furnell (2003) distingue entre los delitos asistidos
por el ordenador (computer-assisted crimes)y en los que el ordenador
es el objetivo (computer-focused crimes). Los primeros serian aquéllos
que utilizan los sistemas informaticos como herramientas para cometer
los delitos, como el blanqueo de capitales, el fraude, el acoso sexual, la
pornografia, etc. Los segundos, tienen como objetivo los sistemas
informaticos y las redes y como condicién esencial que no podrian
existir sin la creacion de Internet, como por ejemplo, los ataques de
hacking, malware, denegacion de servicios, etc. Esta clasificacion
propuesta por Furnell (2003), encaja a la perfeccion dentro de lo que
Morillas (2005) categorizd como “postura intermedia” en su
macroclasificacion sobre las distintas conceptualizaciones de
“delincuencia informatica”, pues distingue entre ordenadores usados
para cometer el delito y aquéllos que son empleado como objeto sobre

los que recae el mismo.

Distinta es la clasificacion elaborada por Wall (2001) donde,
también desde una O6ptica legal, distingue cuatro categorias de
cibercrimenes: Frente a una concepcién restringida, que englobaria
aquellas conductas dirigidas a castigar los atentados sobre el software
del ordenador y no puedan ser subsumidas por figuras tipicas
tradicionales por la intangilbilidad de los bienes informaticos; asi como
frente a una concepcion amplia, que entiende como delincuencia
informatica cualquier comportamiento criminégeno en el que el

ordenador esté involucrado.

e Cyber-trespass. Hace referencia al acceso no autorizado

a sistemas informaticos, donde imperan los derechos
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establecidos por el propio titular. Quedarian incluidos
en esta categoria el hacking, infecciones de malware,

etc.

e Cyber-deceptions/thefts. En esta categoria se incluirian
todos los ataques codiciosos y que englobarian
diferentes formas de fraude en el ciberespacio, como

por ejemplo, los fraudes con tarjetas de crédito.

o Cyber-pornography/obscenity: Abarcaria todas las
infracciones penales relacionadas con la publicacién o
comercio con material sexual explicito en el

ciberespacio.

e Cyber-violence: Incluye dentro de esta categoria todas
las actividades individuales o grupales, que tienen como
objetivo el dafio psicoldgico o la incitacién al dafio fisico
contra otros. Entre ellas, se pueden incluir conductas
como la de cyberstalking, cyberbullying, hate speech,

etc.

En Espafia, aunque no existe propiamente una categoria de
delitos informaticos en el Cédigo penal (Olmedo, 2008), si se han
realizado categorizaciones de estos delitos, aunque para una mejor
comprension de las mismas se tiene que tener en cuenta, sin embargo,
el momento en el que se realizaron éstas, asi como la influencia
germanica en el Derecho penal espafiol y, en concreto, la influencia de

los trabajos de Ulrich Sieber bajo la conceptualizacion mas tradicional
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de “delitos informaticos". Asi, es clasica la distincion que hace Romeo
Casabona (1988) entre el fraude informatico, las manipulaciones en
cajeros automaticos mediante tarjetas provistas de banda magnética,
y las agresiones a los sistemas o elementos informaticos, dentro de las
cuales incluye el sabotaje informatico y las agresiones al soporte
material, y la sustraccidon o copia de bases de datos o de programas,
cuyos principales tipos son el espionaje informatico y la pirateria de
programas. En el mismo sentido, Gonzalez Rus (1999) diferencia las
conductas de sabotaje informatico, las de acceso ilicito a sistemas
informaticos, las de pirateria de programas de ordenador (las relativas
a la propiedad intelectual) y la utilizacion ilegitima de sistemas o

elementos informaticos.

Otra forma de categorizar los delitos, en la que se ha trabajado
ampliamente, es la que atiende al papel que cumplen las TIC en la
produccion de los cibercrimenes. Asi, Clough (2011) propone tres

categorias de delitos:

e Delitos en los que el ordenador o la Red es el objetivo,
como ocurre, por ejemplo, en el hacking, el malware, o

los ataques de denegacion de servicios.

3 Sieber (1980), incluyé dentro del grupo de delitos informaticos: 1) fraude por
manipulacién informatica o fraude informatico; 2) sabotaje informatico; 3)
acceso no autorizado; 4) sustraccion de servicios; 5) delitos econdmicos
tradicionales asistidos por sistemas informaticos y 6) espionaje informatico.
Mas reciente es la clasificacion en la que propone distinguir entre: 1.
Infracciones a la intimidad; 2. Delitos econdmicos; 3. Contenidos ilegales y
nocivos; y 4. Otros delitos que deriven del uso de la informatica (Sieber, 1998).
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e Delitos en los que el ordenador es la herramienta
empleada para cometer el delito, como sucede en la

pornografia infantil, el acoso, el fraude, etc.

e Delitos en los que el uso de los sistemas informaticos es
un aspecto incidental de la comisién del delito, pero que
pueden ayudar a ofrecer evidencias del mismo, como
ocurre en el caso de los mensajes de texto que se

recuperan del mévil de una victima de asesinato.

Respecto a esta Ultima categoria descrita por Clough, otros
autores consideran que no deberia ser incluida como cibercrimen
(Mird, 2012)*. Mientras que por su parte, Bregant y Bregant (2014)
consideran que a las dos primeras categorias habria que afadir una
tercera que hace referencia a la publicacién de contenidos ilegales
mediante sistemas electronicos, y que se caracterizaria por la
transmisién y difusién de pornografia infantil, la difusion de mensajes

de odio racial, la pirateria intelectual, etc.

Ademas de la anteriormente expuesta, (2005) realiza otra
clasificacion, esta vez desde una perspectiva fenomenoldgica, en la que

distingue tres tipos de cibercrimenes:

4 Como apunta Mir6 (2012) “para que estemos ante un cibercrimen no bastara
con que se utilicen las TIC para realizar el comportamiento criminal, sino que
se exigira que tal uso tenga que ver con algin elemento esencial del delito”
(p. 41).
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e Computer integrity crimes. Esta categoria englobaria
todos aquellos delitos en los que se atenta contra la
integridad de una red o de un sistema. Esto es lo que
ocurriria en el caso del hacking, de la denegacién de

servicios, del cibervandalismo, etc.

e Computer related crimes: Dentro de esta categoria se
incluirian todos los delitos que usan la tecnologia para
engafar a las victimas con intenciones ilicitas

(ciberfraude, phishing, etc.)

e Computer content crimes: Esta Ultima clase de
cibercrimenes, comprenderia todos aquellos delitos
relacionados con la difusién de contenidos, como la
difusion de mensajes de odio racial, de material

pornografico, pirateria, etc.

Otra clasificacion distinta a las enunciadas y que también esta
basada en la importancia de las TIC, es la que propone Miré (2012). El
autor distingue entre los ataques que solo se pueden realizar a través
de las TIC, los ataques tradicionales que ahora también se pueden
realizar a través de las TIC y los ataques que, aun no siendo nuevos,
deben ser incluidos en una categoria distinta por la problematica que

presenta en su tratamiento. Asi, distingue entre:
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e Ciberataques puros®: En esta categoria se incluyen los
delitos que Unicamente se pueden cometer en el
ciberespacio, y para los que las TIC se han convertido,
en un generador de delitos. Esta categoria englobaria
delitos como el hacking, el cracking, el envio de
malware, el spam, los ataques de denegacion de

servicios, etc.

e Ciberataques réplica: Esta categoria engloba delitos
tradicionales que ahora también se cometen en el
ciberespacio. Por lo tanto, para este grupo de delitos, el
ciberespacio se ha convertido en un lugar nuevo donde
llevar a cabo delitos como el fraude, el acoso, el

espionaje, etc.

e Ciberataques de contenido: Incluye esta ultima
categoria conductas ilicitas de difusion, o de acceso a
informacion ilicita o socialmente peligrosa, como la
pornografia infantil, la difusion de odio racial o la
ciberpirateria intelectual, entre otros. En realidad, es una
forma concreta de ataques “réplica” pero que merece
ser englobada en otra categoria por ser el ciberespacio

un sistema que facilita enormemente la difusion de

> Similar diferencia realiza Pi (2008), al distinguir entre pure computer crimes,
para referirse a los delitos cuyo objetivo son los sistemas informaticos y las
redes, y computer-related conventional crimes para los crimenes que usan los
ordenadores y las redes para cometer crimenes convencionales.
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contenidos, lo que plantea problematicas juridicas

especiales.

Finalmente, se distingue una tercera forma de clasificacién que
ya no atiende a una sistematizacion legal, ni al papel que juegan las TIC
en la produccién de actividades ilicitas, sino a la intencionalidad con la
que el agresor lleva a cabo los ataques. En este sentido, Mir6 (2012)
distingue entre los que tienen una finalidad econémica, lo que tienen

una finalidad social y los que tienen una finalidad politica.

e Cibercrimenes econdémicos ©: En esta categoria se
incluyen los delitos cuya finalidad es tener un beneficio
patrimonial directo o indirecto. En este sentido, no soélo
se incluyen los que directamente afectan al patrimonio
de las personas, sino también a los que afectan a otros
bienes, como la intimidad, la seguridad de los sistemas,
etc, pero cuyo objetivo final es la obtencion de un
beneficio patrimonial. Asi, distingue dos tipos de
cibercrimenes  economicos, los  mediales o

instrumentales, y los econdmicos en sentido estricto.

6 Otra clasificacién interesante para distinguir los cibercrimenes relacionados
con el plano econdmico es la propuesta de Nir Kshetri (2011), quien distingue
entre predatory cybercrimes y market-based cybercrimes. La primera
categoria incluye los delitos que dafian o toman los bienes de otra persona,
como por ejemplo ocurre en el ciberfraude. Este autor considera que este tipo
de delitos, simplemente, redistribuyen la riqueza, frente a los del segundo tipo,
que la genera. En esta segunda categoria, se incluirian por ejemplo, las
ganancias surgidas de la venta de drogas o de la venta de la informacion de
tarjetas de crédito robadas.
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Los primeros, serian todos aquellos ataques que son un
paso previo para cometer los segundos, y que -en
muchos casos- son necesarios para poder llevarlos a
cabo. Sirva el hacking como ejemplo de ello, pues
permite acceder al sistema informatico donde encontrar
la informacidn bancaria necesaria para cometer el delito

de fraude.

o Cibercrimenes sociales: Esta categoria tiene que ver con
la comunicacién de las personas a través de Internet, es
decir, tiene que ver con la parte “social” del
ciberespacio. Y es que el desarrollo de las TIC ha
permitido, no sélo un cambio en la comunicacién social,
sino que también ha abierto la posibilidad de atacar
todas las esferas privadas de un usuario de Internet, asi
como otros ambitos personales. Por ello, Mird habla de
cibercriminalidad social o personal, porque si bien son
principalmente, y desde una perspectiva juridica,
intereses personales individuales los que se verian
generalmente lesionados al realizarse este tipo de
actividades delictivas, el ambito de comunicacion en el
que ello se produce, es el de las relaciones sociales.
Quedarian incluidas, por tanto, dentro de esta categoria,
formas de criminalidad como el cyberstalking, el

cyberbullying, el online grooming, etc.

e Cibercrimenes politicos: Esta ultima categoria
englobaria todos los actos ilicitos que tienen que ver

con la lucha ideologica o politica. Internet es un medio
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poderoso de comunicacion y, por lo tanto, puede ser
utilizado para la captacion ideoldgica, para atacar a
Estados e instituciones, o para la comunicacién entre
individuos separados geograficamente pero unidos por

un mismo fin politico o ideologico.

La particularidad de esta forma de clasificacion es que permite
que un tipo de ataque, que puede realizarse con intenciones distintas,
pueda ser clasificado de acuerdo a la intencién y no al tipo. Un claro
ejemplo se encuentra en el hacking, que puede ser clasificado como
ataque econdmico cuando el propdsito sea acceder sin autorizacion a
un sistema informatico para obtener datos bancarios con los que
posteriormente realizar un ciberfraude. Sin embargo, el acceso sin
autorizacién sera categorizado como un ataque politico cuando la
intencidn sea acceder a los sistemas de un Estado para obtener
informacion o para inutilizar el sistema. Y finalmente, también podra
ser considerado un ciberataque social cuando el propésito del ataque

sea vulnerar la privacidad de una persona concreta.

Todas las definiciones propuestas son Utiles para sistematizar
las diferentes formas de cibercrimenes. De hecho, pueden ser
perfectamente compatibles entre si’. Sin embargo, a los efectos del

presente trabajo, se va a tener especial consideracion a la Ultima forma

" Véase el ejemplo que propone Mird (2012), en su trabajo £/ cibercrimen.
Fenomenologia y criminologia de la delincuencia en el ciberespacio, en la
pagina 50, cuando elabora un cuadro uniendo la clasificacion atendiendo a la
relevancia de la TIC y la intencionalidad del agresor.
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de clasificacion, pues desde una perspectiva criminoldgica, hace
hincapié en la intencion del agresor y en el objetivo. Y dado que el
presente trabajo esta centrado en unos ataques muy concretos, donde
el propdsito del que los realiza es dafar, humillar, atormentar, etc. a
una persona concreta, parece mas acertado adoptar esta Ultima
postura. Por tltimo, y sobre todo, debido a que las conductas concretas
que se analizan, pueden no tener relevancia desde un punto de vista
juridico, esta es la clasificacion que mas interesa. Asi, las siguientes
lineas estan destinadas a hacer un andlisis detallado de qué se entiende
por cibercriminalidad social y qué conductas, desde una perspectiva

criminoldgica, abarca esta categoria.

3. La cibercriminalidad social: la delincuencia de la

web 2.0

3.1. Redes sociales y ambitos de intercomunicacion en el

ciberespacio como potenciadores de la cibercriminalidad social

Internet en general, y el uso de los teléfonos moéviles en
particular, son una parte integral de la vida social de las personas. El
desarrollo de Internet, y especialmente la creacién de herramientas de
comunicacién como las redes sociales, permite a los individuos estar
en contacto con sus amistades veinticuatro horas al dia sin necesidad
de estar fisicamente en el mismo lugar. También permite compartir a
tiempo real con otros usuarios situaciones, sentimientos, instantaneas,

etc., con facilidad y a un coste muy bajo. Estas, y otras particularidades,
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han hecho que Internet se haya convertido en el medio principal para
la comunicacion entre las personas. Sin embargo, compartir la vida
privada a través de este medio lleva aparejada la exposicion a
numerosos riesgos que pueden tener un impacto negativo. Y es que
todas las esferas personales que pueden ser puestas en peligro en el
espacio fisico, al relacionarse con los demas, lo estan también en el
ciberespacio. Y en la medida que las personas vayan desarrollando su
vida personal y social en el ciberespacio, también aumentara el nUmero

de comportamientos criminales que podran sufrir.

La cibercriminalidad social, pues, como ha sefialado Mird
(2012), es la que se produce en el plano de las relaciones personales
entre usuarios que utilizan el ciberespacio para comunicarse entre si, y
eso es lo que hace que esa ciberdelincuencia tenga, al mismo tiempo,
algunos caracteres “de novedad”, y otros “de clasicidad”. En efecto, la
gran mayoria de los cibercrimenes sociales o personales que se
perpetran no son mas que, siguiendo la clasificacion fenomenoldgica
de Mir6 (2012), ciberataques réplica, esto es, copias en el ciberespacio
de delitos que ya existian anteriormente pero que sélo se ejecutaban
en el espacio fisico. Las injurias, las calumnias, las amenazas, el acoso
sexual y todo un conjunto de conductas que se pueden realizar sin que
sea necesaria una cercania fisica entre agresor y victima, también se
pueden realizar cuando ésta existe. Lo Unico que cambia, por tanto, en
estos delitos es que ahora se ejecutan a través de Internet. Y eso es lo
que les confiere la “novedad”. No tanto porque cambie la naturaleza
“juridica” o "etioldgica” de estos crimenes, como porque se realizan en
un ambito de oportunidad criminal distinto que requiere, para la
prevencion de estas conductas, estrategias diferentes que tengan en

cuenta la transnacionalidad del fenédmeno, la durabilidad de los
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ataques en el tiempo, y otros factores que luego se analizaran mas

pormenorizadamente.

Pero es indiscutible que la inmensa mayoria de estos
cibercrimenes sociales siguen siendo lo mismo que sus referentes en
el espacio fisico: una injuria a través de Internet es una injuria al fin y al
cabo. A nadie escapa, en todo caso, que desde una perspectiva
criminologica, como eventos sociales que pueden y deben ser

prevenidos, su significado y caracteres son distintos.

Incluso algunos cibercrimenes sociales que parecen no tener
referente en el mundo fisico lo tienen, si bien lo que sucede es que
tales conductas no merecian interés al perpetrarse en el ambito
tradicional de ejecucion delictiva y, ahora, al ejecutarse en el
ciberespacio, si parecen tenerlo. Es lo que sucede, por ejemplo, con el
child grooming o con el cyberstalking, comportamientos que se daban
en el espacio fisico pero que han adquirido mayor notoriedad e,
incluso, han dado lugar en algunos paises a propuestas de tipificacion
legislativa para la punicion de tales conductas cuando se realizan en el
ciberespacio. Esto podria dar lugar a una interesante reflexion sobre si
es adecuada la tipificacion de conductas s6lo cuando se perpetran en
Internet sin tener en cuenta que en el mundo fisico tales conductas
siguen existiendo y en algunos casos, pueden conllevar mayor riesgo
y, en cambio, siguen el régimen general juridico. Esta es, en todo caso,

una reflexion que excede de los objetivos del presente trabajo.
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3.2. Tipos de cibercriminalidad social

3.2.1. El ciberacoso sexual, el groomingy otras formas de ataque

sexual en el ciberespacio

De todos los ataques que se pueden llevar a cabo en el
ciberespacio contra los menores, los que pueden afectar a la
indemnidad vy la libertad sexual, son los que crean mas alarma social.
La unidn de los prefijos online o cyber al término grooming (online
grooming o cybergrooming) se emplea para hacer referencia a las
conductas llevadas a cabo por un adulto en un contexto virtual para
ganarse la confianza del menor y acceder a informacion esencial para
la posterior agresion (Salter, 2003). No existe una Unica definicién del
término grooming e, incluso, se ha llegado a criticar su uso por
centrarse en un determinado tipo de contacto sexual con nifios
(Eneman et al., 2010). Pero en términos generales, grooming hace
referencia a los métodos usados por los agresores sexuales para
establecer una relacion de confianza con el menor (Hoff y Koops, 2011).
Este término ha sido definido por Craven, Brown y Gilchrist (2006)
como “un proceso por el cual una persona prepara a un nifio y su
entorno para su abuso. Los objetivos especificos incluyen tener acceso
al nifio, la satisfaccion de las necesidades y el mantenimiento del
secreto para evitar la divulgacion. Este proceso sirve para fortalecer el
patron pauta abusivo del agresor, ya que puede ser usado como un

medio para justificar o negar sus actos” (p. 297).

La conducta de grooming es, en realidad, un largo proceso, que
comienza con la eleccién por parte del depredador sexual de un lugar

que sea atractivo para el menor o adolescente (Choo, 2009), como
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chats, redes sociales, etc. Esto, llevado al espacio fisico, podria ser
equiparado a los lugares que frecuentan los menores como escuelas,
parques, centros comerciales, etc. (Davidson et al., 2011); sin embargo,
donde se inicia realmente la conducta, es cuando el depredador sexual
selecciona a una victima. Habitualmente, los agresores buscan victimas
mas débiles, especialmente aquéllas con vulnerabilidades relacionadas
con la incomprensién familiar o social (McAlinden, 2006). Una vez
seleccionado el menor objeto de ataque, se acerca a él, fingiendo ser
atractivo para el mismo, haciéndole creer que comparten hobbies o
que entiende su situacién. En otras palabras, le presta un interés
particular para que se sienta especial y comienza a ganarse su
confianza (Choo, 2009), pudiendo de esta forma obtener informacién
comprometida del menor y consiguiendo, por ejemplo, que éste se
conecte a la webcam'y pose medio desnudo, o le mande fotografias
comprometidas. Esta informacién permite al agresor continuar con el
acoso mediante la manipulacién del menor, o la amenaza de difundir
lo obtenido en Internet o a sus contactos personales (Pereda, Abad y

Guilera, 2012).

Se trata pues, de un proceso complejo, donde varia el tiempo
necesario para la consecucion de los fines (McAlinden, 2006), siendo
dificil en muchos casos el establecimiento del momento en el que
comienza y termina el ataque (Gillespie, 2004), y donde -a menudo- el
estilo empleado suele reflejar la personalidad y la conducta del
infractor (Whittle et al., 2013). Este proceso se puede aplicar tanto al
mundo real como al virtual, aunque en este Ultimo varian
sustancialmente las técnicas y las herramientas que puede emplear el

agresor (Whittle et al., 2013). En este sentido, Internet ha venido a
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facilitar el proceso, tanto en términos de ubicacion geogréafica® como
en velocidad de contacto y en numero de potenciales victimas

(Davidson et al., 2011).

Internet ha cambiado la forma de hacer grooming, pero
también ha modificado el perfil del sujeto que lo hace (Young, 2005) y
de la victima que lo padece (Wolak et al., 2008), como consecuencia
del distinto ambito en que esta conducta se realiza (Mir6, 2012). Y es
que en primer lugar, debemos tener en cuenta que el agresor puede
acceder a un mayor numero de victimas potenciales, pudiendo ademas
realizar un estudio previo del perfil para seleccionar a las mas
vulnerables. En segundo lugar, aumenta el numero de que potenciales
abusadores sexuales lleguen a serlo porque Internet permite -por un
lado- difuminar la percepcién del riesgo a ser descubierto, y por otro,
vencer el aislamiento social. En consecuencia, a diferencia del abusador
sexual clasico que suele llevar a cabo sus ataques contra niflos como
forma de autogratificacién (debido a una necesidad de ejercer poder,
por dominio, por control, o por rabia, sin ser consciente en ningln
momento del dafio infligido), el ciberabusador lo es como
consecuencia de sus fantasias sexuales, de los desérdenes psicoldgicos
motivados por la necesidad de escapar de la soledad, de la dificultad
de las relaciones personales, o de su baja autoestima, pero es
totalmente consciente del significado de su conducta y del dafio que

puede infligir.

8 Como explica Miré (2011) y se estudiara con detalle mas adelante, Internet
ha eliminado las barreras fisicas de contacto entre los agresores potenciales y
el resto de usuarios, aumentando asi el nimero de posibles victimas.
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El perfil de la victima también cambia, puesto que los
ciberagresores ya no buscan menores de doce afios, sino que en
general, prefieren chicas adolescentes que ya hayan tenido
experiencias sexuales y/o estén dispuestas a tenerlas. En el 99% de los
casos, las victimas son menores entre 13 y 17 afios, siendo un 48% de
éstos, el porcentaje de las agresiones que se llevan a cabo sobre
menores de 13 y 14, mientras que el de las agresiones sobre menores
de 15 a 17 afos asciende a un 51%, quedando el 1% para victimas de
12 afos (Wolak et al., 2008). De cara a la prevencién, es necesario
comprender que el acoso real comienza previo envio, por parte de la
victima, de informacion personal a personas desconocidas, actividad
que se conoce como sexting. En efecto, una de las practicas que se ha
puesto de moda entre los adolescente es el sexting, que consiste en la
realizacion de imagenes propias de desnudos completos o de partes
desnudas, y su envio a otros (Agustina, 2010). Los datos publicados por
la Diputacion Provincial de Alicante y el Centro Crimina (Mird, 2014a),
informan que esta practica la realiza el 8,5% de los adolescentes en el
caso del envio de fotos, reduciéndose al 2% cuando se trata de videos.
Los menores ignoran que este tipo de material puede ser difundido de
manera muy facil y ampliamente, de forma que el remitente inicial
pierde totalmente el control sobre la difusién de estos contenidos de
caracter sexual. Esta practica®, junto a otros riesgos como publicar
informacion personal, permite a los agresores estudiar los gustos de

los usuarios, entretenimientos, direccion, nombre completo, etc. Y asi

? Como ha sefialado Agustina (2012), la practica del sexting puede aumentar
el riesgo de sufrir confusion, vergiienza, delitos privados, difamacion, bullying
o cyberbullying, acoso sexual, extorsién, grooming, coercion sexual, abuso
sexual o violacion offline homicidio o suicidio.
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seleccionar a la potencial victima, no sélo para los casos de acoso
sexual, sino también para otras formas de delincuencia que afectan a

la intimidad, como veremos a continuacion (Miro, 2012).

3.2.2. Bullyingy stalking como formas de acoso continuado en el

ciberespacio

De todas las formas de agresiones que se pueden realizar
contra un menor, probablemente sea el bullyingla modalidad que mas
se haya estudiado. El bullying, conocido también Espafia como acoso
escolar, comenzo a estudiarse en los afios setenta , y desde entonces,
unidas al desarrollo de las TIC -y en especial a su popularizacion entre

los jévenes- se han desarrollado nuevas formas de acoso.

Se han elaborado muchas definiciones de bullying, pero la que
mayor aceptacion parece haber tenido es la propuesta por Dann
Olweus (1993), quien considera que “un alumno es maltratado o
victimizado cuando esta expuesto repetidamente y a lo largo del
tiempo a acciones negativas de otro o un grupo de estudiantes” (p.98).
La aceptacion de esta definicion puede deberse a que reulne las tres
caracteristicas fundamentales que constituyen el bullying. intencion de
dafiar a una persona, ser repetida en el tiempo '® y existir un
desequilibrio de poder real o imaginario entre el agresor (o0 agresores)

y la victima (Calmaestra, 2011). Pese a que parece existir acuerdo en la

19 Definen Smith y Sharps (1994) la conducta de bullying como el abuso
sistematico de poder (p. 2).
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comunidad cientifica sobre estas tres caracteristicas, también se ha
discutido acerca de si se deben incluir otros elementos, como quién
debe protagonizar la agresion, qué debe entenderse por “repetido en
el tiempo”, qué formas de agresion deben incluirse (fisica, psicologica
o verbal), la percepcion de la victima, o los efectos que tenga

(Farrington, 1993; Ortega, Del Rey y Mora-Merchan, 2001).

Paralelamente a esta discusién, hemos visto como la
popularizacion de Internet entre los menores ha hecho que también se
haya convertido en el vehiculo para cometer el dafio intencional y
repetido "', conocido con el nombre de cyberbullying. Las tres
caracteristicas que conforman el bullying tradicional también son las
que configuran el cyberbullying, pero incluyendo las TIC como
caracteristica esencial para su comisién (Wolak et al., 2007). Asi, Smith
et al. (2008) definen cyberbullying como "una accidon agresiva e
intencional, desarrollada por un grupo o un individuo, usando formas
electronicas de contacto, repetidas veces a lo largo del tiempo contra

una victima que no puede defenderse facilmente” (p.376).

Es evidente que la diferencia mas clara entre el bullyingy el
cyberbullying es el medio empleado para llevar a cabo el acoso
sistematico. Y es que Internet proporciona diferentes herramientas
para llevar a cabo la accién de maltrato, como el correo electrénico, la
mensajeria instantanea, las redes sociales, el teléfono movil, etc. Belsey
(2005) hace especial hincapié en las herramientas que pueden emplear

los menores para realizar el acoso cuando define el cyberbullying en

" Patchin e Hinduja (2006) definen cyberbullying como el dafio intencional y
repetido, infligido a través del texto electronico (p. 152).
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estos términos: “Cyberbullying involves the use of information and
communication technologies such as e-mail, cell phone and pager text
messages, instant messaging (IM), defamatory personal Web sites, and
defamatory online personal polling Web sites, to support deliberate,
repeated, and hostile behaviour by an individual or group, that is
intended to harm others". Pardo Albiach (2010) en cambio, opta por
hacer mayor hincapié en las formas concretas de acoso (atormentar,
amenazar, acosar, humillar, avergonzar, etc), afirmando que el
cyberbullying se da cuando "un nifio, adolescente o preadolescente es
atormentado, amenazado, acosado, humillado y avergonzado por otra
persona desde Internet, mediante medios interactivos, tecnologias
digitales y teléfonos” (p.56). Pese a esta diferencia, muchos autores se
han planteado si es realmente el cyberbullying una extensién del
fendmeno tradicional, o -por el contrario- se trata de un fenémeno con
entidad propia. En este sentido, Marco (2010) apunta que se trata de
las mismas conductas de atormentar, amenazar, humillar, hostigar o
molestar, pero a través de medios tecnoldgicos, como los son Internet,
el teléfono movil, la videoconsola o cualquier otra tecnologia de
comunicacién. Sin embargo, puntualiza este autor, ambos fenémenos
responden a causas distintas y por tanto, tienen consecuencias
distintas. En sentido similar, Calmaestra (2011) entiende que es una
nueva forma de bullying que implica el uso de teléfonos moviles,
Internet u otras formas de TIC para acosar amenazar o intimidar
deliberadamente y que, por lo tanto, debe mantener las mismas
caracteristicas que el bullying tradicional (intencionalidad, repeticion y
desequilibrio de poder), pero afiadiendo ciertos matices que ofrecen
las tecnologias de las informacion, como el anonimato y el caracter

publico de la agresion; pudiéndose cometer en cualquier momento sin
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estar limitado fisicamente al espacio escolar. En sentido contrario,
sefialan Pérez Martinez y Ortigosa Blanch (2010) que, a pesar de
compartir caracteristicas con el bullying, el cyberbullying tiene una
autonomia propia, pues atiende a otras causas, se manifiesta de formas
muy diversas y sus estrategias de abordamiento y consecuencias
también difieren. Una posiciéon diferente a las anteriormente
mencionadas, es la de aquéllos que consideran, como Hernandez
Hernandezy Solano Fernandez (2007), que realmente existen dos tipos
de cyberbullying. "aquél que actia como reforzador de un bullying ya
emprendido, y aquella forma de acoso entre iguales a través de las TIC

y sin que haya antecedentes previos”.

Pero no es solo el cyberbullying una de las formas de acoso
continuado que se pueden dar en el ciberespacio. También
encontramos el cyberstalking, cuya diferencia respecto al primero
estriba en los protagonistas de la agresion. Asi, estaremos ante un caso
de cyberbullying cuando el autor que lo realice sea un menor (o varios
menores) que dirige sus acciones a otro menor, tal y como plantea
Marco (2010) al referirse al "acoso psicologico entre iguales”(p.99). En
cambio, estaremos ante un caso de cyberstalking cuando la agresion

se produzca entre adultos (Miro, 2013b).

Precisamente, si atendemos a la definicion de cyberstalking,
observamos que -en la actualidad- se distinguen dos perspectivas: por
un lado, las que se refieren al stalking pero trasladado al ciberespacio,
y por otro, las que lo definen como una suma de actos de
cyberharassment (Mir6, 2012). Dentro del primer grupo, debemos
incluir a Basu y Jones (2007), que entienden por cyberstalking el “uso

de Internet u otra tecnologia de la comunicacion para hostigar,
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perseguir o amenazar a alguien” (p. 13). En sentido similar, Pathé y
Mullen (1997) lo definen como aquellos “comportamientos que un
individuo inflige a otro repetidas y no deseadas intrusiones o
comunicaciones” (p.12). En el segundo grupo encajaria la definicion
propuesta por Bocij y McFarlane (2002), que lo conciben como “un
grupo de comportamientos en los que una persona, grupo de personas
u organizacion, utilizan las tecnologias de la informacion y de las
comunicaciones para acosar a otra persona, grupo de personas o una
organizacion”. Son por tanto, comportamientos que pueden incluir —
aunque no estan limitados solo a éstos- la transmisiéon de amenazas y
acusaciones falsas, dafios a los datos o equipos, robo de identidad,
robo de datos, “monitoreo” informatico, la solicitud de sexo y cualquier
otra forma de agresion. Por otro lado, Henson (2010) lo define como
“cualquier tipo de conducta que utiliza dispositivos electrénicos de
comunicaciones, a sabiendas y para cometer voluntariamente
cualquiera de los siguientes actos en dos o mas ocasiones, y sin ningln
proposito legitimo: ponerse en contacto o intentar contactar con
alguien después de haberle sido pedido por esa persona que cesara en
el contacto; acosar, atormentar o atemorizar a alguien; robar o intentar
robar la identidad de alguien o informacidn acerca de esa persona para
perjudicarle; hacer insinuaciones sexuales no deseadas o injustificadas

hacia alguien; y amenazar con causar un dafio fisico a alguien”(p. 253).

Independientemente de los tipos de definiciones, parece existir
un acuerdo en que tanto el c¢yberstalking como el cyberbullying son
formas concretas de cyberharassment que se diferencian de este
ultimo en el elemento continuidad (Cavezza y McEwan, 2014),
afirmando estos autores, para el caso concreto del cyberstalking, que

se diferencia del cyberharassmenten que continla durante un periodo
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mas prolongado de tiempo. Esto se refleja claramente en el modo en
el que se evallan estas conductas, que generalmente se refieren a
acciones concretas de harassment. Otro método empleado, aunque
con menor frecuencia, es definir previamente en qué consisten estas
conductas dando ejemplos concretos y pudiendo responder por
frecuencia de aparicion en un determinado tiempo. Véase por ejemplo
el cuestionario empleado en la Tesis doctoral de Calmaestra (2011). En
este sentido, Del Rey, Elipe y Ortega (2012), para el analisis del
cyberbullying, preguntan en su estudio por tres tipos de conductas:
robo de identidad, publicacion de imagenes o videos en situaciones
comprometidas o embarazosas, y abuso indirecto (extender rumores),
pudiendo los encuestados contestar con qué frecuencia al mes les
ocurria. Del mismo modo, Vandebosch y Van Cleemput (2009)
preguntan por acciones concretas: entrar en el buzdn del correo
electrénico o en las cuentas de mensajeria instantanea y cambiar la
contrasefla, enviar intencionalmente virus, entrar en el ordenador y
robar informacién personal, enviar un nimero grande de correos a una
persona para sobrecargarle el sistema, amenazas o insultar, excluir de
un grupo, difundir informacién privada, entrar en el correo y enviar
correos en su nombre, publicar o reenviar un correo con informacion

confidencial y lanzar rumores.

Ejemplos similares de este tipo de estudios, los podemos
encontrar en el cyberstalking. En este sentido, Henson (2011) utiliza
cuatro formas de cyberharassment para evaluar el cyberstalking,
incluyendo como requisito la continuidad: recibir contacto no deseado
en mas de una ocasion cuando se le ha pedido que no lo hiciera; haber
sido hostigado o molestado de forma persistente; haber recibido

insinuaciones sexuales no deseadas en mas de una ocasion y haber
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sido amenazado fisicamente mas de una vez. Un método similar
emplea Reyns (2010), quien considera victima de cyberstalking a
aquella persona que haya recibido contacto no deseado, haya sido
molestado y hostigado, haya recibido propuestas sexuales no
deseadas, o haya sido amenazada, pero todo ello siempre de manera

continuada durante un periodo de tiempo.

Estos ejemplos ponen de manifiesto que tanto el cyberbullying
como el cyberstalking pueden adoptar multiples formas, o lo que es lo
mismo, se pueden llevar a cabo mediante la realizacién de variadas
formas de agresion. Dependera de los protagonistas de la agresion y
de la continuidad de ésta, la calificacion del comportamiento como
cyberbullying o como cyberstalking. Sin embargo, este Ultimo aspecto
—la continuidad- que ya planteaba problemas en el espacio fisico, aun
los presenta mas en el ciberespacio. Advertia Olweus (1993) para la
modalidad offline que, si bien es necesario que el daiio sea repetido
durante un periodo de tiempo, hay actos en los que -dada la gravedad
gue entraian- es suficiente con que la victima lo haya padecido en una
ocasion. Lo mismo podria suceder con el cyberbullying, donde una
Unica conducta puede generar efectos negativos graves; no obstante,
esta cuestion plantea mas dudas en la modalidad on/ine, pues el
ciberespacio presenta la especial capacidad de hacer perenne lo que
en el espacio fisico es caduco (Miro, 2011). Asi, por ejemplo, el
resultado de publicar un comentario o una foto con intenciéon de
humillar a una persona puede ser visto en multiples ocasiones por
personas distintas, por lo que un solo acto puede convertirse en una
humillacion continua (Calmaesta, 2011; Vandebosch y Van Cleemput,
2009). Por ello, sera necesario reconsiderar el criterio de repeticion en

funcion de cada caso concreto y del tipo de agresion.
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3.2.3. Cyberharassment o ataques individualizados de acoso en el

ciberespacio

El término cyberharassment sindbnimo de online harassment,
suele emplearse para referirse a actos concretos de acoso en el
ciberespacio (Mir¢, 2012). Esta conducta ha sido definida por Finkelhor
et al. (2000) como “las amenazas u otro tipo de comportamiento
ofensivo (no sexual) con jévenes via online o la publicacion online de
informacion sobre un joven para que otros lo vean” (p.11). La diferencia
con el gyberbullying, pues, estriba en que con el término harassment
se hace referencia a las conductas individualizadas de acoso que
pueden constituir, 0 no, parte de un cyberbullying. Es por ello que el
online harassment adopta formas muy variadas, entre las conductas
mas habituales estan las humillaciones frente a otros en la Red, los
mensajes amenazantes, la distribucion de fotos trucadas, o la
suplantacion de identidad. Sin embargo, éstas no son las Unicas formas
de acoso que se pueden ejercer a través de la Red y ademas, todo
apunta a que seguiran expandiéndose en la medida que vayan

evolucionando las TIC (Cavezza y McEwan, 2014).

De entre todas las clasificaciones tipoldgicas en relacion con el
harassment que proponen los autores, podemos distinguir tres clases:
aquéllas que hacen distincién en base al medio empleado, las que se
refieren expresamente al empleo de las herramientas que proporciona
Internet, y las que hacen referencia al tipo de comportamiento (Slonje
et al, 2013). Avilés, Irurtia, Garcia-Lopez y Caballo (2011) realizan una

propuesta interesante para distinguir los tipos de acoso: aunque
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incluyen los casos de bullying tradicional, puede servir para clasificar
Unicamente los ciberataques. Asi, distinguen entre agresiones en base
a la forma (agresiones que toman formas verbales, de exclusion social,
de alto dafio psicoldgico focalizadas en un aspecto concreto como
racismo, homofdbico, etc.); en base al fondo (sobre las intenciones de
los que actuan y los efectos que producen: exclusién, difamacion,
humillacién, suplantacién, chantaje, etc.); y en base al escenario
(mensajeria instantanea, correo electrénico, paginas web, blogs, redes

sociales, etc.).

Las dos iniciales distinciones hacen referencia al medio,
aludiendo la primera a un &mbito mas general, distinguiendo asi entre
movil e Internet; mientras que la segunda hace referencia a la
herramienta concreta usada (redes sociales, chat, etc.) Asi, podriamos
hacer referencia a la mensajeria instantanea (por ejemplo, WhatsApp o
Line) en el caso del teléfono mévil, y el correo electrénico o las redes
sociales en el caso de Internet. No obstante, con la nueva generacion
de teléfonos moviles que integran todas las aplicaciones de Internet
(correo electrénico, redes sociales, etc.), es dificil distinguir entre movil

o Internet para realizar el acoso.

Siguiendo la linea de distinguir las conductas de acoso
dependiendo de la herramienta, encontramos la propuesta de Smith et
al. (2008), quienes distinguen siete tipos de conductas de acoso:
mensajes de texto, acoso telefonico, acoso a través de
fotografias/video, acoso a través de correos electrénicos, acoso a
través de sesiones de chat, acoso a través de programas de mensajeria

instantanea y acoso via paginas web.
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Sin embargo, mas interesante resulta distinguir los tipos de
conductas agresivas a partir de los comportamientos que pueden llevar
a cabo los usuarios a través de Internet (por ejemplo: amenazas,
insultos, exclusion, etc.). Y es que en realidad, una misma accion dafina
se puede realizar a través de diferentes herramientas sin que ello tenga
mayor trascendencia con respecto a la conducta. Por ejemplo, una
persona puede amenazar a otra a través de la mensajeria instantanea
o través de correo electronico, sin que deje de ser la misma accién,
pues en ambos casos estamos ante una amenaza. Por tanto, lo
importante no sera tanto el medio, sino la accién y la repercusion que

pueda tener para la persona.

En este sentido, Nocentini et al. (2010) distinguen cuatro tipos

de acoso que se pueden realizar a través de las TIC:

e Los comportamientos escritos-verbales (written-verbal
behaviours), que incluirian llamadas de teléfono,
mensajes de texto, correos electronicos, mensajes
instantaneos, chat, blogs, redes sociales, paginas web,
etc.

e Comportamientos visuales (visual behaviors) como
postear, enviar o compartir videos o fotografias
comprometidas con otros mediante el teléfono movil o
Internet.

e Exclusion (exclusion), que seria el excluir a alguien —de
forma intencionada- de un grupo online.

e Suplantacién (impersonation), que seria el caso de robar
y revelar informacién personal, usando el nombre y la

cuenta de otra persona.
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Otra interesante distincion es la que realizan Vandebosch y Van
Cleemput (2009) al sefalar conductas de cyberbullying directas e
indirectas. Las directas son los tipos de conducta en las que la victima
se ve envuelta directamente; distinguiendo dentro de esta categoria -
a su vez- otras cuatro: contra la propiedad (lo que podria ser el envio
de malware para danar el equipo o un archivo), verbal (que incluye el
uso de Internet o el mévil para insultar o amenazar), no verbal (envio
de iméagenes o ilustraciones obscenas o amenazantes) y social (excluir
a una persona de un grupo online) En la segunda categoria,
cyberbullying indirecto, la victima no se ve envuelta directamente en la
conducta, como seria el caso de hacerse pasar por alguien, expandir
cotilleos o rumores, participar votando en una pagina web que se

dedica a difamar a alguien, etc.

Otra clasificacion posible, es la que llevan a cabo Kowalski,
Limber y Agatston (2010), sobre la base de los tipos de conducta,

identificando los ocho siguientes:

e Peleas online(flaming). esta categoria hace referencia al
intercambio de palabras breve y acalorado entre dos o
mas personas con un lenguaje hostil y vulgar, que tiene
lugar a través de alguna de las nuevas tecnologias.
Incluye tanto el intercambio de mensajes privados,
como hacerlo en contextos publicos.

e Hostigamiento: se trata de mensajes ofensivos,
reiterados y enviados a la persona elegida como blanco

por correo electrénico, en foros publicos como salas de
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chat y foros de debate; incluyendo también el envio de
mensajes de texto al teléfono movil. Difiere de los
insultos porque el hostigamiento es a mas largo plazoy
mas unilateral (incluyendo a uno o mas ofensores frente
a una Unica victima).

e Denigracién: es la modalidad que implica descalificar a
alguien online, difundiendo informacién despectiva y
falsa de una persona, bien a través de una pagina web
o bien via e-mails, mensajes instantaneos, etc. Esta
conducta se puede llevar a cabo por ejemplo, mediante
el envio de imagenes crueles o rumores acerca de una
persona para dafar su reputacion, enviando fotos
(alteradas digitalmente) de alguien, etc.

e Suplantacion: es usar la cuenta de alguien sin
autorizacion para enviar mensajes que hacen quedar
mal a su propietario, o bien le ponen en una situacion
problematica o en peligro, o bien dafian su reputacion.

e Desvelamiento y sonsacamiento: este tipo de conducta
implica revelar informacién comprometida de la victima
a otras personas, enviada de forma espontanea pero
privada por la propia victima, o que ha sido sonsacada
a la victima y después difundida a otras personas.

e Exclusion: supone no dejar participar a una persona en
una red social o un grupo online especifico.

e Ciberpersecucion: es la conducta consistente en el envio
de comunicaciones electrdnicas reiteradas hostigadoras

y amenazantes.
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e Happy Slapping. esta Ultima conducta, que ha sido
traducido al espafiol como “paliza feliz" (Goraigordobil,
2011, p.237), consiste en grabar mediante la cdamara de
los teléfonos moviles imagenes en las que se agrede a
una persona y luego son compartidas con amigos o
publicadas en algun espacio onl/ine para que las vean

muchas personas.

Esta clasificacién viene a completar la propuesta inicialmente
por Willard (2007), quien distinguia siete tipos de conductas: flaming,
harassment, denigration, impersonation, outing or trickery, exclusion,
cyberstalking. Por su parte, Buelga et al. (2010) proponen en su estudio
las siguientes conductas basadas en la clasificacion de Willard:
hostigamiento (insultar o ridiculizar, y decir o enviar “cosas guarras”);
persecucion (obligar a hacer cosas con amenazas o amenazar para
meter miedo); denigracion (difundir mentiras y rumores falsos);
violacion de la intimidad (compartir secretos, difundir o manipular
fotos de personas (o de la familia) sin permiso, y acceder a las cuentas
privadas); exclusién social (“me han llamado/ me han dicho de
conectarme y no han contestado”); y suplantacién de la identidad

(hacerse pasar por alguien para decir o hacer cosas malas en Internet).

A todas estas conductas habria que sumar aquellas otras
relacionadas inicialmente con la cibercriminalidad econémica, pero
que pueden ser entendidas como cibercriminalidad social, si el
propdésito de quien las ejecuta es molestar, atormentar o acosar. En

este sentido, Bocij (2003) incluye en su estudio sobre cyberstalking
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conductas como animar a otras personas a acosar, amenazar o insultar,
suscribirse a servicios para cargar gastos a sus tarjetas, enviar software
malicioso para dafar el equipo, y enviar troyanos para controlar el

sistema informatico.

En definitiva, tanto menores como adultos pueden sufrir una
amplia gama de ataques en el ciberespacio que pueden afectar al
honor, la intimidad, la dignidad, la libertad, la privacidad, o similares. Y,
como veremos mas adelante, dada la configuracién del nuevo espacio,

permiten su realizacién con mayor facilidad.

3.3. Concepto de cibercriminalidad social y relacion con su

relevancia juridica a los efectos de este trabajo

El objeto del presente trabajo es la cibercriminalidad,
especificamente la cibercriminalidad de tipo social y aiun mas
concretamente, conductas de ciberacoso que podrian entenderse
englobadas dentro del cyberharassment. De todas las formas que
puede adoptar la cibercriminalidad social, este trabajo sélo abarca la
manifestacion concreta de algunas (de las muchas) conductas que
pueden ser consideradas como ciberacoso. Y no se centra
exclusivamente en unas formas concretas de la cibercriminalidad social,
sino que ademas las aborda desde la perspectiva de quien la sufre: la
victima. Sin embargo, el concepto de victima, no esta exento de
discusién por parte de la doctrina, por lo que se hace necesario aclarar
cudl es la postura que se ha seguido durante el desarrollo del trabajo
y, mas alla de esto, las razones de la misma. Asimismo, algunas de las

conductas que van a ser analizadas en el estudio criminoldgico que

58



Victimizacion de menores por actos de ciberacoso continuado y actividades
cotidianas en el ciberespacio

conforma la principal parte de esta tesis pueden no constituir un
"delito”, en sentido juridico. En este sentido, resulta también necesario,
explicar cual es el concepto de cibercrimen que adoptamos y el objeto

concreto de la investigacion.

Comenzando con la justificacién acerca de la postura escogida
sobre el concepto de crimen, hemos partido de una perspectiva
criminolégica. Nadie discute que el delito es uno de los objetos de
estudio de la Criminologia y, casi con total seguridad, el mas
importante, pues de él derivan otros objetos de estudio como la
victima o la reaccion social frente al mismo. Ya Sutherland, a principios

"

del siglo pasado, definio la Criminologia como “el cuerpo de
conocimientos sobre el delito como fendmeno social” (p.3). Sin
embargo, no es la Unica definicion que ha puesto de manifiesto que el
estudio de las causas del delito es la principal actividad de la
Criminologia (Serrano, 2009), pues en este sentido, Garcia-Pablos
(1999) la define como “la ciencia empirica e interdisciplinaria que se
ocupa del crimen, del delincuente, de la victima y del control social del
comportamiento desviado”. Y por ultimo, otra mas reciente, es la
propuesta por Garrido, Stangeland y Redondo (2001) quienes la

entienden como “ciencia que estudia los comportamientos delictivos y

las reacciones sociales frente a ellos” (p. 47).

Sin embargo, a pesar de que existe un acuerdo unanime en que
la Criminologia se centra en el estudio del delito (o del
comportamiento delictivo), no existe tal consenso a la hora de delimitar
el alcance del concepto. Aun a riesgo de simplificar en exceso, podria
admitirse que hay dos grandes posturas: los que consideran que el

concepto de delito debe estar limitado al concepto de delito
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normativo, frente a los que consideran que no debe limitarse. Los que
apuestan por la primera postura se basan en el principio de legalidad,
y por lo tanto, entenderan comportamiento delictivo todas aquellas
conductas que estén descritas (tipificadas) en las leyes penales. En otras
palabras, las conductas que no estén recogidas en la norma penal no
podran ser consideradas delitos, por muy injustas o dafinas que
puedan ser (Serrano, 2009). Asiste razon, probablemente, a quienes
defienden esta posicién, al sefialar ciertos riesgos que podria conllevar
esta desconexion entre “crimen” en sentido criminolégico y “crimen”
en sentido juridico, pero también se admite que con ello se puede estar

restringiendo en exceso el objeto de estudio.

Frente a esta postura, se encuentra la de los que consideran que
la nocién criminolégica del comportamiento delictivo, como
constructo mas complejo, no debe quedarse sélo en ese puro concepto
normativo del delito, sino que ha de dirigir su atenciéon hacia otros
elementos no esencialmente delictivos. Asi ocurriria, por ejemplo, con
las conductas problematicas o antisociales que puedan ser predictoras
de la posterior delincuencia, y los diversos factores biopsicologicos y
sociales que puedan ser facilitadores de ella. Explican Garrido vy
Redondo (2013) que el concepto legal de delito no clarifica qué
elementos caracterizan a los comportamientos delictivos, ni por qué
deben ser considerados mas graves que otros. De hecho, el propio
Serrano (2009) reconoce que adoptar de forma estricta la primera
postura, podria parecer “insatisfactorio desde un punto de vista
cientifico” (p.69). Y en este sentido, ya apuntaba Garcia-Pablos (2003)
que podria adoptarse “una nueva actitud metodoldgica, flexible, que
acentla la funcionalidad del concepto de “delito”, a los efectos de

optar a favor de una nocion juridico-formal (penal) o material, segun
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las finalidades de la investigacion criminologica [...] A tenor del mismo,
carece de sentido cualquier decision aprioristica que condicione
fatalmente —y limite o impida- los propdsitos de esta investigacion” (p.

101).

A nuestro humilde parecer, es importante asumir la relevancia
funcional y practica que tiene, en la investigacion, la determinacién del
objeto de estudio. Con esto lo que se afirma es que el objetivo de la
investigacion debe ser absolutamente definitorio del objeto y, a la vez,
reconocer que ello no puede conllevar una generalizacién del mismo a
otro tipo de investigaciones. En otras palabras, para decidir cual es el
objeto de crimen adoptado en este estudio, vamos a tomar en
consideracién los objetivos especificos de esta investigacion, lo cual
supone que no se pueda generalizar tal definicion del objeto a
cualquier otro estudio que se realice, por ejemplo, con propdsitos

distintos.

En este sentido, creemos que es interesante revisar los
argumentos que recoge y sintetiza Serrano (2009) por parte de quienes
consideran que la Criminologia no puede aferrarse a un concepto
normativo de delito, y, a la vez, examinar algunas de las razones por las
que este mismo autor considera necesario asir su propio concepto de
delito al concepto legal. Y esta revision se realizara teniendo como
norte cuales son los objetivos concretos de esta investigacién que

presento.

Respecto a los argumentos a favor de un concepto no legalista

de crimen que aduce Serrano (2009), tres pueden ser perfectamente
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empleados a los efectos del trabajo para seguir esta Ultima corriente’:
"b) el legislador, que es quien legitimamente establece qué conductas
son delito, no sigue un criterio satisfactorio desde el punto de vista de
la explicacion causal del delito, sino que predominan los historicos y
de oportunidad. De este modo es dificil que pueda darse una
explicacion cientifica general convincente de una materia en la que
elementos irracionales y contradicciones tienen una fuerte presencia;
c) las leyes penales son irremediablemente vagas e imprecisas, hasta el
punto que los jueces y los juristas en general no siempre llegan a
acuerdos generalizados sobre su interpretacion; y d) las leyes penales
son cambiantes: con relativa rapidez se tipifican nuevas conductas,
mientras que delitos tradicionales se redefinen o bien dejan de estar
castigados”(p. 70). Este Ultimo argumento es especialmente importante
a los efectos que nos interesan. Si, como sefiala Morillas Cueva (2006,
2008), el Derecho penal sélo debe encargarse de sancionar las
conductas que afecten a los que sean considerados valores esenciales

del individuo y de la sociedad en un momento determinado, y

12 Los otros dos argumentos se desechan porque no aportan relevancia al
tema tratado. Estos son “a) No parece asumible que el objeto de estudio de
una disciplina venga impuesto desde fuera de la misma, es decir que sea
competencia externa la delimitacion del mismo. Antes al contrario, lo légico
es que cada disciplina defina ella misma qué va a estudiar y cual es su
contenido y naturaleza; e) Los autores criticos que sostienen que las leyes en
general y las penales en particular responden a los intereses de los grupos
sociales dominantes —y ello tanto en el momento de su tipificacion como,
sobre todo, en el mas importante y decisivo de su interpretacion y aplicacién-,
y tienen por lo tanto la funcidn de protegerlos; afirman que una concepcion
legal del delito en el fondo legitima involuntariamente las diferencias sociales
y desvia la atencién de los comportamientos daifiosos mas graves para la
sociedad en general, como son precisamente algunos de los que llevan a cabo
dichos grupos para el mantenimiento de sus intereses y sus posiciones de
privilegio” (Serrano, 2009, p. 69y ss.)
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asumimos la rapidez del cambio tecnoldgico y, unido a él, del social,
puede suceder que haya intereses sociales que sean dignos de tutela
pero aun no hayan sido incorporados al sistema penal, y sin embargo,
merezcan ser objeto de estudio, por ejemplo, para conocer su

prevalencia real.

Frente a estos argumentos, y en concreto frente al concepto
no unitario de delito de Garcia Pablos, sefala Serrano que esta
propuesta es legitima pero “corre el riesgo de caer en innumerables
investigaciones desconectadas entre si que en realidad hablen de
cuestiones completamente distintas y lleguen, por lo tanto, a
conclusiones opuestas, lo cual complicaria y limitaria el progreso de la

ciencia”.

Pues bien, y como a continuacion se expresara, son variadas las
razones por las que se ha decidido no asir el concepto de ciberacoso a
lo legal y utilizar como variables dependientes conductas de
“cibercrimen” que pueden no ser, conforme a nuestro sistema penal,
delictivas. Pero la principal de ellas es, precisamente, el riesgo, en el
caso de que se utilizara el concepto legal, de realizar una investigacion
totalmente desconectada de las similares que se estan realizando en
otras partes del mundo, especialmente en EE.UU. y el mundo
anglosajén, y no precisamente por una diferencia del régimen legal,
sino porque alli el objeto cibercriminalidad si estd claramente
desconectado de la definicion legal de crimen. Si eso es un argumento
de peso, como con razén entiende Serrano (2009), a favor de una
conceptualizacion u otra, en este caso consideramos que debe jugar a
favor de la separacién entre el concepto legal y el criminolégico, como

a continuacion se explica.
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Como ya se ha avanzado, la pretension principal de este trabajo
no es Unicamente obtener los datos de prevalencia de unas
determinadas formas de ciberacoso, sino que es -y en aras a la
prevenciéon- determinar qué conductas cotidianas de las que realizan
las victimas tienen mayor incidencia en su proceso de victimizacion.
Para ello, se ha empleado una metodologia mas que aceptada y
validada en las investigaciones criminoldgicas y victimoldgicas: las
encuestas de victimizacion™. Aunque el procedimiento seguido se
explica mas adelante (parte 2, capitulo 1), es necesario ir adelantando
que para el estudio objeto de este trabajo se ha preguntado a las
victimas por unas formas concretas de victimizacion que la comunidad
cientifica ha identificado como conductas de acoso, y que provocan
consecuencias negativas en las personas que las padecen. En este
sentido, seguir tal metodologia, pero atendiendo a un concepto penal
de ciberacoso a menores, nos habria planteado dos problemas, que se

expondran a continuacion.

El primero de ellos, surge en relacion a una cuestion de
comparabilidad. En primer lugar, porque si se atiende Unicamente al
ordenamiento juridico espafol, los resultados obtenidos soélo tendrian
valor en este ambito geografico. Y en segundo lugar, porque impediria
hacer comparaciones con otros estudios realizados hasta la fecha, que

han sido modelo de base para el planteamiento de este trabajo.

13 Para conocer la evolucion de las encuestas de victimizacién y la implicacion
en el desarrollo del estudio de la criminalidad, se recomienda consultar Luque
Reina (2006), Garrido y Redondo (2013), Pereda Beltran (2013), Aebi y Linde
(2010).
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El segundo de los problemas vendria originado porque no
existe en el vigente Cédigo Penal espafol un tipo especifico que
castigue el ciberacoso a menores, por lo que la jurisprudencia ha ido
reconduciendo a los distintos tipos penales existentes las diferentes
conductas de acoso a menores a través de Internet sobre la base de
los diferentes bienes juridicos que pueden ser dafiados o puestos en
riesgo por los distintos ciberataques (Mir6, 2013b). Este hecho (entre
otros) que a continuacion se expondran, hace que sea bastante
complicado operativizar variables con precision juridica, lo que no
significa que sea imposible. Sin embargo, sirva como ejemplo
precisamente el acoso a menores a través de los delitos contra la
integridad moral, donde habria que incluir algunos elementos -que
incluso son discutidos por la doctrina, por poder prescindir de ellos en
el caso de que la entidad del ataque sea tal que, pese a realizarse en
una ocasion, suponga una suficiente afectacion a la integridad moral
de la victima- como la continuidad de la conducta. Se podria preguntar,
por tanto, a un menor de doce afios: “;alguien ha realizado de manera
continua alguna conducta a través Internet que haya dafado o
afectado tu integridad moral?” o “;se ha visto alguna vez afectada o
dafiada tu dignidad a causa del comportamiento que ha realizado otra
persona a través de Internet?”. Desde un punto de vista metodologico
seria incorrecto, pues si ya es dificil para la gente lega en Derecho
distinguir entre hurto y robo (y por eso muchas encuestas de
victimizacion no distinguen entre estos dos conceptos), aun resulta
mas dificil introducir términos como integridad moral. En cualquier
caso, no se niega que se pueda llegar a elaborar una encuesta que
satisfaga este aspecto, pero preferiblemente se deberia optar por otro

tipo de metodologias, sobre todo de corte cualitativo (como las
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entrevistas en profundidad), que permitiesen alcanzar estos objetivos
salvando los inconvenientes encontrados. Y de hecho, seria un
complemento perfecto para las investigaciones como la que aqui se ha
llevado a cabo, cuyos resultados por si mismos, no sélo son Utiles para
el disefio de estrategias de prevencion, sino que también pueden serlo

para la respuesta penal (Tamarit, 2014).

Circunscribirse, por tanto, a un concepto legal de ciberacoso,
como unico y excluyente, conllevaria dejar de lado cuestiones que si se
deben tener en consideracion como su etiologia, la fenomenologia, la
dindmica y la estructura, y, sobre todo, obligaria a cambiar por
completo el objeto de la investigacion. Por ello en este trabajo, y de
forma totalmente aceptada por la comunidad cientifica, se utiliza un
concepto de victima como el de una persona que puede no haber
sufrido un hecho que podria ser constitutivo de un ilicito penal. En este
sentido, ha expresado Tamarit (2006) con acierto que “no puede
desconocerse la existencia de situaciones que pueden ser definidas en
términos de victimizacion, con la presencia de una victima vy,
frecuentemente, de un ofensor perfectamente identificables, y que,
pese a su proximidad con lo penal, no pueden ni deben ser concebidas
como hechos delictivos. Nos referimos a los fendmenos que tienden a
ser descritos en gran medida por los efectos que producen en la
victima, conocidos con términos como stalking, bullying, mobbing,

harassment’ (p. 21).

Y es que el concepto de victima, como objeto de estudio de la
Victimologia, tampoco esta libre de discusiones doctrinales. Sin querer
entrar a valorar cuestiones relacionadas con el alcance del objeto de

estudio de la Victimologia, pues no tienen relevancia a los efectos del
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presente trabajo, es necesario apuntar que también la definicién de
delito afecta al concepto de victima. En este sentido, parece que la
doctrina mayoritaria también ha apostado por no cefiirse a un
concepto normativo de delito. Asi, argumenta Tamarit (2006) que “si
en el ambito de la Criminologia un destacado sector doctrinal ha
defendido la necesidad de reconocer un objeto amplio de la disciplina
gue comprenda el estudio de la desviacién social y comportamientos
no delictivos, con mayor razén procede en nuestro ambito de estudio
una apertura a tal clase de fendomenos de victimizacién” (p. 21).
Siguiendo este hilo argumental, afirman Morillas, Patré y Aguilar (2011)
gue “la mayoria de las conductas que en un futuro seran constitutivas
de delito, por cuanto generan un dafio a la victima, antes de su
incorporacion al Cédigo Penal han sido sometidas a un seguimiento
desde un prisma victimoldgico —incluso criminoldgico- de acuerdo a la

acepcion crimen social” (p.34).

A los efectos del presente trabajo, se opta por un concepto de
victima derivado de la Victimologia criminal definido como “individuo
o grupo de personas que sufre un dafio producido por una conducta
antisocial, propia o ajena, aunque no sea el detentador del derecho
vulnerado” (Morillas et al, 2011, p. 102). En cualquier caso, como pone
de manifiesto Morillas et al. (2011) “no existe un concepto unitario de
victima y su definicion dependera, en todo caso, del campo o rama
juridica o social en la que pretenda desenvolverse. Ahi es precisamente
donde radica la esencia del concepto victimal, en la destreza que debe
manifestar el investigador para optar por una u otra conceptualizacion
segun la finalidad perseguida y los objetivos en la investigacion”

(p.102).
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4. Caracterizacion estructural de Internet como

nuevo y distinto ambito de oportunidad

Los tedricos de la Criminologia ambiental como Brantingham y
Brantingham (1981), Ekblom (1995) o los creadores de la Teoria de las
actividades cotidianas (Cohen y Felson, 1979), establecieron que el
lugar en el que ocurren los delitos es determinante para su comision y,
por lo tanto, entenderlo es fundamental para conocer la etiologia del
delito. Asi, para comprender el fendémeno de la cibercriminalidad sera
necesario analizar el lugar, dado que se da en un ambito que no es el
tradicional espacio fisico. En otras palabras, hay que analizar en qué
cambia el ciberespacio con respecto al espacio fisico, y cobmo afecta
este hecho al crimen que en él se produce. Las preguntas, por tanto,
serian: ;Como es el ciberespacio? ;En qué se diferencia del espacio

fisico? ;COomo repercuten sus caracteristicas en los eventos delictivos?

Indica Williams (2007) que el crimen, como cualquier actividad
social, es dependiente del espacio y del tiempo. En este sentido, hay
que entender que el ciberespacio surge de la interconexion entre los
usuarios a través de las TIC. Por ello, cuando se dice que el ciberespacio
es un espacio de comunicacion (Lévy, 1998), es porque resulta de la
actividad social de los usuarios a través de los ordenadores conectados
entre si (Mayans, 2003). Sin embargo, Aguirre Romero (2004), va mas

alla al sefialar que sin la comunicacion entre usuarios no existiria la red:

68



Victimizacion de menores por actos de ciberacoso continuado y actividades
cotidianas en el ciberespacio

"El ciberespacio existe solamente como espacio
relacional; su realidad se construye a través del intercambio de
informacion; es decir, es espacio y es medio. Una red sin
interaccion entre sus miembros deja de ser una red; la red existe
porque existen relaciones entre sus integrantes” (Aguirre

Romero, 2004).

El hecho de que sea necesaria la comunicacion para que exista
el ciberespacio, marca la primera diferencia con el espacio fisico, pues
este Ultimo existe independientemente de las relaciones que surjan en
él. Es decir, dos personas se podran relacionar en un espacio fisico
cualquiera y seguird ahi cuando acabe esa relacion (Aguirre, 2004),
mientras que “el ciberespacio agota su existencia en cuanto él mismo,
sirva para la comunicacion entre los sujetos, dado que sin interaccion

no hay red” (Mird, 2012, p. 146).

Pero si hay algo que cambia sustancialmente entre los dos
espacios, es la configuracion espacio-temporal. Y es que no existen
distancias en el ciberespacio, no se puede hablar de cercania,
proximidad o separacion, porque todos los puntos tienen la misma
distancia entre si (Yar, 2005). Lo que sucede en el ciberespacio es que
las distancias se reducen y, por consiguiente, el espacio se contrae vy,
por ello, el término distancia se mide, no so6lo en los kildmetros que se
tarda en recorrer de un sitio a otro, sino también en el tiempo que se
tarda en llegar (Puebla, 1998). En este sentido, dice Puebla que “el tren
de alta velocidad y el transporte aéreo producen ciertamente una
espectacular compresion del espacio, al reducir las distancias en
tiempo” (p. 72). Por tanto, en la medida que el tiempo necesario y el

coste se reduce, la distancia es cada vez menor y, en este sentido, las
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distancias en el ciberespacio desaparecen porque la comunicacién
entre dos personas a través de Internet puede ser inmediata,

independientemente del lugar fisico en el que se encuentren.

Que la distancia deje de ser un obstaculo, tiene como
consecuencia la expansion comunicativa (Mir6, 2011, 2012), y en este
sentido, sefiala Green (2002) que lo que ocurre en el ciberespacio es
que hay una compresion espacio-temporal porque se reduce el tiempo
necesario para cubrir una distancia, pero hay un estiramiento en la
medida que aumenta el contacto entre la sociedad y por tanto, la
eliminacién de las barreras fisicas acerca a un mismo espacio a todos
los usuarios de Internet (Mird, 2011, 2012). En otras palabras, la
superacion de las limitaciones espacio-temporales impuestas por el
espacio fisico, permite a las personas interaccionar con todas aquéllas
que estén ubicadas dentro de la red global de comunicaciones,

“haciendo viable la idea de la aldea global” (Cabero, 1996, p.2).

En cuanto al tiempo, no es su reduccién el Unico cambio
provocado por la contraccion de las distancias, sino que otra de las
particularidades que presenta el ciberespacio en cuanto al tiempo, es
que la comunicacién entre dos personas puede suceder en dos
momentos temporales distintos. Es decir, el emisor puede enviar un
mensaje de texto en un momento temporal determinado y ser recibido
mas tarde por el receptor. En palabras de Cabero (1996) “el tiempo
puede ser el mismo y también diferente entre el emisor y el receptor,
facilitdndose de esta forma la flexibilidad en la comunicacién, y
permitiendo que las personas para comunicarse no tengan por queé
estar en el mismo momento temporal”. Incluso, como apunta Mir6

(2011, 2012), el ciberespacio permite que algo que en el espacio fisico
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es caduco, sea perenne. Es decir, acciones como la publicacién de
contenidos, pueden quedar fijadas en el ciberespacio de manera
indeterminada y seguir produciendo efectos. No obstante, la
compresion del tiempo y del espacio, y la consiguiente expansion
comunicativa, lo es tanto para lo positivo como para lo negativo, pues
como apunta Landry (2008), produce cibercrimenes y hace que viejos

delitos ahora sean mas faciles de cometer.

Sin embargo, no son el tiempo y el espacio las Unicas
caracteristicas que diferencias el espacio fisico al virtual. Como ha
seflalado Mir6 (2011), la configuracién del ciberespacio esta marcado
por otras caracteristicas extrinsecas, probablemente derivada de las
anteriores, que tienen efecto sobre todos los eventos que en él se
producen. La primera, y seguramente la mas significativa, es su caracter
transnacional (Gomez, 2005). El ciberespacio ha supuesto la
eliminacién de las tradicionales fronteras del espacio fisico,
permitiendo asi que un individuo pueda acceder desde cualquier
Estado nacional a una pagina web alojada en un servidor situado en
cualquier otro Estado nacional. Como explica Mird (2011, 2012), esto
supone que Internet no pertenece a ningun Estado concreto pero que
se puede acceder desde cualquiera de ellos. Lo que supone una
expansién sin procedentes de la comunicacion, cambiando por
completo el concepto de comunidad. Como ha indicado Fonseca
(2003), “ese espacio sin espacio (referido al ciberespacio) reconfigura
también las nociones del limite. Las comunidades virtuales
transcienden no sélo las fronteras nacionales o continentales... Las
comunidades virtuales son transterritoriales pero a su vez
translingUisticas y transculturales” (p. 16). Afirma Ribeiro (2002) en este

sentido, que el ciberespacio es “una especie de universo transnacional,
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hiper-postmoderno donde tiempo, espacio, geografia, fronteras,

identidades y cultura simulan inexistir o ser irrelevantes”.

La transnacionalidad del ciberespacio dificulta el seguimiento y
control de la cibercriminalidad. Y es que, en realidad, Internet se
configura a partir de la conexién entre sistemas, es decir, es una malla
donde ningun nodo tiene el poder de aislar a otro no-nodo, por lo que
la inutilizacién de uno no impide que Internet siga fluyendo (Alcantara,
2011). Este caracter “no centralizado™ y distribuido” de Internet, e
incluso "deslocalizado” en el sentido de que no esta situado en un lugar
concreto sino en todos a la vez, (Mir6, 2011, 2012), impide que haya
una autoridad centralizada que pueda ejercer algun tipo de control o
de censura sobre las interacciones que en él se produzcan (Romeo,
2006), o lo que es lo mismo, que no esta limitado a las leyes nacionales

de un Unico pais (Miro, 2011, 2012).

A su vez, que en el ciberespacio no hayan unidades
centralizadas que puedan bloquear las conexiones entre nodos debido
a su caracter transnacional y distribuido (Papakonstantinou, 2010),
permite a los usuarios navegar libremente sin censuras. Es a esto a lo
que se alude cuando se habla de la neutralidad de la Red, a la
capacidad de comunicacion desde un punto a otro del ciberespacio sin

gue se vea alterado el contenido (Alcantara, 2011; Suarez, 2013).

14 Explica Alcdntara (2011) que es mds adecuado hablar de
ciberespacio ‘“distribuido” y no de ‘“descentralizado”, porque
empleando el segundo término podria significar que hay nodos
locales que se unen en una red entre si.
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Por otra parte, son quizds todas estas caracteristicas
mencionadas las que han hecho que el ciberespacio se haya convertido
en un lugar para el intercambio, tanto econédmico como social, pues
su uso se ha extendido entre todas las sociedades y el mundo. Su
caracter universal y popular lo demuestran los Ultimos datos recogidos
por el Banco Mundial®, apuntan a que tan sélo hay diez paises en el
mundo donde el porcentaje de usuarios de Internet sea inferior al 2%.
Sin embargo, frente a este grupo encontramos paises como Estados
Unidos, Canadd o algunos de Europa, donde el porcentaje de
poblacion usuaria se eleva al 90%. El aumento de usuarios conlleva la
concentracién en un mismo espacio no solo el nimero de potenciales
agresores sino también un mayor nimero de objetivos sobre los que

dirigir el ataque.

El uso continuo de Internet y de los sistemas de conexion por
gran parte de la poblacién mundial ha hecho (y continua haciendo) que
estén en permanente evolucion y cambio. Echando la vista atras se
puede observar como las formas de consumo y comunicacion de las
personas han cambiado y contindan haciéndolo. Asi, se paso de la web
1.0, que era un sitio donde acceder a informacion, a una web 2.0 en la
que los usuarios eran consumidores y productores (al mismo tiempo)

del contenido que circula en Internet (por ejemplo, se paso de las

15 En el siguiente enlace se pueden consultar el nimero de usuarios por cada
cien habitantes por pais
http://datos.bancomundial.org/indicador/IT.NET.USER.P2. Consultado por
Ultima vez el 5 de junio de 2014.
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paginas web a los blogs, y de la enciclopedia on/ine a la Wikipedia). En
la actualidad, se habla ya de la web 3.0 (también conocido como
“Internet de las cosas”)'®: una tercera generacién, donde son los
ordenadores los que pueden procesar la informacion, como si la
entendieran, e inferir conclusiones a partir de los datos. Esta revolucion
constante hace necesario que los sistemas de proteccion también
evolucionen al mismo ritmo y que se adopten nuevas estrategias de

prevencion.

Finalmente, cabe destacar el caracter anonimizado del
ciberespacio al permitir que los usuarios naveguen por Internet
ocultando su verdadera identidad. Esto es posible gracias a que existen
multiples herramientas para interactuar en las que no es necesario
revelar la identidad como los servidores de correo electronico, las redes
sociales, etc. Es cierto que se ha mejorado mucho en la identificacion
de la IP desde la que un usuario se conecta a Internet, pero la
posibilidad de acceder a redes wifi abiertas (o publicas) o la creacion
de redes botnet, ponen de manifiesto que se puede averiguar desde
donde se realiza un conducta, pero no quién es el auténtico ejecutor
(Miré, 2012). En otras palabras, Internet crea multiples oportunidades
para inventar versiones alternativas de uno mismo y para involucrarse

en diferentes formas de interaccion (Fonseca, 2003).

En resumen, el ciberespacio es distinto al espacio fisico y las

caracteristicas que lo configuran (la contraccion del espacio y el

16 Para conocer mas sobre este concepto, se puede consultar la siguiente
pagina web:
http://www.ibm.com/smarterplanet/us/en/overview/article/iot_video.html
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tiempo, la expansion comunicativa, la transnacionalidad de la
comunicacién, la incapacidad para que exista un érgano central de
control, la facilidad para ocultar la verdadera identidad, su
popularizacion entre las personas, y su permanente estado de
evolucién) hacen que el delito que en él se cometa, como fendbmeno
social que es, se vea afectado por él. Por tanto, para la comprension de
cada una de las formas de cibercriminalidad, asi como para la
elaboracion de las estrategias de prevencion, deberan tenerse en

consideracién la configuracion de este nuevo ambito de comunicacion.
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Capitulo II. Los menores como victimas del
ciberacoso no sexual

"Internet termind con la era de la casa como
refugio, al igual que la artilleria acabd con la del

castillo como fortaleza.”

(Pease, 2001, p. 24)

1. Menores y cibercrimen en la web 2.0

1.1. El uso de los menores de las TIC

Es evidente que el uso de las TIC ha calado en toda la poblacion,
pero especialmente, entre los jovenes. No se puede negar que, gracias
a las facilidades que brinda el ciberespacio, éste se ha convertido en un
lugar que invita a ser usado para relacionarse con otras personas y
también para conocer mas mundo. Probablemente, las virtudes de
Internet son las que han hecho que se haya convertido para los jévenes

en el medio para establecer relaciones sociales.
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Y es que, observando los datos ofrecidos por el Instituto
Nacional de Estadistica, las conclusiones son evidentes: la practica
totalidad de los menores en Espafa hacen uso de las redes sociales. Tal
y como se muestra en el grafico, desde el 2003 hasta el 2013 (ultimos
datos accesibles) el uso de Internet entre los jovenes espafioles de 10

a 15 afios ha subido en 40 puntos porcentuales (INE, Base de datos).
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Ilustracion 1. Evolucion del uso de las TIC en la poblacion espaiiola
2003-2013. Elaboracion propia a partir de los datos ofrecidos por el INE

Los ultimos datos recogidos del Instituto Nacional de

Estadistica muestran que el 92% de los jovenes entre 10 y 15 afios usa
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Internet, mientras que el uso del movil, no ha experimentado la misma
subida que Internet, pero aun asi desde el 2003 hasta el 2013 ha
pasado de ser usado por el 34,1% al 63%. La amplia diferencia entre el
uso de Internet y el uso del mévil puede estar mediatizada por el
intervalo de edad manejado. Los resultados del estudio llevado a cabo
por Xavier Bringué y Charo Sabada (2011) -con una muestra de 12.919
menores espafoles- indican que entre el 20% y el 35% de los nifios y
nifas de 6 afios ya poseen movil, y que es a partir de los 13 afios

cuando el porcentaje aumenta hasta 90%.

Analizando los datos ofrecidos por el Instituto Nacional de
Estadistica para el afio 2013, se observa como existe poca variacion de
uso de Internet por parte de los menores. En este sentido, el 86,6% de
los menores de 10 afios hacen uso de Internet, aumentando su uso
conforme aumenta la edad. De este modo, entre los 16 y 24 afios de
edad, el porcentaje de usuarios es del 99,6%; es decir, practicamente

todos los espafioles hacen uso de Internet.

Con el movil, la evolucién todavia es mas clara, situandose a los
10 afos el porcentaje en torno al 26%, y aumentando hasta el 90%
entre los jovenes de 15 aflos. El Instituto Nacional de Estadistica no
ofrece el dato de uso del movil en la franja de edad superior a los 15
afos, pero seguramente el porcentaje obtendria valores mas altos: en
torno al 95-99% como han mostrado otros estudios (Bringué y Sabada,
2011). De acuerdo con estos autores, un tercio de los menores
obtienen su primer moévil como regalo en ocasiones especiales como
Navidad, un cumpleafios o la primera comunién. Asi, en el 23% de los

casos son los menores quienes lo solicitan, y se les concede, pero
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también hay un 19% en el que son sus padres quienes se lo dieron sin

solicitud previa.
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Ilustracion 2. Uso de Internet y del moévil por edad. Elaboracién propia a
partir de los datos del INE (2013)

No cabe duda que Internet es concebido por los menores como
una herramienta para establecer relaciones sociales: el principal uso
que le dan es establecer comunicacion con otras personas. Y es que,
como apuntan Bringué y Sabada (2011), Internet permite una
comunicacién sincrénica, a tiempo real, y con personas o grupos
previamente seleccionados. Entre las herramientas de comunicacién,
las que en mayor medida se usan son las de mensajeria instantanea

(Bringué y Sabada, 2011), aunque también se hace uso de otras
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herramientas, como el correo electrdnico y, en menor medida, chats y

foros (Garcia, Lopez-de-Ayala y Catalina, 2013).

Pero Internet no es sélo una herramienta de comunicacion, sino
que también es una herramienta poderosa para el conocimiento, la
diversién, compartir informacion con otras personas, y para el
consumo. Los datos en este sentido son claros, el 76% de los menores
admite usar Internet para buscar contenidos, y al mismo tiempo les
sirve para descargar musica, peliculas y programas informaticos.
Similares resultados a los estos son los indicados por Garcia et al.
(2013), quienes encontraron que el 48,6% visitaban con mucha
frecuencia sitios web de videos compartidos, y un 31,6% lo hacia de
forma ocasional. La descarga con mucha frecuencia de archivos de
musica, o de peliculas o series, estaba en un 37,1%, mientras que el

porcentaje de los que lo hacian en ocasiones ascendia a un 33,9%.

A todo lo anteriormente expuesto, debemos sumar el hecho de
que Internet permite que podamos compartir con otras personas todo
aquello que nos sucede en el mundo fisico o, simplemente, aquello que
nos parece interesante. Sin entrar a valorar ahora los riesgos asociados
a esta practica, lo cierto es que muchos menores entienden Internet
como un lugar donde compartir informacion. El punto de inflexion en
la publicacion de los contenidos personales ha llegado con la creacion
de las redes sociales, pues segun el estudio de Garcia et al. (2013), el
75,3% de los jovenes las usan con mucha frecuencia, y el porcentaje
llega hasta el 90% cuando se suma el consumo ocasional. Y es que,
como plantean estos autores, “las redes sociales han desbancado al
correo electrénico y a la mensajeria instantanea” (p. 202) debido a que

esa primera herramienta permite, ademas de chatear o enviar
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mensajes, publicar fotos o videos y actualizar el estado. En este sentido,
hasta un 56% publica toda clase de informacién (principalmente fotos
y videos) en redes sociales como Facebook, Tuenti o Instagram

(Bringué y Sabada, 2011).

Y si Internet ha conseguido revolucionar la forma de
comunicacién, también lo ha hecho con la forma en que los menores
juegan y se divierten. Se ha pasado de tener que comprar una
videoconsola y los juegos para desarrollar esta actividad, a tener
disponibles miles de juegos on/inea los que se puede acceder de forma
gratuita a través de los ordenadores, smartphones, tablets, etc. Pero
también ha fomentado la socializacién, al no ser imprescindible estar
en el mismo espacio fisico para jugar a un juego con otra persona. De
hecho, uno de los principales motivos de que los menores hagan uso
de los videojuegos online es que les permiten desarrollar espacios y
tiempo lddicos con su propio grupo de amigos, pero también les

permite conocer a personas nuevas (Bringué y Sabada, 2011).

Todas estas actividades realizadas por los menores se hacen sin
especial supervision por parte de los padres: aproximadamente el 85%
de los menores navegan solos por Internet (Bringué y Sabada, 2011).
Los padres aseguran hacer un seguimiento del uso de las tecnologias
de sus hijos, pero en la mayoria de los casos éste se restringe
simplemente a hacer uso de sistemas de proteccién. En este sentido,
de la encuesta de INTECO (Instituto Nacional de Tecnologias de la
Comunicacion) se desprende que el 92,5% de los padres consideran
que los sistemas y herramientas de proteccion de seguridad instalados
en los ordenadores de sus hijos (que generalmente se limitan al

antivirus) son medidas muy efectivas para contrarrestar los riesgos que
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provienen de navegar por Internet; llamando la atencion, que sélo un
6,4% dude de su efectividad. Y es que lo que especialmente preocupa
a los padres y madres es el riesgo de dependencia o uso abusivo de
sus hijos de las tecnologias (39,5%), teniendo poca percepcién del
riesgo de que sus hijos puedan sufrir ataques informaticos intrusivos
(13,4%), acoso sexual (9,9%), indeseada interaccion con desconocidos
(9,2%), timos y fraudes (8,7%), o el acceso a contenidos inadecuados
(8,2%). Viendo estos resultados, no es de extrafar que los padres se
centren en tomar medidas de tipo fisico y técnico, dejando de lado
medidas educativas como el dialogo, la advertencia, la formulacién de
recomendaciones o, simplemente, el adoptar medidas coercitivas
como el establecimiento de limitaciones de uso y el control, asi como

la supervision de la actividad (INTECO, 2009).

1.2. Intercomunicacion entre menores y cibercriminalidad social

Internet ya no es sélo un ambito para las relaciones econdmicas
o institucionales entre empresas y Estados, sino también, y
seguramente en mayor medida, para las relaciones sociales entre las
personas. La popularizacion de las TIC y, en particular, de los
denominados smartphones, junto a la aparicion de las redes sociales,
han convertido al mundo digital (el ciberespacio) en el nuevo referente

global de las relaciones interpersonales.

Los jovenes usan las redes sociales para ver videos o fotos de
amigos (50,1%), o para publicar contenidos interesantes que
encuentran en Internet (41%); pero también destinan una parte de

ellas, para hacer publica su vida privada: un 55,2% publica videos o
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fotos personales de manera ocasional, pero un 254% lo hace con
mucha frecuencia; el 42,6% actualiza periddicamente su perfil, siendo
esta practica mas habitual entre las chicas que entre los chicos (Garcia

et al, 2013).

A todo ello se suma que las redes sociales permiten a los
usuarios crear albumes de fotografia realizando comentarios sobre las
fotos publicadas, y facilitan la interactuacién y la comunicaciéon con
otros contactos. Ademas, cada usuario tiene una pagina personal que
contiene informacién propia, la relacion que mantiene con otros
contactos y, finalmente, también dispone de juegos online

comunitarios (Ontsi, 2011).

Y es que es, probablemente, la facilidad con la que se pueden
publicar facetas de la vida personal, donde radica el éxito de las redes
sociales, pero esta caracteristica favorece también que se hayan
convertido en un lugar 6ptimo para llevar a cabo delitos contra el

honor, la dignidad, la intimidad o la libertad sexual.

Sin animo de criminalizar las redes sociales y otras herramientas
de comunicacidn, éstas favorecen sin lugar a dudas la criminalidad, y
las claves de porqué puede suceder esto, las resume el director de

Pantallas Amigas, Jorge Flores Fernandez (2009), en seis puntos:

e En las redes sociales se promueven las relaciones entre
personas a través de otras personas, por lo que se pierde el
control directo de la referencia, y el criterio de seleccion o
confianza usado se diluye segun los nodos se distancian.

e las redes sociales disponen de demasiadas funciones

automaticas que el usuario novato desconoce. Un ejemplo
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de ello es que cuando se crea un perfil (salvo que se preste
atencion para impedirlo) se envia de manera automatica
una solicitud de invitacidon a unirse a todas las personas
anotadas en el directorio del correo electronico.

e Existen demasiadas funciones potentes para compartir todo
tipo de cosas en Internet, y se desconocen los efectos que
tienen a prior, como por ejemplo el etiquetado de las fotos,
que provoca que puedan estar visibles para multiples
usuarios.

e Los menores desconocen la repercusion y el alcance de lo
que publican.

e Las redes sociales guardan informacion muy precisa, y es
tanta la informacion que contienen, que un usuario puede
ser victima de un rastreo intensivo.

e Las redes sociales presentan al usuario opciones de manera
demasiado interesada, lo que suele implicar pérdida de
privacidad. Tras la supuesta intencion de ayudar y agilizar,
ponen muy poco énfasis en que el usuario configure las
opciones de privacidad de los datos y, sin embargo, insisten

en que complemente su perfil con todo tipo de cuestiones.

En definitiva, es la posibilidad de comunicacién entre las
personas a traves de las distintas herramientas que provee el
ciberespacio, unida a las facilidades que éstas presentan para la
publicacion indiscriminada de la vida personal, lo que hace posible los
ataques de tipo personal en el ciberespacio. Y es que como afirma Mir6

(2012), en relacion con las relaciones sociales en el ciberespacio, lo que
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es cierto es que "todas las esferas personales que, al relacionarse con
los demas, pueden ser puestas en peligro, lo estan también en el
ciberespacio; y que todas las conductas criminales de ataque a las
personas que no requieran una inmediatez fisica también van a acabar

realizandose por medio de Internet” (p.124).

2. Analisis de la prevalencia de victimizacion por

ciberacoso no sexual en menores

2.1. Prevalencia de victimizacion por ciberacoso no sexual en

menores en Espaiia

Los estudios realizados hasta la fecha en Espafia muestran
discrepancias en cuanto a la prevalencia de victimizacion: los datos
varian desde el 0,4% (Defensor del Pueblo, 2007) al 44,1% (Calvete et
al., 2010). Y es que si echamos la vista atras para hacer un breve repaso
a los estudios realizados en Espafia en relacion a esta cuestion, el Unico
estudio realizado hasta la fecha con una muestra representativa de la
poblacion juvenil espafiola, es el Defensor del Pueblo, que encontro
que el 5,5% habia sido victima de cyberbullying. De ese conjunto de
victimas, el 5,1% lo habia sido de forma esporadica y solo el 0,4% lo
habia sufrido de forma muy frecuente. Esta forma de presentar los
datos, distinguiendo entre el ciberacoso leve y el severo, es empleada
posteriormente por otros autores, cuyos resultados obtenidos son

similares. Este es el caso del estudio llevado a cabo por Ortega et al.
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(2008), con una muestra de estudiantes cordobeses, encontrando un
porcentaje de ciberacoso poco frecuente del 9,3% frente al 1,5% que
sufre un ciberacoso frecuente. Por su parte, el Observatorio Estatal de
la Convivencia (2008) cifr6 la prevalencia hasta en un 7% para el acoso
poco frecuente y en un 2,1% en el severo. Por ultimo, Avilés (2009) y
Calmaestra (2011) encontraron porcentajes similares: cercanos al 5%
cuando es una baja frecuencia y en un 05% y un 1,2%,

respectivamente, cuando se trata de un acoso severo.

Pero la anterior forma de presentar los datos no es la Unica
encontrada: otra practica habitual es presentar el porcentaje total de
victimizados, independientemente de cdmo haya sido medido. Esta
forma de medicion presenta generalmente porcentajes superiores,
como puede observarse en el estudio llevado a cabo por la Asociacion
Protégeles (2010), a partir del cual se indicé que la prevalencia de
victimizaciéon era del 19%. En ese mismo afio, Estévez et al. (2010)
encontraron en un estudio realizado en Vizcaya, un 30,1%; y tambien,
Buelga et al., (2010) obtuvieron en una muestra de 2101 estudiantes de
la Comunidad Valenciana, un porcentaje del 24% cuando el ciberacoso
era realizado a través del mévil, y un 29% cuando era realizado a través

de Internet.

Un punto de vista totalmente distinto, es el adoptado por
Sureda et al. (2008 ), que llevan a cabo un estudio con una muestra de
estudiantes de las Islas Baleares, que se oriento a buscar la prevalencia
en funciéon del tipo de victimizacidn. En este estudio, un 13,4% de la
muestra estudiada habia sido victima de difusion de informacion

privada y de rumores, un 11,6% habia recibido insultos y amenazas, y
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un 8,8% afirmé que imagenes indiscretas o comprometidas de ellos

habian sido difundidas.

2.2. Prevalencia de victimizacion por ciberacoso no sexual en

otros paises

Esta variedad de resultados en los estudios no sélo sucede en
Espafia, sino que también se replica en otros paises. En este sentido,
Patchin e Hinduja (2012), tras el analisis de diferentes estudios
internacionales, determinaron que los porcentajes de prevalencia
varian del 6% al 40%, e incluso llegan al 72% si tenemos en cuenta el

estudio de Juvonen y Gross (2008).

Haciendo un breve repaso de los estudios llevados a cabo en
otros paises y comenzando por Estados Unidos, Kowalski y Limber
(2007) cifraron la prevalencia en el 11%. Porcentajes mas altos
encontraron Ybarra et al. (2007), con un 35% de ciberacoso (siendo el
26% un acoso poco severo y el 8% muy severo). Hinduja y Patchin
(2008), sin embargo, obtuvieron un porcentaje de cibervictimizacién
por acoso del 32% entre los chicos y un 36% entre las chicas, mientras

que Hoff y Mitchell (2009) encontraron un cifra superior, con un 56,1%.

En Canada, Li (2006) realizd un estudio con 264 estudiantes y
determind un porcentaje de cibervictimizacién del 25%; y un afio mas
tarde encontraba un porcentaje superior: 28,9% (Li, 2007); mientras que
posteriormente, realizd otro estudio con una muestra de China y situd
la prevalencia en este pais en un 33% (Li, 2008). Afios después, en Israel,

la prevalencia encontrada fue de un 16,5% (Olenik-Shemesh, 2012). En
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Australia, sin embargo, segun Price and Dalgleish (2010), la prevalencia
varia en funciéon de la edad: el 49% entre los jovenes de 10 y 12 afios,
el 52% entre los que tienen 13 y 14 afios, y el 29% entre los que tienen

15y 16 anos.

Similares resultados se han encontrado en paises europeos. Asi,
en Grecia, el estudio llevado a cabo por Kapatzia y Sygkollitov (2007)
arrojo resultados que variaron desde un 0,9% (cuando el acoso era con
una frecuencia de una vez por semana), que se ampliaba a un 14,7%
(cuando la frecuencia era de una vez al mes). Sin embargo, en Reino
Unido, el porcentaje de cibervictimizacion por acoso se sitla en un 22%
(Smith et al., 2008); mientras que en Suecia el porcentaje encontrado
es inferior al resto de paises: 5,3% (Slonje y Smith, 2008). En Holanda
se acerca mas a los niveles de Reino Unido: 23% (Dehue et al., 2008).
En Bélgica, Vandebosch y Van Cleemput (2009) encontraron un
porcentaje de victimizacion del 11%; y por ultimo, en Italia, el
porcentaje de victimizacion encontrado fue de un 10% para los chicos,

frente al 15% de las chicas (Brighi et al.,, 2012).

2.3. Analisis de las metodologias empleadas

Las variaciones encontradas en los resultados podrian deberse
a una cuestion cultural, pero lo que parece tener mas fuerza, y asi han
apuntado otros autores, es la diversidad en las diferentes metodologias
empleadas (Jackson y Cohen, 2012; Sabella, Patchin y Hinduja, 2013;
Tokunaga, 2010; Vandebosch y Van Cleemput, 2009). Son muchos los
puntos discordantes entre los estudios que impiden hacer una

valoracion global y comparar resultados. El primero de ellos es la
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definicion empleada, que tiene efecto directo sobre el instrumento
empleado. Asi, se observa que en muchos casos, en los que se emplean
cuestionarios creados ad hoc los autores se limitan a preguntar
directamente si el sujeto se ha sentido acosado a través de las nuevas
tecnologias, como ocurre en el trabajo de Calmaestra (2011), en el que
se preguntaba “;Has sufrido bullying a través de Internet en los Gltimos
dos meses?” (p.159). En cambio, otros autores optan por preguntar
directamente por formas concretas de acoso, como por ejemplo haber
sido insultado o amenazado por medio de Internet o del mévil (Calvete
et al., 2010; Juvonen y Gross, 2008; Ybarra et al, 2007). El principal
problema es que no siempre se pregunta por las mismas formas de
victimizacién, y a esto, debemos sumarle que hay autores que hacen
s6lo hincapié en el medio empleado, por lo que encontramos
resultados que hacen referencia al movil, a Internet en general o, de
forma concreta, a las herramientas de comunicacion que existen (salas
de chat, redes sociales, mensajeria instantanea, etc.). Y finalmente,
derivadas de la definicidn, encontramos diferencias en si una victima
debe ser entendida como tal cuando sufre una agresién de manera

continuada, o tan sélo cuando la ha sufrido una vez.

La segunda gran diferencia viene dada por la delimitacion
temporal. Algunos estudios se limitan a preguntar a las potenciales
victimas si alguna vez han sufrido alguna forma de victimizacion,
mientras que otros delimitan el acoso a un tiempo concreto que varia
desde el Ultimo ano, hasta los dos Ultimos meses, o incluso en la Ultima

seémana.

La tercera gran diferencia es la delimitacion del concepto de

agresor del acoso. La mayoria de los estudios centrados en la
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victimizacion de menores a través de Internet tienen como objetivo el
analisis del cyberbullying y, generalmente, los investigadores, al
conceptualizar ese tipo de conductas, hacen referencia a que el agresor
debe ser un compafero de clase o, al menos, del colegio. Sin embargo,
esto no siempre es asi. Y precisamente este hecho lo que hace es limitar
el conocimiento sobre la victimizacién que sufren los menores a través
de Internet. En este sentido, el Informe publicado por la Diputacion
Provincial de Alicante y el Centro Crimina (Mird, 2014a) indica
claramente que los menores que son victimizados por medio de
Internet, ademas de por sus compaferos de clase o de la escuela,
también lo son por parte de personas que han sido conocidas a través
de la Red y, especialmente, por conocidos de otros espacios fisicos,
como son los companferos de las actividades extraescolares, vecinos, o
amigos de otros amigos. Por tanto, ante la decision de no delimitarse
la procedencia del ataque, puede inferirse que los porcentajes de

victimizacién pueden ser superiores.

Los estudios que no han limitado la procedencia del ataque
suelen emplear muestras muy amplias abarcando todos los tramos de
edad, desde los 16 a los 65 afios de edad (Bocij, 2003), aunque la
mayoria selecciona muestras universitarias (Finn, 2004; Henson, 2011;
Holt y Bossler, 2009; Marcum, 2008; Marcum et al., 2010; Ngo y
Paternoster, 2011; Reyns, 2010; Reyns et al., 2011). No es el caso del
trabajo de Yucedal (2010), que emplea una muestra que varia de los 12
alos 83 anos, y el resultado obtenido por este autor es una prevalencia

de ciberacoso a través de la Red del 20,6%.

Finalmente, es necesario apuntar que la fecha en la que se

realizd el estudio también puede impedir la posibilidad de hacer
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comparaciones, dado que el elemento empleado para realizar la
victimizacién son las TIC, que estan en permanente cambio y
revolucién (Mir6, 2012). En este sentido, en la medida en que se vayan
mejorando los sistema de comunicacién, como asi ha pasado con la
evolucién del SMS a sistemas de mensajeria instantanea (como el
WhatsApp o el Line) que permiten realizar otras funciones (como el
envio gratuito de imagenes o archivos de voz), se ampliaran las
posibilidades de crear nueva formas de victimizacion. Y en la medida
en que las TIC se vayan adentrando en nuestras vidas, y especialmente
en las de los jovenes (es decir, cuando su uso se haga todavia mas

extensivo), sera probable que haya una mayor cibervictimizacion.

En definitiva, se hace claramente necesario establecer una
metodologia comun (Calvete et al, 2010) que permita comparar
resultados, comprender mejor los fendmenos, para asi poder

establecer estrategias de prevencion mas eficaces.
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3. Factores de riesgo de victimizacion de ciberacoso

no sexual en menores

3.1. El papel de las caracteristicas demograficas en el ciberacoso

Del mismo modo que ocurre con la prevalencia, los autores
tampoco se ponen de acuerdo en determinar si el ciberacoso afecta
mas a los chicos o a las chicas, sin embargo, los resultados encontrados
hasta la fecha pueden dividirse en tres grandes grupos. El primero de
ellos seria el conformado por aquéllos que han concluido que el género
no tiene ningun efecto en el ciberacoso, o lo que es lo mismo, que esta
conducta se da en la misma medida tanto en los chicos como en las
chicas (Clavete et al., 2010; Finn, 2004; Holt y Bossler, 2009; Jackson y
Cohen, 2012; Juvonen y Gross, 2008; Olenik-Shemesh, 2012;
Vandebosch y Van Cleemput, 2009; Wigderson y Lynch, 2013; Williams
y Guerra, 2007). Un segundo grupo de autores, seria el de aquéllos que
han concluido que son los chicos quienes en mayor medida sufren el
acoso a través de las TIC, y en esta posicion destacan los trabajos tanto
de Avilés (2009b), que encontré que el 6% de los chicos son victimas
frente al 5% de las chicas, como Li (2007), que hallé diferencias mucho
mayores: el porcentaje de chicos victimas de ciberacoso era del 31,2%

frente al 26,3% de las chicas.

Finalmente, el tercer grupo de trabajos concluye que son las
chicas quienes tienen mas riesgo de ser victimas de ciberacoso. En este
sentido, autores como Calmaestra (2011), Kowalski y Limber (2007) o

Smith et al. (2006), determinaron que las chicas son las que en mayor

93



Victimizacion de menores por actos de ciberacoso continuado y actividades
cotidianas en el ciberespacio

medida sufren el ciberacoso y, como apuntan Ortega et al. (2008),
independientemente de la frecuencia de la aparicion. También Wang
et al. (2009) determinaron que son las chicas las que mas sufren el
ciberacoso y, en cambio, son los chicos quienes mas lo ejercen. Por su
parte, Hoff y Mitchell (2009) aun encontraron diferencias superiores, ya
que en su estudio, en el 72,1% de los casos las victimas eran chicas
frente al 27,9% que eran chicos. Determinante también fue el estudio
de Li (2007b) en el que hall6 que el 60% de las victimas eran mujeres,
sin embargo, los resultados no siempre son tan concluyentes: Brighi et
al. (2012) encontraron una diferencia de cinco puntos porcentuales
entre ambos sexos, y el 15% de las chicas fueron victimizadas frente al
10% de los chicos. Afos atras, en una investigacioén anterior Ybarra et
al. (2006) habian hallado que el 58% de los ciberacosados eran mujeres,
mientras que en otra posterior pudieron matizar que éstas lo sufren en
mayor medida cuando el acoso ocurre de manera infrecuente (55%),
pero también cuando ocurre de manera frecuente (50,8%) (Ybarra et
al, 2007). No obstante, debemos matizar que en este Ultimo caso,
analizando los porcentajes (sobre todo en el caso del acoso severo), el
resultado puede ser estadisticamente significativo por el efecto del

gran tamano de la muestra empleado, y no de una realidad efectiva.

Independientemente de esta clasificacion general en tres
grandes grupos, hay un sector de autores que no se podrian incluir en
ninguno de ellos, por entender que en la mayoria de los casos son las
chicas las que sufren la victimizacion, salvo en determinados supuestos
donde son los chicos los que mas la sufren. En este sentido, Buelga et
al. (2010), indican que el ciberacoso es mas frecuente en las chicas,
salvo para dos conductas, el hostigamiento y la persecucion, en las que

los chicos son los protagonistas de las victimizacion. Ybarra et al. (2007)
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encontraron resultados similares: las chicas tienen mas probabilidades
de ser victimas de ciberacoso de manera puntual, mientras que los

chicos las tienen de serlo frecuentemente.

Tradicionalmente, las chicas jovenes siempre se han visto
envueltas en situaciones de violencia de tipo psicolégica o verbal,
mientras que los chicos suelen protagonizar formas de violencia fisica
o amenazas (Defensor del Pueblo, 2007; Olweus, 2005). Teniendo en
cuenta que la criminalidad social que mas se suele ejercer a través de
los medios electronico es lanzar insultos o rumores, no es de extrafiar
que sean las chicas quienes mas lo sufren (Mird, 2014a). Esto viene a
ser corroborado por algunos de los estudios que han analizado el
género de los que amenazan a otros a través de Internet, y que han
evidenciado que son los chicos quienes los realizan, pero también

quienes los reciben (Buelga et al., 2010).

Y del mismo modo que los autores no se ponen de acuerdo en
determinar el género de las victimas, tampoco existe un acuerdo en la
influencia de la edad para ser victima del ciberacoso. De esta forma,
algunos estudios han determinado que los jovenes con mayor edad
tienen mas probabilidades de ser victimas (Kowalski y Limber, 2007;
Patchin y Hinduja, 2006), y en sentido similar, Slonje y Smith (2008)
encontraron que hay un mayor nimero de victimas entre el grupo de
los que tienen entre 15y 18 afos, que entre los que tienen de 12 a 15.
En cambio, Smith et al.,, (2008) hallaron que no hay relacion entre la
edad y la victimizacién, mientras que Calvete et al, (2010)
determinaron que los grupos en los que sucede mayor violencia se
encuentra entre los que tienen de 13 a 15 afios. Estos resultados

coinciden con la mayoria de estudios, que no han encontrado que la
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edad sea un factor relevante (Beran y Li, 2007; Didden et al., 2009;
Juvoven y Gross, 2008; Katzer et al, 2009; Patchin y Hinduja, 2006;
Smith et al., 2008; Varjas, Henrich, y Meyers, 2009; Wolak et al., 2007;
Ybarra, 2004). Otros en cambio, si que han encontrado diferencias
(Dehue et al.,, 2008; Hinduja y Patchin, 2008; Kowalski y Limber, 2007;
Slonje y Smith, 2008; Ybarra y Mitchell, 2008; Ybarra et al., 2007). No
obstante, son algunos los autores que apuntan que estos resultados
incoherentes se deben a los diversos rangos de edad empleados en los

estudios (Tokunaga, 2010).

3.2. Factores de victimizacion relacionados con la personalidad

Algunos autores han tratado de identificar otras variables que
pudieran estar relacionadas con la cibervictimizacion, de manera que
pudieran servir para dar explicacion o, por lo menos, predecir
situaciones de riesgo. En este sentido, ademas de las variables
sociodemograficas, se ha hecho especial hincapié en aquellas

relacionadas con la personalidad y las relaciones sociales.

Una de las variables que mas se ha estudiado hasta el momento
es el sentimiento de soledad (Brighi et al., 2012; Calmaestra, 2011;

Olenik-Shemes et al., 2012; Sahin, 2012), perspectiva segun la cual, los

jovenes que experimentan soledad (tanto emocional como social)
pueden tener mas dificultades para el desarrollo de sus relaciones
sociales en el espacio fisico, por lo que buscarian mantenerlas a través
de Internet (especialmente de forma andnima) y ello les llevaria en
muchas ocasiones a estar en situaciones de riesgo (Olenik-Shemes et

al, 2012). Ademas de la soledad hay otras variables psicoldgicas, que
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afectan al desarrollo normal de las relaciones y que tienen relacién con
el ciberacoso, como la depresion (Didden et al, 2009; Mitchell, Wolak y
Finkelhor, 2007; Smith et al, 2008; Wang et al., 2011; Wong, Chan y
Cheng, 2014; Yang et al., 2013; Ybarra, 2004) y la baja autoestima
(Fredstrom, Adams y Gilman, 2011; Calmaestra, 2011; Campfield, 2008;
Didden et al., 2009; Wong, Chan y Cheng, 2014). Por su parte, Didden
et al (2009), hallaron el interesante dato de que habia relacién entre la

baja inteligencia y el ciberacoso.

El sentimiento de satisfaccion con la vida también se ha
estudiado como factor relacionado, al entender que un buen nivel de
satisfaccion se relaciona con el desarrollo positivo y, por contra, un bajo
nivel esta relacionado con llevar a cabo mas conductas de riesgo
(Sumter et al,, 2012). Asimismo, también se ha relacionado con el abuso
de sustancias como el alcohol, la marihuana o inhalantes (Hinduja y
Patchin, 2008; Sinclar et al., 2012; Ybarra, Espelage y Mitchell, 2007).
Pero también la adiccién a Internet, entendida como una necesidad
continua de conectarse a ella, que afecta gravemente al estado de
animo y que contribuye al aislamiento social y a la destruccion de sus
relaciones, es otro de los factores que se ha descubierto que tiene
relacion con el ciberacoso (Casas, Del Rey y Ortega, 2013; Juvonen y
Gross, 2008; Vandebosch y Van Cleemput, 2009; Ybarra y Mitchell,
2004a).

Por otro lado, también se ha comprobado la relacién del
ciberacoso con el apoyo social percibido (Williams y Guerra, 2007),
pues los menores que se sienten menos apoyados por sus padres
tienen mas problemas de ciberacoso (Wang et al., 2009). Y es que la

falta de vinculos emocionales (Ybarra, Diener-West y Leaf, 2007) y una
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pobre relacion paterno-filial (Ybarra y Mitchell, 2004a) tienen efectos
negativos, y esto, a su vez, se debe a que los menores no suelen contar
a sus padres lo que estan sufriendo: tan solo entre el 12,3% y el 21,1%
(dependiendo de si se emplea movil o Internet) le cuenta a sus padres
lo que les esta pasando, reduciéndose ese porcentaje hasta el 3,6% en

el caso de contarselo a los profesores (Ortega et al., 2008).

Sin embargo, hay que tener cautela a la hora de entender estas
variables como predictores, pues no siempre se tiene en cuenta la
temporalidad de las variables (Ybarra, 2004), no pudiéndose saber si se
trata de predictores de la cibervictimizacion o, por el contrario, si son
consecuencias derivadas de ella. Tal y como apuntan Raskauskas y
Stolz (2007), el 93% de los que han sido victimas de ciberacoso,
también han desarrollado efectos negativos, y en este sentido, la
literatura muestra las variables antes mencionadas como consecuencia
de la victimizacidn, como es el caso de la depresion (Kowalsli y Limber,
2013; Turner et al,, 2013) y una baja autoestima (Estévez et al., 2010),
asi como otras como la ansiedad (Kowalski y Limber, 2013; Ybarra et
al, 2006), el consumo de sustancias (Mitchell et al., 2007), el
neuroticismo (Corcoran et al., 2012), y la ideacion suicida (Bauman et

al., 2013; Kowalski y Limber, 2013; Turner et al., 2013; Yang et al., 2013).

3.3. Factores de victimizacion relacionados con las actividades

cotidianas

Sin negar el aporte de las variables psicologicas y
sociodemograficas a la explicacion de la cibervictimizacion, ha surgido

en los ultimos afios una corriente de autores que tratan de explicar la
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victimizacion a partir de las actividades cotidianas que realizan los
menores en el ciberespacio (Bossler y Holt, 2010; Mird, 2013¢; Ybarra y
Mitchell, 2004a). Estos autores pretenden demostrar, en otras palabras,
que aquello que hagan los menores en el ciberespacio determinaran
en buena medida su riesgo de cibervictimizacién (Patchin y Hinduja,
2006). No se trata, y tampoco lo pretende asi este trabajo, de
considerar que son estas las Unicas variables que inciden en la
cibervictimizacién, sino en reconocer que también ellas pueden
constituir un interesante foco de atencién para, en particular,

establecer posteriormente estrategias de prevencion.

En este mismo sentido, Wolak, Mitchell y Finkelhor (2007) ya
identificaron el mayor uso de Internet como factor de riesgo de la
cibervictimizacion menores, sin embargo, no son los Unicos autores
gue han encontrado una correlacion positiva entre el mayor nimero
de horas de uso de Internet y la cibervictimizacién (Beckman et al.,
2013; Casas et al.,, 2013; Didden et al., 2009; Mishna et al, 2012; Ybarra
y Mitchell, 2004a). Asi también, Juvonen y Gross (2007) encontraron
que este factor aumenta la probabilidad de cibervictimizacion en un

60% (OR=1,45).

Otros autores, no se han centrado tanto en el tiempo pasado
en Internet, sino en el uso concreto de herramientas que proporciona
Internet para la comunicacién interpersonal. De este modo, y aunque
esta mas asociado a la comunicacion profesional, el correo electronico
fue una de las primeras herramientas que se asoci6 con la
cibervictimizacién de menores (Ybarra y Mitchell, 2004a). También lo
han sido el chat (Sengupta y Chaudhuri, 2011; Ybarra y Mitchell, 2004a),

el uso de la webcam (Juvonen y Gross, 2007), y especialmente las que
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han adquirido mayor protagonismo por los jovenes en los ultimos
anos: el uso de blogs (Mitchell, Wolak y Finkelhor, 2008), la mensajeria
instantanea (Sengupta y Chaudhuri, 2011) -que segun Juvonen y Gross
(2007) aumenta la probabilidad en 2,8 veces-, y las redes sociales

(Sengupta y Chaudhuri, 2011).

A partir de este punto, es necesario cuestionarse si es el mero
uso de las herramientas lo que pone en riesgo a un menor, o es lo que
permiten hacer éstas. En este sentido, Mitchell, Wolak y Finkelhor
(2008) explican para el caso de los blogs, que son sitios donde los
usuarios muestran sus pensamientos e invitan a la retroalimentacién
de otros usuarios. Pensamientos que se pueden traducir en
comentarios desagradables, amenazantes, en definitiva negativos, que
pueden afectar a los menores. De forma similar Sengupta y Chaudhuri
(2011), en relacion con las redes sociales, argumentan que el riesgo no
viene determinado por el hecho de tener un perfil, sino porque son
potenciales vehiculos para que los jovenes cometan conductas de
riesgo (Duncan, 2007). Y es que de acuerdo con Casas et al. (2013) uno
de los factores de riesgo de la actividad en el ciberespacio es que se
tiene poco control sobre la informacidon personal que se vierte vy,
probablemente, los menores no sean conscientes de los riesgos
derivados de tal accion. Asi, los jovenes priorizan su deseo de
popularidad a costa de su privacidad e intercambian de manera

continua imagenes, videos y otras informaciones personales.

Es precisamente la cesion voluntaria de informacion personal,
uno de los factores que con mayor fuerza inciden en la victimizacién
social (Marcum, 2008; Marcum et al., 2010; Patchin y Hinduja, 2010),

pues se vierte todo tipo de informacién que pone en peligro a los
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jovenes: fotos de si mismo (Reyns, 2010; Sengupta y Chaudhuri, 2011),
el colegio en el que estudian, el nimero de teléfono (Sengupta y
Chaudhuri, 2011), facilitan contrasefias (Mishna et al., 2012; Patchin y
Hinduja, 2010; Sengupta y Chaudhuri, 2011), el nombre completo, el
estado civil, la orientacidn sexual, la direccion de correo, intereses y
aficiones (Reyns, 2010). Y no solo se esta en riesgo cuando se facilita
informacion personal a otros usuarios publicandola en las redes
sociales o a través de otros medios, sino que como ha demostrado
Mird (2013c¢), aunque con poblacién adulta, también hay otra forma de
poner a disposicidon de otros la informacién personal que supone un
riesgo y es guardando informacién en los sistemas electrénicos con los

gue navegan por Internet.

Otra de las actividades que permiten las herramientas de
comunicacién es el contacto (la interaccién) con personas
desconocidas (extrafias), factor éste que también estd altamente
relacionada con la victimizacion social (Marcum et al., 2010; Misha et
al., 2012; Mitchell, Wolak y Finkelhor, 2008; Sengupta y Chaudhuri,
2011; Vandebosch y Van Cleemput, 2009), especialmente para los
casos en los que la victima desconoce la identidad del agresor (Wolak,

Mitchell y Finkelhor, 2007).

Por otro lado, también se ha estudiado que la victima mas
probable es el agresor, y en este sentido Reyns et al. (2011)
determinaron que el factor mas relevante es el comportamiento
desviado online. Asi, los que contactan con alguien en repetidas
ocasiones cuando le han pedido que pare, e incluso acosan o molestan
a alguien porInternet, solicitan sexo a alguien que no quiere, amenazan

por Internet, descargan musica o peliculas piratas y envian o reciben
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imagenes de contenido sexual, tienen mas probabilidades de sufrir
cyberharassment. Concretamente, tienen 6 veces mas de probabilidad
de que alguien contacte en repetidas ocasiones cuando previamente
se le ha pedido que no lo haga, 10 veces mas de sufrir acoso online 15
veces mas de recibir solicitudes de sexo no deseadas y 14 veces mas

de sufrir cyberstalking.

Este punto se ha estudiado especialmente relacionando el
bullying tradicional con el cyberbullying, explicando que los que usan
Internet para acosar a otros tienen mayor probabilidad de acabar
siendo victimas (Vandebosch y Van Cleemput, 2009; Wolak, Mitchell y
Finkelhor, 2007). Y no solo los que agreden a través de Internet,
también es un factor de riesgo haber sido agresores en el espacio fisico
(Misha et al., 2012), asi como haber sido victima (Brighi et al., 2012; Li,
2007; MacDonal y Roberts-Pittman, 2010; Vandebosch y Van Cleemput,
2009; Ybarra y Mitchell, 2004b) y espectadores de bullying tradicional
(Vandebosch y Van Cleemput, 2009). No es de extrafiar, por tanto, que
algunos autores sostengan la idea de que el acoso online sea una
extension de la intimidacion tradicional. Sin embargo, otros autores
como Kowalski y Limber (2013), consideran que, a pesar de que hay
una relacion evidente entre ambos fendmenos porque hay algunos que
ven Internet como otro método mas para intimidar o para vengarse
por haber sido intimidado en la escuela, hay otros que lo ven como un

mecanismo para decir y hacer cosas que nunca harian cara a cara.

Finalmente, también se ha considerado relevante por algunos
autores el lugar fisico en el que se encuentra el menor a la hora de
navegar por Internet. Asi, los que usan el ordenador en zonas privadas

de la casa como la habitacion, tienen mas riesgo de ser victimizados
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que los que lo hacen en espacio publicos (Sengupta y Chaudhuri, 2011)
y en otros lugares como la casa de los amigos (Marcum, 2008).
También es un factor de victimizacion el tener mayores privilegios por
parte de los padres para el uso de Internet (Marcum, 2008), mientras
que la instalacion de filtros y otros programas informaticos de control
parental no tienen efecto en la exposicion de los menores a contenidos
nocivos, ni sobre la prevencién de la victimizacion social (Marcum,
2008; Sengupta y Chaudhuri, 2011). Asi, como argumentan Holt y
Bossler (2009), este tipo de programas no estan destinados a evitar
estos ataques, sino aquéllos relacionados con el software malicioso,
por lo que autores como Sengupta y Chaudhuri (2011) consideran que
es mas util hablar con los hijos sobre los riesgos a los que se exponen

que el uso de dispositivos de monitoreo.

Todos estos resultados obtenidos en las investigaciones
confirman la idea de Ybarra y Mitchell (2004a): los menores que hacen
uso de Internet para interactuar con otras personas, tienen mas riesgo
que aquéllos que lo emplean para hacer otras actividades como la
descarga de software. Por ello, y de acuerdo con Mir6 (2012), las
actividades cotidianas en el ciberespacio son predictores significativos
de la victimizacion, particularmente para el caso de los menores, a lo
gue se suma que a mayor nimero de actividades sociales distintas en
el ciberespacio, mayor sera la probabilidad de sufrir acoso, injurias o

cualquier otra actividad similar.
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Capitulo III. Teoria de las actividades
cotidianas en el ciberespacio y victimizacion
por ciberacoso no sexual

"Antes las distancias eran
mayores porque el espacio se

mide por el tiempo"

J.L. Borges

1. Teoria de las actividades cotidianas en el marco

de las teorias del crimen y la oportunidad

1.1. De las teorias de la criminalidad a las teorias del crimen

La investigacion criminologica desde sus inicios, ha mostrado
gran interés por el individuo delincuente, asi, los cientificos se han
aproximado al estudio del delito tratando de explicar cuales han sido
los factores que han llevado a la persona a cometer los delitos y desde
una perspectiva preventiva, se han centrado en intervenir directamente
en las causas de la criminalidad (Medina, 2011). De este modo, las
orientaciones  psicologicas, han buscado las causas del

comportamiento delictivo en ciertos trastornos mentales, en
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diferencias sexuales o en la inteligencia; por su parte, desde un punto
de vista socioldgico, factores como la pobreza, las injusticias sociales,
las deficiencias en la socializacidn o la falta de educacion, han sido
objeto de investigaciones y relacionados con el delito; finalmente, otros
han sefialado ciertas razones de caracter bioldégico como los

desencadenantes de la actividad delictiva.

La primera de las orientaciones, la biolégica, mira hacia el
hombre delincuente tratando de localizar e identificar en alguna parte
de su cuerpo y de su funcionamiento organico el factor diferencial que
pueda explicar la conducta delictiva. Asi, se buscan patologias,
disfunciones o trastornos somaticos que la puedan provocar. Como
consecuencia, las diferentes hipotesis de trabajo llegan a ser tan
variadas como disciplinas y especialidades existen en el ambito de las
ciencias: antropoldgicas (Bertillon, 1909; Goring, 1913; Hooton, 1931),
biotipoldgicas (Di Tullio, 1980; Kretschmer, 1961; Sheldon, 1942),
endocrinologicas (Marafidén, 1946; Ruiz de Funes, 1929), genéticas
(Exner, 1957; Jacobs, 1993), neurobioldgicas (Raine, 1993, 2013),
bioquimicas (Walsh, 1995), etc. Todas ellas, eminentemente empiricas,
lo que provoca, cierta incapacidad para llegar a resultados tedricos mas
generales que los expresados por la propia especialidad. En definitiva,
esa decidida inclinacion por la perspectiva biologicista muestra una
incuestionable vocacion clinica y terapéutica, que potencia la clinica
fisioldégica, por encima de otras proyecciones y orientaciones de la

investigacion criminoldgica.

Por eso precisamente, para algunas corrientes de opinion, y
especialmente para ciertos autores, las teorias lombrosianas

(Lombroso, 1876) aun conectadas con orientaciones juridicas
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(Garofalo, 1885), o sociolégicas (Ferri, 1900), no parecian explicar
suficientemente ciertos crimenes aparentemente incoherentes, que
obedecian a motivaciones triviales, extrafias y en ocasiones
incomprensibles. Y el resto de explicaciones imperantes hasta entonces
tampoco parecian ser capaces de desentrafiar el misterio de las
motivaciones profundas del crimen. Basicamente, porque el
determinismo positivista no debe ser interpretado en términos de las
afirmaciones cientificas irrefutables de una ciencia exacta, sino en los

relativos y probabilisticos de una ciencia social (Akers, 1997).

Estas limitaciones trataron de resolverse por medio del nuevo
paradigma de las explicaciones psicologicas del crimen, que buscaban,
sobre todo, descubrir esos moviles ocultos en los lugares mas
recénditos de la mente humana, intentando al mismo tiempo, aportar
nuevos conocimientos y desarrollar nuevas técnicas de aplicacién a la
ciencia criminoldgica. En base a una, muchas veces automatica y
generalizada percepcion, se suele atribuir a menudo a supuestas
anomalias mentales el origen de conductas que sbélo pueden ser
explicadas por una anormalidad mental, para lograr de ese modo eludir
la suposicion de que alguien “normal” pueda llevar a cabo conductas
tan inexplicables como el crimen. El resultado de todo este esquema
de pensamiento, en algunos casos casi inevitable, es que se tienden a
equiparar las conductas de adecuacion a la norma con el equilibrio
mental, y de analoga manera, la conducta desviada con la enfermedad
mental. Y, dentro de la corriente psicoldgica, es la Psicopatologia, como
ciencia que estudia el concepto de cada uno de los diferentes
trastornos mentales, asi como sus manifestaciones y sintomatologia, la
que puede profundizar en la interrelacion entre las diversas patologias

mentales y las acciones delictivas (Maudsley, 1871; Monahan, 1996),
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especialmente las que mas se suelen asociar a determinadas conductas
gue no parecen tener otra explicacion mas que ésta. Lo cual también
es el caso de conductas no directamente relacionadas con la
enfermedad mental y si con individuos con trastornos de la
personalidad, muchas veces implicados en los delitos mas violentos,
como puede ser el caso de los cometidos por psicopatas (Cleckley,

1941; Hare, 1970; Kraepelin, 1913).

Las modernas teorias criminolégicas de corte psicolégico, como
es de esperar, ponen el acento en los condicionantes individuales que
pueden concurrir en la persona para hacerle inclinarse hacia la
conducta delincuente, como la busqueda de estimulacion (Eysenck,
1977), respuesta ante el estrés (Damasio, 1994), el factor sexo/género
(Giddens, 1993; Pollak, 1950; Rechea, 2008), los procesos hormonales
(Fishbein, 1992), la inteligencia (Chico, 1997; Gardner, 1995; Henggeler,
1989), o la propia personalidad (Eysenck, 1989), entre otras muchos.
Pero no por ello obvian totalmente el papel que pueda jugar el
ambiente, por lo que también estudian la relacion entre la delincuencia
y el entorno familiar (Canter, 1983). En esencia, propugnan que toda
conducta es el producto de la interaccion entre las predisposiciones del
sujeto y diferentes elementos que procedentes del exterior que le

rodean.

Finalmente, los enfoques de orientacién socioldgica ponen el
acento de sus explicaciones del hecho criminal en factores de tipo
social, como anteriormente ya se ha indicado. Y la moderna
Criminologia Socioldgica no se limita a resaltar la importancia del
entorno en la apariciéon de la conducta criminal, sino que ademas

contempla el hecho delictivo como un fendbmeno social en toda su

107



Victimizacion de menores por actos de ciberacoso continuado y actividades
cotidianas en el ciberespacio

extension. Este tipo de orientaciones abarcan una variada gama de
inclinaciones de tipo muy diverso, que no obstante, tienen en comun

esa explicacion basica referida al entorno social que rodea al individuo.

La caracteristica comun de las primeras corrientes
ambientalistas de la Criminologia era, en general, la inclinacion hacia el
estudio de la distribucidn espacial del delincuente (Brantingham vy
Brantingham, 1981; Park, Burgess y McKenzie, 1925; Shaw, 1929).
Aunque también se investigan otros aspectos como, por ejemplo, los
diferentes modelos de estudio de la importancia de la distancia fisica
entre victima y delincuente en relacién con el lugar del crimen, o la
distribucion de la delincuencia juvenil en areas urbanas (Shaw y McKay,
1942). Por su parte, frente a todo ello, el funcionalismo examina la
conducta desviada como fendmeno social; y sin embargo, y esa es una
de sus caracteristicas diferenciales, no sostiene que el origen del delito
esté en el posible impacto de determinados factores sociales, ni es una
desestructuracion del orden social, sino que se deriva mas bien, del
funcionamiento normal de la vida social, el cual produce delincuentes
igual que produce ciudadanos que no lo son. De esa manera, considera
que la criminalidad es producto de la propia estructura social
(Durkheim, 1894; Merton, 1938), pero, en todo caso, no es un resultado
deseable, sino que proviene de una crisis 0 un desajuste de esa
estructura. La conducta delincuencial es, entonces, una respuesta
irregular del individuo como una forma normal de adaptacion del
mismo a esa situacion. En ocasiones, teniéndose en cuenta la
trascendencia del barrio donde se vive en relacion con las posibilidades
efectivas de ejercitar el rol criminal (Cloward y Ohlin, 1960). Segun la
Optica funcionalista, la delincuencia no es mas que un fenémeno social

que contribuye, en unién de otros, a la estabilidad de la funcion social,
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y el delincuente un factor de regulacion de su funcionamiento. Y lo que
es patoldgico no es la criminalidad, sino las alteraciones incontroladas

de su estructura y las tasas delincuenciales.

Para las teorias subculturales, el delito no es consecuencia de la
desorganizacién social o de la ausencia normativa (como mantienen
las teorias andmicas), sino que surge de una organizacion social
distinta y de unos cédigos de valores propios de cada subcultura,
distintos de los de la sociedad de referencia (Cloward y Ohlin, 1960;
Cohen, 1955; Wolfgang y Ferracuti, 1967). La realidad es que la Escuela
Ecoldgica ya habia prestado una cierta atencién hacia el fendmeno de
las bandas callejeras juveniles de delincuentes (Thrasher, 1927), y los
teoricos del enfoque subcultural siguen este camino, pero en vez de
estudiar la organizacion interna de estas bandas, ponen el acento en
las condiciones sociales que han podido llegar a provocar su aparicién.
Por su parte, los defensores de las explicaciones del proceso social
afirman que todo individuo, independientemente de la clase social a la
que pertenezca, puede llegar a convertirse en delincuente. Aunque, eso
si, hay un mayor numero de delincuentes de clase social baja, lo cual
sucede porque en éstos se dan en mayor medida una serie de carencias
que los inclinan a ello, a veces de forma casi inevitable. Si bien esto no
quiere decir que un individuo de clase media, e incluso alta, no pueda
llegar a convertirse en delincuente si llegan a concurrir en él procesos
de interaccion con estancias sociales que resulten determinantes en

ese sentido.

Mientras otras escuelas criminologicas intentan responder a la
cuestién de como se origina el delito, buscando el factor explicativo del

porqué puede llegar a cometerse, las del control social por el contrario,
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lo que tratan de estudiar no es por qué se delinque, sino qué es lo que
impide a los individuos hacerlo (Hirschi, 1969; Reckless, 1970; Reiss,
1959; Glaser, 1978). Podria decirse que lo que presuponen es la
desviacion y, entonces, lo que hay que revelar es la conformidad hacia
las reglas establecidas. A diferencia de las teorias de corte sociocultural,
intentan explicar el fendmeno criminal sin atribuirlo esencialmente a
los estatus sociales mas bajos, ya que sostienen que el debilitamiento
del control social puede darse también en las clases sociales mas

privilegiadas.

Las teorias de aprendizaje social, como variantes del
conductismo proximas a las teorias sociologicas del aprendizaje, se
basan en que la adquisicion de modelos criminales se lleva a cabo por
medio de un proceso de aprendizaje evolutivo a través de la
observacién y la imitacion. Se afirma en ellas que el nifio no soélo
aprende en funcion de las posibles recompensas o castigos, sino sobre
todo de lo que observe en modelos como los padres, los maestros, los
amigos, en los medios de comunicacion, etc. (Bandura, 1973;
Sutherland y Cressey, 1960; Sutherland, 1939) Asi, la actividad de
aprendizaje vicarial permite que el individuo procese experiencias de
otros que puedan servirle de guia de comportamiento. Por otra parte,
su capacidad de auto-regulacion le confiere también la posibilidad de
ejercer control sobre su propia conducta generando auto-refuerzos
desencadenados por la interaccion del individuo con el ambiente que

le rodea.

El enfoque de la teoria del etiquetamiento supuso un cambio
de orientacion de una Criminologia que, hasta entonces, estudiaba

preferentemente el comportamiento criminal. Asi, el /abelling approach
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lo que defendia era, mas que el estudio de la figura del delincuente, el
de los procesos por los cuales éste llega a ser definido como tal, y
como, en funcién de ese proceso, reacciona la sociedad ante él (Becker,
1963; Lemert,1951). Otro aspecto que interesa especialmente a los
representantes del etiquetamiento, son las consecuencias de ese
proceso por el cual un determinado individuo resulta definido como
delincuente. La idea basica de la que se parte, es que el individuo se
forma una imagen de si mismo que es el producto de su interaccion
con los demas, a lo que se suma que sus comportamientos estan
mediatizados por esa imagen que tiene de si mismo. Segun este
proceso, si por determinados motivos la persona es “etiquetada” como
delincuente, se considerara a si mismo como tal y, en consecuencia,

actuara como se espera que actle un criminal.

La Criminologia tradicional se fundamenta, aunque
indudablemente con sus variaciones caracterizadoras segun el caso, en
la existencia de un orden social basado en el consenso. Orden en el
gue juega un papel garantizador fundamental el Derecho y en el que
el Estado tiene la funcién de aplicarlo, anteponiendo los intereses
generales de la sociedad a los individuales o los de ciertos grupos. Sin
embargo, las denominadas teorias del conflicto parten de una tesis
totalmente contraria: no es la integracion la que permite mantener el
funcionamiento del sistema social, sino aunque parezca paraddjico, el
que lo consigue es el conflicto (Chambliss, 1975; Dahrendorf, 1959;
Quinney, 1972; Taylor, Walton y Young, 1973), y por ello, consideran la
existencia de conflictos sociales como algo normal y necesario. Y uno
de ellos es el delito, que cumple su funcién, igual que el resto de

conflictos presentes en toda sociedad.
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La consecuencia de estos planteamientos teoricos es que la
reduccion del delito, recordemos que, determinado por las tendencias
psicologicas, bioldgicas o los condicionantes sociales, debe ser
afrontada desde la intervencién directa en las causas que mueven a los
individuos, y ello debe hacerse por medio de programas sociales y de
desarrollo econdémico o a través de la rehabilitacion y reinsercion
(Medina, 2011), dirigidos al delincuente como ser “diferente” desde el

punto de vista bioldgico, social o psicologico.

Sin embargo, en las décadas de los sesenta y sobre todo en los
setenta del siglo pasado surgen, fundamentalmente en Estados Unidos
de América, Gran Bretafia y Canada, un niumero creciente de autores
que, cada vez con mas vehemencia, manifiestan lo que consideran un
evidente fracaso del sistema de Justicia Criminal. Asi, la obra de Jane
Jacobs The Death and Life of Great American Cities (Jacobs, 1961)
primero, la de Oscar Newman Defensible Space: Crime Prevention
Through Urban Design (Newman, 1972) después, o la obra
fundamental de Ray Jeffery, Crime Prevention Through Environmental
Design (Jeffery, 1971), muy especialmente, en su ediciéon de 19777,
comienzan a poner el énfasis en el estudio del evento criminal, y de
manera particular en el ambiente, cambiando asi el foco de atencion, y
dirigiéndolo desde el individuo delincuente, objeto casi Unico de

estudio y que practicamente marginaba al propio acto criminal, hacia

7 En esta edicion podemos encontrar afirmaciones como ésta: “The only
question remaining then is: If the present model is so stupid, why do we resist
all attempts to change it?” (Jeffery, 1977, p.11).
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el evento delictivo. De entre estos autores, Jeffery se muestra como
uno de los mas criticos con el estado de cosas al que habia llegado la
prevencion del delito, poniendo de manifiesto el fracaso de los
argumentos de la disuasion, y en general del sistema de Justicia
Criminal, de la Policia, y de los jueces, para corregir el crimen’®. En este
sentido, y ante el sistema de justicia cruel e inhumano, el autor propone
como alternativa, la prevencion del delito por medio del disefio de

espacios (Jeffery, 1977, p. 10).

Por su parte, Derek Cornish y Ronald Clarke (1986) formulan
desde Gran Bretafia, como consecuencia en parte de este cambio de
enfoque, la perspectiva de la eleccién racional del delito, la cual plantea
que los infractores con su comportamiento buscan la obtencion de un
beneficio y toman sus decisiones sobre la base de un juicio, resultado
de estimar las oportunidades que tienen para llevar a cabo el delito con
éxito, el riesgo de ser detectados y detenidos, y los beneficios que
esperan obtener, considerando de este modo que, la conducta delictiva
es basicamente instrumental y que esta dirigida a satisfacer las
necesidades de dinero, busqueda de sensaciones, sexo, estatus, etc.
Este analisis de costes y beneficios es en realidad, un proceso que
comprende dos decisiones, la de implicacién y la de evento: la primera
se refiere a la disposicidn a llevar a cabo delitos, y en este sentido, el
individuo evalla las diferentes opciones que se le plantean para

alcanzar sus objetivos, tanto legales como ilegales, eligiendo

'8 Otro ejemplo de las criticas vertidas por Jeffery hacia el sistema de justicia
imperante en la época, es la siguiente: “(...) Deterrence and punishment are
failures; treatment and rehabilitation are failures; the criminal justice system is
a failure from police to courts to corrections.” (Jeffery, 1977, p. 9).
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finalmente comenzar a delinquir y continuar haciéndolo o no; mientras
que la segunda, se refiere al delito concreto y esta influenciada por los
factores situacionales, es decir, distingue entre la decisién de cometer
un concreto delito en un preciso momento y lugar, de la de iniciar una
“carrera delictiva” (Medina, 2011). Por otra parte, que la decisién sea
racional, no significa que el delincuente realice un calculo frio y
desapasionado de todas las opciones y consecuencias, ni que sea
infalible en sus percepciones y evaluaciones, sino que, al igual que el
resto de decisiones del ser humano, esta limitada por las numerosas
variables que influyen y que pueden ser conocidas o no por el sujeto

(Serrano, 2004).

Otra propuesta surgida al abrigo del estudio del crimen como
evento que se desarrolla en un ambito espacio-temporal, es la Teoria
del Patrén Delictivo del matrimonio canadiense Paul y Patricia
Brantingham (1991). Centrados en la dimension geoespacial del delito,
postulan que los delincuentes cometen sus delitos en aquellos lugares
en los que pasan mas tiempo, en el hogar, la escuela, el trabajo, los
centros de ocio y las rutas que unen esos nodos. Estos son los lugares
que mejor conocen por sus actividades diarias y por tanto, es donde
localizan las oportunidades para cometer sus delitos, y asi, conocidos
sus patrones de actividad diaria, podremos entender también los
patrones espacio-temporales de la actividad delictiva. De este modo
podran distinguirse los "generadores del delito”, es decir, aquellos
lugares que atraen al publico en general y que se convierten en
problematicos por su capacidad para atraer oportunidades delictivas,
como los estadios de futbol o los centros de ocio, de los “atractores del

delito”, es decir, los que tienen la capacidad de crear oportunidades
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delictivas por si mismos, como las areas de prostitucion o de venta de

drogas.

Estas diferentes aproximaciones al estudio del delito finalmente
se agruparon bajo la denominacién de “teorias del crimen”
(Gottfredson y Hirschi, 1990), frente a las tradicionales “teorias de la
criminalidad”. Y aunque diferentes, todas ellas, tienen en comun dos
ideas: en primer lugar, que los delitos no se distribuyen aleatoriamente
en el espacio y el tiempo, sino que se concentran en determinados
periodos temporales y en ciertos lugares denominados Aot spots o
puntos calientes (Sherman, Gartin y Bueger, 1989), e incluso en
determinados objetivos'; y en segundo, la oportunidad delictiva, es
decir, lo que hace que existan concentraciones espacio-temporales de
los delitos es precisamente la existencia de oportunidades en esos

momentos y lugares (Medina, 2011).

El creciente niUmero de investigaciones generado en los Ultimos
cuarenta afios ha provocado una logica evolucidon de los iniciales
planteamientos, dando lugar a un robusto cuerpo de conocimientos
que ha impulsado hasta tal punto las teorias del crimen, que incluso se
ha propuesto por parte de algunos autores la creacion de una “ciencia
del delito”, vaticinado que si la Criminologia no cambia para ser mas
efectiva, sera eclipsada por esta nueva corriente (Clarke, 2004). Es en
este sentido, el Jill Dando Institute of Security and Crime Science, del
University College of London, dirigido por Richard Wortley, el prototipo

de esta nueva concepcion del estudio del delito. Sin embargo, en

19 Véase por ejemplo, el analisis de la victimizacién reiterada en la obra Pease
(1998).
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Espafia, puede que por ser uno de los paises que mas tardiamente se
ha incorporado a esta nueva forma de estudiar el delito, se ha dedicado
escasa atencidn a este tipo de enfoques criminolégicos (Vozmediano 'y

San Juan, 2010).

Sea como fuere, a pesar de las criticas vertidas en contra de
desarrollos como la prevencién situacional del delito, surgidos de estas
teorias, lo cierto es que con su vocacién claramente pragmatica y
menos ambiciosa desde el punto de vista de la construccion teorica, ya
que no trata de comprender al individuo como ser complejo, sino el
evento delictivo, éstos tienen la virtud de considerar, tal y como Marcus
Felson propone en sus “falacias del crimen” (Felson y Boba, 2010), que
el delito es generalmente un hecho ordinario, pues puede ser cometido
por cualquiera, ya que los criminales no son “los otros”, sino que
podemos ser cualquiera de nosotros (Medina, 2011), y que ademas,
puede ser evitado por medio del desarrollo de técnicas practicas,
modificando el ambiente y en definitiva, tomando medidas para

reducir las oportunidades.

1.2. La teoria de las actividades cotidianas

Es en este contexto de creciente critica dirigida al sistema de
justicia penal, propiciado por una parte, por el cada vez mas alarmante
aumento de la cifra de la criminalidad y por otra, por los avances en la
investigacion cientifica y el desarrollo de las teorias de alcance medio,
en el que surge la teoria de las actividades cotidianas, enunciada por
Lawrence Cohen y Marcus Felson (1979). Considerada en la actualidad

una de las construcciones tedricas mas citadas e influyentes en el
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ambito de la Criminologia moderna (Mir6, 2014b), ha generado, en las
Ultimas cuatro décadas, un enorme volumen de trabajos cientificos
elaborados sobre la base de sus planteamientos, desde las mas

variadas metodologias (Spano y Freilich, 2009).

En su seminal articulo, “Social Change and Crime Rate Trends:
A Routine Activity Approach”, Cohen y Felson (1979) sefialaron que
paraddjicamente, mientras ciertos indicadores de bienestar vy
condiciones socioecondmicas publicados en la década de los sesenta
por la Oficina del Censo Norteamericano, como la pobreza o la baja
escolarizaciéon (hasta entonces, como se ha visto, consideradas causas
de la criminalidad), habian experimentado una considerable mejoria®,
los informes que el FBI publicaba sobre las tasas de la criminalidad en
esos mismos afios (Uniform Crime Report, FBI, 1975), indicaban que se
estaba produciendo un importante aumento de la actividad delictiva®'.
Estos autores trataron de explicar esta contradiccion centrandose en
las variaciones de los patrones en los que se estructuraban las
ocupaciones diarias de las personas. Asi, observaron que las
actividades cotidianas de los individuos habian experimentado un
cambio y que ese cambio, podia ser el responsable del aumento de la
criminalidad al proporcionar mayores oportunidades delictivas,

especialmente en los delitos de caracter predatorio, tal y como los

20 La proporcién de negros que completaban sus estudios medios en las
ciudades aumentd de un 43 por cien en 1960 a un 61 por cien en 1968, el
desempleo descendio significativamente entre 1959y 1967, y los ingresos por
familia se incrementaron, reduciéndose el nimero de familias consideradas
pobres, de 11,3 a 8,3 millones

21 Entre 1960 y 1975 las tasas de robo, robo con fuerza, violaciones y
homicidios, se incrementaron un 263%, 164%, 174% y 188%, respectivamente.
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definieron Felson y Cohen (1980): aquellos delitos en los que una

persona causa dafio a otra o a sus propiedades.

Las transformaciones en los patrones de actividad a las que
Cohen y Felson se referian, se habian reflejado en distintas encuestas e
informes publicados en aquellos afios. Entre otros factores, destacaban
el mayor protagonismo adquirido por las actividades de las personas
desarrolladas fuera del hogar, los cambios experimentados en los
bienes de consumo y el modo en que la sociedad realizaba las
transacciones. De este modo, la incorporacion de la mujer al mercado
laboral y su acceso a la educacidn superior, la prolongacion de la
duraciéon de las vacaciones, los viajes fuera de la ciudad, o los
permanentes desplazamientos de un lugar a otro, por una parte,
dejaban los hogares vacios y sin proteccion; y por otra, incrementaban
los contactos entre los posibles delincuentes y sus objetivos, al
coincidir en el lugar en que se concentraban esas actividades cotidianas
unos y otros. En cuanto a los bienes de consumo, postularon que los
avances tecnologicos habian propiciado el consumo de
electrodomeésticos y equipos electronicos cada vez mas pequefios, de
elevado valor econdmico y faciles de transportar y sustraer, lo que los
haria muy atractivos. Todo ello, junto con la aparicion de cajeros
automaticos, el aumento de las transacciones y los pagos y reintegros
bancarios, habria provocado un cambio en la circulacion de
propiedades, que acrecentaria su movilidad y visibilidad. En definitiva,
se habia producido un incremento de los objetivos adecuados en
ausencia de guardianes capaces de darles proteccion, lo que habria

proporcionado un mayor ambito de oportunidad criminal.
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Estas afirmaciones se apoyaban, por ejemplo, en las encuestas
de victimizacion dirigidas por Hindelang (1976), con las que
contrastaron que las actividades desarrolladas lejos del hogar
presentaban mayores riesgos que las llevadas a cabo en el mismo. En
este sentido y dado que no era posible establecer mediante calculos
directos, los cambios en la cantidad de tiempo que las personas se
encontraban en su hogar, definieron a partir de la Encuesta de
Poblacion (desde 1947), lo que denominaron Household Activity Ratio,
cuyo resultado aportaba una estimacién de la proporcion de hogares
americanos mas expuestos al riesgo de una victimizacion personal o
sobre una propiedad. También como consecuencia de las encuestas de
victimizacion, Felson advirtié en estudios anteriores que los jovenes
tenian mayores probabilidades de ser victima del delito, o que los
hogares en los que convivian matrimonios o en los que las mujeres no
se habian incorporado al trabajo presentaban menor riesgo de ser
victimizados que aquellos otros ocupados por personas solteras o en

los que las mujeres trabajaban fuera de casa (Medina, 2014).

Los datos asi presentados por Cohen y Felson aportaban una
vision distinta del fendmeno delictivo ya que, mientras que las
variaciones de las tasas delictivas en el espacio ya habian sido
estudiadas por autores como Guerry (1993) o Quetelet (2010), en muy
pocas ocasiones la investigacion habia considerado la
interdependencia temporal de los delitos con el lugar y las actividades
humanas. En sus primeros trabajos, Cohen y Felson centraron su
atencién en los patrones de actividad humana apoyandose en las
enseflanzas de Colquhoun (1800) y muy especialmente de Hawley
(1950), para el que la comunidad no es simplemente una unidad

territorial, sino una organizacién simbiotica de actividades humanas
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que se desarrollan en un espacio y tiempo (Cohen y Felson, 1979). Asi,
ritmo, tempo y timing, constituian los tres elementos en los que se
descomponia la organizacién del tiempo y que debian ser estudiados
para comprender a la sociedad (Clarke y Felson, 1993; Felson y Poulsen,

2003).

Aunque fundamentada en la ecologia humana, la teoria de las
actividades cotidianas presenta numerosas conexiones y puntos de
contacto y ha recibido influencias, de otros enfoques y teorias
criminologicas surgidas en la década de los setenta, que como ya
hemos visto, respondian a la sensacion de fracaso de muchos de los
programas de intervencion social y de rehabilitacion, dirigidos a la
reduccion de la delincuencia, cuyo origen era la concepcién del
delincuente como un ser que debia ser tratado desde una orientacion
médica o psicolégica, por sus predisposiciones individuales o
patologias. Por el contrario, enfoques como el de la eleccion racional
plantean desde una perspectiva pragmatica, la intervencion sobre los
factores situacionales y las oportunidades delictivas. El origen de esta
perspectiva se situa, como se ha visto, en los trabajos de Cornish y
Clarke (1986) con los que el enfoque de Felson coincide, de un lado, en
las bases de las que parte (la decision racional) y de otro, en la voluntad
de situar el acento de la prevencién y la explicacion del delito no sélo

en el criminal, sino también en el ambiente en que actua.

En este sentido, desde su planteamiento inicial, el enfoque de
Cohen y Felson, ha sido coherente con la idea de un delincuente
racional que aprovecha sus oportunidades, tanto es asi que en
ocasiones a la teoria de Cohen y Felson se le denomina “teoria de la

oportunidad” (Serrano, 2009). De este modo, tanto para el enfoque de
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las actividades cotidianas, como para la perspectiva de la eleccién
racional, el topico de la oportunidad juega un papel relevante. Uno de
los primeros y mas decisivos antecedentes del paradigma de la
oportunidad (Serrano, 2009), aunque restringido al papel de la victima,
fue la teoria de los estilos de vida de Hindelang (Hindelang,
Gottfredson y Garofalo, 1978), cuya idea central es que ciertos estilos
de vida favorecen la victimizacion porque ofrecen mas oportunidades
para ello. Precisamente en relacion con los estudios de Hindelang y
sobre todo con la publicaciéon de la teoria de los estilos de vida y la
exposicion diferencial al delito (Hindelang, Gottfredson y Garofalo,
1978), encontramos ciertos puntos de conexion con la teoria de las
actividades cotidianas, aunque entre ambas hay una diferencia de
enfoque ya que, mientras que Hindelang, Gottfredson y Garofalo
ponen el énfasis en la victima, Cohen y Felson, acenttan el papel del

evento delictivo.

Por su parte, el trabajo publicado en Londres por Mayhew y sus
colegas Crime as opportunity (Mayhew, Clarke, Sturman, y Hough,
1976) es considerado como otro grandes hitos de las teorias de la
oportunidad. A pesar de ser contemporaneo al de Cohen y Felson
(1979), debe entenderse el desarrollo de la teoria de las actividades
cotidianas independiente del britanico, al no existir en aquellos
momentos referencias del trabajo realizado al otro lado del Atlantico,
como ha sefalado Tilley (2009). En este sentido, la teoria de las
actividades cotidianas sugiere que el delito puede aumentar o
disminuir, sin que se produzca cambio alguno en el nimero de
delincuentes. Por el contrario, el aumento de la disponibilidad de
objetivos adecuados o la disminucion de la efectividad de los

guardianes, o el cambio en las actividades cotidianas de la sociedad,
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pueden incrementar la probabilidad de que estos elementos confluyan
en el espacio y el tiempo y por tanto aumentar las oportunidades
delictivas. Junto a esta, una de las ideas mas potentes de la teoria de
las actividades cotidianas es precisamente, que las oportunidades no
se distribuyen del mismo modo en la sociedad, ni son infinitas. En lugar
de ello, hay un limitado nimero de objetivos disponibles que pueden

ser vistos como atractivos por el delincuente (Tillyer y Eck, 2009).

También se relaciona el enfoque de las actividades cotidianas
con la propuesta de Brantingham y Brantingham (1991), quienes han
puesto de manifiesto, como ya se dijo, con su teoria del patron delictivo
la vinculacion espacial existente entre el delito, los objetivos y los
patrones de movimiento de los delincuentes cuyas actividades diarias
se ubican en lugares y momentos en los que la probabilidad de llevar
a cabo actos ilicitos es mayor. Los delincuentes cometen sus delitos
cerca de las areas donde pasan mas tiempo (su hogar, trabajo, escuela,
tiendas y espacios de ocio) y alrededor de las rutas que los conectan.
El conocimiento del espacio que les rodea esta determinado por sus
actividades realizadas en el pasado y condiciona la ubicacién de sus
actividades futuras. Si queremos entender los patrones de distribucion
espacial y temporal del delito, necesitamos, por tanto, entender los

patrones de actividad cotidiana y los movimientos de los delincuentes.

1.2.1. Teoria de las actividades cotidianas y elementos del

crimen

La teoria de las actividades cotidianas explica el evento delictivo

por medio de tres elementos esenciales, que confluyen en el espacio y
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el tiempo en el transcurso de las actividades diarias de las personas.
Estos tres elementos son: a) un delincuente potencial, esto es, con
capacidad para llevar a cabo un delito; b) un objetivo o victima
apropiado para ser objeto del mismo, y por ultimo; c) la ausencia de
guardianes capaces de dar proteccion a objetivos y victimas (Cohen y

Felson, 1979).

El delincuente potencial o mas bien probable, podria ser
cualquiera con una razén para cometer un delito y con las habilidades
apropiadas para hacerlo (Felson y Cohen, 1980), aunque lo mas
probable es, conforme a los aportes de la teoria criminologica, que sea
un joven vardn, sin trabajo estable, fracaso escolar, con accidentes de
trafico y que haya sido atendido en urgencias (Gottfredson y Hirschi,
1990). En su primera formulacion Cohen y Felson (1979) emplearon el
término delincuente motivado, sin embargo, en posteriores trabajos
particularmente de Felson (entre otros, Felson y Cohen, 1980; Felson,
1986; Felson y Clarke, 1998; Felson y Boba, 2010) evitaron utilizar el
término motivado al referirse al delincuente, ya que para ellos, lo
verdaderamente relevante no era la disposicibn o motivacion para
cometer el delito, sino los factores fisicos que posibilitaban que una
persona se viera involucrada en él (Clarke y Felson, 2009). Lo que
aportaba este enfoque, en particular, era la expresion de la necesidad
para la comprension del crimen de desviar la atencion del criminal
(Felson, 1995) dado que era en él exclusivamente en quien se centraba.
Ahora bien, el que fuera necesario atender a otros elementos del delito
para la comprension y prevencion del mismo (Felson y Clarke, 1998),
en ningun momento suponia dejar de lado el "punto de vista" del
delincuente (Felson, 2008), dado que, como se vera, la propia definicion

del objetivo como "adecuado” se hacia a partir de la comprension de
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los propositos y capacidades del agresor en relacion con las

caracteristicas intrinsecas de los posibles objetos del crimen.

El objetivo adecuado, es una persona o propiedad que puede
ser amenazada por un delincuente. Felson prefiere el término objetivo
al de victima, puesto que el primero pone de relieve el hecho de que la
mayor parte de los delitos estan orientados a la obtencion de bienes 'y
por tanto, la victima puede estar ausente del lugar del delito (Felsony
Clarke, 1998). La probabilidad de que un objetivo sea mas o menos
adecuado, esta influida por cuatro atributos, descritos desde el punto
de vista del infractor, por medio del acronimo VIVA (valor, inercia,
visibilidad y accesibilidad), que definen su nivel de riesgo (Cohen vy

Felson, 1979; Felson y Clarke, 1998).

e Valor, calculado o simbdlico, desde la perspectiva del
delincuente.

e Inercia, refiriéndose al tamafio, peso y forma, esto es, los
aspectos fisicos de la persona o el bien, que funcionan
como obstaculos o impedimento para que el
delincuente lo vea como adecuado.

e Visibilidad, como exposicion de los objetivos a los
delincuentes, es decir, el atributo que marca a la persona
o el bien para el ataque.

e Accesibilidad, referido al disefio del lugar y la ubicacion

del objeto que aumenta el riesgo de ataque o lo facilita.

Posteriores desarrollos modificaron el concepto VIVA, descrito

ya, aungue sin excesiva profundidad, en el primer trabajo de Cohen 'y
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Felson (1979), el cual podia ser aplicado a cualquier tipo de objetivo ya
fuera material o personal. Coherentes con su perspectiva ecolégica, los
autores se centraron en este primer momento en la relacion del
objetivo con el espacio y el tiempo, sin prestar demasiada atencién a
los motivos que llevaron al delincuente a elegir un objetivo u otro y
con independencia de si se trataba de un objeto material o no. Una vez
desarrollada la teoria y complementada con otras como la “eleccién
racional”, suficientemente distanciados de las teorias de la criminalidad
y contando ya con un amplio respaldo empirico, ulteriores
formulaciones acogieron nuevos conceptos como el de los
"hotproducts” de Clarke (1999), centrado especificamente en aquellos
objetos mas atractivos para los ladrones. Por medio del acrénimo
CRAVED, Clarke describe que aquellos productos que son robados con
mucha mayor frecuencia que otros porque son concealable,

removable, available, valuable, enjoyable and disposable.

El tercer y ultimo elemento descrito en la teoria es la ausencia
de un guardian capaz, alguien que puede intervenir para detener o
impedir un delito (Cohen y Felson, 1979). El guardian capaz de evitar el
delito, es aquel con cuya simple presencia no se comete y cuya
ausencia lo hace mas probable (Felson, 1995). Este elemento
comprende a cualquiera que transite por un lugar o tenga como
funcion la vigilancia de personas o propiedades (Felson, 2006), aunque
el concepto de guardian no debe restringirse ni confundirse con la
policia o los vigilantes de seguridad. Obviamente estos lo son, y de
hecho su ausencia es la mas habitual en el momento en que se lleva a
cabo un delito (Felson, 1986; Felson y Boba, 2010), tal y como puso de
manifiesto el clasico experimento de Patrullas Preventivas de Kansas

City en el que se puso a prueba la efectividad de las patrullas aleatorias,
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constatando que el incremento de los niveles normales de patrullas en
un area determinada, no tenia un efecto significativo sobre la actividad
delictiva conocida en esa area (Kelling, Pate, Dieckman y Brown, 1974).
Por ello también deben considerarse guardianes capaces, y pueden
tener incluso mas importancia en la prevencion, el ocupante de una
vivienda, un hermano, un amigo o un transeulnte y en general, cualquier
persona que en el desarrollo de sus actividades diarias pueda, con su
presencia o con su actividad, protegerse a si mismo, proteger a otros o

proteger las propiedades propias o ajenas.

El concepto de guardian capaz, su ausencia o su presencia, ha
sido objeto de actualizacion practicamente desde su formulacion
inicial. Su propia definicion ha sido discutida y reformulada tanto por
el propio Felson como por otros investigadores. Por ejemplo Hollis-
Peel y sus colegas (2011) en una revisién de la literatura relacionada
con la figura del guardian en la Teoria de las Actividades Cotidianas, lo
han definido como, “el individuo o grupo de individuos, cuya presencia
fisica o simbodlica, actia intencionadamente o no para disuadir de un
potencial evento delictivo”, pretendiendo incluir de este modo
elementos que entienden no quedan suficientemente precisados en el
articulo original de Cohen y Felson (1979) ni en otros posteriores. Un
ejemplo de ello son los circuitos cerrados de television (CCTV),
operados por personas cuya presencia en el lugar del evento delictivo
no es fisica (Hollis-Peel, Reynald, van Bavel, Elffers y Welsh, 2011). El
propio Felson, en un intento de vincular su teoria con la del control
social de Hirschi (1969), hace una reformulacion de la figura del
guardian, distinguiendo entre el supervisor intimo y el gestor del
espacio (Felson, 1995). El primero puede ser el padre o un amigo que

intenta, por medio de la desaprobacion del comportamiento del
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potencial delincuente, que no lleve a cabo acciones contrarias a las
normas. El gestor del espacio, segundo elemento en los que
descompone al guardian, se refiere a aquellos individuos que tienen
una responsabilidad de supervision sobre determinados espacios, por
ejemplo, porteros, conductores de autobus, etc. De este modo al
desarrollar el concepto de guardian tomando los cuatro elementos de
la teoria de Hirschi (1969), apego, compromiso, implicacién y creencias
y resumirlos en uno solo, cuidador, y profundizando en la idea de que
alguien pueda disuadir a un delincuente por medio de su presencia en
un lugar o que una persona desaliente a un posible delincuente por su
relacion con él, Felson es coherente con la idea de control social e
impulsa la nocion de que el control constituye un elemento critico en
los cambios en las tendencias de las tasas delictivas (Cohen y Felson,

1979).

Sobre la base de los tres elementos iniciales propuestos por
Cohen y Felson (1979); delincuente, objetivo y guardian y la posterior
incorporacion del supervisor intimo descrito por el propio Felson
(1986), Eck elabord lo que se conoce como triangulo de la criminalidad,
distinguiendo los elementos que son condicion necesaria para el delito,
de aquellos otros, a los que se refiere como controladores, que tienen
el potencial de prevenirlo (Eck, 1994). De este modo, delincuente,
objetivo y lugar, situados en el tridngulo interior, seran supervisados
por los controladores, es decir, aquellos quienes pueden reducir la
probabilidad de un evento delictivo controlando cada uno de estos tres
elementos, en el triangulo exterior. Asi, el cuidador sera la persona o
personas con las que el infractor tiene una relacidn emocional, bien sea
de parentesco, amistad, religiosa, respeto u otras. Su objetivo sera

mantener al potencial delincuente alejado de los problemas. Por su
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parte, el gestor sera el propietario o propietarios de los lugares o
quienes los representan, porteros, empleados de las tiendas, camareros
entre otros, tendran que conseguir que no se produzcan problemas en
el lugar. Finalmente, los guardianes buscan dar proteccion al objetivo.
Policias, vigilantes de seguridad, aunque no solo, también y en mayor

medida los propietarios cuando vigilan sus pertenencias.

Vigilante

Ilustracion 3. Triangulo de la criminalidad

Profundizando en estos conceptos Felson (1995) estimo que la
probabilidad de que el guardian, el controlador (handler) o el gestor
del lugar (manager) tengan éxito, debera ponerse en relacion con su
grado de responsabilidad. De este modo, establece cuatro diferentes
niveles: personal, como el que ostentan propietarios, familia y amigos;

asignado, como el de los empleados a los que se ha atribuido
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responsabilidades concretas de vigilancia; difusa, como la de los
empleados con responsabilidades genéricas; y general, como la de
cualquier persona. Con ello construye una matriz de 4x3 con 12 celdas,
en la que sitla en las filas los niveles de responsabilidad y en las
columnas los elementos del delito y sus respectivos controles. De este
modo, se puede analizar la probabilidad de éxito del controlador sobre
un elemento determinado, siendo descendente segun el nivel de
responsabilidad. Tomando un objeto vigilado por un guardian, por
ejemplo, un bolso, si quien lo vigila es su propietario el riesgo de ser
robado sera bajo, si es un empleado de seguridad, sera bajo pero no
tanto como si es su propietario, por el contrario si es un empleado con
otros cometidos, el riesgo sera mayor y finalmente si es una persona

sin relacion con el propietario del bolso, el riesgo aumentara.

Por su parte, Sampson, Eck y Dunham (2010) al analizar las
razones por las que los controladores son inefectivos o sus acciones no
son acertadas en ocasiones, desarrollan la idea de lo que denominan
los “super controladores”, es decir, las personas, organizaciones e
instituciones que generan incentivos para que los controladores
prevengan o faciliten el delito y que sin influir de forma directa sobre
sus elementos, pueden hacerlo de forma indirecta, incentivando su
prevencién. En esta extension del triangulo de la criminalidad, se afiade
un tercer conjunto de elementos que se agrupan en torno a tres
categorias, formal, difusa y personal y diez tipos, organizacional,
contractual, financiera, regulatoria, courts, politica, mercados, media,

grupos y familia.
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2. La aplicacion de la teoria de las actividades

cotidianas al ciberespacio

2.1. Desarrollos tedricos de la TAC al ciberespacio

Del mismo modo que Cohen y Felson, en los afios setenta, se
plantearon cdmo los cambios en las actividades cotidianas
incrementaban las oportunidades para el delito (Garrido et al, 2006),
en la actualidad, algunos autores se plantean como las nuevas rutinas
en el ciberespacio pueden incrementar o, en todo caso, crear nuevas
oportunidades delictivas. En el pasado fue el aumento de las
actividades de las personas fuera del hogar 2>, los avances
tecnoldgicos? y la aparicion de los cajeros automaticos,?* los que
proporcionaron nuevos ambitos  de oportunidad delictiva al
incrementar el ndimero de objetivos adecuados, al posibilitar el
contacto directo entre personas o sus propiedades y los delincuentes

y disminuir los guardianes capaces de prevenir el delito (Medina, 2013).

En la actualidad, los habitos de consumo y de comunicacion
entre las personas han cambiado: la comunicacion entre las personas

se realiza principalmente a través de las TIC, se publica todo tipo de

22 Debido, entre otras causas, a la incorporacion de la mujer a la actividad
laboral, a la prolongacion de las vacaciones, o a los continuos desplazamientos
de un lugar a otro.

23 Que favorecieron la aparicién y consumo de pequefos electrodomésticos
de elevado valor econémico y poco peso (y por lo tanto muy atractivos y
faciles de sustraer y transportar).

24 Con el consiguiente aumento de las transacciones y los pagos bancarios.
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informacion personal y privada a través de las redes sociales, las
transacciones bancarias ahora se realizan a través del ciberespacio
mediante la banca on/ine se puede adquirir toda clase de productos a
través de Internet mediante el uso de la tarjeta de crédito, etc. La
pregunta es: ;los nuevos habitos de comunicacién y consumo
proporcionan nuevas oportunidades delictivas?. En otras palabras,
como en su momento planteo Felson (1998), ;la nueva sociedad virtual
puede hacer que haya mas probabilidades de que converjan un
probable delincuente con un objetivo adecuado en ausencia de un

guardian capaz?

2.1.1. Nuevas y viejas botellas y criminalidad en el

ciberespacio: el enfoque de Peter Grabosky

Si hay un desarrollo tedrico que se planted en qué medida
Internet cambiaba las oportunidades delictivas, es el de Peter
Grabosky, que lleva por titulo “Virtual Criminality: Old Wine in New
Bottles?' (2001). Con la metafora "old wine in the new bottles" (viejo
vino en nuevas botellas), el autor quiere poner de manifiesto que la
cibercriminalidad sélo es la criminalidad de siempre, pero que ahora se
realiza a través de un medio nuevo. Y es que afirma que “el cibercrimen
es basicamente el mismo crimen que se comete en el espacio fisico con
el que estamos familiarizados. Y aunque, sin duda, alguna de que las
manifestaciones son nuevas, gran cantidad los delitos cometidos -con
o en contra de los ordenadores- solo difieren en los términos del

medio” (2001, p. 243).
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Lo que pone de manifiesto Peter Grabosky (2007) es que el
nuevo medio, a pesar de las ventajas que otorga, también “proporciona
nuevas oportunidades para los criminales” (Grabosky, 2007, p.91). El
crecimiento exponencial de la conectividad y las comunicaciones crea
oportunidades para futuros delincuentes y riesgos paralelos para las

victimas potenciales.

Y es que Internet ha cambiado la forma de hacer las cosas. Los
inversionistas ahora son capaces de comprar y vender acciones en linea
sin necesidad de intermediarios, lo que supone una mejora de la
eficacia de los mercados de valores, pero también ofrece
oportunidades para la explotacion criminal, pues en “la medida que
Internet se vuelve cada vez mas un medio de comercio, sera cada vez
mas un medio de fraude” (Grabosky, 2001, p. 248). Y ya no es solo la
forma de hacer las cosas, la tecnologia presenta ciertas particularidades
que paraddjicamente pueden ser usadas para fines legales pero
también para los ilegales. Por ejemplo, el encriptado es necesario para
realizar transacciones econdmicas con cierta seguridad, pero al mismo
tiempo es usado por los criminales para dificultar su identificacion. A
ello hay que sumarle las facilidades que presenta Internet para ocultar
la identidad real, que si bien pueden ser utilizadas por un policia para
la busqueda de criminales (por ejemplo, haciéndose pasar por un
menores de trece afios para detectar pedofilos), también permite a los
agresores ocultar su verdadera identidad haciendo asi mas dificil su
persecucion. Y pese al anonimato que brinda Internet, es una practica
habitual entre los usuarios publicar todo tipo de informacién personal
de manera libre que es aprovechada por las empresas para
comercializar con ella y obtener asi grandes beneficios econdmicos.

Ademas, es practicamente imposible hacer desaparecer la
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comunicacién personal realizada a través de los medios electronicos.
Asi, por ejemplo, un mensaje enviado a través del correo electronico,
aunque se intente borrar, se pueden haber realizado copias €, incluso,
puede estar almacenado en multiples sistemas electronicos, siendo
practicamente su eliminacién definitiva. Esto ha llevado al autor a
afirmar que “Internet constituye la mayor amenaza para la privacidad”
(Grabosky, 2001, p. 246). Finalmente, la transnacionalidad también es
otra de las caracteristicas del ciberespacio, que si bien es beneficiosa
porque acerca a millones de personas situadas a miles de kilémetros
de distancia, también permite que los delitos puedan ser cometidos
desde el otro lado del mundo tan facilmente como desde el edificio de
al lado. Y esta caracteristica no es simplemente que haga mas dificil la
identificacion del autor, sino que también impedira en gran medida el
enjuiciamiento del infractor debido, en gran parte, a las discrepancias
entre los Estados para establecer los limites. Todas estas situaciones
vienen a poner de manifiesto que el ciberespacio tiene la misma
funcion que "una parada de autobus, el patio del colegio o la discoteca”
(Grabosky, 2001, p. 244), es un lugar de encuentro entre agresores

motivados y potenciales victimas.

Para entender donde y por qué ocurre el cibercrimen, Grabosky
(2007) propone analizarlo desde el enfoque de las actividades
cotidianas (Cohen y Felson, 1979), entendiendo que el cibercrimen
puede ser explicado por la interseccién de un agresor potencial, un
objetivo adecuado o una probable victimay la ausencia de un guardian
capaz. La presencia de los tres factores en un mismo lugar favorece la
aparicion del cibercrimen, o lo que es lo mismo, la ausencia de uno de

ellos puede hacer que el evento criminal no ocurra.
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Cuando analiza los tres elementos por separado, sugiere
respecto del primero (agresor potencial), que el nimero de personas
motivadas para cometer un delito es un reflejo del nimero de
individuos con acceso a Internet (Grabosky, 2007). Y cuantas mas
personas haya conectadas a Internet, mas personas habra en

condiciones de utilizar la tecnologia para fines ilegales.

El desarrollo que estan alcanzando las tecnologias de la
informacion y la comunicacion permite la consecucién de multiples
objetivos, ya sean estos legitimos o ilegitimos. Y en este sentido,
advierte el autor que hay tantas motivaciones para cometer el delito
como tipos de ataque se pueden realizar al ciberespacio y son “tan
antiguos como la historia humana” (Grabosky, 2007; p.45). Ademas de
tener en cuenta que un mismo hecho delictivo puede responder a
muchas motivaciones. Asi, el hacking y el cibervandalismo podrian ser
realizados por curiosidad, por aventura, o para llamar la atencion. Los
delitos financieros suelen responder a la codicia. La lujuria es reflejada
por la ubicuidad de los sitios web sexualmente explicitos. La rebelion a
menudo subyace en los esfuerzos para causar dafios a los simbolos del
poder, como la Casa Blanca, McDonald’s, etc. Y la venganza puede
verse reflejada en el robo, o en el dafio infligido a una institucion por
parte de un empleado o ex empleado. En definitiva, lo que el autor
sugiere es que las motivaciones de los delincuentes no son nuevas, el
elemento de novedad en el cibercrimen “reside en la capacidad sin
precedentes de la tecnologia para facilitar que actien estas

motivaciones” (2001, p.244).

Sobre el segundo elemento de la TAC (las victimas potenciales)

entiende que, al igual que sucede con los agresores motivados, el
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suministro de victimas potenciales esta en funcion del despegue de las
tecnologias. Mas alld del aumento exponencial en el nimero de
usuarios individuales, y en la medida que aumenta la conectividad
entre los ordenadores y las comunicaciones y aumenta la penetracion
de los ordenadores en las sociedades industriales occidentales,
también pueden ser explotados para fines delictivos. Cualquier nueva
aplicacién (el chat, las transferencias bancarias, etc.) presentan nuevas

oportunidades para cometer delitos.

Respecto al tercer elemento (el guardian) entiende que tiene la
funcion basica de ejercer la vigilancia sobre las personas o lugares con
el propésito de prevenir el delito, o para permitir una respuesta puntual
en el caso de que éste se cometa. Considera que, al igual que en el
mundo fisico, la figura del guardian puede ser ejercida por los padres,
profesores, policias, o por aplicaciones tecnoldgicas. Asi, los padres
pueden controlar lo que hacen los menores en Internet para que no
accedan a lugares peligrosos; los empresarios pueden controlar que
los trabajadores no lleven a cabo conductas que pueden ir desde el
acoso sexual, a la exposicion de virus; los administradores de sistemas
también pueden impedir el acceso a cdédigos maliciosos que dafien la
capacidad de la red. Ademas, el ciberespacio cuenta con abundantes
sistemas tecnoldgicos que pueden ejercer de guardianes, como los
programas de Windows que registran las paginas que han sido
visitadas, el software que detecta intrusos, los programas de

encriptado, etc.

Aunque advierte que los guardianes no siempre funcionan
como deberian: los padres pueden tener pocos conocimientos o

pueden descuidar la supervision, los usuarios se preocupan poco por
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las paginas web que visitan o por los archivos que reciben, usan
contrasefas faciles de adivinar o las dejan a la vista, pueden dejar de
actualizar los antivirus, etc. Y es que argumenta que Internet fue
disefiado para compartir informacion, no preocupandose desde el
inicio por la seguridad, y que aunque las cosas estan cambiando,

todavia siguen existiendo oportunidades para el delito.

De cara a la prevencién, advierte que se podran aplicar
antiguas estrategias en la medida que se trata de luchar contra viejas
formas de criminalidad, pero también se tendran que aplicar nuevas en
la medida que estamos en un nuevo lugar. En este sentido, afirma que
“el cibercrimen es tan diverso y estd tan extendido que necesita el
esfuerzo de muchos individuos, y de las instituciones, para hacer una
prevencion y un control efectivos. Al igual que las Policias de las
sociedades industriales occidentales reconocen que la reduccidn
efectiva de la delincuencia terrestre requerird asociaciones con la
industria y con la comunidad, por esa misma via pasa la respuesta para

el cibercrimen” (2007; p.91).

Establece, ademas, dos puntos fundamentales para reducir la
oportunidad en el ciberespacio: por un lado, hay que minimizar las
inconveniencias para los usuarios; y, por otro, maximizar el esfuerzo
requerido por los agresores para llevar a cabo sus actividades
delictivas. Respecto a este Ultimo punto, entiende que reducir el
numero de agresores es dificil pues “restringir el acceso a la tecnologia
se estd convirtiendo en una respuesta poco realista para los
delincuentes condenados” (2007; p.92). Y también piensa que poco se
puede hacer para que las personas sean menos ambiciosas, lujuriosas

o vengativas. Esto no implica que no se pueda mejorar el civismo en el
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ciberespacio estableciendo normas basicas de funcionamientos. En
este sentido, si el proceso de socializacién informal es insuficiente para
convencer a la gente sobre qué tipos de comportamientos son
inaceptables, quizas una solucidn pueda ser que los gobiernos prevean
sanciones para actos como la pirateria, la denegacion de servicios, etc.
con el objetivo de conseguir que los delincuentes se lo piensen dos

veces antes de llevar a cabo estas conductas.

Por otro lado, considera que es necesario “endurecer el destino”
limitando las oportunidades de aquellos objetivos que son mas
vulnerables que otros. Del mismo modo que se instalan cerrojos en las
ventanas y puertas de las casas para dificultar el acceso, en los sistemas
informaticos se puede instalar programas como los firewalls, antivirus,
filtros, accesos controlados por contrasefas, etc. que limiten la entrada.
No obstante, atendiendo a las particularidades que presenta el
cibercrimen y teniendo en cuenta la configuracion del nuevo ambito,
sera la propia victima la que con sus actos impida desde un primer
momento que el agresor alcance sus objetivos, pues como afirma Peter
Grabosky “la primera linea para la defensa es la autodefensa”

(Grabosky, 2001, p. 248).

2.1.2. La adaptacion de la TAC al ciberespacio por Majid Yar

La propuesta de Peter Grabosky fue el caldo de cultivo para
para posteriores trabajos en los que se plantea también la aplicabilidad
de la TAC al ciberespacio. Una de las obras de referencia es la es la
elaborada por Majid Yar, titulada “7he Novelty of ‘Cybercrime’: An
Assessment in Light of Routine Activity Theory' (2005). En este trabajo,
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el autor se plantea si, del mismo modo que las actividades cotidianas
de los actores sociales crean condiciones en que las personas y los
bienes pasan a estar disponibles como dianas para aquellos que estan
motivados, las actividades cotidianas en linea ayudan (y como lo hacen)

a que las personas traduzcan sus inclinaciones criminales a la accién.

La primera cuestion que sostiene el autor es que la TAC tiene
un enfoque ecoldgico donde el lugar juega un papel fundamental en
la explicacion del evento delictivo, en el sentido de que los elementos
del crimen deben converger en el espacio y en el tiempo. Asi, para que
las actividades cotidianas creen oportunidades delictivas, deben ocurrir
en un espacio concreto y a unas determinadas horas, o lo que es lo
mismo, la probabilidad de que un crimen se consuma dependera de
que los objetivos estén accesibles en términos de tiempo y espacio
para el agresor potencial. Como afirma Felson (1998) “la organizacion
del tiempo y el espacio es central... ayuda a explicar cdbmo ocurre el
crimen y qué hacer con él" (p. 147). Por tanto, plantea Majid Yar que
para poder trasladar la TAC al entorno virtual es necesario que en el
ciberespacio se presenten las mismas particularidades en cuanto a

lugar, proximidad, distancia y orden temporal.

Partiendo de la premisa de que el lugar es clave, compara en
primer lugar los dos espacio, el fisico y el virtual, para determinar la
similitudes y diferencias entre ellos. Entre las similitudes destaca dos.
La primera de ellas, es que el espacio fisico debe ser concebido “no
como una 'realidad virtual’ sino mas bien como una 'virtualidad real"™
(Yar, 2005; p. 416). Esto es asi porque el espacio virtual no es algo

imaginario completamente alejado de la realidad, todo lo contrario,

esta completamente arraigado al mundo fisico, en dos direcciones: a
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través de Internet se establecen todo tipo de interacciones politicas,
econdmicas, sociales y culturales; pero al mismo tiempo, todo lo que
sucede en Internet tiene efecto directo sobre lo que sucede en el
espacio fisico. Sefiala como segunda similitud, que en el ciberespacio
las distancias entre los lugares no son equidistantes. En este sentido
argumenta, que si bien la distancia entre dos puntos es siempre la
misma (distancia cero), hay dominios que tienen una mayor densidad
de conexiones porque los motores de busqueda priorizan sobre los
sitios que tienen mayor nimero de vinculos, y por lo tanto, unos

lugares estan mas accesibles.

En contraposicion, considera que mientras que el espacio fisico
es relativamente estable y perdurable, el ciberespacio se caracteriza por
una extrema volatilidad en sus configuraciones. En este sentido, los
cambios en la organizacion en el espacio fisico son graduales porque
se materializan en objetos fisicos duraderos (edificios, carreteras,
puentes, paredes, etc.). Y aunque éstos sufren cambios (por ejemplo, la
proximidad entre dos puntos puede depender del desarrollo de los
transportes) lo cierto es que no se pueden comparar al ciberespacio
donde los lugares y las entidades virtuales aparecen y desaparecen con
un ritmo vertiginoso, pues la distancia entre dos sitios puede cambiar
con la simple adicién de un hipervinculo que proporciona una ruta

directa.

Respecto a la estructura temporal, de nuevo, entiende que
dificilmente se puede comparar con la del espacio fisico. El
ciberespacio, como entorno virtual global, esta frecuentado por
usuarios que viven en diferentes zona horarias, provocando que haya

actividad las 24 horas al dia y 7 dias a la semana. Ademas, las
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actividades en el ciberespacio relacionadas con el hogar, el trabajo y
con las actividades de ocio no pueden ser claramente delimitadas
como se hace en el espacio fisico. Por lo tanto, al no haber franjas
horarias perfectamente delimitadas en las que los actores puedan
anticipar su presencia o ausencia provoca, desde el punto de vista de
las TAC, desorganizacién espacio-temporal hace dificil identificar

patrones donde converjan los elementos del crimen.

Las divergencias encontradas entre los elementos de
continuidad espacial, proximidad, separacién y distancia, que son
claves para explicar la probabilidad de ocurra un delito, hace que el
autor considere muy dificil la adaptacién del enfoque de la TAC al
espacio virtual. Sin embargo, sefiala muchas caracteristicas que ponen
de manifiesto que el ciberespacio es un lugar que ofrece

oportunidades para cometer delitos.

Es precisamente la contraccion del espacio lo que “hace posible
encuentros instantaneos e interaccion entre actores que estan
distanciados, creando nuevas posibilidades de asociacion e
intercambio. Esto nos hace vulnerables a potenciales depredadores
que nos tienen al alcance inmediato, sin las barreras normales de la
distancia fisica” (Yar, 2005; p.410). Ademas, destaca que las
caracteristicas del nuevo espacio amplifican las habilidades del
potencial agresor para atacar a personas y bienes: “permite a una sola
persona llegar, interactuar y afectar a miles de personas al mismo
tiempo” (Yar, 2005; p. 411). En palabras de Yar, la “tecnologia es un
multiplicador de fuerzas, para que las personas con minimos recursos
generen enormes efectos negativos” (2005; p. 411), en el sentido de

que el envio de correos "scam” masivos o malware a miles de personas
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tiene un coste bajo, pero sus efectos son especialmente dafinos.
Finalmente, también sefala, al igual que Grabosky (2001), que el
anonimato favorece la criminalidad, pues el hecho de que una persona
pueda adoptar una identidad distinta, le permite realizar actos

delictivos sin que sea posible identificarlo.

Por tanto, desde una perspectiva “macro”, la compresion de las
barreras espacio-temporales, la mayor conectividad, el anonimato y las
plasticidades de la identidad, hacen posible nuevas formas y patrones
de actividad ilicita. Pero no se limita a hacer un analisis desde una
perspectiva “macro”, también lo hace desde una perspectiva “micro”
analizando de manera separada todos los elementos que componen el
triangulo del delitos (delincuente potencia, objetivo adecuado y
guardian capaz). Respecto al primero de los elementos, el agresor
potencial, se limita a comentar que su presencia es esencial para la
comision del crimen sin hacer mayores interpretaciones sobre el
elemento. En cambio, si se para a analizar como los otros dos
elementos, objetivo adecuado y guardian capaz, encajan en el entorno

virtual.

Sobre el objetivo adecuado, piensa que las caracteristicas que
lo configuran varian unos grados cuando se trasladan al mundo virtual.
Sin entrar a profundizar en este aspecto, pues se analizara con detalle
mas adelante, el autor entiende que las cuatro caracteristicas que
propone Felson mediante el acronimo VIVA (value, inertia, visibility y
accesibility), es el valor la Unica que no difiere en el espacio virtual, en
tanto que el valor dependera de la intencionalidad del agresor.
Respecto a la inercia, argumenta que mientras que en el espacio fisico

podemos diferenciar claramente los diferentes objetivos por sus
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propiedades fisicas, en el ciberespacio al ser todos bienes
informacionales apenas se pueden hacer distinciones entre ellos por
sus propiedades intrinsecas, por lo que la adecuacién del objetivo no
va a variar tanto como si sucede en el espacio fisico. Y respecto a las
dos ultimas cualidades (visibilidad y accesibilidad), concluye que
debido a las diferencias estructurales del ciberespacio en cuanto a la
distancia, la ubicacion y el movimiento, los objetivos estan mas visibles

y mas accesibles que en el espacio fisico.

Respecto al guardian capaz, afirma que su presencia es casi
imposible en el ciberespacio, dada la facilidad de movilidad del
delincuente y las irregularidades temporales en él. Con ello no quiere
decir que el elemento guardian no sea trasladable al ciberespacio, sino
que su eficacia se ve limitada. De hecho, al igual que ocurre en el
espacio fisico, en el espacio virtual hay guardianes formales, privados e
informacionales. La policia estd presente en el ciberespacio, sin
embargo, es muy poco probable que no esté en el lugar concreto
cuando se produce el crimen (como generalmente sucede en el espacio
fisico). También los administradores de sistemas, el personal de
seguridad, y los ciudadanos, pueden ejercer una amplia gama de
controles sobre el comportamiento on/ine de los demas. Pero los que
ejercen mayor proteccion son los guardianes fisicos o tecnolégicos
como los sistemas antivirus que estan activos constantemente. No
obstante, como ya se ha comentado, lo que han provocado las
propiedades espacio-temporales del nuevo entorno es que se hayan
amplificado las limitaciones establecidas al guardian fisico en el espacio

fisico.
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En resumen, respecto a los tres elementos: hay similitudes entre
los delincuentes motivados entre los dos entornos; la construccion del
objetivo adecuado es mas complejo, y hay semejanzas respecto al valor
pero no respecto a la inercia, visibilidad y accesibilidad; y el elemento
guardian capaz puede ajustarse mejor, pero es mas dificil una tutela
efectiva. Todo ello, debido a la organizacion del espacio y el tiempo,
que en el ambito fisico es relativamente fijo, mientras que en el
ciberespacio es desorganizado, lo que hace que no sea posible la
aplicacién directa de la TAC al ciberespacio. Asi, haciendo referencia a
la metafora realizada por Peter Grabosky (2001), Majid Yar considera
gue, mas que “viejo vino en nuevas botellas” (‘o/d wine in the new
bottle’), el cibercrimen es “viejo vino en la no botella” (‘old wine in no
bottle’) o, mas bien, “viejo vino en botellas de diferentes formas y

fluidos” (‘old wine” in bottles of varying and fluid shape’).

2.1.3. La teoria de las actividades cotidianas en el

ciberespacio de Fernando Miré

Por su parte, Fernando Mird (2012) entiende que existe una
posicion intermedia entre las adoptadas por Peter Grabosky (2001) y
Majid Yar (2005) cuando afirma que “la cibercriminalidad comparte con
la delincuencia todos los elementos definitorios del concepto de
‘crimen’, pero dandose los mismos de una forma tal en el nuevo ambito
que es el ciberespacio, que puede influir significativamente en la
explicacion del delito y, por tanto, en su prevencion” (Mird, 2012;
p.144). Siguiendo el simil de "Old wine en new bottles’, Mir6 (2011)
dice que “el cibercrimen es el mismo vino pero en botellas distintas, no

ya sélo nuevas, sino diferentes, en las que probablemente la forma
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tradicional de beber ya no sea valida [...] se tratara de beber vino, pero
tenemos que replantearnos cémo hacerlo, dado que el recipiente

desde el que se ingiere es ahora otro” (p. 43).

Mir6 (2011) coincide con Yar (2005) en que las caracteristicas
espacio-temporales del nuevo ambito cambian y hacen que se
modifiquen los condicionantes del delito. Pero discrepa, al entender
que el enfoque de las actividades cotidianas (como asi entiende
Garbosky, 2007) es apto para explicar el fendmeno de la criminalidad
en el ambito virtual. Argumenta, en primer lugar, que es precisamente
el hecho de que la teoria pone el acento en el lugar y no en el
delincuente -como tradicionalmente han hecho otras teorias- lo que
permite su adaptacion. El hecho de que nos encontremos ante un lugar
nuevo, con unas caracteristicas intrinsecas y extrinsecas distintas al
espacio tradicional, es lo que hace oportuno seleccionar aquellas
teorias o enfoques que prestan atencion al lugar de comisién delictiva

para comprobar los nuevos caracteres del evento criminal.

7]

Afirma también, como segundo argumento, que “si en el
momento en que se anuncio esta teoria, ello se apoya en evoluciones
tecnologicas como el automovil y sociales como la igualdad entre
hombre y mujer, que habian modificado la relacién entre el ofensor
motivado, el objetivo y la ausencia de mecanismos de defensa, hoy, la
aparicion de un nuevo espacio de comunicacion personal
transnacional, universal y sujeto a revolucién permanente, como es el
ciberespacio, anticipa la existencia de un nuevo contexto de
oportunidad criminal que coexistira en el tiempo con el de la realidad

fisica, y que pudiendo compartir con éste el que el delito dependera de

la relacion entre victimario, victima y mecanismos de proteccion,
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divergira en la manifestacion concreta de estos mismos factores, fruto
de la especialidad del medio en que convergen. Una teoria, como la de
las actividades cotidianas, que presta tanto atencion a la relacion entre
cambio tecnoldgico y cambio del crimen, es especialmente adecuada
para el analisis de si las TIC conllevan la creacion de un ambito de

oportunidad criminal nuevo y distinto.” (Miro, 2011; p. 17).

Por ultimo, otra razén en la que se basa el autor para recurrir a
las teorias de la oportunidad, estd centrada en la necesidad de
encontrar teorias que pongan el acento de la prevencion en el control
no formal. El ciberespacio es transnacional y anonimizado, lo que hace
gue hace que el Sistema de Justicia Penal tenga una capacidad ain mas
limitada ante esta forma de criminalidad, y sea necesario acudir, no sélo
a lo normativo y lo formal, sino también a lo ambiental y al propio

actuar cotidiano de quienes acceden e interactian en Internet.

El planteamiento de Mir¢ Llinares, en todo caso, es algo mas
ambicioso dado que inicia su analisis tratando de comprender los
caracteres del nuevo espacio de oportunidad criminal. Siguiendo la
idea de Capeller (2001)%, Mir6é (2001) comienza haciendo un analisis
del “lugar” para, a continuacién, analizar como los cambios
estructurales afectan a los elementos del crimen. La contraccién de las
distancias, haciendo posible que la comunicacion se expanda, sumado
a otras caracteristicas extrinsecas del ciberespacio (como la

transnacionalidad, la neutralidad, a su caracter descentralizado,

25 Capeller, ya en 2001, apuntaba que ciertas caracteristicas de Internet
(transnacionalidad, fugacidad, volatilidad de sus contenidos, y estrategias de
los operadores de la comunidad virtual) hacen necesaria una revision de la
teoria criminoldgica.
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distribuido, universal, popular, anonimizado, sujeto a revolucion
permanente y abierto al cambio), hacen que los elementos inicialmente
planteados, asi como los incorporados en las siguientes formulaciones,
sigan presentes en el cibercrimen, sin modificaciones esenciales pero

si cambiando la manera en que éstos se relacionan.

No obstante, advierte que el campo de oportunidad de un
agresor motivado es mucho mas amplio en el ciberespacio. La principal
razén se debe a la inexistencia de barreras fisicas que impidan el
acercamiento entre agresores motivados y potenciales victimas. Es
decir, el hecho de que no sea necesario que exista una cercania fisica
entre agresor y victima, conlleva que el campo de actuacién del agresor
sea mucho mayor. En las propias palabras del autor: “aumenta
considerablemente el nimero de personas que pueden contactar unas
con otras como agresores y objetivos adecuados, expandiéndose, por
tanto, el ambito de oportunidad criminal” (Mir6, 2011; p. 21). Ademas,
la configuracion del nuevo lugar afecta a las posibilidades de
motivacién del potencial agresor por dos vias: la primera de ellas
derivada de la eliminacion de la distancia y el tiempo necesarios para
atacar un bien, por lo que se incrementa el nimero de potenciales
objetivos sobre los que se puede tomar la decision de si es el
adecuado; y, por otro lado, también se reducen los costes espacio-
temporales para cometer el delito, no sélo en cuanto a la aproximacién
al objetivo, sino también en los términos del coste de huida del lugar

del delito, al igual como ocurre en el espacio fisico.

Apunta, como también advierte Yar (2005), que las nuevas
tecnologias aumentan las posibilidades de ataque, ya no sélo en

cuanto al numero de potenciales victimas, sino al dafio que pueden
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generar con los minimos costes. En este sentido, un usuario con
motivacién delictiva puede atacar a muchos otros a la vez, aunque
éstos se encuentren a miles de kildbmetros de distancia con el agresor
y entre ellos mismos. Si lo trasladamos al espacio real, pocas armas
podremos encontrar que puedan atacar a objetivos que se encuentren
a kildbmetros de distancia y, menos aun, que puedan atacar a multiples

objetivos que entre si se encuentren también a kildmetros.

Ademas, diferentes agresores se pueden poner de acuerdo para
atacar a un solo objetivo, y también, un solo agresor puede emplear
distintos sistemas informaticos situados en multiples lugares, creando
por ejemplo una botnet?, para realizar multiples ataques a un objetivo
-0 a varios- sin que sea necesario trasladarse de un lugar a otro. Incluso
no es necesario que el agresor seleccione a una sola victima concreta.
Sobre todo en el caso del malware, donde el agresor puede depositarlo
en un lugar en forma de archivo multimedia (Taylor et al., 2006),
esperando que sea la propia victima la que, al interactuar con el
archivo, se infecte. Incluso, que sea la propia victima la que propague
la infeccion a otros usuarios, sin necesidad de mayor esfuerzo por parte

del agresor.

26 Un botnet se define como un conjunto de ordenadores controlados
remotamente por un atacante que pueden ser utilizados en conjunto para
realizar actividades maliciosas como envio de spam, ataques de DoS, etc.
Definicion obtenida el 16 de mayo de 2014 del Instituto Nacional de las
Tecnologias de la comunicacion
http://www.inteco.es/glossary/Formacion/Glosario/Botnet
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Por tanto, (hablando en términos de la victima adecuada) si la
limitacion de barreras fisicas aumenta el niumero de potenciales
agresores, a su vez, también aumenta el niumero de potenciales
victimas, dado que el ciberespacio acerca a un mismo lugar a todos los
usuarios. Tal como afirma, "los suitable targuets no tienen que
encontrarse a una distancia cercana al agresor para serlo, sino que
pueden convertirse en victima objetivos situados en el mismo
ciberespacio, aunque a miles de kildmetros de distancia” (Miré, 2011,

p. 26).

En lo que si difiere el autor respecto al planteamiento inicial de
la TAC, es en los elementos que hacen adecuado a un objetivo en el
ciberespacio. Considera que son distintos al espacio fisico,
precisamente por el cambio sustancial del lugar. La configuracién del
nuevo espacio, no solo hace que la relacién entre los elementos
cambie, sino que las caracteristicas que hacen que sea mas adecuado
para al agresor cambian también, tal como se vera en profundidad mas

adelante.

Finalmente, respecto al ultimo elemento (guardian capaz) el
autor considera que disminuye su capacidad en el ciberespacio. La
eliminacion de las barreras fisicas asi como la popularizacion de las TIC,
su transnacionalidad y su anonimizacion hacen muy dificil que el
guardian pueda proteger a la victima. Esto, a su vez, hace que el
potencial agresor perciba un menor riesgo, aumentando asi su
motivacion hacia el delito, al considerar mas compleja su identificacién

y su persecucion por el sistema de Justicia.

Realiza un analisis del guardian capaz, distinguiendo entre el

manager o gestor del lugar, y el guardian que opera directamente
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sobre la victima, de acuerdo con la propuesta realizada por Eck (1994).
Sobre el manager, o gestor, que es el encargado de proteger el lugar,
considera Miré que la ausencia de controles supranacionales que
tomen decisiones relativas a los servidores que estén por encima de las
legislaciones estatales (debido a que el ciberespacio es descentralizado
y distribuido) imposibilita que haya unos gestores centralizados que
vigilen el ciberespacio de forma global. Asi, el &ambito de actuacién del

control formal es reducido.

Cuestion distinta es el guardian capaz, aquél que se encarga de
la vigilancia con respecto de los objetivos adecuados. Para Mir, y
como han identificado otros autores (Bossler y Holt, 2009; Choi, 2008;
Grabosky, 2007; Holt y Bossler, 2009; Yar, 2005), los guardianes pueden
ser los diferentes programas creados para la lucha contra las
intrusiones como los antivirus, firewall, anti espias, etc. Sin embargo,
apunta Mir6 (2011), que estos elementos, dependen en Ultima
instancia de la actuacion de la victima, pues sera ella quien deba
instalarlos 'y  mantenerlos actualizados para su correcto
funcionamiento. Por tanto, Mir6 Llinares anticipa que mas que de un
guardian ajeno, estos son elementos que configurarian la propia
autodefensa. Si siguiéramos lo planteado por Cohen y Felson, que
interpretaban el guardian como elementos que no parten de la propia
victima, como vecinos, amigos, camaras de seguridad, no podriamos
hablar en estos casos de guardian capaz sino del elemento objetivo
adecuado. En todo caso Miré también afirma la existencia de otros
elementos o personas que si que pueden ejercer proteccion sobre las
potenciales victimas. Un ejemplo de esto, puede ser la propuesta que
realiza Marcum (2008), acerca de que los padres pueden ejercer como

guardianes de sus hijos cuando navegan por Internet.
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2.2. La aplicacion de la teoria de las actividades cotidianas al

analisis del riesgo de cibervictimizacion

Ademas de todos los trabajos teoricos que tratan de
reinterpretar la teoria de las actividades cotidianas al nuevo ambito de
oportunidad criminal que es el ciberespacio, en los Ultimos afios han
proliferado los estudios que, desde una perspectiva empirica, también
han tratado de analizar la aplicabilidad de la teoria de las actividades
cotidianas al cibercrimen. Todos lo han hecho dirigiéndose
directamente a los usuarios de Internet y preguntandoles a través de
encuestas de victimizacién (bien en formato papel, digital o llamada
telefonica) sobre su experiencia ante la victimizacién, y sobre su uso
cotidiano de Internet. Pero, como se vera a continuacion, cada uno lo
lleva a la practica de manera distinta. En vista de ello, el objetivo de
este apartado, no es otro que analizar como los autores han
operativizado los diferentes constructos de la teoria de las actividades
cotidianas, cuales son los factores determinantes en el produccion de
la cibervictimizacion y las principales conclusiones respecto a la
aplicabilidad de esta teoria al cibercrimen. Y todo ello, haciendo
distincion entre los estudios enfocados al analisis de |la
cibercriminalidad econdmica, y los centrados en la cibercriminalidad

social.

2.2.1. Estudios de la TAC aplicados a la cibervictimizacion

econdémica

Como ya se ha dicho, cuando nos referimos a la

cibercriminalidad econdmica lo hacemos en un sentido criminolégico,
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como categoria que incluye toda forma de cibercriminalidad realizada
por su autor con un propdsito o intencién de obtener un beneficio
patrimonial. Asi, y siguiendo a Miré (2012), el cibercrimen econémico,
por tanto, no es tan solo aquél tipo de ataque delictivo que afecta al
patrimonio de las personas individuales o al sistema econémico en
relacion con las transacciones comerciales en Internet, sino que
también entraria dentro de esta categoria todos los ciberataques cuyo
objetivo final sea la consecucion de un beneficio econémico aunque
afecten a otros bienes juridicos como la intimidad, la seguridad de los

sistemas y redes, etc.

Y si bien no es el propdsito de esta tesis doctoral es el estudio
de los factores de riesgo de victimizacidn asociados a la denominada
cibervictimizacién econdmica, si que resulta del maximo interés
analizar como se han llevado a cabo los estudios que tratan de
relacionar las actividades cotidianas de los usuarios de Internet con la
victimizacion por conductas tan usuales como la infeccion de virus, la

recepcion de correos de phishing o scam, y similares.

Seguidamente, pues, se procedera a un analisis de los estudios
que se han hecho al respecto prestando especial atencion a dos
cuestiones de especial importancia: La primera, el analisis de cobmo se
han concretado las diferentes variables derivadas de la utilizacién
tedrica del approach de las actividades cotidianas. La segunda,
teniendo en cuenta los resultados de los estudios especialmente en lo
relativo a la identificacion de los factores de riesgo para la victimizacién

por los ciberdelitos objeto de estudio en cada trabajo.
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2.2.1.1. Operativizacion de las variables

La aplicacion de la Teoria de las actividades cotidianas a la
cibercriminalidad por medio de estudios empiricos basados en
encuestas de victimizacién, ha sido llevada a cabo por la gran mayoria
de los autores tratando de identificar variables independientes
derivadas de cada uno de los elementos del triangulo del crimen. Con
la excepcion de Mird (2014c), todos los autores que han desarrollado
estudios de este tipo, han tratado de identificar en la cotidianeidad de
los sujetos usuarios de Internet variables relacionadas con el agresor
potencial, con el objetivo adecuado y con el guardian capaz. La idea
vendria a ser que, si la teoria afirma que para que exista un cibercrimen
es necesario que confluyan un agresor potencial, un objetivo adecuado
y la ausencia de un vigilante, es necesario identificar por medio de
variables condiciones que hacen que aparezca el agresor, que el
objetivo sea adecuado, y que no funcione la vigilancia por parte el
guardian. Esto también ha sido asi en el caso de los estudios de
victimizacién econdémica tal y como veremos a continuacién al analizar

como se han tratado de definir dichas variables.

De los tres elementos de la teoria de las actividades cotidianas
en el ciberespacio (agresor motivado, objetivo adecuado y guardian
capaz) parece que es el del "guardian capaz” el que con mayor facilidad
identifican los autores. No obstante, se puede observar como cada uno
de ellos hace su reinterpretacion y afade elementos que los diferencian
unos de otros. El primer estudio que se realizé lo llevé a cabo Choi
(2008), que entendié que el guardian capaz en el ciberespacio tenia
que ser identificado con los sistemas digitales de proteccion. Asi

distinguié dos variables: una relativa al uso de software de seguridad
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(poseer antivirus, antiespia y cortafuegos) y otra relativa al tiempo de
tenencia de éste tipo de software. Bossler y Holt (2009), por su parte,
consideran que, ademas de los diferentes programas informaticos, hay
otros elementos que se deben identificar como guardian capaz. Asi,
distinguen entre el guardian fisico, el social y el personal. El guardian
fisico, como asi considera Choi (2008), es cada uno de los diferentes
programas informaticos de seguridad incorporados por el usuario a sus
sistemas informaticos. El guardian social es identificado con tener
amigos con comportamientos desviados en Internet.?’ Y el guardian
personal es la habilidad de los usuarios en el manejo de los sistemas
informaticos. Ngo y Paternoster (2011) distinguen, por un lado, como
guardian fisico, el uso de software de seguridad (antivirus, antiespia y
cortafuegos); y, por otro, el guardian social, entendido como la
habilidad en el manejo de los equipos informaticos, y el haberse
formado sobre los riesgos en Internet, bien asistiendo a cursos o bien

autoformandose mediante paginas de Internet.

Maéas complicada resulta la identificaciéon de los otros dos
elementos de la teoria de las actividades cotidianas (agresor motivado
y objetivo adecuado). Respecto del primer elemento, casi resulta obvio
que a partir de una encuesta de victimizacion no podamos obtener
informacion practica, pues desde el momento en el que estamos
obteniendo la informacién desde la optica de la victima, dificilmente

podemos obtener una informacion libre de subjetividad. No es de

27 Sin entrar a discutir su idoneidad, pues no ejercen un control directo sobre
la victima o sus bienes, su medicion se basa en preguntar a los usuarios
cuantos amigos tienen que piratean software u otros archivos media, ven
pornografia o material obsceno online o practican hacking.
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extrafiar, por tanto, que diferentes autores hayan decidido cambiar el
elemento agresor motivado por la “exposicién al delincuente
motivado”. En este sentido, Ngo y Paternoster (2011) han identificado
la exposicion al delincuente motivado con el nUmero de horas pasado
en Internet, el nimero de horas utilizando el correo electrénico, el
ndmero de horas pasadas utilizando la mensajeria instantanea, y el
numero de horas utilizando salas de chat. Estas variables han sido
utilizadas por otros autores pero identificandolas con otros
constructos. Asi por ejemplo, Choi (2008) habla de estilo de vida de los
usuario en Internet. Para ello crea tres escalas. La primera de ellas,
denominada “vocational and leisure activities scale’, tiene como
objetivo preguntar a los usuarios por el uso de la mensajeria
instantanea, el tiempo dedicado a descargar archivos, a comprar, a
pasar el tiempo en Internet para entretenerse, a pasar el tiempo en
Internet cuando se esta aburrido, a ver noticias, 0 a comprobar y enviar
correos electrénicos. La segunda, denominada “Risky Leisure
Activities', incluye como items visitar paginas web, y descargar juegos,
musicas y peliculas. Y la tercera, "Risky Vocational Activities’, incluye
abrir enlaces o archivos recibidos a través del correo electronico y
mensajeria instantanea, y acceder a los mensajes pop-up. Bossler y Holt
(2009), también denominan como uso rutinario del ordenador (" routine
computer use") el compartir el ordenador, el tipo de conexién, el
tiempo dedicado a la semana a comprar o jugar a videojuegos, a
comprobar el correo electronico, a utilizar salas de chat, mensajeria
instantanea, o redes sociales, a descargar programas, programar, y
hacer uso de la banca onl/ine. Pratt, Holtfreter y Reisig (2010), para el

analisis del ciberfraude, también hablan de factores relativos a las
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actividades cotidianas de los usuarios, incluyendo el nUmero de horas

pasadas a la semana en Internet y si han realizado compras onf/ine.

Respecto del "objetivo adecuado”, solo hay tres trabajos que
hacen mencién a este constructo en el analisis de la cibercriminalidad
econdmica. El primero es el de Ngo y Paternoster (2011), que
identifican este elemento con realizar comunicaciones con extrafios y
proporcionar informacion personal a otras personas a través de
Internet. El segundo trabajo es el realizado por Wilsem (2011), que
incluye solo variables relativas al objetivo adecuado, distinguiendo dos
tipos de actividades cotidianas: las que ofrecen accesibilidad al objetivo
(incluyendo como variable comprar) y las que hacen que el sujeto sea
visible en el ciberespacio: visitar foros, hacer uso de las redes sociales

y de la webcam.

Finalmente, Mir6 (2014c) hace un planteamiento
completamente distinto al que hemos visto que realizan el resto de
autores, entendiendo que todos los elementos estudiados en este tipo
de analisis son factores relativos a la propia victima. En la medida en
que se esta preguntado a la victima por su actuar en Internet (qué es
lo que hace) y no por lo que hacen otros con respecto a ella, se estan
estudiando los elementos que hacen a un usuario "adecuado”
(suitable) para la victimizacién. Esto incluye, obviamente, lo
denominado por los autores como “exposicion al delincuente
motivado”, como "actividad cotidiana”. Pero, también contiene otros
elementos. Desde este punto de vista, el “comportamiento desviado de
los usuarios” identificado por Bossler y Holt (2009) y también por Ngo
y Paternoster (2011) con piratear, ver pornografia online, intentar

averiguar contrasefias y acceder a otros ordenadores (hacking),
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también son elementos del objetivo adecuado, en tanto en cuanto es
un comportamiento de la potencial victima. Asimismo, incluye también
como objetivo adecuado aquellos elementos identificados hasta el
momento por otros autores como “guardian capaz”, pues tener
software de seguridad depende de que los usuarios se hagan con él y,
en cualquier caso, se requiere para su correcto funcionamiento que los
usuarios lo actualicen. Y mas aun, cuando hacen referencia a la
habilidad del sujeto para el uso de las TIC (guardian personal propuesto
por Ngo y Paternoster, 2011), o tener amigos que tienen un
comportamiento desviado en Internet (guardian social propuesto por

Bossler y Holt, 2009).

Teniendo en cuenta que Mird (2014c) hace en todo momento
referencia al constructo “objetivo adecuado”, distingue dos factores:
interaccién y autoproteccion. Con el término interaccién hace
referencia a las actividades que realizan los sujetos que les hacen ser
mas visibles en el ciberespacio, como el uso de la mensajeria
instantanea, redes sociales, foros y blogs, videoconferencias, comprar,
descargar archivos, consumir pornografia, jugar a videojuegos online,
facilitar informacion personal, y contactar con extrafios. Y con el de
autoproteccion, se refiere al conjunto de los actos que realiza el sujeto
para protegerse, como hacer uso de antivirus, no usar la misma
contrasefia para todo y cambiarla con frecuencia, y hacer uso de

software de seguridad.

Para facilitar la consulta sobre como los autores han concretado
las diferentes variables relativas a la TAC en el estudio de la
cibervictimizacion econdmica, a continuacion se presenta un tabla

resumen:
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Tabla 1. Revision sobre la construccion de las variables de la TAC en los

estudios de victimizacion economica

Referencia Muestra

Variable
dependiente

Variable Independiente

Analisis

Bosslery 578
Holt universitarios,
43% hombres y
(2009) 57 % mujeres,
edad: entre 19
y 26 afios
(media 20
anos)

Pérdida de
informacion
por infeccién
de software
malicioso

Uso rutinario del ordenador:

- compartir ordenador

- tipo de conexién

- comprar,

- jugar

- correo electronico

- usar salas de chat,

- mensajeria instantanea,

- redes sociales

- descargar programas,
programas

- hacer uso de la banca online

Guardian Capaz:

- Guardian fisico (uso de
software de seguridad)
Guardian social (tener
amigos con
comportamientos desviados
en Internet)

Guardian personal
(habilidad del usuario en
manejo de sistemas
informaticos)

Modelo de
regresion
logistica

Choi (2008) 204
Universitarios de
Pensilvania

Infeccion de
software
malicioso

Agresor motivado:

- Vocational and leisure
activities scale. uso de
mensajeria instantanea,
descarga archivos, compras,
tiempo en Internet como
entretenimiento, a pasar
tiempo en Internet cuando
se esta aburrido, a ver
noticias o a comprobar y
enviar correos electronicos)
Risky Leisure Activities.
visitar webs, descargar
juegos, musica, peliculas

Modelo de
ecuacion
estructural
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Risky Vocational Activities.
abrir enlaces o archivos
recibidos a través de correo
electrénico y mensajeria
instantanea, acceder a
mensajes pop-up

Guardian capaz:

Uso de software de
seguridad
Tiempo de uso software

Mird 500 espafioles -Malware Objetivo adecuado: Modelo de
(2014¢) 44,4% hombres ., .y regresiéon
. -Scam - Interaccion: usar mensajeria _
y 55,6% mujeres, . . . logistica
Spam instantanea, redes sociales,
Edad: entre 18y foros y blogs,
65 anos (Media videoconferencias, comprar,
40,21 anos) descargar archivos,
consumir pornografia, jugar
a videojuegos online,
facilitar informacién
Autoproteccion (hacer uso
de antivirus, no usar la
misma contrasefia para
todo y cambiarla con
frecuencia y hacer uso de
software de seguridad)
Ngoy 295 Infeccion por Exposicion al delincuente Modelo de
Paternoster universitarios. virus motivado: regresion
(2011) 66% mujeres y logistica

34% hombres
Edad: 18 y 87
anos, (media de
40)

Numero horas en Internet
Numero de horas utilizando
correo electronico,
mensajeria instantanea y
salas de chat.

Objetivo Adecuado:

- Comunicar con extrafios
- Proporcionar informacién

personal

Guardian Capaz:

Guardian fisico (uso de
software de seguridad)

Guardian social (habilidad
en el manejo de los equipos
informaticos. Formacion
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sobre los riesgos en

Internet)

Pratt, 922 sujetos Fraud - Numero de horas pasadas a Modelo de

. la semana en Internet -
Holtfretter Targeting - Realizar compras online regresion
and Reisig (ciberfraude) P logistica
(2010)
Wilsem 6,201 Ciberfraude Objetivo Adecuado: Modelo de
(201D - Accesibilidad al objetivo: regresion

logistica
Comprar
- Visibilidad en el

ciberespacio: Visitar fotos,
hacer uso de las redes
sociales y de la webcam

2.2.1.2. Factores de riesgo

Independientemente de cada wuna de las diferentes
conceptualizaciones y de la operativizacion de las distintas variables, lo
cierto es, que cada uno de estos estudios acaba obteniendo como
resultados una serie de factores que pueden ser considerados como de
“riesgo”, en la medida en que su realizacién por parte de los usuarios
de Internet facilitaria o incrementaria la posibilidad de ser victima de

un cibercrimen econdmico de los analizados en cada estudio.

Concretamente, los factores de riesgo asociados a ser victima
de malware son, segun los resultados de Choi (2008), los relacionados
con las actividades de ocio en Internet (visitar paginas web y descargar
videojuegos, musica y peliculas) y con el ambito profesional (abrir
cualquier archivo adjunto o enlace recibido por correo electrénico o
mensajeria instantanea). Estos resultados son contrarios a los
encontrados por Bossler y Holt (2009), aunque hacen referencia a la

pérdida de informacidon provocada por la infeccion de malware,
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quienes encontraron que hacer uso software de seguridad no reduce
los riesgo, ni tampoco el hecho de tener mas habilidades de manejo
de las TIC. Para ellos, lo que realmente resulta un riesgo es tener
amigos que consuman pornografia online, la velocidad de conexién a
Internet (de manera que las personas que tienen un acceso mas rapido
y mas eficiente son menos propensos a ser victimas que los individuos
con conexiones mas lentas) y usar, hacer o compartir con otra persona
archivos piratas. Resultados muy distintos y contradictorios obtienen
Ngo y Paternoster (2011) para la infeccion de malware, pues aquellos
usuarios que frecuentemente abren los archivos adjuntos o los enlaces
web enviados por desconocidos al correo electrénico, o por mensajeria
instantanea, tienen menos probabilidad de ser victimizados. Y sin
embargo, tener software de seguridad es un factor de riesgo. Por su
parte, Miré (2014c¢) encontré que comprar aumenta la probabilidad de
sufrir infeccion de malware en un 62,9%, pero también la aumenta
consumir pornografia a través de Internet y descargarse archivos en un
69,5% y en un 66,1%, respectivamente. Es importante resaltar respecto
a estas dos ultimas conductas, que la literatura las ha resaltado como
potencialmente dafinas porque los hacker suelen ocultar el malware
en archivos que aparentemente contienen pornografia y en los
archivos con contenido digital pirata para propagar la infeccion por el

ciberespacio (Taylor et. al, 2006).

Para el caso concreto del ciberfraude, Pratt, Holtfreter y Reisig
(2010) realizaron tres modelos para obtener los factores de riesgo. En
el primer modelo incluyeron Unicamente las variables
sociodemograficas, y obtuvieron que son los jévenes con estudios los
que tienen mas probabilidad de ser victimas de fraude. En el segundo

modelo, incluyeron solamente las variables de comportamiento
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cotidiano, y obtuvieron que el factor que con mayor fuerza puede
predecir la victimizacion por fraude es comprar. Finalmente, elaboraron
un tercer modelo incluyendo ambos tipos de variables, las
sociodemograficas y las correspondientes a las rutinas en internet, y
obtuvieron como Unico factor explicativo el comprar a través de
Internet. Estos resultados son corroborados por Wilsem (2011) pues
obtuvo que comprar a través de Internet es el factor que con mayor
fuerza incide en la victimizacion por fraude, pero que también la tiene

visitar foros en Internet.

Respecto al phishing, 1a Unica variable que hasta el momento se
ha detectado como factor de riesgo es el llevar a cabo
comportamientos desviados en la red. De acuerdo con la propuesta de
Ngo y Paternoster (2011), el comportamiento concreto que aumenta el
riesgo es hacer o dar a otra persona software, musica, peliculas o series
de television piratas; acceder a los archivos o cuentas de otras personas
sin previo permiso; agregar, borrar, cambiar o imprimir los archivos de
otra persona sin permiso; y consumir pornografia, o material obsceno,
online. Por su parte, Hutchings y Hayes (2009) resaltan otros factores.
Concretamente, la poca experiencia en el manejo de los ordenadores y

de Internet, ademas de hacer uso de la banca electronica.

En cuanto a la victimizacion por spam, sefiala Miré (2014c) que
las conductas que aumentan el riesgo de victimizacion son: ver
pornografia a través de Internet que aumenta la probabilidad en un
72,1% frente a los que no lo hacen, escribir en foros o blogs aumenta
la probabilidad en un 67,9%, realizar videoconferencias aumenta la
probabilidad en un 66,5%, usar la mensajeria instantanea aumenta la

probabilidad en un 63,6%, usar software pirata en un 65% y usar la
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misma contrasefia para todo en un 63,6%. Similares resultados
encuentra para ser victima de scam. comprar aumenta de manera
significativa la probabilidad de ser victima en un 77,3%, consumir
pornografia aumenta la probabilidad de ser victima en un 67,3%,
escribir en foros y blogs en un 64,2%, realizar videoconferencias en un
63,7%, usar la mensajeria instantanea en un 63,6% y usar software
pirata lo hace en un 72,5%, mientras que cambiar las contrasefias, como

minimo una vez al afio, disminuye el riesgo.

Del mismo modo que en el apartado anterior, a continuacién se
incluye una tabla resumen sobre los resultados obtenidos en los
estudios de cibervictimizacion econémica, con el fin de facilitar el lector

la consulta de los mismos:

Tabla 2. Revision de los factores de riesgo relacionados con la
cibervictimizacion economica

Referencia Resultados Predictores
Bossler y Prevalencia destruccién Pérdida de informacién por infeccion de
Holt (2009) de datos por software malware.
malicioso: 36,5% - Tener amigos que consuman pornografia
online
Modelos: - Velocidad de conexidn a Internet (mas
Modelo 1: R?=0,11 rapida y eficiente menor probabilidad)
Modelo 2: R2=0,138 - Usar, hacer o compartir con otra persona

archivos piratas.

Choi (2008) Malware:

- Actividades de ocio en Internet (visitar
paginas web y descargar videojuegos,
musica y peliculas)

- Ambito profesional (abrir cualquier
archivo adjunto o enlace recibido por
correo electrénico o mensajeria
instantanea)

- No usar software de seguridad
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Hutchings y
hayes (2009)

Prevalencia phishing. 2%

Modelo1: R?=0,26

Phishing.

- Poca experiencia en el uso de
ordenadores y de Internet.

- Hacer uso de la banca electronica.

Mird (2014c)

Prevalencia:
Spam:48,7%
Scam: 47,4%
Malware. 77,12%

Modelos:

Modelo 1 spam:
R2=0,296

Modelo 2 scan.
R2=0,257

Modelo 3 malware:
R2=0,108

Infeccion de malware
- Comprar en Internet.
- Consumir pornografia a través de
Internet.
- Descargarse archivos

Spam:
- Ver pornografia a través de Internet.
- Escribir en foros o blogs
- Realizar videoconferencias
- Usar mensajeria instantanea
- Usar software pirata
- Usar la misma contrasefa para todo

Scam:.
- Comprar a través de Internet.
- Consumir pornografia
- Escribir en foros o blogs
- Realizar videoconferencias
- Usar mensajeria instantanea
- Usar software pirata
- No cambiar las contrasefias

Ngoy Modelos: Infeccion de malware:
Paternoster Modelo 1 Malware. - Tener software de seguridad
(2011) R2=0,232

Modelo 2 Phishing: Phishing.

R2=0,104 - Hacer o dar a otra persona software,
musica, peliculas o series de televisidn
piratas.

- Acceder a archivos o cuentas ajenas sin
previo permiso.
- Agregar, borrar, cambiar o imprimir
archivos de otras personas sin permiso.
- Consumir pornografia o material
obsceno online.
Pratt, Prevalencia Ciberfraude
Holtfretter Ciberfraude: 15,18% - Sociodemogréfico: Jovenes con estudios
and Reisig - Comportamiento cotidiano: comprar
(2010) Modelo1:R?=0,9 online
Wilsem Prevalencia ciberfraude: Ciberfraude:
(2011) 2,5% - Comprar a través de Internet.

Modelo1: R2=0,068

- Visitar foros.
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2.2.2. Estudios de la TAC aplicados a la cibervictimizacion

por acoso

No sélo se ha aplicado la Teoria de las Actividades Cotidianas a
la victimizacion por cibercriminaliad econdmica, sino que también se
ha tratado de encontrar en las actividades cotidianas de los usuarios
de Internet factores de riesgo de ser victima de ciberdelitos sociales,
especialmente de ataques de harassment tal y como ha sido
conceptualizado tal categoria anteriormente. A continuacion
procederé a presentar los distintos estudios que aplican la TAC a la
victimizacién social presentando en tablas individualizadas las

caracteristicas principales de cada uno de los trabajos.

El primero de los estudios realizados con este enfoque fue el de
Catherine Marcum, titulado /dentifying Potencial Factors of Adolescent
Online Victimization for High School Seniorsy publicado en la revista
International Journal of Cyber Criminology. En él, la autora analiza los
factores de riesgo asociados a la victimizacion por la exposicion a
material sexual explicito, harassment y solicitudes sexuales no

deseadas, creados a partir de los constructos de la TAC.
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Tabla 3. Ficha técnica del estudio Identifying Potential Factors of
Adolescent Online Victimization for High School Seniors (Marcum,

2008)
Autor Catherine Marcum (2008)%8
Muestra 483 estudiantes de Ultimo curso de instituto y primero de
universidad, de los cuales el 40% hombres y 60% mujeres, con una
edad comprendida entre 18 (51,3%) y 19 (48,7%) afos.
Variable Incluye tres variables dependientes:

Dependiente

e Exposicion a material explicito
e Recibir solicitudes de contacto sexual

e Harassment

Variable
Independiente

Exposicion al delincuente motivado: lugares en Internet que estan
mas habitados por delincuentes motivados

e Horas pasadas en Internet y horas haciendo uso de las
herramientas de comunicacién que provee Internet (correo
electrénico, mensajeria instantanea, salas de chat y redes
sociales)

e Actividades concretas que se suelen realizar con esas
herramientas (buscar informacién, jugar, planificar viajes,
comprar, socializar con otros y otras actividades)

Objetivo adecuado:

e Grado de privacidad de las cuentas de redes sociales
e Lainformacién facilitada a otras personas

e Informacién publicada en las redes sociales

Guardian capaz: identificado con la cantidad de supervisién
experimentada por los encuestados.

e Lugar donde hace uso de Internet (en casa —el salén, la
habitacion, con los padres o vigilantes, etc.-, en el colegio, en
casa de amigos, coffee shops, etc.)

28 Dos afios después la autora publicd otro estudio junto con Melissa L.
Ricketts y George E. Higgins, usando la misma muestra y las mismas variables
pero presentando los resultados distinguiendo los factores de riesgo entre

chicos y chicas.
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e Restricciones de uso de Internet

e Sistemas de control (e]. bloqueadores de software)

Analisis

Regresion  logistica usando el método por pasos
aumentando el criterio de inclusion de las variables en el modelo a
0,2

Posteriormente se presenta en la revista Deviant Behavior, el

articulo de Thomas J. Holt y Adam M. Bossler, titulado Examining the

applicability of lifestile-routine activities theory for cyberime

victimization, cuyo objetivo es determinar los factores de riesgo

asociados al harassment.

Tabla 4. Ficha técnica del estudio Examining the applicability of
lifestyle-routine activities theory for cybercrime victimization (Holt y

Bossler, 2009)

Autores Thomas J. Holt y Adam M. Bossler (2009)

Muestra 578 universitarios, 43% hombres y 57% mujeres, con una
edad comprendida entre 19 y 26 afios (Media 20 afos)

Variable Online Harassment. Mediante la formulacion de una

Dependiente

pregunta sin especificar el tipo de conducta (“How many
times within the last 12 months have they been the victim
of someone harassing them in a chatroom, IRC or Instant
Message chat")

Variable
Independiente

Uso cotidiano de Internet:

e Comprar, jugar, usar el correo electronico, las redes
sociales y chats

e Velocidad de conexion a Internet

e Compartir con otras personas el ordenador,

e Horas dedicadas a Internet por cuestiones laborales,
escolares u ocio

e Habilidad informatica

e comportamiento desviado
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Guardian capaz:

Guardian fisico: diferentes programas destinados a la
proteccion (antivirus, Spybot Ad-Aware, firewall,
hardware firewall, Microsoft Update, etc.)

Guardian  social:  conjunto de amigos con
comportamiento antisocial en Internet

Analisis

Regresion logistica usando el método por pasos
aumentando el criterio de inclusién de las variables en el
modelo a 0,2

Otro trabajo es la Tesis realizada por Bradford W. Reyns, que

lleva por titulo Being a Pursued Online: Extent and Nature of

Cyberstalking Victimization from a Lifestyle/Routine Activities

Perspective. Y cuyos resultados también fueron publicados un afio mas

tarde en la revista Criminal Justice and Behavior junto con Bill Henson

y Bonnie S. Fisher (Reyns et al,, 2011).

Tabla 5. Ficha técnica del estudio Being a Pursued Online: Extent and
Nature of Cyberstalking Victimization from a Lifestyle/Routine

Activities Perspective (Reyns, 2010)

Autor Bradford W. Reyns (2010)

Muestra 974 sujetos estudiantes universitarios, de los cuales el
39% son hombres y 61% mujeres con una edad entre 18
y 24 afios (Media 22 afios).

Variable Cyberstalking, entendido como la suma de cinco formas

Dependiente

de online harassment: contacto repetido no deseado,
haber sido hostigado (harassed) repetidamente, recibir
insinuaciones sexuales no deseadas, haber sido
amenazado con violencia y el robo de identidad.
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Variable Exposicion al delincuente motivado:

Independiente El tiempo pasado en Internet

e Tipo de actividades realizadas: nimero de redes
sociales, actualizacion de estado y la publicacién de
fotos en las redes sociales, el tiempo dedicado a las
redes sociales, y el uso de mensajeria instantanea

Proximidad al delincuente motivado:
e Agregar a extrafios en las redes sociales,

e Numero total de amigos agregados a las redes
sociales

e Usar paginas web para buscar amigos

Objetivo adecuado: informacién que se publican en las
redes sociales (nombre completo, estado civil,
orientacion sexual, direccién postal, pagina web
personal o blog, actividades, intereses, fotos y videos)

Guardian capaz:
e Privacidad de las cuentas de las redes sociales

e Uso de programas que rastrean los usuarios que
acceden a las cuentas de redes sociales.

Comportamiento desviado (contacto no deseado,
harassment, solicitud sexo, amenazar, hacking,
descargas ilegales, enviar imagenes explicitas y recibir
imagenes explicitas)

Autocontrol

Analisis Regresion logistica binaria

También se ha tenido en cuenta el trabajo de Fawn T. Ngo y
Paymond Paternoster, publicado también en la revista International
Journal of Cyber Criminology en 2011, con el titulo Cybercrime
Victimization: An examination of Individual and Situacional level
factors. Los autores se centran en el analisis de la cibervictimizacion por
la exposicion no deseada a material pornogréfico y la solicitudes no

deseadas de sexo, como habian realizado otros autores previamente, y
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ahade como novedad, la conducta de difamacion y la conducta de
harassment distinguiendo cuando es realizada por un conocido o por

un desconocido.

Tabla 6. Ficha técnica del estudio Cybercrime Victimization: An
examination of Individual and Situacional level factors (Ngo y
Paternoster, 2011)

Autores Fawn T. Ngo y Raymond Paternoster (2011)
Muestra 295 universitarios (jovenes y tercera edad)
Variable e Exposicién no deseada a material pornografico

Dependiente e Recibir solicitudes sexuales

e Harassment realizado por desconocidos
e Harassmentrealizado por conocidos

e Difamacion en linea®

Variable Exposicién al delincuente motivado:

Independiente , .
P e NuUmero de horas sumando las dedicadas al correo
electrénico

e Numero de horas pasadas usando la mensajeria
instantanea

e Numero de horas usando salas de chat
Objetivo adecuado:

e Proporcionar informacién personal

e Comunicacién con extrafios

Guardian capaz:

e Guardian fisico: software de seguridad (antivirus,
antiespia y cortafuegos)

29 Los autores incluyen otras formas de victimizacién economica (malware y
phishing) que no se incluyen en este punto por no formarte del objeto de
analisis.
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e Guardian social: habilidad en el manejo de los
equipos informaticos, y haberse formado sobre los
riesgos de Internet asistiendo a cursos o
autoformandose mediante paginas de Internet

Comportamiento desviado (hacer o dar a otra persona
software, musica, peliculas o series de television piratas;
acceder a los archivos o cuentas de otras personas sin
previo permiso; agregar, borrar, cambiar o imprimir los
archivos de otra persona sin permiso; y consumir
pornografia)

Analisis Regresion logistica

Finalmente, contamos con el Unico estudio realizado hasta el
momento con una muestra espafola, siguiendo la dindmica de los
otros trabajo americanos, aunque afadiendo una vision distinta
respecto a la construccién del objetivo adecuado. Nos referimos al
trabajo elaborado por Fernando Miré Llinares, que lleva por titulo “La
victimizacion por cibercriminalidad social. Un estudio a partir de /a
teoria de las actividades cotidianas en el ciberespacio’, y fue publicado

en 2013 en la Revista Espariola de Investigacion Criminologica.
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Tabla 7. Ficha técnica del estudio La victimizacion por cibercriminalidad
social. Un estudio a partir de la teoria de las actividades cotidianas en el

ciberespacio (Miré, 2013c)

Autor Fernando Mird Llinares (2013c¢)

Muestra 500 participantes espafioles de los cuales 222 (44,4%)
son hombres y 278 (55,6%) mujeres, con una edad
comprendida entre los 18 y 65 afios (Media 40,21 afios)

Variable Online harassment.

Dependiente

haber recibido contacto repetido de alguien
después de haberle pedido que no lo hiciera

haber sido amenazado gravemente

Haber sido intimidado con revelar informacion
dafiina o con causarle algin mal

haber sido objeto de la publicacién sin su
consentimiento de informacion personal

haberse usado su imagen o haberse suplantado su
identidad

haber sido injuriado o haberse vertido acusaciones
falsas sobre las personas

Variable
Independiente

Incluye tres variables como objetivo adecuado:

Introduccién: tener en el ordenador con el que se
conecta a Internet un archivo con contraseias, fotos
personales, fotos intimas, videos personales,
informacion sensible de la empresa, usar datos
personales reales para abrir cuentas en redes
sociales, facilitar informacion personal real a través
de redes, facilitar informacion personal real a través
de foros y facilitar contrasefias

Interaccion Personal: uso del correo electrénico,
salas de chat, mensajeria instantanea, redes sociales,
foros, hacer videoconferencia, descargar archivos,
consumir pornografia y jugar videojuegos online

Interaccidon con extrafios: usar webs de contacto,
contactar con extrafios a través de las redes sociales,
contactar con extrafios a través de la mensajeria
instantanea, abrir o descargar enlaces o archivos
enviados por desconocidos a través del correo
electrénico, y abrir o descargar enlaces o archivos
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enviados por desconocidos a través de la mensajeria
instantanea

e Autoproteccion: no tener antivirus, usar software
pirata, usar la misma contrasefia para todo, no
cambiar sus contrasefias como minimo una vez al
ano y tener las cuentas publicas

Anadlisis Regresion logistica

Una vez descritas sus caracteristicas principales, procederemos
a analizar los estudios realizados aplicando la TAC a la
cibervictimizacién social, prestando especial atencién tanto a como se
han ido operativizando las distintas variables relacionadas con la
aplicacion al ciberespacio de la Teoria de las Actividades Cotidianas,
como a los factores que, en los diferentes estudios analizados, han sido
identificados como “de riesgo” para la victimizacion por las conductas

establecidas como variables independientes.

2.2.2.1. Operativizacion de las variables

Al igual que sucede con la cibercriminalidad econdmica, los
autores operativizan los constructos de la teoria de las actividades
cotidianas de muy diferente forma, pero la gran mayoria tratan de
definir variables a partir del desarrollo conceptual de cada uno de los
tres elementos del triangulo del crimen: el delincuente potencial, que
la mayoria de los autores identifica con la exposicion al mismo; el

objetivo adecuado y el guardian capaz.

Respecto a este ultimo, el guardian capaz, Marcum (2008) lo

identifica con la cantidad de supervision experimentada por los
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encuestados. Esto es, el lugar donde hacen uso de Internet (en
estancias de la casa como el saldn, la habitacion, etc., en el colegio, en
casa de amigos, coffee shops, etc.), y si tienen restricciones de uso de
Internet y sistemas de control como los bloqueadores de software. Por
su parte, Holt y Bossler (2009) hacen distincién entre el guardian fisico,
que son los diferentes programas destinados a la proteccién (antivirus,
Spybot, Ad-Aware, firewall, hardware firewall, Microsoft Update, etc.), y
el guardian social, que es el conjunto de amigos con comportamiento
antisocial en Internet. Ngo y Paternoster (2011) también identifican el
guardian fisico con el software de seguridad (antivirus, antiespia y
cortafuegos), pero el guardian social lo operativizan como la habilidad
en el manejo de los equipos informaticos, y como haberse formado
sobre los riesgos de Internet, bien asistiendo a cursos o bien
autoforméndose mediante paginas de Internet. Variables
completamente distintas identifica Reyns (2010) como guardian capaz,
al incluir la privacidad de las cuentas de las redes sociales y el uso de

programas que rastrean los usuarios que acceden a las cuentas de ellas.

Respecto al constructo “exposicion al delincuente motivado”,
Marcum (2008) considera que hay sitios en Internet que estan mas
habitados por delincuentes motivados y que, por lo tanto, acceder a
ellos puede aumentar el riesgo de convertirse en victima de acoso
sexual. Por eso, mide por un lado, las horas pasadas en Internet y las
horas haciendo uso de las herramientas de comunicacion que provee
Internet (correo electrénico, mensajeria instantanea, salas de chat y
redes sociales) y, por otro lado, las actividades concretas que se suelen
realizar con esas herramientas: buscar informacién, jugar, planificar
viajes, comprar, socializar con otros y otras actividades. Holt y Bossler

(2009), también han considerado incluir en su estudio las distintas
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actividades que se pueden realizar en Internet (comprar, jugar, usar el
correo electronico, las redes sociales y chats). Pero ademas afladen la
velocidad de conexion a Internet, si se comparte con otras personas el
ordenador, las horas dedicadas a Internet por cuestiones laborales,
escolares u ocio, la habilidad informatica (a diferencia de lo que hacen
en el otro estudio que lo incluyen como guardian personal) y el
comportamiento desviado. Reyns (2010) también mide como
"exposicion al delincuente motivado” el tiempo pasado en Internet y el
tipo de actividades realizadas: nimero de redes sociales, actualizacion
de estado y la publicacién de fotos en las redes sociales, el tiempo
dedicado a las redes sociales y el uso de mensajeria instantanea. Este
autor afade un cuarto constructo, al que denomina “proximidad al
delincuente motivado” y que tratamos en este punto por similitud con
la argumentacion realizada por Marcum (2008) cuando habla de
“exposicion al delincuente motivado”. Y es que Reyns (2010) entiende
que hay lugares en los que hay mayor presencia de agresores
motivados. Lugares que, si se frecuentan, aumentan la probabilidad de
ser victimizados. Asi, afade como variables agregar a extrafos en las
redes sociales, el nUmero total de amigos agregados a ellas, y hacer
uso de paginas web para buscar amigos. Y finalmente, Ngo vy
Paternoster (2011) también incluyen como “exposicién al delincuente
motivado” el nimero de horas sumando las dedicadas al correo
electronico, el numero de horas pasadas usando la mensajeria

instantanea, y el niUmero de horas usando salas de chat.

Finalmente, respecto al "objetivo adecuado”, Marcum (2008) lo
conceptualiza como el grado de privacidad de las cuentas de redes
sociales, la informacion facilitada a otras personas y la informacion

publicada en las redes sociales. Reyns (2010) también lo operativiza a
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partir de los distintos tipos de informacidn que se publican en las redes
sociales (nombre completo, estado civil, orientacion sexual, direccidn
postal, pagina web personal o blog, actividades, intereses, fotos y
videos). Ngo vy Paternoster (2011), ademas de proporcionar
informacion personal, lo identifican con la comunicacion con extrafios.
Mir6 (2013c), por su parte, aflade tres variables como caracteristicas del
objetivo adecuado. La primera de ellas, denominada “introduccion”,
incluye guardar en el ordenador con el que se conectan a Internet
informacion personal (un archivo con contrasefias, fotos personales,
fotos intimas, videos personales e informacion sensible de la
empresas), usar datos personales reales para abrir perfiles de redes
sociales, facilitar informacion personal a través de redes sociales y
foros, y facilitar las contrasefias a otras personas. La segunda,
denominada “interaccion”, en la que distingue “interaccion personal”
(que incluye el uso del correo electronico, chat, mensajeria instantanea,
redes sociales, foros, consumir pornografia, hacer videoconferencias y
jugar a videojuegos online) e "interaccion con extrafios” (usar webs de
contacto, contactar con extrafios a través de las redes sociales y la
mensajeria instantanea, y descargar archivos o abrir enlaces enviados
por desconocidos al correo electréonico o a través de la mensajeria
instantanea). Y la tercera variable, denominada “no-autoproteccion”,
incluye no tener antivirus, usar software pirata, usar la misma
contrasefia para todo, no cambiar sus contrasefias como minimo una
vez al afio y tener los perfiles de las redes sociales abiertos para

permitiendo que pueda acceder todos los usuarios a su informacion.
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2.2.2.2. Factores de riesgo

Una vez analizados la manera en que los autores conceptualizan
la TAC aplicadas a la cibervictimizacion social, procedemos a identificar
los factores de riesgo detectados para cada una de las formas

concretas de cyberharassment analizadas.

Respecto a la victimizacion por exposicibn no deseada a
material sexual explicito, son varios los factores de riesgo encontrados.
En este sentido, Marcum (2008) hallé que lo que determina en mayor
medida este tipo de victimizacion es comprar a través de Internet, pasar
mas horas en salas de chat, facilitar informaciéon personal a otras
personas a través de Internet y tener mas privilegios por parte de los
padres. Sin embargo, advierte mas adelante que los factores varian en
funcion de la edad y el sexo de los sujetos (Marcum et al., 2010). Por
otro lado, Ngo y Paternoster (2011) encontraron que las actividades
gue suponen un mayor riesgo para estar expuesto a material sexual no
deseado son realizar comportamientos desviados en Internet (piratear
software o peliculas, acceder a los archivos o cuentas de otras personas
sin previo permiso, etc.) y haberse formado previamente sobre los

riesgos de Internet.

En cuanto a la victimizacion consistente en recibir solicitudes de
contacto sexual, los factores de riesgo asociados son usar Internet en
lugares distintos al hogar, la escuela, en casa de amigos o en un coffee
shop, y tener privilegios por parte de los padres para el uso de Internet.
En cambio, compartir los sentimientos con los amigos y tener respeto
por los profesores constituirian factores de proteccion (Marcum, 2008).
Sin embargo, éstos pueden variar dependiendo de la edad y el sexo de

acuerdo con lo mostrado por Marcum et al. (2010): tanto para las chicas
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como para los chicos estudiantes de ultimo curso de secundaria, el
factor que con mayor fuerza predice la victimizacion es el uso de chat,
mientras que las restricciones impuestas por los padres minimiza los
riesgos; y para los chicos universitarios, los factores de riesgo son el
uso del correo electronico y comunicarse con extraiios; y para las chicas

universitarias el uso de la mensajeria y facilitar informacién personal.

El harassment es probablemente la forma de cibervictimizacion
social que mas se ha estudiado desde la perspectiva de las actividades
cotidianas. Marcum (2008) encontré que los predictores para el
harassment en poblacion juvenil son: usar Internet para socializar, el
niumero de horas a la semana dedicado al correo electronico,
proporcionar informacién personal, y querer tener éxito en la escuela.
Holt y Bossler (2009), que realizaron el estudio con una muestra de
universitarios, encontraron que resulta significativo el uso de las salas
de chat, comportarse de forma desviada (concretamente, haciendo
hacking) y tener amigos que realizan también comportamientos
desviados. Tras estos resultados concluyeron que no es pasar mas
tiempo en Internet lo que aumenta el riesgo de ser victimizado, sino lo
que se hace durante ese tiempo en el ciberespacio (como, por ejemplo,
acceder a los contextos especificos frecuentados por agresores). Reyns
(2010), por su parte, también determind que el comportamiento
desviado aumenta el riesgo (si bien este comportamiento hace
referencia a las distintas formas de acoso que se pueden realizar en el
ciberespacio) y ademas afiadié que los amigos también acosen a otras

personas a través de Internet y admitir extrafos en las redes sociales.

Ngo y Paternoster (2011) concluyeron que los factores de

riesgo varian cuando el acoso es llevado a cabo por alguien conocido
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por la victima o no. En el primero de los casos, cuando el acosador es
alguien conocido, los factores precipitantes son el uso de la mensajeria
instantanea y, especialmente, comportarse de manera desviada en
Internet. En el segundo de los casos, cuando el autor del hAarassment
es alguien no conocido por la victima, hacer uso de software de
seguridad y estar desempleado. Finalmente, Mir6 (2013c¢) encontrd que
los sujetos que introducen mas objetivos en el ciberespacio, se hacen
mas visibles a través de la interaccion con otras personas (conocidos o
extrafios) y se protegen menos, tienen mas probabilidad de ser
victimizados. Concretamente, aquellos sujetos que guardan
informacion personal en los dispositivos con los que se conectan a
Internet y facilitan informacion personal real a través de las distintas
herramientas de comunicacién que proporciona Internet tienen una
probabilidad del 72,3% de ser victimizados. También que interactuar,
tanto con personas conocidas como con desconocidos, aumenta la
probabilidad en un 63,3% y un 55,04% respectivamente. Y también lo
hace no autoprotegerse, es decir, no usar antivirus, no cambiar las
contrasefias frecuentemente, usar la misma contrasefia para todo y

usar software pirata.

Por ultimo, de acuerdo con los resultados de Reyns (2010), los
factores de riesgo varian dependiendo de la conducta concreta de
harassment que queremos predecir. Para el contacto repetido no
deseado son el uso de las redes sociales, tener programas que rastrean
los usuarios que acceden a las cuentas de redes sociales (aunque el
propio autor advierte para este factor que puede haber un problema
de temporalidad y no ser un factor de proteccién sino una
consecuencia), acosar a otros a través de Internet (comportamiento

desviado) y que también los amigos acosen a otros a través de Internet
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(comportamiento desviado de los amigos). En el caso de la recepcion
de insinuaciones sexuales, se repiten los factores de hacer uso de
programas que rastrean los usuarios que acceden a las cuentas de
redes sociales, el comportamiento desviado de la victima y el de los
amigos; y como factor distinto, el nUmero de publicaciones del estado
en los perfiles de redes sociales. Para las amenazas encontré que son
también factores de riesgo el comportamiento desviado y el uso de
programas que rastrean los usuarios que acceden a las cuentas de
redes sociales. Similares factores encuentra para el cyberstalking:
mayor numero de perfiles de redes sociales, el uso de la mensajeria
instantanea, admitir extraios en las redes sociales, comportamiento
desviado de la victima y el de los amigos. Y finalmente, los factores de
riesgo asociados al robo de identidad son: admitir extrafilos como
"amigos” en las redes sociales, usar paginas web de busqueda de

amigos y el comportamiento desviado de los amigos.

A continuacion, se adjunta una tabla donde se recogen los
resultados obtenidos de manera esquematica, como se ha realizado en
apartados anteriores, con el fin de facilitar al lector la consulta de los

mismos:
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Tabla 8. Revision de los factores de riesgo relacionados con la
cibervictimizacion social

Referencia Resultados Predictores
Marcum Prevalencia: Exposicion a material sexual:
(2008) -Recibir material - comprar a través de Internet
sexual explicito 22,8%. - horas en salas de chat
- Harassment no - facilitar informacion personal
sexual 30,8%. - tener mas privilegios por parte
- Solicitud de sexo de los padres.
9,6%. Recibir solicitudes de contacto
sexual:
Modelos: - usar Internet en lugares
o distintos al hogar
M.1 para la exposicién o
2 material sexual: - tener privilegios por parte de
R2N= 183 los padres para el uso de
M. 2 para la online Internet
harassment. RP-N=,219  Harassment:
M. 3 para la solicitud -
- usar Internet para socializar
de sexo: #2N=,300 ,
- nimero de horas a la semana
dedicado al correo electrénico
- proporcionar informacion
personal
- tener éxito en la escuela.
Holt Victimizacion Harassment:

Bossler harassment 18,9%.

5009 - uso de las salas de chat

( ) Modelo 1: R?=,179 - comportamiento desviado
Modelo 2: 2= 19 (concretamente hacking)

- tener amigos que realizan
también comportamientos
desviados

Reyns Cyberstalking. 40,8% Harassment.
(2010) - Contacto no

deseado: 23,3%

- Acecho: 20,1%

- Contacto sexual no
deseado: 13,9%

- Amenaza con
violencia: 4,4%

- comportamiento desviado

- tener amigos agresores

- admitir extrafos en las redes
sociales

Contacto repetido no deseado:

- uso de las redes sociales
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- Fraude de identidad: - tener programas que rastrean
10,6% los usuarios que acceden a las
cuentas de redes sociales*
- comportamiento desviado
- tener amigos agresores

Recepcion  de  insinuaciones
sexuales:

- uso de programas que rastrean
los usuarios que acceden a las
cuentas de redes sociales

- comportamiento desviado

- tener amigos agresores

- numero de publicaciones del
estado en los perfiles de redes
sociales

Amenazas:

- comportamiento desviado

- uso de programas que rastrean
los usuarios que acceden a las
cuentas de redes sociales.

Cyberstalking:

- mayor nimero de perfiles de
redes sociales

- uso de la mensajeria instantanea

- admitir extrafios en las redes
sociales

- comportamiento desviado

- amigos agresores

Robo de identidad:

- admitir extrafios como "amigos”
en las redes sociales

- usar paginas web de busqueda
de amigos

- tener amigos agresores

30 El propio autor advierte para este factor que puede haber un problema de
temporalidad y no ser un factor de proteccién sino una consecuencia.
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Harassment realizado por

Ngoy Prevalencias: ]
Paternoster N conocido: .
2011) - harassment extranos: - .uso de ,Ia mensajeria
14,1% instantanea
- harassment - comportamiento desviado
conocidos: 13,4%
- exposicion a material  Harassment realizado por no
pornografico: 20,9% conocido:
- Solicitud de sexo: - hacer uso de software de
14,7% seguridad
- Difamacién online - estar desempleado
7,6%
Modelos: Exposicion a material
pornografico:
Modelo 13": - comportamiento desviados
harassment extrafios: - formarse previamente sobre los
R2=0,13 riesgos de Internet
harassment conocidos:
R2=0,256 Para la difamacién on/ine no se
material pornografico: han encontrado factores de riesgo
R?=0,104
solicitud de sexo:
R?=0,089
difamacion: R?=0,145
Modelo 2:
harassment extrafios:
R?=0,19
harassment conocido:
R?=,0267
pornografia: R2=0,207
solicitud de sexo
R?=0,197
difamacion R%=0,194
Mird Prevalencia Harassment:
(20130¢)

31 El autor realiza dos modelos para comprobar el efecto de las variables
relativas a las actividades cotidianas. Asi en el primero incluye las variables
independientes autocontrol, sexo, edad, raza, empleado, situacion civil (estar
casado) y comportamiento desviado en la Red. En el segundo introduce las
variable, ademas de las variables del modelo 1, las relativas a la exposicion al
delincuente, el objetivo adecuado y el guardian capaz.
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- Publicar informacién - Introducir mas objetivos en el
sin consentimiento: ciberespacio

10,2% - Interaccionar con conocidos

- Contacto repetido no - Interaccionar con desconocido
deseado 10% - No auto protegerse

-Amenazas 3,2%
- Suplantacion de
identidad 3,2%

- Injurias 1,2%

- Intimidar 1%

Modelo: 2= 0,150
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3. Teoria de las actividades cotidianas y
cibervictimizacion. Toma de posicion y

replanteamiento funcional de la teoria

3.1. Sentido funcional de la aplicacion de la TAC a los estudios de

victimizacion y elementos a medir

Como se ha puesto de manifiesto en el apartado anterior, todas
los intentos de utilizacion del enfoque de la TAC al ciberespacio
mediante métodos empiricos, se han realizado a través de encuestas
de victimizacién. En todos los casos, se les ha preguntado directamente
a las victimas sobre su uso cotidiano de las TIC y ello se ha puesto en
relacién con las diferentes agresiones sufridas. Realizar el analisis desde
la perspectiva de la victima nos lleva a concluir que los factores de
riesgo de la victimizacion, por lo menos en los evaluados desde este
enfoque, son conductas que forman parte de la cotidianeidad de los
usuarios (Mird, 2014c), y aunque también podria haberse construido
las variables preguntando a las victimas potenciales por elementos
externos a ellas mismas, tales como las conductas de quienes les
agreden o el comportamiento de quienes debieran haberles vigilado,

eso, en todos los estudios analizados, no es asi.

Cuando los diferentes autores han tratado de medir el
constructo  del “delincuente motivado” han tenido que
reconceptualizar la variable como la “exposicion al delincuente
motivado” (Marcum, 2008; Ngo y Paternoster, 2011), o también como

la “proximidad al delincuente motivado” (Reyns, 2010). En ambos casos
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se hace referencia a conductas como visitar determinados lugares
virtuales que estan mas frecuentados por agresores motivados, pero la
operativizacién real de las variables se lleva a cabo teniendo en cuenta
concretas acciones de comunicacion llevadas a cabo por las propias
victimas. Asi, en el primero de los casos, exposicién al delincuente
motivado, se identifica la misma como el nimero de horas pasadas en
Internet, el uso de herramientas de comunicacién (el correo
electronico, el chat, las redes sociales, mensajeria instantanea, etc.),
buscar informacién, jugar online, comprar, etc. Y en el segundo de los
casos, proximidad al delincuente motivado, agregar mayor nimero de
personas como ‘amigos’ a las cuentas de redes sociales, agregar
extrafos, y hacer uso de portales de busquedas de amigos. Esto ha sido
denominado por otros autores directamente como “uso cotidiano del
ordenador” (Bossler y Holt, 2009; Pratt et al., 2010), pues en realidad
estan haciendo referencia a aquello que puede realizar un sujeto en el
ciberespacio y especialmente, en referencia a sus acciones de

comunicacion.

Como conclusiéon, por tanto, puede decirse que existe un
empefo, poco exitoso por otra parte, en identificar como
caracteristicas del “delincuente motivado” lo que, finalmente, no son
mas que elementos definitorios de la potencial adecuacién de los
objetivos a partir de su actuar cotidiano. Y lo mismo sucede cuando
analizan el constructo del “guardian capaz’, aunque en este caso
consideramos que podria configurarse tal constructo separandolo

claramente del elemento autoproteccion.

Es generalizada la identificacién, mas bien confusion, del

guardian capaz con la realizacion, por parte de la propia victima, de
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conductas de autoproteccién. Esto se operativiza, en la mayoria de los
casos, a través del uso por parte de las victimas, de diferentes
programas de protecciéon de antivirus, antiespias, cortafuegos, etc.
(Choi, 2008; Bossler y Holt, 2009; Holt y Bossler, 2009; Ngo vy
Paternoster, 2011) y en menor medida (aunque también desde la
perspectiva de la victima), de su habilidad con el manejo de los
sistemas informaticos (Ngo y Paternoster, 2011). La excepcion a esta
regla general la constituye la operativizacién del guardian capaz a
partir de la cantidad de supervisién experimentada en el caso de que
los objetivos sean menores de edad (Marcum, 2008; Marcum et al.,
2010). Realmente eso si es guardidn capaz: lo que se mide, aun
preguntando a la propia victima potencial, es la vigilancia que otros
pueden estar ejerciendo sobre ella en aras de protegerla. Asi, y salvo
en este caso en el que realmente si se esta valorando la incidencia de
un tercero guardian con respecto al objetivo adecuado, la gran mayoria
de los estudios lo que estan haciendo realmente es dar relevancia a lo
que hace la victima en relacién con su propia victimizacion, sin tener

en cuenta otros factores externos.

Con esto lo que queremos poner de manifiesto es que el foco
primario y esencial de los estudios de cibervictimizacion basados en el
enfoque de la TAC se sitla en la concrecion de las caracteristicas del
objetivo adecuado, por mucho que haya un empefio, dificilmente
comprensible en alguna ocasion, en incorporar al analisis todos los
elementos del conocido “triangulo del crimen”. Y decimos esto no
porque no puedan operativizarse para un estudio criminologico
determinado los constructos delincuente motivado o guardian capaz,
ni siquiera porque no deba hacerse, sino porque no tendria que ser

imprescindible hacerlo pero, en el caso de que se quiera, resulta
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necesario operativizar bien las variables y definir de forma adecuada
las hipétesis para no confundir lo que es objetivo adecuado, de lo que
es guardian capaz. Trataremos de explicar estas reflexiones con mayor

claridad aunque sea brevemente.

En primer lugar hay que decir que no se entiende el empefio en
utilizar variables procedentes de los tres elementos basicos que
conforman el delito en la Teoria de las Actividades Cotidianas, como si
esa fuera la Unica forma posible de utilizar tal teoria a la hora de su
relacion con la victimizacion por cibercrimen. La teoria de las
Actividades Cotidianas en particular, y las teorias del crimen en general,
lo que ponen de manifiesto es que el entorno ecolégico forma parte
también del evento delictivo y lo condiciona, de modo que puede
separarse para su analisis alguno de estos elementos en particular y
tratar, a partir de él, determinar su relevancia como factor del crimen.
Esto se ha hecho en multiples estudios en los que se mide el factor
lugar, y también en muchos otros en los que se mide el factor victima
tal y como puede y debe ser el caso de la gran parte de los estudios
que hemos analizado. La relevancia del elemento guardian capaz, por
ejemplo, se ha podido medir en interesantes estudios sobre la
criminalidad en el espacio fisico comparandose datos sobre
delincuencia con informacién objetiva respecto a la vigilancia de
lugares concreto, por ejemplo el uso de circuitos cerrados de television
(Piza et al., 2013) o teniendo en cuenta el tiempo de vigilancia policial

(Medina, 2013).

En segundo lugar, es importante comprender las limitaciones
propias que tendra la investigacion derivadas del instrumento y la

metodologia que va a utilizarse para la misma. Si el instrumento
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metodoldgico que va a utilizarse es una encuesta de victimizacion ad
hoc que compare tal variable dependiente con las actividades
cotidianas de los usuarios de Internet, siempre sera mas facil centrarse
en la identificacion de las caracteristicas del objetivo adecuado que en
la determinacién de las del agresor potencial, aunque no seria
imposible hacerlo. Ello exigiria, como es logico, obtener informacion
relativa a aquél factor, y no Unicamente obtener informacion relativa a
la propia victima. Lo que carece totalmente de sentido es empefarse
en pretender operativizar constructos como el del delincuente
potencial y el del guardian capaz por medio de estudios victimoldgicos
si se cuestiona a la victima solo sobre lo que ella hace y sin obtener
ningun tipo de informacion de lo que hacen los demas. Asi, identificar
como factor “delincuente potencial” variables que dependen de qué es
lo que hace la victima potencial en concreto, como se hace visible,
accesible etc, supone, a nuestro humilde parecer, un error de
planteamiento. Lo mismo sucede cuando se denomina guardian capaz
a los sistemas antivirus que no controlan nada sino que son sistemas
que tienen que ser incorporados y utilizados por la victima y que la
hacen mas o menos accesibles al ataque potencial en Internet. Resulta
esencial admitir, por tanto, que lo que hacen la gran mayoria de los
estudios revisados, por mucho que digan a veces que hacen mas, es
tratar de identificar el elemento objetivo adecuado o, mas
concretamente, plantearse cuales son aquellas particularidades o
caracteristicas que hacen a los usuarios o sus bienes, ser objetivos

"adecuados” para un agresor potencial.

Pero que no se haya hecho no significa que no pueda hacerse.
Que los estudios que hayamos analizado, y con la mera excepcion de

uno de los factores por parte de Marcum (2008), no hayan tenido en
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cuenta otras variables derivadas del constructo guardian capaz, no
implica que sea imposible hacerlo. Puede hacerse, pero es importante
concretar bien qué pertenece al objetivo adecuado y qué al guardian

capaz.

En nuestra opinidn, y frente a las construcciones no coherentes
con los elementos de la TAC que hemos visto anteriormente, acierta
Mird (2011) cuando en sus estudios de victimizacién econémica y social
identifica como elementos de auto-proteccion factores como no usar
la mismas contrasefia para todo, cambiarlas con frecuencia o usar
antivirus. Lo que sucede es que es discutible que estos factores se
relacionen efectivamente con la cibercriminalidad social. Tiene todo el
sentido considerar como elementos de autoproteccion para la no
victimizacion econdmica el uso de antivirus, hacer una gestion correcta
de las contrasefas, no usar software pirata, limitar el acceso a los
perfiles de las redes sociales, etc. Pero asiste razdn en este sentido a
Holt y Bossler (2009) cuando sefialan que tales sistemas de proteccién
no estan pensados para este tipo de cibercriminalidad, sino para la de
tipo econdmico, especialmente, aquellas conductas que tienen que ver
con los ataques a los sistemas informaticos. Por tanto, la
autoproteccion puede ser una caracteristica, similar a la accesibilidad
en el espacio fisico, de interés para la configuracion de los caracteres
del objetivo adecuado, pero parece tener mas sentido en la

cibercriminalidad econémica que en la que nos ocupa.

Y, en cambio, en la cibercriminalidad que nos ocupa puede
tener muchisima importancia la vigilancia de los guardianes capaces,
especialmente de los padres, hermanos y amigos que pueden formar

parte de las relaciones sociales a través de Internet y, asi, observar la
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intercomunicacion personal de la potencial victima con terceros. Si lo
gue nos ocupa en este caso son las conductas que se producen por el
uso social de las TIC, puede ser del maximo interés analizar las pautas
de cotidianeidad que suponen con quién se relaciona el potencial
objetivo en Internet y, a partir de ahi, quién puede constituir un
vigilante o guardian potencialmente capaz para evitar que sobre aquél

se cometan actos delictivos.

La pregunta, entonces, es si se puede, por medio de una
encuesta de victimizacién, obtener informacién sobre la vigilancia
potencial que pueden estar ejerciendo personas distintas a la propia
victima sobre su actuar cotidiano en Internet. Y la respuesta es si,
aunque probablemente no toda la informacién deseable. No se podra
saber toda aquella informacién que esté fuera del alcance del
encuestado como victima potencial, pero si aquella que él tenga. Asi,
la victima potencial puede informarnos de si su sistema informatico es
utilizado por ella misma o por mas personas, si en sus redes sociales
estan agregados sus parientes o si estos le controlan de algun modo el
uso que ésta hace del ciberespacio. Esa es informacién que podemos
obtener del propio encuestado, son datos relativos a su propia
cotidianeidad, pero no es informacion referida a la adecuacion del
objetivo, sino a la potencial vigilancia sobre el mismo que pueden

ejercer otros.

También seria posible obtener informacion sobre los caracteres
del agresor potencial preguntando a la victima con quién se relaciona
y demas. Sin embargo, ademas de que parece mas complicado
operativizar tal constructo, el principal objetivo de este trabajo es

obtener informacion sobre qué hace la propia victima que le convierte
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en especialmente adecuado para ser objeto de un cibercrimen social
en aras de definir adecuadas estrategias preventivas, y eso concuerda
mucho mas con la definicién, a partir de la informacion de la propia
victima, de los caracteres del objetivo adecuado y de parte de la
informacion relativa al guardian capaz, que a la definicion del agresor

potencial.

Creemos, pues, que debe centrarse el andlisis de la TAC aplicada
a la cibercriminalidad social y realizada por medio de encuestas de
victimizacién, primero en el elemento objetivo adecuado, esencial a la
hora de configurar las variables de la cibervictimizacion, pero también
en el elemento guardian capaz, utilizando la informacién que nos de la
propia victima respecto a su actuar cotidiano en relacién con familiares
gue nos aporten datos sobre la vigilancia potencial que éstos pueden

ejercer.

3.2. TACYy caracteristicas del objetivo adecuado en el

ciberespacio

Cuando Cohen y Felson (1979) determinaron las caracteristicas
que hacian adecuado a un objetivo, lo hicieron atendiendo a unas
concretas formas de delincuencia con unas determinadas
caracteristicas de tipo espacio-temporal. Lo hicieron concretamente
pensando en delitos perpetrados en el espacio fisico y mas
especificamente en crimenes de tipo predatorio. Dadas las evidentes
diferencias encontradas en la configuracion del espacio virtual respecto
al espacio fisico, como asi se ha puesto de manifiesto en apartados

anteriores, cabe plantearse si también cambian las propiedades que
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hacen adecuado al objetivo en el nuevo lugar. Se trata de revisar la
validez de los caracteres tradicionalmente asociados al "objetivo
adecuado”. Teniendo en cuenta, ademas, que las caracteristicas del
objetivo dependeran basicamente del tipo de cibercrimen de que se
trate, pues no todos los ciberdelitos persiguen el mismo tipo de

objetivo.

3.2.1. Aplicacion del VIVA al ciberespacio

iSon también el valor, la inercia, la visibilidad y la accesibilidad
lo que hace que un objetivo sea adecuado en el ciberespacio? Antes
de responder nosotros a esta pregunta se procederad a realizar una
sintética revision de como lo han hecho otros autores que han tratado

de definir los caracteres del objetivo adecuado en Internet.

El primero de los autores que se planted la cuestion fue Majid
Yar (2005) como féormula para determinar si la cibercriminalidad es
distinta a la criminalidad cometida en el espacio fisico, si bien después
otros autores como Mir6 (2011) y Yucedal (2010) han tratado también
el tema con opiniones divergentes de las de Yar (2005). En lugar de
analizar de forma vertical los argumentos de cada uno de ellos,
procederemos a entremezclarlos en un analisis que parta de cada uno

de los caracteres que conforman el famoso VIVA de Felson (1998).

Respecto a la primera cualidad, el valor del objetivo, Yar (2005)
considera que también se reproduce en el ciberespacio y, ademas, se
da con la misma complejidad que en el espacio fisico. Hay que tener

en cuenta que las cuatro propiedades (recogidas en el acronimo VIVA)
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son elaboradas desde la perspectiva del delincuente y, por tanto,
cuando se habla del valor del objetivo, éste debe ser calculado desde
la perspectiva del quien quiere cometer el delito (Felson, 1998). Esto
hace que el calculo del valor sea algo complicado, pues ademas del
hecho de que el valor de un objeto puede depender de cuestiones
culturales o econdmicas cambiantes como la moda, también
dependera del fin que tenga el delincuente con la obtencion del
objetivo. Un agresor puede apropiarse un objeto para su disfrute
personal, pero también puede obtenerlo con la idea de realizar otro
hecho delictivo, para realizar una actividad ilicita o para su posterior
venta, entre otras multiples opciones. En el ciberespacio también
ocurre que una accion delictiva contra un objetivo puede tener
distintos fines que afectaran al calculo del valor, como el envio de
malware que, en algunos casos, se realiza con el proposito de obtener
unos datos con los que después se pueda realizar ciberfraude o por
obtener notoriedad. A esto hay que sumar que, ademas, existen
muchos tipos de objetivos en el ciberespacio, desde un sistema
informatico a una persona en concreto que puede ser victima de
cyberstalking o un grupo de personas que pueden ser objeto de

victimizacion por cuestiones sexuales, étnicas, religiosas, etc.

Mird (2011), por su parte, considera, al igual que Yar (2005) que
el elemento valor determina la adecuacién de un objetivo. Argumenta,
que en el ciberespacio las cosas de poco valor por si mismo puede
adquirir gran valor gracias a la facilidad para obtener la informacién,
relacionarla y convertirla en un objetivo de riesgo. Una contrasefa
compuesta por cuatro digitos que a priori pueden no tener valor,
puede dar acceso a una cuenta bancaria y por lo tanto, tales nimero

puede acabar teniendo un gran valor. Pero independientemente de
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ello, el valor vendra determinado por la finalidad del delincuente para
obtener el objetivo. Por lo tanto, ambos autores se ponen de acuerdo
(aunque con argumentos ligeramente distintos) en afirmar que el valor
es una cualidad que debe ser tenida en cuenta para determinar la

adecuacién de un objetivo en el ciberespacio.

En cambio, respecto a la segunda cualidad, la inercia, parece
existir consenso en que no puede ser trasladado al ciberespacio para
determinar la adecuacion de un objetivo. Cuando Felson (1998) habla
de /nertia (inercia) lo hace refiriéndose al tamafio, peso y forma, esto
es, los aspectos fisicos de la persona o el bien, que funcionan como
obstaculos o impedimento para que el delincuente lo vea como
adecuado. Cuanto mas grande y pesado sea el objeto, mayor dificultad
tendra el delincuente para hacerse con él y, por consiguiente, menor
sera la idoneidad del objetivo. De acuerdo con Yar (2005), la
operativizacién de esta propiedad al espacio virtual parece mas
complicado, pues en términos de volumen y masa, los objetivos en el
ciberespacio son informacionales y podran ser mas o menos pesados
pero no se pueden equiparar a las propiedades fisicas de los objetivos
o victimas del espacio fisico. Aun asi, considera Yar (2005) que los
objetivos informaticos conservan, en cierto grado, las propiedades de
inercia. Por un lado, el volumen de los datos afectara a la portabilidad
del objetivo. Los documentos que tiene mayor tamafo presentan
mayores dificultades para ser descargados. Lo que conlleva, por otro
lado, al uso de sistemas informaticos con mayor capacidad. El tipo de
herramientas que use el agresor pondra limites a la apropiacion de
grandes objetivos informacionales. En definitiva, "aunque los objetivos
informacionales ofrecen poca resistencia inercial, su ‘ingravidez’ no es

absoluta” (Yar, 2005; p. 420).
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En cambio, Mir6 (2011) y Yucedal (2010) discrepan con Yar
(2005) al afirmar que, salvo casos excepcionales, los bienes en el
ciberespacio no se diferencia entre si por sus mayores o menores
condiciones intrinsecas. Borrar, reproducir o alterar la informacion en
el ciberespacio no tiene costes (Geer, 2007; Yucedal, 2010), y puede ser
obtenida por muchos individuos como es el caso de la pirateria digital
(Grabosky, 2001). En cualquier caso, llegan a la misma conclusién: la
inercia tampoco seria una de las caracteristicas que conformaran la

idoneidad del objetivo.

La tercera cualidad, la visibilidad, es la exposiciéon de los
objetivos a los delincuentes (Felson, 1998). Los delincuente deben
saber de la existencia del objetivo y cuanto mas visibles sean mayor
sera la probabilidad de convertirse en blancos. Considera Yar (2005)
que Internet facilita la comunicacidny la interaccién y que, por lo tanto,
la visibilidad es una caracteristica presente. Salvo excepcion de las
“intranet” que son entidades virtuales privadas que restringen el
acceso, Internet es un medio inherentemente publico donde todos los
usuarios son visibles. La gran diferencia con respecto al espacio fisico,
es que ya no existen las barrera de la distancia fisica, y que por lo tanto,

todos los usuarios pasan a estar visibles para los agresores motivados.

Frente a esto, apunta Mird (2011), que el hecho de que
desaparezcan las barreras de las distancias fisicas acercando a todos
los usuarios a un mismo lugar y del caracter publico del ciberespacio,
no hace que todos los objetivos sean visibles como propone Yar (2005),
sino que lo son cuando interaccionan con otros sujetos y otros
servicios. El ciberespacio es tan ingente y universal, que es dificil

hacerse visible pues todos los usuarios conforman la red en la que hace
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dificil distinguir unos de otros. Para convertirse en un sujeto visible, es
necesario interaccionar, esto es realizar comunicaciones en el
ciberespacio con otras personas a través de las distintas herramientas

existentes, comprar, visitar paginas web, etc.

La cuarta y ultima cualidad, la accesibilidad, es referida al disefio
del lugar y la ubicacién del objeto que aumenta el riesgo de ataque o
lo facilita. Felson (1998) se refiere a la “capacidad de un delincuente
para llegar al objetivo y luego escapar de la escena del crimen” (p. 58).
A mayor accesibilidad del objetivo, mayor serd su idoneidad vy
viceversa. Considera Yar (2005), que a diferencia de lo que ocurre en el
espacio fisico donde las diferentes rutas para llegar al objetivo si
modifican las probabilidades de ser atacadas (Beavon et al., 1994), en
el ciberespacio es posible ir de un punto a otro (dado que el recorrido
no es lineal), dificultando asi la consideracion de la accesibilidad como
una propiedad del objetivo que aumenta o disminuye la probabilidad
de que sea atacado. Y cuando se analiza la accesibilidad en términos
de huida de la escena del crimen, también cambia en el ciberespacio.
Ya que la posibilidad de alejarse de la escena del crimen puede resultar
tan sencillo como desconectarse de la Red. Esto no implica, como
sefala Yar (2005) que el delincuente no pueda ser observado durante
la comisién del delito, y luego se rastree su posicion mediante
diferentes técnicas. Aunque el rastreo también puede ser eludido
haciendo uso de herramientas tales como dispositivos de cifrado, o con
la utilizacién de sistemas informaticos de terceros. Segun el autor, la
Unica dimension de la accesibilidad donde puede ser compatible con
la operativizacion dada en el espacio fisico, es mediante el uso de
sistemas que impiden el acceso no autorizado. Es decir, que se

requieran contrasefias o medidas de autenticacion para acceder al
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objetivo. Pero, de nuevo, estas barreras pueden ser superadas con

distintas herramientas.

Planteamiento muy distinto es el de Mir6 (2011) al considerar
que, dada la contraccién de la distancia en el ciberespacio, todos los
objetivos son potencialmente igual de accesibles. Y que si se tiene en
cuenta que esta caracteristica esta asociada a las capacidades del
agresor, en vez de a las particularidades del objetivo, pues se trata de
la habilidad del agresor para contactar con un objetivo y llevarselo de
la escena del crimen, entonces la accesibilidad no sera condicionante

de la educacion de un objetivo.

Por tanto, a la pregunta json también el valor, la inercia, la
visibilidad y la accesibilidad lo que hace que un objetivo sea adecuado
en el ciberespacio? la respuesta parece ser negativa. Los elementos no
pueden ser directamente trasladados al ciberespacio, es necesario una
reformulacién de los mismos o la propuesta de nuevos. Para Yar (2005),
de las cuatro caracteristicas que hacen a un objetivo adecuado en el
ciberespacio, solo el valor es la Unica que quedaria de igual forma en
el ciberespacio. El resto son, segun su opinion, propiedades que
dificilmente pueden ser trasladadas debido a la configuracion del

nuevo lugar de actuacién criminal.

Mir6 (2011), por su parte, considera que el valor podria
mantenerse como elemento necesario para la adecuacién del objetivo,
si bien deberia diferenciarse segun el ciberdelito. Y la visibilidad
también, pero reconceptualizado en la interaccion, pues lo que hace
visible a un objetivo a ojos de un delincuente potencial (que sea
identificable) es su movimiento a través del ciberespacio. En cambio,

eliminaria de la ecuacion las caracteristicas de inercia y accesibilidad.
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Asi, propone el autor un cambio de acronimo del VIVA al 1V],
manteniendo el valor del objetivo y afadiendo “introduccion” e
“interaccion” como elementos de adecuacion del objetivo adecuado al

ciberespacio.

Cuando habla de "introduccion”, hace referencia a la accion de
trasladar voluntaria, o involuntariamente, bienes del espacio fisico al
ciberespacio. Explica, en este sentido, que en el espacio fisico hay
algunos tipos de bienes que la persona puede llevar consigo, como los
de tipo econdmico (por ejemplo, dinero). Pero hay otros bienes
personalisimos de los que la persona no se puede deshacer, como la
libertad, el honor, la dignidad, la salud, etc. En cambio, esto no sucede
en el espacio virtual porque al ciberespacio hay que entrar (a diferencia
de lo que ocurre en el espacio fisico donde simplemente se esta), y al
hacerlo se podra decidir aquellos bienes que pueden estar disponibles

en el ciberespacio.

Esta distincion se muestra claramente a través de las siguientes
ilustraciones. Asi, se puede observar en la primera como el agresor con
intencion delictiva puede atacar a los bienes que lleva la persona
(libertad sexual, patrimonio, salud, intimidad, honor, etc.). En cambio
en el ciberespacio, como se muestra en la segunda ilustracién, el
agresor que tenga intencion de llevar a cabo un ataque solo lo podra
hacer sobre los bienes que hayan sido introducidos previamente en el
ciberespacio. De esta forma, solo se podra afectar al patrimonio cuando
esté presente en el ciberespacio, por ejemplo, cuando un usuario tenga
banca online o haga uso de su tarjeta de crédito insertando su nimero
para realizar una compra. Lo mismo sucede con la intimidad o

privacidad, que se podra afectar cuando un usuario publique fotos
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personales porque pasan a estar disponibles para otras personas en el

ciberespacio.

ESPACIO FiSICO

Libertad
sexual

Intencién Libertad

delictiva sexual

AGRESOR VicTIMA

Vida/salud

Intimidad

Ilustracion 4. Representacion del contacto en el espacio fisico entre un
agresor motivado y una victima. Obtenido de Mir6 (2011, p.27)

CIBERESPACIO

Intimidad | Patrimonio
(una parte

AGRESOR Intencion de ella)

delictiva

Libertad
sexual

VicTIMA

Vida/salud

Intimidad

Ilustracion 5. Representacion del contacto en el ciberespacio entre un
agresor motivado y una victima. Obtenido de Miré6 (2011; p. 28)
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Pero no basta con la introduccion de los bienes en el
ciberespacio para que puedan considerarse objetivos adecuados. Es
necesario que se hagan visibles al agresor para que puedan ser
atacados. Dice Mird (2011) en este sentido, que es complicado hacerse
visible en el ciberespacio porque “todos los usuarios conforman una
marafa en la que es dificil distinguir a unos y otros” (p. 31). A diferencia
de lo que opina Yar (2005) de que el ciberespacio es de caracter publico
y, por lo tanto, todos los objetivos son en si visibles a nivel mundial, es
lo que hace que todos puedan pasar desapercibidos para los agresores
(Mird, 2013c). Tanto para los delitos de caracter econémico como los
de caracter social, la probabilidad de que un usuario sea victima
dependera de su interaccion. Cuanto mas interactie mayor sera la
probabilidad de convertirse en victima. Esta interaccion la identifica con
la frecuencia y el tiempo de acceso a Internet, actividades que
conllevan la divulgacion de datos personales, visitar determinadas
webs, descargarse programas, realizar todo tipo de acciones de
compra, etc. Asi, de manera grafica, muestra como un sujeto se mueve
por el ciberespacio realizando este tipo de actividades, y

convirtiéndose asi en un sujeto visible.
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CIBERESPACIO CIBERESPACIO

Ilustracién 6. Interaccion en el ciberespacio de un usuario. Obtenido de
Miré (2011; p. 32)

En resumen, entiende Miré (2011), que si objetivo ha sido
introducido en el ciberespacio, es visible debido a su interaccién, y
tiene valor, es un objetivo adecuado para ser atacado por un potencial

agresor.

3.2.2. Recapitulacion

Los desarrollos tedricos en relacion a los elementos que hacen
a un objetivo adecuado al ciberespacio, ponen de manifiesto que el
VIVA, tal y como originariamente lo formularon Cohen y Felson (1979),
no puede ser trasladado al ciberespacio, pero puede constituir una
magnifica referencia para tratar de identificar las caracteristicas del
ciberobjetivo adecuado. Sera necesario, para ello, encontrar otros
caracteres, o cuanto menos, reformular los originales para adaptarlos
al nuevo espacio. Esto es asi, porque el espacio virtual es diferente al

espacio fisico. Y al cambiar el lugar, sigue siendo necesario que
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converjan un agresor potencial y un objetivo adecuado en ausencia de
un guardian capaz, pero la manera de relacionarse entre ellos cambia.
Al hacerlo, también cambian las caracteristicas que hacen a un objetivo
ser adecuado. Esto ha llevado a la creacion de otras férmulas como la
propuesta por Miré (2011), en la que sustituye tres de los cuatro
elementos iniciales por dos nuevos: inercia, visibilidad y accesibilidad

por interaccién e introduccion.

Tanto Yar (2005) como Mir6 (2011) consideran que el valor del
objetivo modula su adecuacion. Sin embargo, el valor va a depender
del tipo de criminalidad de que se trate y, en particular, del interés
pretendido por el agresor (Felson, 1998). Como asi ha sefialado Mir6
(2011), habran determinados objetivos que aparentemente tengan
poco valor, como una cifra con cuatro digitos, pero en realidad tiene
un alto valor econdmico porque son la clave de acceso a una cuenta
bancaria online. Pero como ya se ha comentado, el valor dependera del
tipo de cibercriminalidad, y la que ocupa este trabajo son formas
concretas de ciberacoso a menores, cuya finalidad suele ser dafar,
humillar, etc. En realidad, sobre el valor poco puede hacer la victima
para cambiarlo, una vez que ha sido introducido en el ciberespacio por
ésta. Por ejemplo, un hacker puede lanzar un malware con el objetivo
de acceder a un sistema informatico para, o bien obtener unos datos
econdmicos de la victima y, por tanto, el calculo del valor del objetivo
respondera a una finalidad econdmica; o bien, para acceder al
ordenador y realizar una accién en la que la victima sienta que esta
siendo acosada, por lo que el calculo del valor dependera de la
intencionalidad que tenga el agresor. En cualquier caso, el ataque se
realiza sobre el sistema informatico que la victima ha puesto a

disposicion de otros agresores. Pero, para la victima, el valor del
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objetivo (en este caso el sistema informatico) sera el mismo,
independientemente de la finalidad del agresor. Por tanto, la victima
no puede hacer nada para cambiar el valor del objetivo, pues

dependera de lo que el agresor pretenda con su ataque.

En definitiva, la victima podra introducir el objetivo en el
ciberespacio haciendo que esté disponible para un potencial agresor,
lo podra hacer mas visible en funcion de su interaccion, y, dependiendo
del cibercrimen de que se trate, lo podra proteger mas o menos para
evitar el ataque, pero poco podra hacer sobre el valor que depender3,

completamente, del interés real del potencial agresor.

4. Interaccion e introducciéon como factores de
adecuacion del objetivo en el ciberespacio y
vigilancia familiar como concrecion del elemento

guardian capaz

Desde un punto de vista tedrico, a la pregunta ;qué es entonces
lo que hace a un objetivo ser ‘adecuado’ en el ciberespacio?, la posible
respuesta podria ser que un objetivo es adecuado cuando ha sido
introducido en el ciberespacio y, por tanto, estd disponible para el
agresor y se ha hecho visible para éste gracias a la interaccion. A esto
podria afadirse la respuesta y es accesible, en el sentido de que esté
suficientemente protegido por la propia victima. Desarrollaremos a

continuacién estos argumentos por medio de una aproximacion
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teodrica a las propiedades que hacen a un objetivo adecuado para la
comisién del delito, apoyandonos para ello, ademas, en una revisién y
ordenacion de los factores de riesgo y de proteccion encontrados hasta

el momento por la comunidad cientifica.

Introduccion

Existen claras diferencias entre el contacto que se produce entre
las personas en el espacio fisico con respecto al contacto en el espacio
virtual. Mientras que en el espacio real las personas generalmente se
comunican de manera fisica y directa, en el ciberespacio las personas
fisicas no se comunican directamente, sino que lo hacen a través de
una representacion de ellas mismas (Mird, 2011). Esta representacion
virtual de las personas fisicas vendra determinada por la imagen que
construyan de ellos mismos a travées de diferentes acciones de
comunicacion. Algunas de estas acciones podrian ser usar las redes
sociales, y otros canales de comunicacion, para verter pensamientos e
ideas que invitan a la respuesta de otras personas (Mitchell, Wolak,
Finkelhor, 2008); o publicar imagenes, videos o todo tipo de
informacion personal, como hacen especialmente los jovenes (Casas et
al, 2013). Esta forma de introduccion de bienes personales en el
ciberespacio, asi como otros de caracter econémico, va a ser clave para
la adecuacion de un objetivo en el ciberespacio, en tanto que los ponen

a disposicién de agresores potenciales.

Diferentes autores han demostrado, a través de estudios
empiricos, como realizar diferentes acciones de introduccion de bienes

en el ciberespacio, favorecen la victimizacion. En este sentido, la cesion
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voluntaria de informacion personal real a través de diferentes canales
(como las redes sociales, foros, blogs, mensajeria instantanea, etc.)
incide en el proceso de cibervictimizacién, especialmente en el caso del
ciberacoso (Marcum, 2008; Marcum et al., 2010; Mir6, 2013¢; Patchiny
Hinduja, 2010; Reyns, 2010). Facilitar informacion personal a otras
personas puede aumentar la probabilidad de sufrir un ataque de
harassmenten un 73% como apunta Mir6 (2013c). También supone un
riesgo, como ha sefalado Reyns (2010) para el cyberstalking, cambiar
el "estado” los perfiles de las redes sociales y publicar todo informacion
personal como el nombre completo, fotos de si mismo?®?, el estado
civil, la orientacién sexual, la direccidn de correo, intereses o aficiones.
Otros factores de riesgo destacados por la comunidad cientifica son
abrir las cuentas de las redes sociales usando datos personales reales
(Mir6, 2013c¢) y facilitar las contraseilas a otras personas a través de
diferentes medios electronicos (Sengupta y Chaudhuri, 2011; Patchin y

Hinduja, 2010; Mishna et al., 2012).

Asimismo, sucede que, en ocasiones, acceder o introducir
bienes en el ciberespacio no responde a una decision voluntaria. Habra
situaciones en que seran terceros los que introduzcan nuestra imagen,
nuestra vida privada, etc. Otras en cambio, seran acciones involuntarias
de los usuarios las que lo hagan (Miré, 2011). Muchas personas no son
conscientes de que cuando se accede con el ordenador, la tablet o el
smartphone al ciberespacio, toda la informacion contenida en ellos

pasa a estar disponible para los agresores motivados. Mediante el

32 Similares resultados obtienen Sengupta y Chaudhuri (2011) al sefalar que
publicar fotos es un factor de riesgo y también publicar el colegio en el que
se estudia y el nUmero de teléfono.
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envio de malware se puede acceder a nuestra informacion y copiarla,
borrarla, etc. Si tenemos un archivo con nuestras contrasefas se puede
hacer uso de ellas para realizar cualquier tipo de ciberataque
economico. También, si tenemos fotos personales o en situacion
comprometida, pueden ser utilizadas posteriormente para dafar
nuestra imagen, el honor, la dignidad, etc®*. Este hecho ha sido
comprobado recientemente en un estudio empirico: el guardar
informacién personal en los dispositivos con los que se conecta a
Internet como un archivo con contrasefas, fotos personales, fotos
intimas e informacion sensible de la empresa, aumenta el riesgo de ser
victima de harassment (Mir6, 2013c). Pese a que ello no siempre
depende del usuario, en la mayoria de las ocasiones es su actividad en
el ciberespacio, y las rutinas que tenga, las que determinaran en gran

medida que el sujeto se convierta en victima en el mismo.

Interaccion

Son multiples las formas de interaccion que hacen a un sujeto
visible en el ciberespacio. Se ha demostrado empiricamente que a
mayor uso de Internet, es decir, mayor numero de horas pasadas en
Internet, mayor es la probabilidad de convertirse en victima en el

ciberespacio (Beckman et al., 2013; Casas et al., 2013; Didden et al.,

33 Son muchos los famosos a los que han hackeado sus teléfonos moviles para
hacerse con fotos comprometidas. El 15 de septiembre de 2011 el elpais.com
publicaba que Scarlett Johansson habia sufrido un ataque de este tipo. Unos
hackers habian entrado en su teléfono y se habian hecho con fotos de
desnudos y en situacion comprometida
http://elpais.com/elpais/2011/09/15/actualidad/1316069330_850215.html
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2009; Juvonen y Gross, 2007; Misha et al, 2012; Wolak, Mitchell y
Finkelhor, 2007; Ybarra y Mitchell, 2004a).

Otras de las formas que permite hacerse visible a un usuario en
Internet es utilizando las diferentes herramientas que éste proporciona
para la comunicacion. Los estudios han confirmado que haciendo uso
de ellas se aumenta el riesgo de sufrir ataques. Entre las herramientas
qgue aumentan el riesgo de victimizacién se encuentran: el correo
electronico (Marcum, 2008; Ybarra y Mitchell, 2004a), las salas de chat
(Holt y Bossler, 2009; Marcum, 2008; Sengupta y Chaudhuri, 2017;
Ybarra y Mitchell, 2004a), los foros (Mird, 2014c), los blogs (Miro6, 2014c;
Mitchell, Wolak y Finkelhor, 2008), las videoconferencias (Juvonen vy
Gross, 2007; Mird, 2014c¢), la mensajeria instantanea (Mir6, 2014c; Ngo
y Paternoster, 2011; Sengupta y Chaudhuri, 2011) y las redes sociales
(Reyns, 2010; Sengupta y Chaudhuri, 2011).

Pero también son otras las actividades de interaccion que se
pueden realizar en el ciberespacio y que se relacionan con la
cibervictimizacion. Entre ellas se destaca el uso de la banca electronica
(Hutchings y Hayes, 2009), realizar compras por Internet (Marcum,
2008; Miro, 2014c; Ngo y Paterndster, 2011; Pratt, Holtfreter y Reisig,
2010; Wilsem, 2011), descargar videojuegos, musica y peliculas (Choi,
2008; Mird, 2014c; Mird, 2013c; Reyns et al,, 2011). Y también abrir
archivos adjuntos, o enlaces recibidos por correo electronico, o
mensajeria instantanea (Choi, 2008), lo que se muestra especialmente

peligroso en relacion con la cibercriminalidad econdmica.

El ciberespacio se ha convertido en un medio poderoso para la
comunicacién entre las personas. Hacer uso de las distintas

herramientas para socializar también es una actividad que hace visible
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a un usuario, y por tanto aumenta su probabilidad de riesgo (Marcum,
2008). Pero si hay algo que se ha demostrado que es especialmente
peligroso, tanto en relacion con la cibercriminalidad econémica como
la social, es contactar con personas conocidas a través de Internet
(Marcum et al,, 2010; Misha et al., 2012; Mitchell, Wolak y Finkelhor,
2008; Sengupta y Chaudhuri, 2011; Vandebosch y Van Cleemput, 2009).
Especialmente en los casos en los que la victima desconoce la identidad
del agresor (Wolak, Mitchell y Finkelhor, 2007). Abrir enlaces o archivos
adjuntos enviados por desconocidos a correo electrénico, o por
mensajeria instantanea, supone un riesgo (Ngo y Paternoster, 2011) y
también agregar a extraios como ‘amigos’ en las redes sociales (Reyns,
2012). El contactar con desconocidos puede ofrecer oportunidad a los
agresores de acceder a potenciales objetivos. Y son los propias

usuarios los que se estan haciendo visibles para los agresores.

Finalmente, otra forma de interaccion a través de la Red es
comunicarse con otras personas para realizar agresiones, lo que
algunos autores han venido a llamar “comportamiento desviado”.
Contactar con alguien en repetidas ocasiones cuando le han pedido
que pare, acosar o molestar a alguien por Internet, solicitar sexo a
alguien que no quiere, amenazar por Internet y enviar imagenes de
contenido sexual aumenta la probabilidad de ser victima (Reyns et al.,
2011). En otras palabras, hacer uso de Internet para acosar a otras
personas aumenta significativamente las probabilidad de ser victimas
en un futuro (Wolak, Mitchell y Finkelhor, 2007; Vandebosch y Van
Cleemput, 2009). Y no solo el comportamiento desviado contra
personas, también los relacionados con la pirateria y hacking. Entre
estas actividades se destaca: hacer o dar a otra persona software

musica, peliculas o series de television piratas; acceder a los archivos o
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cuentas de otras personas sin previo permiso; agregar, borrar, cambiar
o imprimir los archivos de otra persona sin permiso; (Bossler y Holt,
2009; Holt y Bossler, 2009; Ngo y Paternoster, 2011) y consumir
pornografia o material obsceno online (Bossler y Holt, 2009; Holt y

Bossler, 2009; Miré, 2014¢; Ngo y Paternoster, 2011).

En resumen, hacer uso de todas las herramientas que
proporciona Internet (chats, correo electronico, mensajeria
instantanea, blogs, foros...) comprar, descargar archivos, contactar con
extrafios, realizar comportamientos desviados en Internet, etc, es lo
que hace que el sujeto pase de estar “quieto” en el ciberespacio a ser
un sujeto visible en Internet y, por consiguiente, convertirse en

adecuado para el ciberdelito.

Estos dos elementos, interaccion e introduccion, serian los
caracteres esenciales del objetivo adecuado. A ellos podria sumarse un
tercero, el de autoproteccion, pero este factor concuerda mas con la
adecuacion del sistema como objetivo que de la persona, que es, en la
cibercriminalidad social, de lo que realmente estamos hablando. En
efecto, se ha podido constatar como el no hacer uso de los distintos
programas disefiados para la seguridad de los equipos como (antivirus,
antiespias, cortafuegos, etc.) esta estrechamente relacionado con la
probabilidad de ser victima en el ciberespacio (Choi, 2008; Yucedal,
2010). También la forma en la que se gestionen las contrasefias va a
tener efecto, de manera que quienes usan la misma contrasefa para
todo, y no las cambian con frecuencia, estan expuestos a un mayor
riesgo (Miro, 2013 y 2014). Son muchos los autores que han tratado de
identificar los elementos de proteccion (antivirus, antiespias,

cortafuegos, etc.) como guardianes fisicos externos a la propia victima
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(Choi, 2008; Bossler y Holt, 2009; Grabosky, 2001; Holt y Bossler, 2009;
Ngo y Paternoster, 2011; Yar, 2005). En cambio, estos elementos, como
argumenta Mir6 (2011), no son externos a la propia victima, en tanto

en cuanto su correcto uso depende del actuar de ella.

Hay que reconocer, sin embargo, que en estos casos el objetivo
adecuado es, primero, el sistema informatico y, luego, la informacién o
el patrimonio del titular del mismo o de otros. En la cibercriminalidad
social, en cambio, el objetivo adecuado no es el sistema informatico,
sino la persona, la victima del ciberacoso en la modalidad de que se
trate. Y la persona se hace a si mismo accesible cuando interacciona en
Internet y se relaciona con otros, cuando introduce informacion
sensible a ella misma. Por eso el elemento autoproteccion, en contra
de lo que han hecho otros como Mir6 (2013c), no parece apropiado
para configurar el elemento objetivo adecuado. La verdadera
proteccién frente a los ataques sociales seran, especialmente en el caso
de los menores, vendra por parte de quien tienen la obligacion de
protegerlos o de terceros que con su simple presencia o con su actuar

cotidiano pueda evitarlo.

Vigilancia familiar

Aligual que en el espacio fisico, la figura del guardian podra ser
representada por la policia, pero espacialmente en el caso de menores,
por los padres, educadores o cualquier persona cercana que con su
actividad cotidiana pueda protegerla (Grabosky, 2001; Mird, 2011). En

este sentido, el estudio realizado por Marcum (2008) muestra como
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efectivamente aquellos menores que estan mas controlados por sus

padres, tienen menos probabilidades de ser victimas de un ataque.

Sin embargo, la victima puede variar con su actuar la
probabilidad de ser mas o menos vigilado, y por lo tanto mas o menos
protegido, por estos guardianes. Esto no significa que la proteccion
dependa exclusivamente de la victima, todo lo contrario, dependera de
quién puede ejercer la proteccion real, es decir, los terceros. Pero como
sucede en el espacio fisico, una persona puede plantearse pasear por
una avenida que tiene una fuerte presencia policial y multiples camaras
de seguridad o pasear por una calle estrecha, con poco transito y
apenas control policial. En cualquiera de las dos opciones, es la propia
victima la que con su decisién esta aumentando las posibilidades de
estar mas o menos vigilada, pues si decide la primera opcién estara
mas vigilada que si opta por la segunda. En cualquier caso, quien tiene
la capacidad de proteger al objetivo (en este caso a la persona que esta
paseando), es la policia mediante la visualizacion directa o a través de
las CCTV. Esto trasladado al ciberespacio, y especialmente para el caso
de los menores, puede ser el hecho de agregar o no a los padres como
"amigos” a las redes sociales. Si el menor decide agregarlos esta
aumentado la probabilidad de que los padres puedan ejercer de
guardianes frente a aquellos que no los agregan. Es decir, no sera el
menor el que se proteja asi mismo, sino que ofrecera la oportunidad
de que los padres puedan ejercer de guardianes. Es cierto, por otra
parte, que probablemente la capacidad efectiva de los padres como
guardianes también estara mediada por otras variables, que seria
recomendable estudiar mediante otras técnicas, pero lo cierto es que
estaran mas vigilados, y por lo tanto mas protegidos, que los que

simplemente no agregan a sus padres y familiares.
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La misma cuestion se puede plantear cuando los menores
comparten los sistemas electrénicos con los que navegan en Internet
con otros familiares. El hecho de compartirlo con los hermanos implica
incluir a otra persona que pueda ejercer de guardian, como lo es, en el
espacio fisico, el vecino que alerta a la policia de que otra persona esta
sufriendo una agresion fisica. En este caso, sin embargo, se podria
plantear hasta qué punto el menor puede decidir sobre el hecho de
compartir o no su ordenador. Probablemente, esta decisién dependera
en la mayoria de los casos de los padres, dado que se trata de menores,
pero en cualquier caso, lo que interesa saber es si hay otra persona que

pueda ejercer la vigilancia y por lo tanto, de guardian.

En definitiva, los que se trata de explicar es que para la
cibercriminalidad social ejercida sobre los menores, el elemento
guardian capaz puede ser concretado en la vigilancia que pueden
ejercer los padres, estableciendo un control directo sobre las
actividades cotidianas de los menores del ciberespacio o bien
frecuentando los mismos espacios virtuales por los que se mueve el
menor. Por tanto, a partir de la informacidon que ofrecen los menores
respecto a su actuar cotidiano, los objetivos de este trabajo son, por un
lado, definir los elementos que hacen que un menor sea un objetivo
adecuado en el ciberespacio y, por otro lado, analizar el efecto de la
vigilancia familiar como parte del constructo del guardian capaz. Y todo
ello, con el fin Ultimo de poder ofrecer informacidn precisa, sobre la
cual se puedan construir estrategias concretas de prevencion que
ayuden a disminuir de forma efectiva los riesgo de los menores en

Internet.
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Parte II. Estudio empirico

213






Victimizacion de menores por actos de ciberacoso continuado y actividades
cotidianas en el ciberespacio

Capitulo 1. Estudio empirico: Analisis de la
victimizacion de ciberacoso continuado no
sexual en menores de la provincia de
Alicante

“Observar sin pensar es tan peligroso como

pensar sin observar."

Ramén y Cajal

Sobre la base de las premisas teodricas comentadas en el
capitulo anterior nos proponemos abordar una investigaciéon que
describa la prevalencia de victimizacion por conductas de ciberacoso o
harassment, concretamente por las mas graves de ellas, las que se
realizan de forma continuada. El estudio se realizara sobre una muestra
representativa de menores de edad de la provincia de Alicante, al
haberse constatado que el uso de las TIC como herramienta de
comunicacién personal es mucho mayor entre los menores. El principal
interés del estudio, en todo caso, no es la determinacion de la
prevalencia, sino la concrecién de aquellas actividades cotidianas de
los menores que les situan en una situacion de riesgo de victimizacion
por este tipo de delincuencia y, mas alla, el elaborar un modelo
predictivo de victimizacion que permita, en ultima estancia, determinar

la probabilidad de riesgo de un menor atendiendo a sus habitos en
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Internet. Lo que también debe servir como medio para establecer

estrategias de prevencién precisas en este ambito.

En este capitulo presentaremos los objetivos que se pretenden
alcanzar con el trabajo y las hipotesis planteadas, para a continuacion,
mostrar la metodologia empleada, y los resultados mas relevantes de

la investigacion.

1. Objetivos e hipotesis de partida

1.1. Objetivos

El estudio tiene como objetivos generales conocer, por un
lado, la prevalencia de victimizacion por ciberacoso continuado no
sexual de menores de la provincia de Alicante; y por otro, determinar
qué practicas habituales de los menores, es decir, qué actividades
cotidianas, inciden en la probabilidad de que un menor sea victima de

esta forma de cibercriminalidad.

Para alcanzar estos dos objetivos generales, se proponen los

siguientes especificos:

a. Determinar la prevalencia de menores afectados por ciberacoso
continuado no sexual.

b. Conocer la prevalencia de cada una de las formas de
victimizaciéon que conforman el ciberacoso continuado no

sexual.
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c. Obtener una descripcion detallada de los habitos de uso de
Internet de los menores.

d. Determinar las caracteristicas demograficas de las victimas de
ciberacoso continuado.

e. Analizar la relacién existente entre los habitos de los menores
en Internet con las distintas modalidades de ciberacoso
continuado no sexual.

f.  Comprobar, mediante modelos matematicos, si los habitos de
los menores en Internet se agrupan de acuerdo a los
planteamientos teoricos de las actividades cotidianas en el

ciberespacio.

1. 2. Hipétesis

A partir de los planteamientos anteriores, se han formulado tres
hipotesis, basadas en la idea de que son las actividades cotidianas que
realiza el menor en el ciberespacio las que determinan la probabilidad
de ser victima en el ciberespacio. Pretenden ser contrastadas mediante
el analisis de la relacion entre las actividades que realizan los menores

en el ciberespacio y la experiencia de cibervictimizacién.

La primera de las hipdtesis postula que los menores que
introducen en el ciberespacio bienes personales tienen mas riesgo de
ser victima de ciberacoso continuado. Son varias las formas que tienen
los menores de trasladar los bienes personales al ciberespacio. Pueden
hacerlo mediante la cesion voluntaria de informacion personal a otros
usuarios (bien publicandolos en los perfiles de las redes sociales o

mediante otras herramientas de comunicacion) o guardando en los
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dispositivos con los que se conectan a Internet contenidos personales
como fotos, videos, contrasefias, etc. La introduccién consciente o
inconsciente de bienes personales en el ciberespacio implica que
pasan a estar disponibles para otras personas. Siguiendo esta idea, la

primera hipétesis quedaria formulada de la siguiente manera:

A. Los menores que introducen mayor informacion sobre si
mismos en el ciberespacio tienen mas probabilidad de convertirse en

victimas de ciberacoso continuado en él.

La segunda hipotesis estd basada en la idea de que el usuario
de Internet no se hace visible simplemente con su presencia en el
ciberespacio. Este nuevo lugar es tan vasto, que lo que determina su
visualizacion es su movimiento por él (Mird, 2011). Es decir, un usuario
se hace visible en el ciberespacio cuando interacciona con otros. Por
ejemplo, cuando hace uso del correo electronico, las redes sociales u
otras herramientas de comunicacion. Por lo tanto, la segunda hipotesis

quedaria formulada de la siguiente manera:

B. Los menores que interactuan mas en el ciberespacio tienen

mas probabilidad de convertirse en victimas de ciberacoso continuado.

La tercera hipdtesis postula que la probabilidad de ser victima

también viene determinada por la cotidiana posibilidad de vigilancia
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de padres, otros familiares y amigos de las victimas respecto a las
acciones que ellos, y otros sobre ellos, realizan en Internet. Asi, tener
pautas de uso cotidiano de las TIC que permitan, cuanto menos
potencialmente, una vigilancia de su comportamiento en el
ciberespacio, tales como tener en los perfiles de sus redes sociales a
padres o familiares, o recibir un control sobre el uso del mévil y del
ordenador con el que navegan en Internet, reducira la posibilidad de

ser victima de estos delitos

C. Los menores que hagan un uso de las TIC que conlleve una
menor posibilidad de control familiar, tienen mas probabilidad de

convertirse en victimas de ciberacoso continuado.

2. Método

2.1. Muestra

La muestra empleada para la realizacién de este estudio esta
compuesta por 2.038 alumnos de educacion secundaria y bachillerato
de la provincia de Alicante. En total han participado 1.029 chicos
(50,5%) y 1.009 chicas (49,5%), de edades comprendidas entre los entre
los 12 y los 18 afos, siendo la edad media de 14,6 afios de edad
(D.T.=1,72). Los participantes en el estudio se distribuyen entre los

cuatro cursos de educacién secundaria obligatoria y los dos de
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bachillerato: 1° E.SO. (18,7%), 2° E.S.O. (18,7%), 3° E.SO. (18,8%), 4°
E.S.O. (19%), 1° BACH (17,5%) y 2° BACH (7,3%).

® Chico = Chica

Ilustracion 7. Sexo de los participantes

Tabla 9. Estadisticos de la variable edad

Estadisticos

Media 14,63
Desv. tip. 1,717
Minimo 12
Maximo 18
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Ilustracion 9. Distribucion de los participantes por curso
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El error muestral adopta un valor de +/- 2,1% con un nivel de

confianza del 95%, para p=q=0,5.

a2’ Pq
=

nax

2.2. Procedimiento de seleccion de la muestra

Para la obtencion de la muestra se seleccionaron de manera
aleatoria veinte centros de educacién secundaria y bachillerato de la
provincia de Alicante, tanto publicos como concertados. Para ello, en
primer lugar, se obtuvo una relacion de todos los centros donde se
imparte ensefianza secundaria y bachillerato en la provincia de
Alicante, proporcionada por la Conselleria de Educaciéon Cultura y
Deporte, y se le asigné un ndmero a cada uno de ellos. En segundo
lugar, mediante un programa generador de numeros aleatorios se

extrajeron los centros participantes.

Una vez elaborada la lista, se solicitd a la Conselleria de
Educacion, Culturay Deporte el permiso preceptivo para poder obtener
informacion de los estudiantes de la Comunidad Valenciana. Una vez
obtenido el permiso pertinente, se solicitd a los centros seleccionados
su participaciéon en el estudio. Tras la aceptacion correspondiente, se
procedio al envio de los consentimientos paternos a los centros,

quienes se encargaron del reparto de los mismos a todos los alumnos
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tanto de educacion secundaria obligatoria como bachillerato.
Finalmente, los centros que participaron en el estudio fueron: LE.S
Numero 3 (Villajoyosa), 1.E.S Mare Nostrum (Alicante), LE.S Torrellano
(Torrellano), LE.S Xixona (Jijona), LE.S Mediterranea (Benidorm), LE.S
Macia Abela (Crevillente), L.E.S Colegio Sagrado Corazén HH Maristas
(Alicante), LE.S Fray Ignacio Barrachina (Ibi), L.E.S Libertas (Torrevieja),
LE.S Figueras Pacheco (Alicante), LE.S La Melva (Elda), L.E.S Haygdn (San
Vicente del Raspeig), LE.S Pedro Ibarra Ruiz (Elche), 1LE.S Cayetano
Sempere (Elche), LE.S Santa Pola (Santa Pola), LE.S Luis Garcia Berlanga
(San Juan de Alicante), LE.S Antonio Sequeros (Almoradi), LE.S Enric
Valor (Castalla), LE.S La Nia (Aspe), Colegio Inmaculada Jesuitas
(Alicante). De los centros participantes, dieciocho son de régimen

publico mientras que dos son de régimen concertado.

2.3. Variables

2.3.1. Variables dependientes

Siguiendo la tendencia de otros estudios similares, se ha optado
por analizar la victimizacion por actos concretos de cyberharassment o
ciberacoso continuado. Como se ha sefalado en el marco tedrico, es
posible que estas conductas no tengan la suficiente gravedad para ser
constitutivas de delito, eso no implica que no puedan causar dafios

psicologicos leves o incluso graves a quienes las padecen.

Con todo ello, se han incluido cuatro variables dependientes en

el estudio relativas al ciberacoso continuado de caracter no sexual a
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través de Internet, a las que a continuacion se hara referencia

detalladamente.

a. Insultar

Se trata de una variable cualitativa nominal con dos categorias,
que hacen referencia a si a los sujetos de la muestra, en algun
momento de su vida, alguien les ha insultado o ridiculizado
repetidamente a través de Internet o el movil (P24. ;En algun
momento de tu vida alguien te ha insultado o ridiculizado
repetidamente a través de Internet o del movil?). Aquellos
sujetos que contestaron de manera afirmativa fueron
categorizados como victimas (1=Victima) mientras que los que
contestaron de manera negativa fueron categorizados como no

victimas (2=No victima).

b. Rumores

Siguiendo el mismo procedimiento, la variable “rumores”
cualitativa nominal con dos categorias, hace referencia a si
algun sujeto de la muestra ha sufrido en algiin momento de su
vida que alguien difundiera rumores o mentiras sobre él de
manera repetida con la intencion de hacerle dafio a través de
Internet (P26. ;Alguien ha contado rumores o mentiras sobre
t/ de forma repetida para hacerte dafio a través de Internet o
del movil?). Aquellos sujetos que contestaron de manera

afirmativa fueron categorizados como victimas (1=Victima)
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mientras que los que contestaron de manera negativa fueron

categorizados como no victimas (2=No victima).

c. Contacto repetido no deseado

También es una variable cualitativa nominal que hace referencia
a si los sujetos de la muestra, en algun momento de su vida,
alguien les ha contactado de manera repetida a través de
Internet o el mévil tras haberle pedido que no lo hiciera (P48.
FAlguien ha contactado contigo repetidamente a través de
Internet o el movil tras haberle pedido que no lo hiciera?).
Aquellos sujetos que contestaron de manera afirmativa fueron
categorizados como victimas (1=Victima) mientras que los que
contestaron de manera negativa fueron categorizados como no

victimas (2=No victima).

d. Marginar

Finalmente, se incluyd la variable marginar, también de
naturaleza cualitativa nominal con dos categorias de respuesta,
que hace referencia a la situacion de marginacién o exclusion a
la que ha estado expuesto un sujeto de la muestra de manera
repetida (P37. ;Alguien ha utilizado Internet o el movil para
marginarte o excluirte de manera continuada?). Aquellos
sujetos que contestaron de manera afirmativa fueron
categorizados como victimas (1=Victima) mientras que los que
contestaron de manera negativa fueron categorizados como no

victimas (2=No victima).
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2.3.2. Variables independientes

Se incluyeron un total de setenta y nueve variables
independientes, todas ellas relativas a las actividades cotidianas de los
menores en Internet que, a continuacién, se describen de manera

detallada.

a. Ofrecer datos personales a través de Internet

Con esta variable cualitativa se obtuvo informacion de aquellos
menores que han facilitado datos personales reales a través de
Internet. La pregunta realizada a los menores es: P7102. ;/Alguna
vez has dado tus datos reales a alguien través de Internet?. Las

dos categorias de respuesta son 1 = Noy 2 = Si.

b. Tipo de datos personales ofrecidos a través de Internet

Esta variable estudia el tipo de datos que los menores
introducen en la red. Aquellos sujetos que contestaron de
manera afirmativa a facilitar datos personales reales se les
preguntaba cual, ofreciéndoles diez opciones de respuesta.
Dado que se trata de una pregunta de respuesta multiple, cada
una de las respuestas ha sido entendida a su vez como una
variable cualitativa. Todas ellas tienen dos categorias 1 = No y

2 = Si. Las variables son:
e He dado el nombre a través de Internet.

e He dado los apellidos a través de Internet

e He dado el nimero de teléfono a través de Internet.
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e He dado fotos mias a otras personas a través de
Internet.

e He dado el correo electrénico a través de Internet.

e He dado el nombre del colegio a través de Internet.

e He dado mi ubicacion a través de Internet.

e He dado mi direccion a través de Internet.

e He dado mi edad a través de Internet.

e He dado mi estado civil a través de Internet.

¢. Medio empleado por los sujetos para ceder sus datos

personales a otras personas

Cuando los sujetos de la muestra afirmaban haber cedido datos
personales a través de Internet, se les preguntaba por el medio
empleado para realizar esta accién, ofreciéndoles seis opciones
de respuesta. De nuevo, al tratarse de una pregunta con
respuestas multiples, cada una de las respuestas ha sido
entendida a su vez como una variable. Todas ellas tienen dos

categorias de respuesta 1 = No y 2 = Si. Las variables son:

e Dar datos personales reales a través del correo
electronico.

e Dar datos personales reales a través de
mensajeria instantanea.

e Dar datos personales reales a través de las redes
sociales.

e Dar datos personales reales a través de paginas

de videojuegos.
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e Dar datos personales reales a través de las salas
de chat.

e Dar datos personales reales a través de foros.

d. Informacion contenida en el ordenador con el que se

conectan a Internet.

A los sujetos se les pregunté si guardaban informacién en el
ordenador con el que se conectaban a Internet (P720. ;En el
ordenador/Tablet con el que te conectas a Internet tienes
guardadas alguna de estas cosas?). Se trataba de una pregunta
con respuesta multiple con cinco opciones de respuesta: 1.
Ninguna; 2. Fotos personales; 3. Fotos intimas; 4. Videos
personales; 5. Informacién personal intima. Todas las opciones
fueron entendidas como variables independientes con dos
opciones de respuesta (1 = No y 2 = Si). Por tanto, las variables

incluidas son:

e No guardar archivos en el ordenador/Tablet con
el que se conectan a Internet.

e Guardar fotos en el ordenador/Tablet con el que
se conectan a Internet

e Guardar fotos intimas en el ordenador/Tablet
con el que se conectan a Internet.

e Guardar videos personales en el
ordenador/Tablet con el que se conectan a

Internet.
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e Guardar informacidén secreta o intima en el
ordenador/Tablet con el que se conectan a

Internet.

e. Informacion contenida en el mévil con el que se conectan a

Internet.

También se le preguntd a los sujetos si guardaban informacion
en el movil con el que se conectaban a Internet (P727. ;£n e/
movil con el que te conectas a Internet tienes guardadas alguna
de estas cosas?). Se trataba de una pregunta con respuesta
multiple con cinco opciones de respuesta: 1. Ninguna; 2. Fotos
personales; 3. Fotos intimas; 4. Videos personales; 5.
Informacion personal intima. Todas las opciones fueron
entendidas como variables independientes con dos opciones
de respuesta (1 = No y 2 = Si). Por tanto, las variables incluidas

son:

e No guardar archivos en el moévil con el que se
conectan a Internet.

e Guardar fotos en el movil con el que se conectan
a Internet.

e Guardar fotos intimas en el movil con el que se
conectan a Internet.

e Guardar videos personales en el movil con el que
se conectan a Internet.

e Guardar informacion secreta o intima en el movil

con el que se conectan a Internet.
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f.  Uso otorgado al movil con el que se conectan a Internet.

Se le preguntd a los participantes en el estudio por el uso que
le otorgaban al mévil (P75. ;Para qué usas el movil con el que
te conectas a Internet?). Se trataba de una pregunta con
respuesta multiple. Las cuatro opciones de respuesta fueron
entendidas como variables cualitativas independientes con dos

categorias de respuesta 1 = No y 2 = Si. Las variables son:

e Usar el movil para conocer personas nuevas.

e Usar el moévil para mantener contacto con
personas conocidas.

e Usar el movil para cotillear.

e Usar el movil para ligar.
g. Numero de correos electrénicos recibidos al dia.
Es una variable de naturaleza ordinal que mide el niUmero de
correo recibidos al dia (P66. ;Cuantos correos electronicos
recibes aproximadamente al dia?). Esta pregunta tiene una
escala de respuesta tipo Likert (1=Ninguno; 2= De 1a 3; 3 = De
4a7;,4=De 8a 15; 5= De 15 a 30; 6=Mas de 30).

h. Horas a la semana dedicadas a chatear.

Variable de naturaleza ordinal que mide las horas a la semana

que dedican los sujetos a chatear (P80. ;Cuantas horas a la
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semana dedicas aproximadamente a chatear por el
ordenador/tablet). La escala de respuesta es de tipo Likert:
1=Ninguna; 2=Menos de 1h; 3=De 1 a 3h; 4=De 4 a 7h; 5=De
8 a 15h; 6=Mas de 15h.

i. Horas al dia dedicadas a las redes sociales

Variable de tipo ordinal que mide el nUmero de horas que
dedican los participantes en el estudio a las redes sociales (P87.
¢JCuantas horas al dia dedicas aproximadamente a las redes
sociales como Tuenti, Instagram, Facebook, Twitter u otros?). La
escala de respuesta es de tipo Likert: 1=Ninguna; 2=Menos de

1h; 3=De 1 a 3h; 4=De 4 a 7h; 5=De 8 a 15h; 6=Mas de 15h.

j. Numero de perfiles de redes sociales creados usando datos

personales reales.

Variable numérica que informa sobre el nimero de cuentas de
redes sociales que han abierto los sujetos de la muestra usando
para ello datos personales reales (P82. ;Cuantas cuentas has

abierto usando datos personales reales?).

k. Uso empleado a las redes sociales.

Se le pregunté a los participantes en el estudio por el uso que
le otorgaban a las redes sociales (P83. ;Para que usas las redes

sociales?). Se trataba de una pregunta con respuesta multiple.

Las siete opciones de respuesta fueron entendidas como
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variables cualitativas independientes con dos categorias de

respuesta 1 = No y 2 = Si. Las variables son:

e Usar las redes sociales para conocer personas
nuevas.

e Usar las redes sociales para organizar fiestas.

e Usar las redes sociales para quedar con amigos.

e Usar las redes sociales para mantener el
contacto con conocidos.

e Usar las redes sociales para cotillear.

e Usar las redes sociales para ligar.

e Usar las redes sociales para jugar.

l.  Personas que agregan a los perfiles de redes sociales.

Esta variable incluida en el estudio analiza las personas a las que
agregan los sujetos a las redes sociales (P84. ;Qué tipo de
personas agregas a tus redes sociales?). Se trataba de una
pregunta con respuesta multiple donde las opciones
contempladas eran agregar a companeros de clase, a
compaferos de otras clases del colegio, a compafieros de
actividades extraescolares, a amigos de otros amigos, a los
padres, a los hermanos, a otros familiares y a desconocidos.
Todas las respuestas se trataron como variables cualitativas
independientes con dos categorias de respuesta 1 = Noy 2=Si.

Por tanto, las variables incluidas en el estudio son:
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e Agrego a compaferos de clase a mis cuentas de
redes sociales.

e Agrego a compafieros de otras clases a mis
cuentas de redes sociales.

e Agrego a compafieros de actividades
extraescolares a mis cuentas de redes sociales.

e Agrego a amigos de mis amigos a mis cuentas
de redes sociales.

e Agrego a mis padres a mis cuentas de redes
sociales.

e Agrego a mis hermanos a mis cuentas de redes
sociales.

e Agregar a otros familiares a mis cuentas de redes
sociales.

e Agregar a desconocidos a mis cuentas de redes

sociales.
m. Poseer un blog propio.
Variable de naturaleza categorica con dos opciones de
respuesta que hace distincion entre los sujetos de la muestra
que tienen un blog propio y los que no (1=No; 2=Si), (P89.
¢Tienes un blog propio?).

n. Escribir en blogs o foros ajenos.

Variable de naturaleza categorica con dos opciones de

respuesta que distingue entre aquellos sujetos que escriben en
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foros o blogs ajenos de los que no (1 = No y 2=Si), (P92

¢Escribes en foros o blogs ajenos?).

0. Realizar videoconferencias o videollamadas.

Variable de tipo ordinal que mide el nUmero de horas que
dedican los participantes en el estudio a realizar
videoconferencias o videollamadas (P96. ;Cudntas horas a la
semana dedlicas a hacer videoconferencias o videollamadas?).
La escala de respuesta es de tipo Likert: 1=Ninguna; 2=Menos

de 1h; 3=De 1 a 3h; 4=De 4 a 7h; 5=De 8 a 15h; 6=Mas de 15h.

p. Horas a la semana dedicadas a jugar a videojuegos online

con el ordenador.

Variable de tipo ordinal que mide el nimero de horas que
dedican los participantes en el estudio a jugar a videojuegos
online a través del ordenador (P700 1. ;Cuantas horas a /a
semana pasas jugando a videojuegos online con el
ordenador?). lLa escala de respuesta es de tipo Likert:
1=Ninguna; 2=Menos de 1h; 3=De 1 a 3h; 4=De 4 a 7h; 5=De
8 a 15h; 6=Mas de 15h.

g. Horas a la semana dedicadas a jugar a videojuegos onl/ine

con el movil.

Variable de tipo ordinal que analiza el nUmero de horas que

dedican los participantes en el estudio a jugar a videojuegos
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online a través del movil (P700_2. ;Cuantas horas a la semana
pasas jugando a videojuegos online con el ordenador?). La
escala de respuesta es de tipo Likert: 1=Ninguna; 2=Menos de

1h; 3=De 1 a 3h; 4=De 4 a 7h; 5=De 8 a 15h; 6=Mas de 15h.

r. Chatear a través de los videojuegos online.

Variable cualitativa con dos opciones de respuesta que
identifica a los sujetos de la muestra que chatean a través de
los canales que facilita los videojuegos online (P101. ;Utilizas
los videojuegos para hablar (chatear) con otros jugadores?

7=No y 2=S5).

s. Contactar con desconocidos a través de Internet.

Variable numérica que mide el nimero de veces que los
participantes en el estudio han contactado con desconocidos a
través de Internet (P705. ;Cuantas veces has contactado con

desconocidos a través de Internet?).

t. Medio usado para contactar con desconocidos a través de

Internet.
A los sujetos que informaron que habian contactado con

desconocidos a través de Internet se les pregunto por el medio

empleado para hacerlo (P707. ;A través de que medio has
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contactado con desconocidos?). Al tratarse de una pregunta
con respuesta multiple, se optd por usar cada respuesta como
una variable cualitativa independiente con dos opciones de

respuesta (1=No y 2=Si). Las variables incluidas son:

e Contactar con desconocidos a través de la
mensajeria instantanea.

e Contactar con desconocidos a través de salas de
chat.

e Contactar con desconocidos a través de los
videojuegos online.

e Contactar con desconocidos a través de las redes

sociales.

u. Motivo por el que contactan con desconocidos a través de

Internet.

Ademas de preguntarles por el medio empleado para contactar
con desconocidos, se les pregunto por el motivo para hacerlo
(P106. ;Qué tipo de contacto?). De nuevo, la pregunta es de
respuesta multiple por lo que las respuestas fueron entendidas
como variables cualitativas independientes con dos opciones

de respuesta (1=No y 2=Si). Las variables son:

e Contactar con desconocidos para mantener una
amistad.
e Contactar con desconocidos para mantener una

relacion.
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e Contactar con desconocidos para jugar.

v. Sexting.

Para medir si los participantes en el estudio habian hecho
alguna vez sexting se optd por realizar dos preguntas, una
relacionada con el niUmero de veces que habia enviado fotos
suyas en situacion comprometida y, otra, sobre el nimero de
veces que habian enviado videos suyos en situacion
comprometida (P774. jAlguna vez te has hecho una foto
comprometida (intima) y se la has enviado a alguien a través
del movil o Internet? y P116. ;Alguna vez te has hecho un video
comprometido (intimo) y se lo has enviado a alguien a través
del movil o Internet?). Ambas variables fueron reagrupadas en
una sola variable de naturaleza categoérica con dos opciones de
respuesta: los sujetos que afirmaron que en alguna ocasién se
habian hecho una foto o video en situacién comprometida y
luego lo se lo habian enviado a alguien a través de Internet se
les incluy6 en la categoria "2=Si" y los que afirmaron que nunca

lo habia hecho en la categoria “1=No".

w. Comportamiento desviado.

También se analizo la posibilidad de que los sujetos hubiesen
realizado comportamientos desviados a través de Internet o el
movil, es decir, que también hubieran realizado
comportamientos de ciberacoso, tanto de manera continuada

como no continuada. Se incluyeron un total de ocho conductas,
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por lo tanto se han incluido en el estudio ocho variables de

naturaleza categorica con dos opciones de respuesta (0=No y

1=Si). Las variables incluidas son:

Haber insultado o ridiculizado de manera repetida a
través de Internet (P728. Alguna vez has insultado o
ridiculizado a alguien de forma repetida a través de
Internet?).

Haber difundido rumores o mentiras sobre alguien
de forma repetida a través de Internet o el movil con
la intencion de hacerle dafo (P730. jAlguna vez has
contado rumores o mentiras sobre alguien de forma
repetida para hacerle dario a través de Internet?).
Haber contactado de manera repetida con una
persona a través de Internet tras haberle pedido que
no lo hiciera (P746. ;Has contactado con alguien de
forma repetida a través de Internet tras haberte
pedido que no lo hicieras?).

Haber marginado de manera repetida a otra
persona a través de Internet (P738. Has utilizado
Internet para marginar o excluir de manera
continuada a alguien?).

Haber difundido informacion secreta o intima de
otra persona a través de Internet sin su
consentimiento (P734. ;Alguna vez has difundido
informacion secreta o intima de alguien, sin su

consentimiento a travées de Internet o del movil?).
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Haber amenazado a otra persona a través de
Internet (P740. ;Has amenazado a través de Internet
o el movil a alguien?).

Haber coaccionado a otra persona a través de
Internet (P742. ;Has obligado con violencia o
intimidacion a alguien a hacer algo que no queria a
través de Internet o el movil?).

Haber suplantado la identidad de otra persona a
través de Internet (P744. ;Te has hecho pasar por

alguien para danfarle por Internet o el movil?).

x. Compartir el ordenador con otras personas.

Se pregunt6 a los participantes si compartian el ordenador con

otras personas y con quién. Se trataba de una pregunta con

respuesta multiple por lo que cada respuesta se traté como

variables cualitativas independientes con dos opciones de

respuesta (1=No y 2=Si). Las variables son:

No compartir el ordenador.
Compartir el ordenador con los padres.
Compartir el ordenador con los hermanos.

Compartir el ordenador con otros familiares.

y. No limitar el acceso a los perfiles de redes sociales.

Variable cualitativa con dos opciones de respuesta que

distingue entre los que limitan el acceso a sus perfiles de redes
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sociales y los que no (P85. ;Limitas el acceso a tus cuentas en
redes sociales?. Para mantener la direccion de la variable
respecto a las demas, se optd por codificar la variable de forma
inversa, de manera que la variable queda etiquetada como “No
limitar el acceso a los perfiles de redes sociales” y cuyas

respuestas son 1=No y 2=Si.

z. No comunicar a los padres el uso de las redes sociales.

También se les pregunté a los participantes si sus padres tenian
conocimiento de la existencia de sus perfiles de redes sociales
(P86. ;Tus padres saben que tienes cuentas en redes sociales?).
Del mismo modo que en la variable anterior, entendiendo que
el no conocimiento de los padres puede ser un factor de riesgo,
se opto por codificar la variable de la siguiente forma: aquellos
que sus padres no tenian conocimiento se les codificé con un
dos, mientras que aquellos que si lo sabian fueron codificados

con un uno (1= Noy 2=Si).

aa. No control de los padres sobre el uso del ordenador y del

movil.

También se optd por preguntar a los sujetos de la muestra por
el control que realizaban los padres sobre el uso que hacia del
ordenador y del movil (P22_1. ;Tus padres controlan lo que
haces en Internet con el ordenador? y P22 2. ;Tus padres

controlan lo que haces en Internet con el movil?). De nuevo, se
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entendio que la falta de control es un factor de riesgo por lo
que se decidié cambiar la direccion de las variables, por lo que
finalmente quedaron incluidas dos variables de naturaleza

cualitativa con dos opciones de respuesta (1=No y 2=Si):

e No control de los padres sobre el uso del ordenador.

e No control de los padres sobre el uso de movil.

Para facilitar la consulta del conjunto de variables, a

continuacion se presenta un tabla resumen:
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Tabla 10. Tabla resumen de las variables incluidas en el estudio

NOMBRE VARIABLE

ETIQUETA VARIABLE

CODIFICACION

Variables dependiente

V_INSULTO ¢En algdn momento de tu vida alguien 1 "No Victima”
te ha insultado o ridiculizado 2 "Victima".
repetidamente a través de Internet o
del movil?

V_RUMORES ¢Alguien ha contado rumores o 1 “No Victima”
mentiras sobre ti de forma repetida 2 "Victima".
para hacerte dafio a través de Internet o
del movil?”.

V_CONTACTO ¢Alguien ha contactado contigo 1 “No Victima”
repetidamente a través de Internet o el 2 “Victima".
moévil tras haberle pedido que no lo
hiciera?

V_MARGINAR ¢Alguien ha utilizado Internet o el mévil 1 “No Victima”
para marginarte o excluirte de manera 2 "Victima".
continuada?

Variables independientes

DATOS_PERSONALES ¢Alguna vez has dado tus datos realesa 1'NO' 2 'SI'
alguien a través de Internet?

DAR_NOMBRE He dado el nombre a través de Internet. 1'NQO' 2 'SI'

DAR_APELLIDOS He dado los apellidos a través de 1'NO' 2 'SI'
Internet

DAR_TELEFONO He dado el nimero de teléfono a través 1 'NO' 2 'ST'
de Internet

DAR_FOTOS He dado fotos mias a otras personasa 1'NO' 2 'SI'
través de Internet

DAR_EMAIL He dado el correo electrénico a través ~ 1'NO' 2 'ST'
de Internet

DAR_COLEGIO He dado el nombre del colegio a través 1 'NO' 2 'ST'

de Internet
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DAR_UBICACION He dado mi ubicacion a través de 1'NQ' 2 'STI'
Internet

DAR_DIRECCION He dado mi direccion a través de 1'NQ' 2 'STI'
Internet

DAR_EDAD He dado mi edad a través de Internet 1'NQ' 2 'STI'

DAR_ESTCIV He dado mi estado civil a través de 1'NO'2'STI'
Internet

DP_EMAIL Dar datos personales a través del correo 1'NO' 2 'SI'
electrénico

DP_MENSAJERIA Dar datos personales a través de la 1'NO' 2 'ST'
mensajeria instantanea

DP_REDES Dar datos personales a través de redes 1 'NO' 2 'SI'
sociales

DP_VIDEOJUEGO Dar datos personales a través de 1'NO' 2 'ST'
paginas de videojuegos

DP_FOROS Dar datos personales a través de foros 1 'NO' 2 'SI'

DP_CHAT Dar datos personales a través de salas 1 'NO' 2 'SI'
de chat

NO_GUARDAR_ORDEN  No guardar archivos en el 1'NO'2'STI

ADOR ordenador/tablet

GUARDAR_OR_FOTOS  Guardar en el ordenador/tablet fotos 1'NO' 2 'SI'

GUARDAR_OR_FOTOS_I Guardar en el ordenador/tablet fotos 1'NO'2'STI'

NTIMAS intimas

GUARDAR_OR_VIDEOS Guardar en el ordenador/tabletvideos 1'NO'2'SI'

GUARDAR_OR_INFO Guardar en el ordenador/tablet 1'NO' 2 'SI
informacion personal/intima

NO_GUARDAR_MOVIL  No guardar archivos en el movil 1'NQO' 2 'ST'

GUARDAR_MO_FOTOS Guardar en el movil fotos 1'NO'2'STI'
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GUARDAR_MO_FOTOS_ Guardar en el movil fotos intimas 1'NO'2'STI'
INTIMAS
GUARDAR_MO _VIDEOS Guardar en el movil videos 1'NO'2'ST'
GUARDAR_MO_INFO Guardar en el movil informacion 1'NO' 2 'SI'
personal o intima
MOVIL_DESCONOCIDO Usar el mévil para conocer personas 1'NO' 2 'SI'
S nuevas
MOVIL_CONOCIDOS Usar el moévil para mantener contacto 1'NO' 2 'ST'
con conocidos
MOVIL_COTILLEAR Usar el movil para cotillear 1'NO' 2 'ST'
MOVIL_LIGAR Usar el movil para ligar 1'NO'2'SI'
CORREOS_DIA Correos electrénicos recibidos al dia 1=0; 2= 1-3;
3=4-7; 4=8-15;
5=15-30;
6=>30
CHATEAR Horas a la semana dedicadas a chatear 1=0; 2=1-3;
3=4-7; 4=8-15;
5=15-30;
6=>30
REDES_SOCIALES_H. Horas al dia dedicadas a las redes 1=0; 2=<1;
sociales 3=1-3; 4=4-7;
5=8-15; 6=>15
REDES_SOCIALES_N Ndmero de cuentas abiertas usando Numérica
datos reales
RS_DESCONOCIDOS Usar las redes sociales para conocer 1'NO' 2 'SI'
personas nuevas
RS_FIESTAS Usar las redes sociales para organizar 1'NO' 2 'SI'
fiestas
RS_QUEDARAMIGOS Usar las redes sociales para quedar con 1'NO' 2 'ST'
amigos
RS_AMIGOS Usar las redes sociales para mantener el 1'NO' 2 'SI'

contacto con conocidos
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RS_COTILLEAR Usar las redes sociales para cotillear 1'NO' 2 'ST'
RS_LIGAR Usar las redes sociales para ligar 1'NO' 2 'SI'
RS_JUGAR Usar las redes sociales para jugar 1'NO' 2 'ST'
RS_AGR_COMPANEROS Agregar a sus redes sociales a 1'NO'2'STI'
CLASE compaiieros de clase

RS_AGR_COMPANEROS Agregar a sus redes sociales a 1'NO'2'STI'
COLE compafieros de otras clases

RS_AGR_COMPANEROS Agregar a sus redes sociales a 1'NO'2'STI'
EXTRA compafieros de actividades

extraescolares

RS_AGR_AMIGOSDEAM  Agregar a sus redes sociales a amigos ~ 1'NO' 2 'SI'

IGOS de sus amigos

RS_AGR_PADRES Agregar a sus redes sociales a sus 1'NO'2'SI'
padres

RS_AGR_HERMANOS Agregar a sus redes sociales a sus 1'NO'2'STI'
hermanos

RS_AGR_OTROSFAMILI  Agregar a sus redes sociales a otros 1'NO' 2 'SI'

ARES familiares

RS_AGR_DESCONOCID  Agregar a desconocidos a sus redes 1'NO' 2 'SI'
(N sociales

BLOG_PROPIO Tener un blog propio 1'NO' 2 'ST'
BLOG_AJENO Escribir comentarios en blog o foros 1'NO' 2 'SI'
ajenos
VIDEOLLAMADA Realizar videoconferencias o 1=0; 2=<1;
videollamadas 3=1-3;4=4-7,
5=8-15; 6=>30

VIDEOJUEGO_ORDENA Horas a la semana dedicadas a jugara  1=0; 2=<T;
DOR videojuegos onfine con el ordenador 3=1-3; 4=4-7;
5=8-15; 6=>15
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VIDEOJUEGO_MOVIL Horas a la semana dedicadas a jugara  1=0;2=<1;

videojuegos on/ine con el movil 3=1-3;4=4-7,
5=8-15; 6=>15

VIDEOJUEGO_CHAT Chatear a través de los videojuegos 1'NO' 2 'SI'
online

CONTACTO_DESCONO Contactar con desconocidos a través de 1 'NQ' 2 'ST'

CIDOS Internet

CD_MENSAJERIA Contactar con desconocidos a través de 1 'NO' 2 'ST'
mensajeria instantanea

CD_CHAT Contactar con desconocidos a través de 1 'NO' 2 'ST'
chat

CD_RS Contactar con desconocidos a través de 1 'NO' 2 'ST'
redes sociales

CD_VIDEOJUEGO Contactar con desconocidos a través de 1 'NO' 2 'ST'
videojuegos online

CD_MOT_AMISTAD Contactar con desconocidos para 1'NO' 2 'ST'
mantener una amistad

CD_MOT_RELACION Contactar con desconocidos para 1'NO' 2 'SI'
mantener una relacion

CD_MOT_JUGAR Contactar con desconocidos para jugar 1 'NO' 2 'SI'

SEXTING Haber hecho sexting al menos unavez 1'NO'2 'ST

INSULTAR Haber insultado de manera repetida a 1'NO' 2 'SI'
través de Internet

RUMORES Haber contado rumores falsos sobre 1'NO' 2 'SI'
otra persona de manera repetida a
través de Internet

CONTACTO_REPETIDO  Haber contactado de manera repetidaa 1'NO'2 'SI'
otra persona a través de Internet tras
haberle pedido que no lo hiciera

MARGINAR Haber marginado de manera repetidaa 1'NO'2'SI

otra persona a través de Internet
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DIFUNDIR_INFO Haber difundido informacién personal 1'NO'2'ST'
de otra persona a través de Internet

AMENAZAR Haber amenazado a otra persona a 1'NO' 2 'SI'
través de Internet

COACCIONAR Haber coaccionado a otra persona a 1'NO' 2 'ST'
través de Internet

SUPLANTAR Haber suplantado a otra persona a 1'NO' 2 'SI'
través de Internet

NO_COMPARTIR No compartir el ordenador/ tablet 1'NO'2'SI'

NO_COMPARTIR_PADR No compartir el ordenador/tabletcon  1'NO'2'SI'
ES los padres

NO_COMPARTIR_HERM No compartir el ordenador/tabletcon  1'NO' 2 'SI'
ANOS los hermanos

NO_COMPARTIR_FAMIL No compartir el ordenador/tabletcon  1'NO'2'SI'
IARES otros familiares

NO_LIMITES_RS No limitar el acceso a los perfiles de 1'NO' 2 'ST'
redes sociales

NO_CONOCIMINETO_P Los padres no tienen conocimiento de  1'NO' 2 'ST
ADRES_RS sus cuentas en redes sociales

NO_CONTROL_ORDEN  No control de los padres sobre el uso 1'NO'2'STI'
ADOR del ordenador/tablet

NO_CONTROL_MOVIL  No control de los padres sobre el uso 1'NO'2'STI
del movil

2.4. Instrumento

El instrumento empleado para el presente trabajo es la encuesta
electrénica "Habitos de los menores en Internet”. Se trata de una
herramienta creada ad hoc por el Centro d para el estudio y prevencion

de la delincuencia para el proyecto financiado por la Diputacién de
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Alicante "Estudio sobre las distintas formas de violencia que sufren los
menores a través de las nuevas tecnologias de la informacién y las
comunicaciones”. Esta encuesta tiene como objetivos conocer, por un
lado, la prevalencia de victimizacion de cada una de las formas de
violencia que sufren los menores a través de Internet; y, por otro, los
habitos adquiridos por los menores en el manejo de las tecnologias de
la informacion y la comunicacion. Permitiendo asi establecer la relacién
entre las actividades cotidianas que realizan los menores en Internet y

la probabilidad de cibervictimizacion.

Para crear la encuesta se procedio, en primer lugar, a elaborar
una lista de items atendiendo a los objetivos propuestos en el estudio.
Tras  multiples reuniones con expertos en metodologia,
cibervictimizacion y trabajo con menores, donde se discutié la
adecuacion de cada uno de los items asi como su orden, se desarrollo

una encuesta borrador.

Con el fin de determinar la viabilidad de la encuesta se procedié
a hacer un estudio piloto con 100 menores de un centro de ensefianza
secundaria de la provincia de Alicante, que simulaban las caracteristicas
de una muestra representativa. El pase de la encuesta se realiz6 en el
propio centroy fue llevado a cabo por tres encuestadores debidamente

formados para tal labor.

Tras la obtencién de datos, se realizaron los analisis
psicométricos propios para determinar la adecuacion de las preguntas.
Asimismo, se mantuvieron reuniones con los encuestadores con el fin
de analizar los posibles inconvenientes que pudieran surgir durante el

pase de encuestas. Tras comprobar la conveniencia de cada una de las
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preguntas, asi como su disposicion, se procedié a desarrollar la

encuesta definitiva, que puede consultarse en el anexo.

La encuesta esta compuesta por cuatro tipo de preguntas. El
primer tipo de preguntas se corresponden con variables
sociodemogréficas tales como el sexo, la edad, el colegio en el que
estudian y el curso. El segundo tipo de preguntas tienen que ver con
todas las formas de violencia sufrida por los menores a través de
Internet (insultos, amenazas, suplantacion de identidad, coacciones,
acoso sexual, etc.). El tercer tipo de preguntas son referentes al uso de
las distintas herramientas de comunicacion personal que ofrece
Internet (Mensajeria instantanea, redes sociales, correo electronico,
foros, blogs, etc.). Por ultimo, incluye una serie de preguntas que tienen
que ver con las actividades cotidianas que, no siendo especificas del
uso de Internet, si pueden mediatizar su uso. Como, por ejemplo, si
tiene ordenador personal propio o debe compartirlo con otras
personas, si posee un smartphone con tarifa de datos contratada, el
control por parte de los padres sobre las horas y las actividades que
realizan los menores en Internet, etc. Para el presente trabajo no se han
utilizado la totalidad de los items incluidos, sino tan sélo aquellos que
tienen que ver con los objetivos propuestos en el mismo, y que han

quedado reflejados en el apartado “variables del estudio”.

2.5. Procedimiento

Para la obtencion de los datos se alojo la encuesta en un
servidor de Internet a la que se podia acceder a través de un enlace. El

procedimiento para que los alumnos contestaran la encuesta fue el
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mismo en todos los centros. Tras convenir con la direccion de los
centros la fecha y hora del pase de encuestas, dos encuestadores de
los seis debidamente formados para tal labor, se trasladaban al centro
y en la sala de ordenadores habilitaba la encuesta accediendo a ella a
través de un enlace. Una vez preparados los ordenadores, se solicitaba
a los menores que accedieran a la sala, destinando un ordenador para
cada alumno. Una vez informados los estudiantes sobre la
voluntariedad de la participacién, asi como de las cuestiones previas
de funcionamiento, contestaban la encuesta y, al finalizar, los datos
eran registrados en una base de datos en formato csv sin
identificaciones personales. El tiempo medio de respuesta fue de 30

minutos.

3. Resultados

3.1. Analisis descriptivos

3.1.1. Analisis descriptivo de los menores victimas de ciberacoso

continuado no sexual de la provincia de Alicante

Con el objetivo de conocer la prevalencia de victimizacion de
las diferentes formas de ciberacoso continuado medidas en el estudio,
se procedid a realizar un analisis descriptivo de las variables

dependientes, cuyos resultados se presentan a continuacion.
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De las cuatro formas de ciberacoso continuado medidas en el
estudio, los resultados muestran que 469 de los 2038 participantes en
el estudio, en algun momento de su vida, han sido insultados o
ridiculizados de manera repetida a través de Internet o el movil. Esto
es, que el porcentaje de victimas se sitda en el 23% frente a un 77%

que nunca ha sufrido esta forma de ciberacoso.

®m No Victima Victima

Ilustracion 10. Prevalencia de cibervictimizacién por insultos
continuados

Referente a la cibervictimizacién consistente en lanzar rumores
o mentiras de manera continuada, el porcentaje de victimizacion se
sitia en el 21,5% (n=438) frente a un 78,5% (n=1600) que nunca lo ha
padecido.
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B No Victima = Victima

Ilustracion 11. Prevalencia de cibervictimizacion por rumores o mentiras
continuadas

El porcentaje de cibervictimizacion disminuye a un 14,4%
(n=293) cuando se trata de haber sido acosado mediante el contacto
repetido no deseado a través de Internet o el movil habiendo solicitado

previamente el cese de tal accion.

B No Victima ® Victima

Ilustracion 12. Prevalencia de cibervictimizaciéon por contacto repetido
no deseado
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Respecto a la ultima de las conductas de ciberacoso incluidas
en el estudio, el haber sido marginado de manera repetida a través de

Internet, el porcentaje de victimizacion se situa en 4,8% (n=293).

® No Victima ® Victima

Ilustracion 13. Prevalencia de cibervictimizacién por haber sido
marginado de manera repetida

Agrupando las cuatro formas de victimizacion de manera
conjunta, observamos que la conducta que con mayor frecuencia se
repite es la de “insultos o haber sido ridiculizado”, seguido de “rumores

non

o mentiras”, “contacto repetido no deseado” y “marginar”.
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3.1.2. Analisis descriptivos de las actividades cotidianas de los

menores de la provincia de Alicante en Internet

Del mismo modo que en el apartado anterior, y con el objetivo
de determinar las actividades cotidianas de los menores en el
ciberespacio, se realizd6 en el analisis descriptivo de las variables
independientes incluidas en el estudio, y que se presentan a

continuacion.

a. Ofrecer datos personales a través de Internet.

Los datos obtenidos reflejan que, de los menores participantes
en la encuesta, un 35,1% admiten haber facilitado sus datos personales

a través de Internet frente al 64,9% que niegan haberlos facilitado.

Ilustracion 14. Ofrecer datos personales reales a través de Internet
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b. Tipo de datos personales ofrecidos a través de Internet.

Constatado el hecho de que los menores facilitan sus datos
personales reales a otras personas a través de Internet, el siguiente
paso fue determinar el tipo de datos y en qué medida eran facilitados
a través de Internet. Se puede observar en la siguiente ilustracién como
el nombre es el dato que se da con mayor facilidad (34,8%), seguido
de los apellidos (27%) y la edad (26,2%). El nimero de teléfono es el
cuarto dato mas facilitado por los menores a través de Internet (20%),
al igual que la direccién de correo electrénico, con un 19,2%. En menor
medida se facilitan fotos propias que alcanza un porcentaje del 13,8%,
asi como indicar el nombre del centro donde se estudia, con un 12,9%,

el estado civil (8,9%) y la ubicacion desde donde se conecta (8,1%).

Nombre
Apellidos ﬁ
Edad W

Teléfono ﬁ

Correo electrénico _?

Fotos personales ?
Colegio
T
—

Estado civil

Ubicacién

0,0% 5,0% 10,0% 15,0% 20,0% 25,0% 30,0% 35,0% 40,0%

Ilustracion 15. Tipo de datos personales facilitados por Internet
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¢. Medio empleado por los sujetos para ceder sus datos

personales a otras personas.

Ademas del tipo de datos, se solicitdo a los participantes que
indicaran el medio a través del cual cedian tales datos. Los resultados
arrojan que el 24,4% lo hace a través de aplicaciones como WhatsApp,
Line, etc. Es decir, a través de herramientas de comunicacién propias
de la mensajeria instantanea. En segundo lugar, se encuentra la
transmisién de datos personales a través de las redes sociales
(Facebook, Twitter, Tuenti, etc.) con un 20,5%, seguido del correo
electrénico con un 9,2%. En menor medida, los facilitan a través de
paginas de videojuegos online (3%), salas de chats (2,2%) y los foros

(0,8%).

Mensajeria instantanea

Redes sociales ?
e

Correo electrénico

Videojuegos online

Salas de chat

Foros r

0,0% 5,0% 10,0% 15,0% 20,0%

25,0%

Ilustracion 16. Medio empleado para ceder datos personales reales en
Internet
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d. Informacion contenida en el ordenador con el que se

conectan a Internet.

Los resultados arrojan que el 49,1% de los participantes en el
estudio guarda algun tipo de informacién o archivos en el ordenador

con el que se conectan a Internet.

49%

mENO =SI

Ilustraciéon 17. Guardar informacion o archivos en el ordenador con el
que se conectan a Internet

Una vez que se constato el hecho de que los sujetos de la
muestra guardan informacién personal en el ordenador con el
navegaban en Internet, se procedié a preguntarles por el tipo. Los
resultados obtenidos muestran que, en mayor medida, los sujetos
guardan fotos personales, con un porcentaje de 40,8%, seguido de
videos (18,9%), informacién personal e intima (12,1%) y, en menor

medida, fotos intimas (3,1%).
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Fotos personales Ly

Videos

Informacién persona/intima R

Fotos intimas F

00% 10,0% 20,0% 30,0% 40,0% 50,0%

Ilustracion 18. Tipo de informacion contenida en el ordenador con el
que se conecta a Internet

e. Informacién contenida en el mévil con el que se conectan a

Internet

Los participantes, sin embargo, guardan mas informacién en el
movil que en el ordenador. El porcentaje es de 58,2% cuando se trata

de dispositivos moviles frente al 49,1% del ordenador.
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ENO =SI

Ilustracion 19. Guardar informacion o archivos en el movil con el que se
conectan a Internet

Del mismo modo que con el ordenador, se les ha preguntado
el tipo de informacién contenida en el mévil con el que se conectan a
Internet. De nuevo, el tipo de informacion que mas guardan son fotos
personales, pero en este caso el porcentaje es superior (50,3%). Del
mismo modo, el resto de items también presentan porcentajes
superiores: un 26,4% guarda videos en el mévil, un 16,8% guarda
informacion personal o intima, y, finalmente, llama la atencién el

porcentaje elevado de fotos intimas que se sitla en un 8,6%.
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Fotos personales

Informacién persona/intima

Fotos intimas

e ———————
Videos

PR

JR—

00% 10,0% 20,0% 30,0% 400% 50,0% 60,0%

Ilustracion 20. Tipo de informacion contenida en el ordenador con el
que se conectan a Internet

f. Uso otorgado al movil con el que se conectan a Internet

Los sujetos del estudio usan principalmente el teléfono movil
para contactar con personas conocidas (80%). Pero ese no es el Unico
uso que otorgan, también observamos que un 21,9% de la muestra lo
usa como medio para cotillear, un 16,1% para ligar y un 13,5% para

conocer personas nuevas. Es decir, para contactar con desconocidos.
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Para mantener contacto con

personas conocidas [
I
A
I

Para cotillear

Para ligar

Para conocer personas
nuevas

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0%

Ilustraciéon 21. Uso otorgado al mévil

g. Numero de correos electronicos recibidos al dia

Una de las herramientas de comunicacion que ofrece Internet,
y que es empleada por los jovenes es el correo electrénico.
Aproximadamente un 65% de la muestra hace uso de él. No obstante,
los jovenes no hacen un uso excesivo. Como se puede observar en la
tabla de estadisticos, el percentil 50 se sitla en el valor 2 (de 1 a 3
correos), concretamente en 1,78 correos, por lo que la mitad de
muestra recibe menos de dos correos al dia. Analizando los intervalos,
observamos que el 35% recibe entre 1y 3 correos al dia, un 13% entre
4y 7 correos, un 7% entre 8 y 15 correos, y sélo un 9% recibe mas de

15 correos al dia.
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® Ninguno ®Dela3 ®mDe4a7 mDe8al5 "Del6a30 " Masde 30

Ilustracion 22. Niumero de correos recibidos al dia

Tabla 11. Estadisticos de la variable niimero de correos recibidos al dia

Estadisticos

Desv. tip. 1,36
Varianza 1,86
Minimo 1,00
Maximo 6,00
Percentiles 25 1,00

50 2,00

75 3,00
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h. Horas a la semana dedicadas a chatear.

Otro de los medios que se ha convertido en popular entre los
jovenes, para la comunicacion personal, son las salas de chat. Como se
puede observar, sélo el 16% no chatea. El percentil 50 se sitla en el
valor 3, concretamente en 2,7 horas, por lo que podemos afirmar que
el 50% de la muestra dedica unas 2,7 horas a chatear a la semana.
Analizandolo a partir de los intervalos, se observa como el 29% chatea
menos de 1 hora a la semana, un 25% chatea entre 1y 3 horas, 15%
entre 4y 7 horas y el resto, un 15%, dedica mas de 8 horas a la semana

a chatear.

® Nunca chateo  ® Menos de 1 hora ®De 1 a 3 horas

® De 4 a7 horas De 8a15horas ' Masde 15 horas

Ilustracién 23. Horas a la semana dedicadas a chatear
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Tabla 12. Estadisticos de la variable horas a la semana dedicadas a

chatear
Estadisticos
Desv. tip. 1,43
Varianza 2,06
Minimo 1,00
Maximo 6,00
Percentiles 25 2,00
50 3,00
75 4,00

i. Horas al dia dedicadas a las redes sociales.

Pero, de todos los medios actuales que dispone Internet para la
comunicacién personal, son las redes sociales los que mas usan los
jovenes. Tal y como se demuestra en la grafica, el 92% de los sujetos
de la muestra usa las redes sociales. De forma concreta, algo mas del
57% usa las redes sociales hasta tres horas al dia. Hay un alto
porcentaje, el 21%, que le dedica a las redes sociales entre 4 y 7 horas

y un 14%, que le dedica mas de 8 horas al dia.
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® Ninguna ® Menos de 1 hora ® De 1 a 3 horas

® De 4 a7 horas De 8a15horas © Masde 15 horas

Ilustracion 24. Horas al dia dedicadas a las redes sociales

Tabla 13. Estadisticos de la variable horas al dia dedicadas a las redes

sociales
Estadisticos
Desv. tip. 1,28
Varianza 1,63
Minimo 1,00
Maximo 6,00
Percentiles 25 2,00
50 3,00
75 4,00
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j. - Numero de cuentas abiertas de redes sociales usando datos

personales reales.

Analizando el nimero de cuentas que los participantes en el
estudio han abierto usando datos personales reales, observamos que
el nimero varia de un perfil a otro en mas de diez. Si observamos los
datos de manera detallada, vemos que el 28% de la muestra tan solo
tiene un perfil, un 17,6% dos y un 18,2% tres. El resto de la muestra, un

36,2%, tiene mas de cuatro perfiles.

30

N
(9]
I
I

N
o
1
I

Porcentaje
o
]

—_
o
]

1 2 3 4 5 6 7 8 9 +10
Numero de redes sociales

Ilustraciéon 25. Numero de cuentas abiertas de redes sociales usando
datos reales
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Tabla 14. Estadisticos de la variable nimero de cuentas de redes sociales

Estadisticos

Desv. tip. 2,90
Varianza 5.25
Minimo 1,00
Maximo 10,00
Percentiles 25 1,00

50 3,00

75 4,00

k. Uso empleado de las redes sociales.

La gran parte de los sujetos de la muestra usan las redes
sociales como medio para mantener contacto con personas conocidas
(87,5%). Del mismo modo, hay un 73,9% de la muestra que lo emplea
como herramienta para quedar con los amigos y un 31,1% para
organizar fiestas y actividades. Sin embargo, éstos no son los Unicos
usos que le dan a las redes sociales, también hay un 30,6% que las
emplea para cotillear, un 26,1% para conocer a personas nuevas, es
decir, desconocidos, un 26% que las usa para jugar y, finalmente, hay

un 17,6% que las emplea como medio para ligar.
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Para mantener | | | | | | | |
contacto...

Para quedar con
amigos

Para organizar fiestas

Para conocer
personas...

Para jugar

e
.
Para cotillear |
.
I
Para ligar F

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0% 90,0%

Ilustracion 26. Uso empleado a las redes sociales

l.  Personas que agregan a los perfiles de redes sociales.

Entre las personas que agregan los jévenes a sus redes sociales
encontramos que, casi la totalidad de ellos agregan a conocidos. De
forma detallada, el 89,8% agrega a sus compafieros de clase, un 79,4%
agrega a compafieros de otras clases (del colegio), un 64,1% a
compaferos de actividades extraescolares, y un 43,2% agrega a amigos
de sus amigos. Respecto a los familiares, un 56,6% agrega a sus
hermanos, un 53,9% a otros familiares como tios o primos y un 30,7%

a los padres. Finalmente, un 30,7% agrega a desconocidos.
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Compafiero de clase

Compafieros de otras... W
Compaﬁeros..iﬁ
Hermanos _W

Otros familiares _W

Amigos de mis amigos

Desconocidos ﬁ

Padres |

0,0% 10,0% 20,0% 300% 40,0% 500% 600% 700% 80,0% 90,0%

Ilustracion 27. Personas que agregan a las redes sociales

m. Poseer un blog propio

Otra de las herramientas que ofrece Internet y que también es
usada por los jovenes, son los blogs. Sin embargo, esta herramienta es
poco utilizada si se compara con otras antes mencionadas, pues tan

sOlo hacen uso de ella un 15% de la muestra.
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ENO mSI

Ilustracion 28. Poseer un blog propio

n. Escribir en blogs o foros ajenos

Del mismo modo, los jovenes también escriben en blogs y foros
creados por otras personas, pero vemos que el porcentaje de uso de
esta forma de comunicacién se sitda en un 17%, similar a los que tienen

un blog propio.

Ilustracion 29. Escribir comentarios en blogs o foros ajenos
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0. Realizar videoconferencias o videollamadas.

Respecto a la realizacién de videoconferencias o videollamadas,
tan sélo un 26% de la muestra usa este medio para comunicarse con
otras personas, de los cuales, un 16% lo emplea durante menos de una

hora a la semana, un 7% entre una y tres horas, y tan sélo un 3% lo usa

mas de tres horas a la semana.

0,4%
2% °1-09%

® Ninguna B Menos de 1 hora
B Dela3horas ®De4a7horas

De 8 a 15 horas Mas de 15 horas

Ilustracién 30. Horas a la semana dedicadas a hacer videoconferencias o
videollamadas
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Tabla 15. Estadisticos de la variable realizar videoconferencias o
videollamadas

Estadisticos

Desv. tip. 0,85
Varianza 0,73
Minimo 1,00
Maximo 6,00
Percentiles 25 1,00

50 1,00

75 2,00

p. Horas a la semana dedicadas a jugar a videojuegos online

con el ordenador.

Aproximadamente, el 53% de la muestra juega a videojuegos
online a través del ordenador. De forma concreta, se puede observar
como el 24% emplea menos de una hora a tal fin, frente a un 16% que
lo hace entre una y tres horas, y un 13% que le dedica mas de tres

horas.
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3%

® Ninguna ® Menos de 1 hora ® De 1 a 3 horas

® De 4 a7 horas De 8a15horas © Masde 15 horas

Ilustracion 31. Horas a la semana dedicadas a jugar a videojuegos online
con el ordenador

Tabla 16. Estadisticos de la variable horas dedicadas a jugar a
videojuegos online con el ordenador

Estadisticos

Desv. tip. 0,85
Varianza 0,73
Minimo 1,00
Maéaximo 6,00
Percentiles 25 1,00

50 1,00

75 2,00
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g. Horas a la semana dedicadas a jugar a videojuegos onl/ine

con el movil.

El porcentaje de jugadores aumenta cuando el medio
empleado es el teléfono mévil. De forma concreta, el 30% de la muestra
le dedica menos de una hora a la semana jugar, un 19% le dedica entre

1y 3 horas, y un 15% le dedica mas de 3 horas.

® Ninguna H Menos de 1 hora ®De 1 a 3 horas

® De 4 a7 horas De 8 a 15 horas © Masde 15 horas

Ilustracion 32. Horas a la semana dedicadas a jugar a videojuegos online
con el movil
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Tabla 17. Estadisticos de la variable horas dedicadas a jugar a
videojuegos online con el movil

Estadisticos

Desv. tip. 1,32
Varianza 1,75
Minimo 1,00
Maximo 6,00
Percentiles 25 1,00

50 2,00

75 3,00

r. Chatear a través de los videojuegos online.

En muchas ocasiones los videojuegos online disponen de chats
que permiten establecer comunicacion entre los jugadores. En el
presente estudio, el 27% de la muestra afirma que utiliza los

videojuegos online para hablar (chatear) con otros jugadores.
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ENO = SI

Ilustracion 33. Chatear a través de videojuegos online

s. Contactar con desconocidos a través de Internet.

Una de las preguntas que se les realizo a los participantes fue
si habian contactado con desconocidos a través de Internet. Como se
puede observar en el grafico, un 62% nunca ha contactado con

desconocidos, mientras que un 38% si lo ha hecho.

ENO = SI

Ilustracion 34. Contactar con desconocidos a través de Internet
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t. Medio usado para contactar con desconocidos a través de

Internet.

Tras haber constatado que los participantes en el estudio
contactan con desconocidos a través de Internet, se le pregunto por el
medio empleado para tal fin. Aunque no existe mucha diferencia entre
las respuesta, un 10,5% ha contestado que lo ha hecho a través de
mensajeria instantanea, un 9,3% a través de los chats que ofrecen los

videojuegos onliney un 5,9% a través de salas de chat.

Redes sociales

Mensajeria instantanea

Videojuegos

Chat

00% 50% 10,0% 150% 200% 250%

Ilustracion 35. Medio usado para contactar con desconocidos a través
de Internet
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u. Motivo por el que contactan con desconocidos a través de

Internet.

También se les pregunto por el motivo por el que contactan con
desconocidos. El principal motivo es para mantener una relacion de
amistad (23,1%), pero también lo hacen para jugar (15,8%) y, en menor

medida, para mantener relaciones sentimentales (6,3%).

Para mantener una amistad

Para mantener una relacién

Baaal

00% 50% 100% 150% 200% 250%

Ilustracion 36. Motivo por el que contactan con desconocidos

v. Sexting.

También se le ha preguntado a los estudiantes por la practica
del sexting. El porcentaje de muestra que afirma haberse hecho alguna

vez una foto o video comprometido (intimo), y después se lo ha

278



Victimizacion de menores por actos de ciberacoso continuado y actividades
cotidianas en el ciberespacio

enviado a alguien a través de movil o Internet, se sitia en un 9%, frente

a un 91% que nunca ha realizado esta practica.

ENO =SI

Ilustracion 37. Sexting

w. Comportamiento desviado.

En otro orden, también se pregunté a los participantes en el
estudio si habian realizado alguna vez conductas de ciberacoso, tanto
en su forma continuada como con actos concretos. Los resultados
arrojaron que un 28,7% de la muestra afirma haber acosado de manera
continuada a alguna persona a través de Internet. De forma concreta,
un 22,8% ha insultado o ridiculizado a alguien de forma repetida, un
9,5% ha difundido rumores o mentiras sobre alguien de forma repetida
para hacerle dafo, un 5,8% ha contactado con alguien de forma

repetida a través de Internet tras haberle pedido esa persona que no
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lo hiciera y, finalmente, un 4,7% ha utilizado Internet para marginar o

excluir de manera continuada a alguien.

En cuanto al ciberacoso no continuado, se constata que es
menos practicado por los sujetos de la muestra pues el porcentaje se
sitla en un 21%. Sin embargo, estas conductas, pese a que se realizan
una sola vez, puede ser consideradas mas graves pues pueden llegar a
tener consecuencias mayores. Analizando los porcentajes de las
conductas aisladas, observamos que el 11,9% ha difundido alguna vez
informacion secreta o intima de otra persona a través de Internet sin el
consentimiento de la persona, un 11,5% ha amenazado alguna vez de
forma grave a otra persona a través de Internet, un 7,1% ha suplantado
la identidad de otra persona para hacerle dafio al menos una vez; y,
finalmente, un 1,7% ha obligado con violencia o intimidacion a alguien

a hacer algo que no queria a través de Internet o el movil.

Insultar o ridiculizar

Difundir informacién intima
Amenazar

Contar rumores o mentiras
Suplantar la identidad
Contacto repetido no deseado
Marginar

Coaccionar

00% 50% 10,0% 150% 20,0% 250%

Ilustracion 38. Comportamiento desviado
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Xx. Compartir el ordenador con otras personas.

A los estudiantes se les preguntd acerca de si comparten el
ordenador con otras personas. Los resultados muestran que el 24,9%
de la muestra no comparte el ordenador, frente a un 60,5% que lo
comparte con los padres, un 51,6% que lo comparte con los hermanos

y un 7,3% que lo comparte con otros familiares.

Otros familiares

Padres

Nadie

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0%

Ilustracion 39. Compartir el ordenador
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y. No limitar el acceso a los perfiles de redes sociales.

En cuanto a la limitacién de acceso a los perfiles de redes
sociales, el 78% de los sujetos de la muestra que usan redes sociales
afirman que si limitan el acceso a sus cuentas, frente a un 22% que no
lo hace, de forma que cualquier persona puede acceder al contenido

publicado en su pefrfil.

S mNO

Ilustracién 40. Limitar el acceso a las redes sociales

z. No comunicar a los padres el uso de las redes sociales.

Del mismo modo, también se le pregunté a los estudiantes que
hacen uso de las redes sociales por el hecho de comunicar a los padres
la tenencia de perfiles. El 98% de ellos contesté de manera afirmativa,
es decir, que sus padres tienen conocimiento sobre la existencia de sus

perfiles en redes sociales, frente a un 2% que no lo sabe.
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2%

Ilustracion 41. Comunicar a los padres el uso de las redes sociales

aa. No control de los padres sobre el uso del ordenador y del

movil.

Finalmente, se les pregunté a los estudiantes si los padres
ejercian algun tipo de control sobre el uso que realizan del ordenador
y del movil. Los resultados muestran que se realiza un mayor control
sobre el ordenador que sobre el moévil. No obstante, los porcentajes de
control son inferiores a los de no control. Es decir, sélo un 27,3% afirma
que sus padres controlan lo que realizan con el ordenador y un 17,7%

lo que hacen con el movil.
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Movil

i u Control

No control

Ordenador

0% 20% 40% 60% 80% 100%

Ilustracion 42. Control de los padres sobre el uso del ordenador y el
movil

3.2. Analisis de componentes principales

Dado que se cuenta con un numero amplio de variables
independientes, setenta y nueve en total, se optd por realizar un
analisis de componentes principales para datos categoricos (CATPCA).
El objetivo de este analisis es reducir el conjunto original de variables
independientes a un conjunto mas pequefio de componentes no
correlacionadas que representen la mayor parte de la informacion
encontrada en las variables originales. Con este analisis, adecuado para
las variables categoricas o nominales, se pretende por un lado,
encontrar una estructura interna de datos que se corresponda con la
estructura teodrica; y, por otro, convertir éstas variables en continuas
usando el escalamiento éptimo. Esto es asi debido a que un indice
obtenido del primer componente principal puede interpretarse como

la combinacion lineal de los indicadores originales, y captura el maximo
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de informacién posible, optimizando la proporcion explicada del total

de la varianza. Antes de realizar el analisis se opt6 por transformar las

variables de naturaleza ordinal en variables dicotdmicas con el objetivo

de que todas las variables independientes tuviesen la misma estructura.

El valor de referencia que se tomo6 como punto de corte para establecer

las dos categorias fue la mediana. A continuacion, se presentan las

variables transformadas con las frecuencias y porcentajes de respuesta:

Tabla 18. Variables transformadas para el CATPCA

Variables transformadas Categorias Frecuencia Porcentaje
NuUmero de correos electrénicos 1. <3 correos 1458 71,5
recibidos al dia

2. >3 correos 580 28,5
Horas a la semana dedicadas a chatear 1. <3 horas 1428 70,2

2. >3 horas 606 29,8
Horas al dia dedicadas a las redes 1. <3 horas 1309 64,4
sociales

2. >3 horas 723 35,6
Ndmero de cuentas abiertas de redes 1. <3 Cuentas 1277 68,2
sociales usando datos personales
reales 2. >3 Cuentas 595 31,8
Realizar videoconferencias o 1. No 1505 73,8
videollamadas

2.Si 533 26,2
Horas a la semana dedicadas a jugara 1. <1 hora 1459 71,6
videojuegos onfine con el ordenador

2.>1 hora 579 28,4
Horas a la semana dedicadas a jugara 1. <1 hora 1360 66,7
videojuegos online con el movil

2.>1hora 678 33,3
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Las variables originales fueron agrupadas en once
componentes de acuerdo al planteamiento tedrico. Las tres primeras
componentes hacen referencia a la introduccion de bienes en el
ciberespacio; es decir, agrupan todos los items relacionados con el
hecho de hacer a un sujeto presente en el ciberespacio y de trasladar
bienes del espacio fisico al ciberespacio. Las seis componentes
siguientes agrupan todos los items relacionados con la interaccién; es
decir, las acciones que realiza un usuario en el ciberespacio para
comunicarse con otras personas y que le hacen mas visible. Y
finalmente, las dos Ultimas componentes hacen referencia a las
actividades cotidianas que realizan los menores en el ciberespacio que
posibilita que los padres y otros familiares puedan vigilar las acciones

que realizan los menores, y otros sobre ellos, en Internet.

A continuacién, se muestran los resultados obtenidos para las

todas componentes principales.

3.2.1. Descripcion de las componentes principales

1. Componente 1: Guardar

La primera componente denominada “Guardar’, hace
referencia a los bienes de un usuario que estan disponibles en el
ciberespacio y que, por lo tanto, son susceptibles de ataque por el
hecho de guardarlos en los dispositivos con los que se conectan a
Internet. Es decir, son las fotos, videos y demas informacién personal
que se guarda en los moviles y los ordenadores con los que se

conectan a Internet.
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Esta componente estd formada por ocho items, resume el
42,7% de la informacion contenida en las variables originales, y tiene

un nivel de consistencia interna de 0,81.

Tabla 19. Resumen del modelo. Guardar

Varianza explicada

Alfa de Total
Dimensién Cronbach (Autovalores) % de la varianza
1 ,809 3,423 42,784
Total ,809 3,423 42,784

Tanto en la tabla como en la representacion grafica de
saturacién en componentes, se observa como la escala muestra
unidimensionalidad presentando indices altos de saturacién en todos
los items en el componente principal, con puntuaciones mayores de

04.
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Tabla 20. Saturacion en componentes. Componente guardar

Dimension
1
Guardar en el ordenador/tablet fotos 738
Guardar en el ordenador/ tablet fotos intimas 476
Guardar en el ordenador/tablet videos 7121
Guardar en el ordenador/tablet videos ,580
Guardar en el mévil fotos 745
Guardar en el movil fotos intimas 491
Guardar en el mévil videos ,768
Guardar en el mévil informacion personal o intima ,639

Normalizacién principal por variable.

Saturaciones en componentes

0.8 Guardar en &l movil
Guardar en &l mévilis ardar en el ordena
Guarflar en el ordena

Guardgy en el mavil

0,64 Guardar|en el ordena

peuardar en el movi
Guardar en el ofdena

047

Dimension 1

0,29

0,0

Mormalizacion principal por variable.

Ilustracion 43. Saturaciéon en componentes. Guardar
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2. Componente 2: Facilitar informacién personal real a través de

Internet

La segunda componente hace referencia al tipo de informacion
que los menores facilitan a través de Internet como el nombre,
apellidos, fotos, etc. En total, esta nueva variable explica el 54,98% de
la varianza de los diez items relativos a la informacion cedida por los

menores y tiene una consistencia interna de 0,909.

Tabla 21. Resumen del modelo. Facilitar informacion personal real a
través de Internet

Varianza explicada

Alfa de Total
Dimensién Cronbach (Autovalores) % de la varianza
1 ,909 5,498 54,982
Total ,909 5,498 54,982

Tal y como se puede observar en la tabla de saturacién en
componentes, todos los items presentan un indice de saturacion alto,
por encima de 0,5. La escala muestra unidimensionalidad para todas

las medidas.
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Tabla 22. Saturacion en componentes. Facilitar informacion personal
real a través de Internet

Dimension

1
He dado el nombre ,851
He dado los apellidos ,848
He dado el teléfono 791
He dado fotos mias 125
He dado el correo electrénico 759
He dado el nombre del colegio 718
He dado mi ubicacién ,618
He dado mi direccién ,592
He dado mi edad 827
He dado mi estado civil ,630

Normalizacién principal por variable.
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Saturaciones en componentes

1,07
He dado el nombre
He dado los apellido
0.8 He dado mi edacl
He dado el telefono b 80 ) s
He daclo el nombre defHe dado fotos mias
- He ciaflo mi estado ci
c e dado mi ubicacidn
2 05
g He daco mi direfcion
@
E
(]
0,47
0,2
00 >

Mormalizacidn principal por variable.

Ilustracion 44. Saturacion en componentes. Facilitar informacion
personal real a través de Internet

3. Componente 3: Medios usados para facilitar informacion

personal real

La tercera componente también hace referencia la introduccion
de datos en el ciberespacio, pero en esta ocasion relativo a los medios
empleados para tal fin. En concreto, se han incluido cuatro de los seis
items registrados inicialmente en la encuesta, ya que las opciones
“facilitar datos personales reales a través de las salas de chat” y “facilitar
datos personales reales a través de los foros” presentan frecuencias
muy bajas, tal como se comprobd en el analisis exploratorio. La
consistencia interna de la componente es de 0,610 y la varianza

explicada es de un 46,1%.
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Tabla 23. Resumen del modelo. Medios usados para facilitar
informacion personal real

Varianza explicada

Alfa de Total
Dimension Cronbach (Autovalores) % de la varianza
1 ,610 1,842 46,054
Total ,610 1,842 46,054

Tanto en la tabla, como en la representacién grafica, se puede
comprobar la unidimensionalidad de la escala, y cémo todos los
componentes saturan por encima de 0,6, salvo en el caso de ceder los
datos a través de las paginas de videojuegos (cuyo valor alcanza 0,37,

pero que se ha optado por mantener por su relevancia tedrica).

Tabla 24. Saturacién en componentes. Medios usados para facilitar
informacién personal real

Dimension
1
Dar datos personales a través del correo electronico ,657
Dar datos personales a través de la mensajeria instantanea ,790
Dar datos personales a través de redes sociales ,802
Dar datos personales a través de paginas de videojuegos 377

Normalizacién principal por variable.
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Saturaciones en componentes

0,57 §Par datos personales
Dar datos persdnales

Dar datgs personales

0,5

Dimension 1

0,49 Dar datgs personales

o0

Mormalizacidn principal por variable.

Ilustracion 45. Saturacion en componentes. Medios usados para facilitar
informacion personal real

4. Componente 4: Comportamiento desviado en el ciberespacio

La cuarta componente se ha denominado comportamiento
desviado en el ciberespacio porque aglutina todos los items relativos
al ciberacoso continuado y no continuado, es decir, que los menores
hayan insultado, marginado, contactado de manera repetida o
ridiculizado a otra persona a través de la Red, y haber realizado
amenazas, difundido informacion personal, coaccionado o suplantado
la identidad con el animo de hacer dafio. También se ha incluido en
esta componente el hecho de haberse fotografiado o grabado en video

en situacion comprometida, y después haberlo cedido a otra persona
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a través de Internet (sexting). Esta componente explica el 35,5% de la

varianza y tiene una consistencia interna de 0,772.

Tabla 25. Resumen del modelo. Comportamiento desviado en el
ciberespacio

Varianza explicada

Alfa de Total
Dimensién Cronbach (Autovalores) % de la varianza
1 72 3,187 35,415
Total 72 3,187 35,415

De acuerdo con la tabla de saturacion de componentes y su
representacion grafica, podemos observar la unidimensionalidad de la
escala, y que todos los items tienen saturaciones altas (superiores a 0,5)
salvo para la conducta de sexting, que se opta por mantener, dado
que la literatura cientifica ha demostrado que se trata de un
comportamiento que facilita la aparicion de conductas de

cibervictimizacion.
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Tabla 26. Saturacion en componentes. Comportamiento desviado en el

ciberespacio

Dimensién 1

Haber hecho sexting al menos una vez 359
Haber insultado de manera repetida a través de Internet 622
Haber contado rumores falsos sobre otra persona de manera repetida a través ,623
de Internet

Haber contactado de manera repetida a otra persona a través de Internet tras 574
haberle pedido que no lo hiciera

Haber marginado de manera repetida a otra persona a través de Internet ,601
Haber difundido informacion personal de otra persona a través de Internet ,629
Haber amenazado a otra persona a través de Internet ,668
Haber coaccionado a otra persona a través de Internet ,591
Haber suplantado a otra persona a través de Internet ,634

Normalizacién principal por variable.

Saturaciones en componentes

Haber amenazado a ot

Haber suplartado & ogaher contado rumore
06 Haber difundido info, g—(abar insuttado de m
! Haber marginado de m

Habel contactado de

044
Haber hecho sexting

Dimensién 1

0,2

00
Mormalizacidn principal por variable.

Ilustracion 46. Saturacién en componentes. Comportamiento desviado

en el ciberespacio
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5. Componente 5: Uso de herramientas de comunicacion

La quinta componente redne todos los items relativos al uso de
herramientas de comunicacidon, tales como el uso del correo
electronico, salas de chat, redes sociales, foros, blogs, etc. La
consistencia interna de la escala es 0,61 y la varianza explicada es de

20,41%.

Tabla 27. Resumen del modelo. Uso de herramientas de comunicacion

Varianza explicada

Alfa de Total
Dimensién Cronbach (Autovalores) % de la varianza
1 ,610 2,245 20,406
Total ,610 2,245 20,406

La escala muestra unidimensionalidad como se puede ver en el

grafico y todos los items saturan por encima de 0,3.
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Tabla 28. Saturacion en componentes. Uso de herramientas de
comunicacion

Dimension 1
Recibir més de 3 correos al dia 422
Horas a la semana dedicadas a chatear 493
Horas al dia dedicadas a las redes sociales ,388
Numero de cuentas abiertas usando datos reales 310
Tener un blog propio 361
Escribir comentarios en blog o foros ajenos 513
Realizar videoconferencias o videollamadas 505
Horas a la semana dedicadas a jugar a videojuegos on/ine con el ordenador ,556
Horas a la semana dedicadas a jugar a videojuegos on/ine con el movil 416
Chatear a través de videojuegos 530
Usar las redes sociales para jugar 405

Normalizacién principal por variable.
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Saturaciones en componentes

0,64
Horas a la semana de
Chatear a través de o )
0 Realizar videoconfer i SCibir comentarios
Horas|a la semana de
Recibir mas de 3 corfioras a la semana de
: 047 Horas al dia dedicaddH/sar 1as redes socia
o Tener un blog propic
n
5 Mimery de cuentas ab
E 05
a
0,24
019
0,0 o

MNormalizacidn principal por variable.

Ilustracion 47. Saturacion en componentes. Uso de herramientas de
comunicacion

6. Componente 6: Uso de las TIC para contactar con conocidos

La sexta componente esta compuesta por todos los items que
tienen que ver con el uso de las TIC, por parte de los menores, para
mantener contacto con personas conocidas. Esta nueva variable
resume el 40,3% de la informacion contenida de forma conjunta en los

ocho items, y tiene un nivel de consistencia interna de 0,79.
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Tabla 29. Resumen del modelo. Uso de las TIC para contactar con
conocidos

Varianza explicada

Alfa de Total
Dimensién Cronbach (Autovalores) % de la varianza
1 ,788 3,221 40,260
Total ,788 3,221 40,260

Tanto en la tabla como en la representacion grafica de
saturacion en componentes, se observa como la escala muestra
unidimensionalidad, presentando indices altos de saturacion en todos
los items en la componente principal, con valores superiores a 0,4. Es
conveniente apuntar en este punto, que se ha prescindido de dos
variables  relativas al contacto con conocidos mediante

videoconferencia dado que su saturacién era inferior a 0,2.
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Tabla 30. Saturacion en componentes. Uso de las TIC para contactar con

conocidos

Dimensién 1
Usar el mévil para mantener contacto con conocidos 418
Usar las redes sociales para organizar fiestas/actividades ,706
Usar las redes sociales para quedar con los amigos ,691
Uso de las redes sociales para mantener contacto con conocidos ,706
Agregar a las redes sociales a los compafieros de clase ,685
Agregar a las redes sociales a otros compaferos de otras clases ,706
Agregar a las redes sociales a compafieros de actividades extraescolares ,629
Agregar a las redes sociales a amigos de los amigos 456

Normalizacién principal por variable.

Saturaciones en componentes

0,81

0,64

047

Dimension 1

0,0

RS_CONOCIDOS_FIESTAS
Rs_coNoc|DoS_QuEDARA&S_CONOCIDOS_AMIGOS
RS_AGR_COMPANEROSCLA

RS_AGR JCOMPANEROSEXT

RS_AGR_AMIGOSDEAMIGO

Usarlel mavil para m

Mormalizacion principal por variable.

Ilustracién 48. Saturacion en componentes. Uso de las TIC para

contactar con conocidos
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7. Componente 7: Uso de las TIC para cotillear

La séptima componente esta compuesta por dos items que
muestran informacion de la intencion de uso por parte de los menores
del movil y de las redes sociales para cotillear sobre otras personas.
Esta componente tiene una consistencia interna de 0,8 y resume un

83,51% de la varianza explicada.

Tabla 31. Resumen del modelo. Uso de las TIC para cotillear

Varianza explicada

Alfa de Total
Dimensién Cronbach (Autovalores) % de la varianza
1 ,802 1,670 83,507
Total ,802 1,670 83,507

Ambos items quedan incluidos en la misma dimension y sus

saturaciones superan el 0,9.

Tabla 32. Saturacion en componentes. Uso de las TIC para cotillear

Dimension 1
Usar el movil para cotillear 914
Usar las redes sociales para cotillear 914

Normalizacion principal por variable.
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Saturaciones en componentes

Usar el mévil para ¢
Psar las redes socia

0,51

0,61

Dimension 1

0,0

Maormalizacion principal por variable.

Ilustracion 49. Saturacion en componentes. Uso de las TIC para cotillear

8. Componente 8: Uso de las TIC para establecer relaciones

sentimentales

La octava componente es similar a la anterior pero, en este caso,
el objetivo es crear una variable numérica continua sobre el uso de las
TIC por parte de los menores para establecer relaciones sentimentales.
Esta componente explica el 85% de la varianza de las variables

originales y tiene una consistencia interna de 0,82.
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Tabla 33. Resumen del modelo. Uso de las TIC para establecer relaciones
sentimentales

Varianza explicada

Alfa de Total
Dimensién Cronbach (Autovalores) % de la varianza
1 ,824 1,700 85,016
Total ,824 1,700 85,016

Los items incluidos tiene una saturacién superior a 0,9 en la

componente como se muestra en la siguiente tabla.

Tabla 34. Saturacion en componentes. Uso de las TIC para establecer
relaciones sentimentales

Dimension
1
Usar las redes sociales para ligar 922
Usar el movil para ligar 922

Normalizacién principal por variable.
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Saturaciones en componentes

Usar las redes socia

Usa el mévil para |

0,5

0,6

Dimension 1

0,2

0,0

Mormalizacidn principal por variable

Ilustracion 50. Saturacion en componentes. Uso de las TIC para
establecer relaciones sentimentales

9. Componente 9: Uso de las TIC para contactar con desconocidos

La novena componente redne todos los items que hacen
referencia al uso de las TIC por parte de los menores para conocer a
personas nuevas, o lo que es lo mismo, para conocer a desconocidos.
Incluye tanto las herramientas empleadas para tal fin, como los motivos
que les llevan a tal accién. Esta componente explica el 33,9% de la

varianza y tiene una consistencia interna de 0,78.
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Tabla 35. Resumen del modelo. Uso de las TIC para contactar con
desconocidos

Varianza explicada

Alfa de Total
Dimensién Cronbach (Autovalores) % de la varianza
1 ,783 3,391 33,906
Total 783 3,391 33,906

La mayoria de items que la componen tienen una saturacion
superior a 0,4 salvo dos, usar el mévil para conocer personas nuevas y
usar las salas de chat para conocer a personas nuevas, en las que sus

saturaciones son cercanas a 0,4 (concretamente, 0,398 y 0,381

respectivamente).
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Tabla 36. Saturacion en componentes. Uso de las TIC para contactar con

desconocidos

Dimensién 1

Usar el movil para conocer personas nuevas

Usar las redes sociales para conocer personas nuevas

Contactar con desconocidos a través de Internet

Contactar con desconocidos a través de mensajeria instantdnea

Contactar con desconocidos a través de redes sociales

Contactar con desconocidos a través de chat

Contactar con desconocidos a través de videojuegos online

Contactar con desconocidos para mantener una amistad

Contactar con desconocidos para mantener una relacion

Contactar con desconocidos para jugar

398
485
,898
548
736
381
450
125
426

542

Normalizacién principal por variable.

Saturaciones en componentes
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0,64
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Ilustracion 51. Saturacion en componentes. Uso de las TIC para
contactar con desconocidos

10. Componente 10: No agregar a los familiares a las redes sociales

En décimo lugar, se ha configurado la componente “no agregar
a los familiares a las redes sociales”. Esta componente, incluida como
elemento de proteccidn, estd compuesta por tres items que hacen
referencia a agregar como “amigos” en las redes sociales a los padres,
los hermanos y otros familiares que, como se ha relatado en apartados
anteriores, puede ejercer control sobre la actividades de los menores
en el ciberespacio, concretamente, en las redes sociales. La consistencia

interna es de 0,69 y la varianza explicada es de 61,96%.
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Tabla 37. Resumen del modelo. No agregar a los familiares a las redes

sociales
Varianza explicada
Alfa de Total
Dimension Cronbach (Autovalores) % de la varianza
1 ,693 1,859 61,955
Total ,693 1,859 61,955

Los items incluidos en esta componente muestran

unidimensionalidad, y ademas saturan por encima de 0,7.

Tabla 38. Saturacion en componentes. No agregar a los familiares a las
redes sociales

Dimension
1
No agregar a los hermanos a las redes sociales 767
No agregar a otros familiares a las redes sociales 799
Agregar a sus padres a las redes sociales ,795

Normalizacién principal por variable.
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Saturaciones en componentes
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Dimension 1

0,2

0,0 A
Maormalizacidn principal por variable.

Ilustracién 52. Saturacion en componentes. No agregar a los familiares a
las redes sociales

11. Componente 11: No control

La dltima componente también incluye items relativos a la
vigilancia ejercida por los padres sobre el actuar cotidiano de los
menores en Internet. De forma concreta, tres de los cinco items
incluidos analizan el hecho de compartir con otras personas el
ordenador con el que navegan por Internet y los otros dos respecto al
control que ejercen sobre los menores en cuanto al uso del mévil y del
ordenador con el que navegan en Internet. Esta componente resume
el 47,4% de la informacidn contenida y tiene un nivel de consistencia

interna de 0,723.
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Tabla 39. Resumen del modelo. No control

Varianza explicada

Alfa de Total
Dimension Cronbach (Autovalores) % de la varianza
1 723 2,371 47,42
Total 723 2,371 47,42

Respecto a la saturacién de los items observamos valores altos,
salvo los relativos al control ejercido sobre el uso del ordenador y el
moévil que, si bien se encuentran por debajo de 0,4, ambos son

relevantes desde un punto de vista tedrico.

Tabla 40. Saturacién en componentes. No supervision

Dimension
1

No compartir el ordenador/tablet ,961

No compartir el ordenador con los padres ,847

No compartir el ordenador/tablet con los hermanos 744

No control sobre el uso del ordenador ,332

No control sobre el uso del movil 259

Normalizacién principal por variable.
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Saturaciones en componentes
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Ilustracion 53. Saturacién en componentes. No supervisiéon

3.2.2. Analisis descriptivo de las componentes principales

Tras la creacién de las componentes principales, se procedio a
hacer los analisis descriptivos de las mismas, cuyos resultados se

muestran a continuacion.

Las puntuaciones obtenidas en las componentes han sido
transformadas a puntuaciones T, con media 50 y desviacién tipica 10.
El motivo de la transformacion radica en que todas las variables estén
en la misma unidad de medida. Lo que, ademas, facilita la

interpretacion y la comparacion de las puntuaciones.
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Como se desprende de la tabla, la media de las puntuaciones
es 50, y la desviacidn tipica es de 10 debido a la transformacion de las
puntuaciones originales. Los valores de la mediana oscilan entre 45 y
47, quedando por debajo de las medias, por lo que podemos afirmar
que los datos presentan una distribucion asimetria positiva, salvo en la
variable “interaccion con conocidos”, en la que la mediana presenta un
valor superior, pero muy cercano a la media. Esto viene a confirmar que
los sujetos de la muestra tienden a realizar en menor medida los
comportamientos de riesgo medido, salvo excepcion de la interaccion
con conocidos. Analizando los percentiles, observamos que el 75% de
las puntuaciones son cercanas a la media y a su vez al limite minimo,
pero encontramos que un 25% de los sujetos obtienen puntuaciones
muy altas, es decir, atendiendo a la literatura, tenemos un grupo de
sujetos que en mayor medida llevan a cabo conductas de riesgo en el

ciberespacio.
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Tabla 41. Descriptivos de las componentes principales

MEDIO  COMP. NO
GUAR. DAR DAR DESV. HERRA. CONO. COTIL. LIGAR DESCO. AGREG. CONTR.

\’>‘élidos 2038 2038 2038 2038 2038 2038 2038 2038 2038 2038 2038
Media 50 50 50 50 50 50 50 50 50 50 50
Me 45,88 43,62 43,86 44,82 47,81 51,04 43,47 45,11 45,29 46,42 47,04
Mo 41,5 43,62 43,86 44,82 36,94 63,36 43,47 45,11 42,04 37,79 43,31
D.T. 10,00 10,00 10,00 10,00 10,00 10,00 10,00 10,00 10,00 10,00 10,97
Var. 100,05 100,05 100,05 100,05 100,05 100,05 100,05 100,05 100,05 100,05 120,26
Asim. 117 1,41 15 2,94 0,76 -0,68 1,09 1,75 0,98 0,13 0,75
ET asim. 0,05 0,05 0,05 0,05 0,05 0,05 0,05 0,05 0,05 0,05 0,05
Curtosis 0,76 0,83 1,26 10,36 0,10 -0,03 -0,55 1,38 -0,11 -1,40 -0,52
ET

curtosis 0,11 0,11 0,11 0,11 0,11 0,11 0,11 0,11 0,11 0,11 0,11
Minimo 41,5 43,62 43,86 44,82 36,94 26,36 43,47 45,11 42,04 37,79 36,12
Méximo 83,98 80,89 89 111,42 87,49 63,36 68,57 74,09 88,75 64,02 74,39
P2s 41,49 43,62 43,86 44,82 42,06 45,61 43,47 45,11 42,03 37,79 43,31
Pso 45,88 43,62 43,86 44,82 47,80 51,04 43,47 45,11 45,29 46,42 47,04

55,95 57,27 54,63 51,40 56,51 59,29 55,35 45,11 57,87 55,69 56,90

Asimismo, en este punto se analiza a través de la prueba de
Kolmorov-Smirnov la distribucion de las puntaciones obtenidas para
las componentes. Como se puede observar en la siguiente tabla, todos
los valores obtenidos indican que no se puede aceptar la hipdtesis nula
de que las variables se comportan conforme a la Ley de Normalidad.
Por tanto, se concluye que ninguna de las puntuaciones obtenidas para
cada una de las componentes se distribuye de forma normal, pese a

gue los datos descriptivos y los graficos apuntaban lo contrario.
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Tabla 42. Prueba de Kolmogorov-Smirnov para una muestra

MEDIO  COMP. NO
GUAR.  DAR DAR DESV.  HERRA. CONO. COTIL.  LIGAR  DESCO. AGREG. CONTR.

ZdeK-S 10,351 17,045 18,114 14,642 4327 4,101 18639 21,508 12,89 8404 9,105

Sig. 0,000 0,000 0,000 0,000 0000 0000 0000 0000 0000 0000 0,000

La distribucion de contraste es la Normal.

b. Se han calculado a partir de los datos.

Grafico Q-Q Normal de Puntuacién T_A_1_GUARDAR

80

@ =
T T

Valor Normal esperado

w
=}
1

40 T T T T
40 a0 60 70 g0 20

Valor observado

Ilustracion 54. Grafico Q-Q Normal de Puntuacion. Componente
Guardar
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Grafico Q-Q Normal de Puntuacion T_A_2_DAR

o

70

657

557

Valor Normal esperado

T T T
40 a0 60 70 a0 o0

Valor observado

Ilustracion 55. Grafico Q-Q Normal de Puntuacion. Facilitar informacion
personal real a través de Internet

Grafico Q-Q Normal de Puntuacién T_A_3_MEDIO_DAR

80

70

Valor Normal esperado

50

40 T T T T
40 50 60 70 80 a0

Valor observado

Ilustracion 56. Grafico Q-Q Normal de Puntuacion. Medios usados para
facilitar informacion personal real
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Grafico Q-Q Normal de Puntuaciéon T_C_1_COMPOTAMIENTO_DESV

an

80
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Valor Normal esperado
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40 T T T
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Valor observado

Ilustracion 57. Grafico Q-Q Normal de Puntuacion. Comportamiento
desviado en el ciberespacio

Grafico Q-Q Normal de Puntuacién T_C_2_HERRAMIENTAS
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Qﬁd@g

70
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Ilustracion 58. Grafico Q-Q Normal de Puntuacion. Uso de herramientas
de comunicacion
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Grafico Q-Q Normal de Puntuaciéon T_C_3_CONOCIDOS
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Valor Normal esperado
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Ilustracion 59. Grafico Q-Q Normal de Puntuacion. Uso de las TIC para
contactar con conocidos

Grafico Q-Q Normal de Puntuaciéon T_C_4_COTILLEAR
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Ilustracion 60. Grafico Q-Q Normal de Puntuacion. Uso de las TIC para
cotillear
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Grafico Q-Q Normal de Puntuacién T_C_5_LIGAR
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60
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Valor Normal esperado
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Ilustracion 61. Grafico Q-Q Normal de Puntuacion. Uso de las TIC para
establecer relaciones sentimentales

Grafico Q-Q Normal de Puntuacién T_C_6_DESCONOCIDOS

an

80
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Valor observado

Ilustracion 62. Grafico Q-Q Normal de Puntuacién. Uso de las TIC para
contactar con desconocidos
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Grafico Q-Q Normal de Puntuacién T_B_1_AGREGAR
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Ilustracion 63. Grafico Q-Q Normal de Puntuaciones. No agregar a los
familiares a las redes sociales

Grafico Q-Q Normal de Puntuaciéon T_B_2_NO_CONTROL
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Ilustracion 64. Grafico Q-Q Normal de Puntuacion. No control
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3.2.3. Analisis factorial de las componentes principales

En este punto se ha realizado un analisis factorial que nos
permite conocer coOmo se agrupan las variables y establecer la validez
de constructo. Es una técnica de reduccion de la dimensionalidad de
los datos. Su propésito ultimo consiste en buscar el nUmero minimo de
dimensiones capaces de explicar al maximo de informacién contenida
en los datos. De esta forma, podremos comprobar si las variables
independientes creadas a partir del CATPCA se agrupan en tres factores

de acuerdo a las hipétesis planteadas.

Como se muestra en la tabla de la varianza total explicada, las
variables se agrupan entre tres factores. El primero de ellos explica un
total del 16,6% de la varianza total. El segundo un 15,6%. Y, finalmente,
el tercero explica un 9,1% de la varianza. La suma de los tres factores

nos muestra que se llega a explicar un 41,2% de la varianza total.
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Tabla 43. Analisis factorial: Varianza total explicada

Sumas de las saturaciones al Suma de las saturaciones al
Autovalores iniciales cuadrado de la extracciéon cuadrado de la rotacion
% de la % de la % de la

Factor Total varianza % acumulado Total varianza % acumulado Total varianza % acumulado

1 3,070 27,911 27,911 2,543 23,122 23,122 1,822 16,563 16,563
2 1419 12,895 40,806 1,015 9,224 32,345 1,715 15,593 32,155
3 1,283 11,660 52,466 978 8,895 41,241 ,999 9,085 41,241
4 ,966 9,330 61,796
5 955 8,684 70,480
6 71 7,011 77,492
7 ,606 5512 83,004
8 592 5,380 88,384
9 ,569 5,176 93,559
10 490 4,456 98,016
11 218 1,984 100,000

Método de extraccion: Minimos cuadrados no ponderados.

Analizando la matriz de factores, vemos que se agrupan de
acuerdo al planteamiento inicial. El primer factor seria el de
“introduccién”, donde se agrupan las variables guardar informacion
personal en los dispositivos con los que se conectan a Internet
(GUARDAR), facilitar informacion personal a otros usuarios a través de
Internet (DAR), y el medio empleado para facilitar esa informacion

(MEDIO DAR).
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El segundo factor incluye las variables de interaccion. Estas
variables son: realizar comportamientos desviados en la Red
(COMPORTAMIENTO_DESV.), hacer un mayor uso de las herramientas
de comunicacién (HERRAMIENTAS), usar las TIC para mantener el
contacto con personas conocidas (CONOCIDOS), usar las TIC para
cotillear (COTILLEAR), usar las TIC para ligar (LIGAR) y contactar con
desconocidos (DESCONOCIDOS).

El dltimo hace referencia a la vigilancia familiar experimentada
por porte de los familiares. En este caso, las variables incluidas son no
agregar a familiar a las redes sociales (AGREGAR) y la falta de
supervision (NO CONTROL), que como se ha explicado en apartados
anteriores, incluye no compartir el ordenador con otros familiares y no

ser controlado de manera especifica por los padres.
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Tabla 44. Analisis factorial: Matriz de factores rotados

Factor
1 2 3

GUARDAR 416 ,347 ,008
DAR ,803 178 -,059
MEDIO DAR 917 107 -,045
COMPOTAMIENTO_DESV 166 ,333 -175
HERRAMIENTAS 197 ,298 ,042
CONOCIDOS 155 ,556 157
COTILLEAR ,096 ,625 -,093
LIGAR -,060 ,606 -134
DESCONOCIDOS 325 448 -,089
AGREGAR ,062 144 ,931

NO CONTROL ,053 ,102 ,189

Método de extraccion: Minimos cuadrados no ponderados.

Método de rotacion: Normalizacién Varimax con Kaiser.

a. La rotacion ha convergido en 5 iteraciones.

De acuerdo con lo visto, podemos concluir que los datos

muestran una estructura semejante a la planteada en el modelo

tedrico. Entre las actividades medidas de los menores en el

ciberespacio, se pueden distinguir aquellas cuyo propdsito es la

interaccion con otras personas, las relativas a la introduccion de bienes

al ciberespacio, y las de vigilancia por parte de la familia.
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3.3. Analisis bivariados

3.3.1. Analisis de las conductas de ciberacoso continuado por

sexo y edad

El objetivo de este apartado es analizar la relacion entre las
variables dependientes incluidas en el estudio y las variables
demograficas, para intentar determinar si existen diferencias en la

victimizacién por ciberacoso continuado por sexo y por edad.

a. Diferencias por sexo

Para cumplir con el objetivo propuesto de determinar si existen
diferencias significativas en la victimizacion por sexo se empled el test
Chi-Cuadrado de Pearson, dada la naturaleza cualitativa de las
variables. También se tuvo en cuenta el valor de la Odd Ratio para
determinar la probabilidad de que el evento victimizacién suceda,

contra la que no suceda, dependiendo del sexo.

a.1. Relacion entre la victimizacién por insultos y el sexo

Comparando la cibervictimizacion por insultos entre chicos y
chicas observamos que hay un porcentaje mayor de chicas (57,5%)
victimas que de chicos (42,4%) y que ademas esa diferencia es
significativa (y* =15,8; p=0,000), de forma que los chicas tienen un
60,3% mas de probabilidades de ser victimas que los chicos

(OR=1,524).
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Tabla 45. Tabla de contingencia: Victimas de insultos por sexo

(En algin momento de tu vida
alguien te ha insultado o
ridiculizado repetidamente a
través de Internet o del movil?

VICTIMA NO VICTIMA Total

Sexo Chica Recuento 270 739 1009
% dentro de Sexo 26,8% 73.2% 100,0%

% dentro de V_Insulto 57,6% 471% 49,5%

Chico  Recuento 199 830 1029
% dentro de Sexo 19,3% 80,7% 100,0%

% dentro de V_Insulto 42,4% 52,9% 50,5%

Total Recuento 469 1569 2038
% dentro de Sexo 23,0% 77,0% 100,0%
% dentro de V_Insulto 100,0% 100,0% 100,0%
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Tabla 46. Pruebas de chi-cuadrado: Victimas de insulto por sexo

Sig. asintotica Sig. exacta Sig. exacta
Valor gl (bilateral) (bilateral) (unilateral)
Chi-cuadrado de Pearson 15,8322 1 ,000
Correccién por 15,415 1 ,000
continuidad®
Razoén de verosimilitudes 15,874 1 ,000
Estadistico exacto de Fisher ,000 ,000
Asociacion lineal por lineal 15,824 1 ,000
N de casos validos 2038

a. 0 casillas (,0%) tienen una frecuencia esperada inferior a 5. La frecuencia minima esperada es

232,20.

b. Calculado solo para una tabla de 2x2.

Tabla 47. Estimacion de riesgo: Victimas de insulto por sexo

Intervalo de confianza al 95%

Valor Inferior Superior
Razoén de las ventajas para Sexo (Chico / Chica) 1,524 1,237 1,877
Para la cohorte ;En algin momento de tu vida alguien 1,384 1,178 1,626
te ha insultado o ridiculizado repetidamente a través de
Internet o del moévil? = VICTIMA
Para la cohorte ;En algin momento de tu vida alguien ,908 ,866 952
te ha insultado o ridiculizado repetidamente a través de
Internet o del mévil? = NO VICTIMA
N de casos validos 2038
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a.2. Relacion entre la victimizacion por rumores y el sexo

En cuanto a la victimizacién por rumores, observamos que de
nuevo el porcentaje de chicas victima es superior al de los chicos
(52,5% y 47,5%, respectivamente). Sin embargo, esta diferencia por

sexo no es significativa (y*=2,01; p=0,156).

Tabla 48. Tabla de contingencia: Victimas de rumores por sexo

¢Alguien ha contado rumores o
mentiras sobre ti de forma
repetida para hacerte dafo a
través de Internet o del movil?

VICTIMA NO VICTIMA Total

Sexo Chica Recuento 230 779 1009
% dentro de Sexo 22,8% 77,2% 100,0%

% dentro de V_Rumores 52,5% 48,7% 49,5%

Chico  Recuento 208 821 1029
% dentro de Sexo 20,2% 79,8% 100,0%

% dentro de V_Rumores 47,5% 51,3% 50,5%

Total Recuento 438 1600 2038
% dentro de Sexo 21,5% 78,5% 100,0%
% dentro de V_Rumores 100,0% 100,0% 100,0%
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Tabla 49. Pruebas de chi-cuadrado: Victimas de rumores por sexo

Sig. asintotica Sig. exacta Sig. exacta

Valor gl (bilateral) (bilateral) (unilateral)
Chi-cuadrado de Pearson 2,011 1 ,156
Correccién por 1,861 1 172
continuidad®
Razén de verosimilitudes 2,012 1 ,156
Estadistico exacto de Fisher ,161 ,086
Asociacion lineal por lineal 2,010 1 ,156

N de casos validos 2038

a. 0 casillas (,0%) tienen una frecuencia esperada inferior a 5. La frecuencia minima esperada es 216,85.

b. Calculado solo para una tabla de 2x2.

Tabla 50. Estimacién de riesgo: Victimas de rumores por sexo

Intervalo de confianza al

95%
Valor Inferior Superior
Razén de las ventajas para Sexo (Chico / Chica) 1,165 ,943 1,440
Para la cohorte ;Alguien ha contado rumores o 1,128 ,955 1,332
mentiras sobre ti de forma repetida para hacerte dafio
a través de Internet o del movil? = VICTIMA
Para la cohorte jAlguien ha contado rumores o 968 925 1,013

mentiras sobre ti de forma repetida para hacerte dafio
a través de Internet o del movil? = NO VICTIMA

N de casos validos 2038
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a.3. Relacion entre la victimizacion por contacto repetido no

deseado y el sexo

Respecto al contacto repetido no deseado, también son las
chicas quienes experimentan mas esta forma de cibervictimizacion.
Observamos que el porcentaje de chicas victimas es de 63,1% frente
36,9% de chicos. Esta diferencia es ademas significativa, tal y como
muestran los resultados (x?=25,43; p=0,000). Encontrando que las
chicas tienen un 66% mas de probabilidades de sufrir esta forma de

victimizacién que los chicos (OR=1,915).
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Tabla 51. Tabla de contingencia: Victimas de contacto repetido por sexo

¢Alguien ha contactado

contigo repetidamente a
través de Internet o el movil
tras haberle pedido que no

lo hiciera?
VICTIMA  NO VICTIMA Total
Sexo Chica Recuento 185 824 1009
% dentro de Sexo 18,3% 81,7% 100,0%
% dentro de 63,1% 47,2% 49,5%
V_Contacto
Chico Recuento 108 921 1029
% dentro de Sexo 10,5% 89,5% 100,0%
% dentro de 36,9% 52,8% 50,5%
V_Contacto
Total Recuento 293 1745 2038
% dentro de Sexo 14,4% 85,6% 100,0%
% dentro de 100,0% 100,0% 100,0%
V_Contacto
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Tabla 52. Pruebas de chi-cuadrado: Victimas de contacto repetido por

sexo
Sig.
asintotica  Sig. exacta Sig. exacta
Valor gl (bilateral)  (bilateral) (unilateral)
Chi-cuadrado de 25,4342 1 ,000
Pearson
Correccién por 24,801 1 ,000
continuidad®
Razon de 25,674 1 ,000
verosimilitudes
Estadistico exacto de ,000 ,000
Fisher
Asociacion lineal por 25,421 1 ,000
lineal

N de casos validos 2038

a. 0 casillas (,0%) tienen una frecuencia esperada inferior a 5. La frecuencia minima esperada es
145,06.

b. Calculado sélo para una tabla de 2x2.
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Tabla 53. Estimacion de riesgo: Victimas de contacto repetido por sexo

Intervalo de confianza
al 95%

Valor  Inferior  Superior

Razén de las ventajas para Sexo (Chico / 1,915 1,483 2,471
Chica)

Para la cohorte ;Alguien ha contactado 1,747 1,401 2,179
contigo repetidamente a través de Internet o

el movil tras haberle pedido que no lo

hiciera? = VICTIMA

Para la cohorte ;Alguien ha contactado 912 ,880 946
contigo repetidamente a través de Internet o

el movil tras haberle pedido que no lo

hiciera? = NO VICTIMA

N de casos validos 2038

a.4. Relacion entre la victimizacion por marginacion y el sexo

Similares resultados se obtienen para la Ultima forma medida
de ciberacoso continuado: haber sido marginado. El porcentaje de
chicas victimas es superior al de chicos, 63,3% frente a un 36,7%. De
nuevo, podemos afirmar que esta diferencia entre grupos es
significativa (y*=7,79; p=0,005) y, por lo tanto, las chicas tienen mas
probabilidades (64%) de sufrir esta forma de victimizacion que los

chicos (OR=1,806).
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Tabla 54. Tabla de contingencia: Victima de marginacion por sexo

¢Alguien ha utilizado
Internet o el mévil para
marginarte o excluirte de

manera continuada?

VICTIMA  NO VICTIMA  Total

Sexo Chica Recuento 62 947 1009
% dentro de Sexo 6,1% 93,9% 100,0%
% dentro de 63,3% 48,8% 49,5%
V_Marginar
Chico Recuento 36 993 1029
% dentro de Sexo 3,5% 96,5% 100,0%
% dentro de 36,7% 51,2% 50,5%
V_Marginar
Total Recuento 98 1940 2038
% dentro de Sexo 4,8% 95,2% 100,0%
% dentro de 100,0% 100,0% 100,0%
V_Marginar
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Tabla 55. Pruebas de chi-cuadrado: Victimas de marginacion por sexo

Sig.
asintotica  Sig. exacta Sig. exacta
Valor gl (bilateral)  (bilateral) (unilateral)
Chi-cuadrado de 7,793°2 1 ,005
Pearson
Correccién por 7,226 1 ,007
continuidad®
Razén de 7,876 1 ,005
verosimilitudes
Estadistico exacto de ,007 ,003
Fisher
Asociacion lineal por 7,789 1 ,005
lineal

N de casos validos 2038

a. 0 casillas (,0%) tienen una frecuencia esperada inferior a 5. La frecuencia
minima esperada es 48,52.

b. Calculado sélo para una tabla de 2x2.
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Tabla 56. Estimacion de riesgo: Victimas de marginacion por sexo

Intervalo de confianza al
95%

Valor Inferior Superior

Razén de las ventajas para Sexo (Chico / 1,806 1,186 2,749
Chica)
Para la cohorte ;Alguien ha utilizado 1,756 1,176 2,624

Internet o el mévil para marginarte o
excluirte de manera continuada? =
VICTIMA

Para la cohorte ;Alguien ha utilizado 973 ,954 992
Internet o el mévil para marginarte o

excluirte de manera continuada? = NO

VICTIMA

N de casos validos 2038

A modo de resumen, el analisis bivariado entre las variables
dependientes y la variable sexo muestra que las chicas son las que en
mayor medida sufren el ciberacoso continuado. Siendo
estadisticamente diferente para las conductas insultar o ridiculizar de
manera repetida, el contacto repetido no deseado, y para la conducta

de marginar.

b. Diferencias por edad

Del mismo modo que con la variable sexo, en este punto se
analizan las posibles diferencias que puedan existir en el ciberacoso

continuado teniendo en cuenta la edad de los sujetos de la muestra.
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Antes de realizar los analisis por edad, es necesario apuntar que
la edad ha sido agrupada en tres categorias: el primer grupo esta
conformado por los sujetos que tienen entre 12 y 13 afios; el segundo
grupo lo conforman los sujetos que tienen entre 14 y 15 afos; y el
tercer grupo por el resto de sujetos, es decir, los que tienen entre 16y
18 afios. Realizando esta clasificacién, el primer grupo esta compuesto
por 647 sujetos (31,7%), el segundo grupo por 721 (35,4%) y el tercero
por 670 (32,9%).

Tabla 57. Frecuencia y porcentaje de la edad agrupada

EDAD Frecuencia Porcentaje
12-13 647 31,7
14-15 721 354
16-18 670 32,9
Total 2038 100,0

Con el fin de contrastar la uniformidad de las frecuencias
obtenidas para cada uno de los grupos de edad, es decir, para
determinar si existe el mismo numero de victimas en los tres grupos de
edad establecidos, se ha optado por usar el test Chi-cuadrado de

Pearson.
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b.1. Relacién entre la victimizacidén por insultos y la edad

Comparando el numero de victimas de insulto para cada uno
de los grupos de edad observamos que el nimero total de victimas se
distribuye de forma similar en los tres grupos: el 32,2% tiene entre 12

y 13 afios, el 34,5% tiene entre 14y 15 afios y el 33,3% tiene entre 16y

18 anos.

Tabla 58. Victima de insultos por edad
¢En algiin momento de tu vida alguien te ha insultado
o ridiculilzado repetidamente a través de Internet o del
movil? VICTIMA

EDAD Frecuencia Porcentaje

12-13 151 32,20%

14-15 162 34,50%

16-18 156 33,30%

Total 469 100,0%

El estadistico chi-cuadrado viene a confirmar que el nUmero de
victimas se distribuye igual en los tres grupos (x>=0,388; p=0,824) y que
por lo tanto, no podemos afirmar que exista una relacion ente la edad

y la victimizacion por insultos.
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Tabla 59. Estadisticos de contraste. Victima insultos por edad

Notas
Chi-Cuadrado 0,388
gl 2
Sig. 0,824

b.2. Relacién entre la victimizacion por rumores y la edad

Cuando comparamos el numero de victimas por rumores o
mentiras en los tres grupos de edad observamos que, al igual que
sucedia con las victimas de insulto, las frecuencias se distribuyen igual
para los tres grupos. El grupo que mas victimas presenta es el
compuesto por jovenes entre 14 y 15 afios con un 35,8%, seguido del
grupo de los que tienen entre 16 y 18 afios con un 34,7% y, finalmente,
el grupo con menor numero de victimas es el que lo conforman los

menores entre 12 y 13 afios con un 29,5%.
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Tabla 60. Victima de rumores por edad

¢Alguien ha contado rumores o mentiras sobre ti de
forma repetida para hacerte dafio a través de Internet o
del movil?

VICTIMA
EDAD Frecuencia Porcentaje
12-13 129 29,5%
14-15 157 35,8%
16-18 152 34,7%
Total 438 100,0%

El estadistico chi-cuadrado confirma que las frecuencias de

victimizacion se distribuyen uniformemente para las tres grupos

(x*=3,055; p=0,217) y por lo tanto no existen diferencias en la

victimizacién en relacion a la edad.

Tabla 61. Estadisticos de contraste. Victima rumores por edad

Notas
Chi-Cuadrado 3,055
gl 2
Sig. 0,217
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b.3. Relacion entre la victimizacion por contacto repetido no

deseado y la edad

En la tabla que se presenta a continuacién, se observa como el
mayor nimero de victimas por contacto repetido no deseado se sitla
en el grupo con mayor edad (16-18 afios) con un 46,1%. El segundo
grupo con mayor numero de victimas es el grupo conformado por
menores de entre 14 y 15 afios con un 30% y el grupo que menos
victimas presenta es el conformado por los mas pequeiios de la

muestra con un 23,9%.

Tabla 62. Victima de contacto repetido por edad

¢Alguien ha contactado contigo repetidamente a través
de Internet o el movil tras haberle pedido que no lo

hiciera?

VICTIMA
EDAD Frecuencia Porcentaje
12-13 70 23,9%
14-15 88 30,0%
16-18 135 46,1%
Total 469 100,0%

Al comprobar la uniformidad de las puntuaciones observamos
que no se distribuyen igual (x=23,065; p=0,000) por lo tanto podemos

afirmar que existe una relacion entre la edad y la victimizaciéon por
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contacto repetido no deseado, de manera que a mayor edad mas

probabilidades de sufrir este tipo de victimizacion.

Tabla 63. Estadisticos de contraste. Victima insultos por edad

Notas
Chi-Cuadrado 23,065
gl 2
Sig. 0,000

b.4. Relacion entre la victimizacion por marginacion y la edad

Comparando los porcentajes de victimizacion por la conducta
de marginar en los tres grupos de edad, observamos que se comporta
de forma contraria a la conducta de contacto repetido no deseado. En
este caso los porcentajes disminuyen con la edad. Asi, en el grupo
compuesto por los que tienen entre 12y 13 afios el porcentaje se situa
en un 40,8%, seguido del grupo de 14y 15 afios con un porcentaje de

32,7% y del grupo de entre 16 y 18 afos.
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Tabla 64. Victima de marginacion por edad

;Alguien ha utilizado Internet o el movil para
marginarte o excluirte de manera continuada?

VICTIMA
EDAD Frecuencia Porcentaje
12-13 40 40,8%
14-15 32 32,7%
16-18 26 26,5%
Total 469 100,0%

Sin embargo, las pruebas de contraste confirma que el niUmero
de victimas de distribuye de manera uniforme entre los tres grupos
(*=3,02; p=0,221) y por lo tanto no hay relacion entre la edad y esta

forma de victimizacion.
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Tabla 65. Estadisticos de contraste. Victima insultos por edad

Notas
Chi-Cuadrado 3,02
gl 2
Sig. 0,221

A modo de resumen, podemos concluir que no hay relacion
entre la edad y las distintas formas de victimizacién por ciberacoso
continuado, salvo en el caso del contacto repetido no deseado, donde

a mayor edad mas victimas se concentran.

3.3.2. Andlisis de la relacion entre las conductas de ciberacoso
continuado y las actividades cotidianas de los menores en el

ciberespacio

Con el objetivo de determinar si las “victimas” llevan a cabo
actividades cotidianas en el ciberespacio distintas al grupo de “no
victimas”, o dicho de otro modo, para determinar si las puntuaciones
obtenidas en las variables independientes son estadisticamente
significativas entre el grupo de las “victimas” y el de las "no victimas”
para las cuatro formas de ciberacoso continuado medidas, se opt6 por
emplear la prueba no paramétrica U de Mann Whitney dado que
ninguna de las variables independientes presenté una distribucion
normal. Asimismo, se empled el estadistico d de Cohen para

determinar el tamafio del efecto de las diferencias encontradas que
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permite concluir sobre la magnitud de las diferencias y por

consiguiente, de su relevancia.

a. Victimizacion por insultos

Como se muestra en la tabla, para todas las variables las
victimas de insultos puntlan mas que las no victimas. Podemos
observar como las diferencias entre los grupos es estadisticamente
significativa para todas las variables salvo para la variable "no control”
entendiendo por tanto, que las victimas experimentan el mismo control
que las no victimas (p>05). Sin embargo, aunque parecen existir
diferencias significativas entre el grupo de victimas de insultos y no
victimas, dado el tamafo del efecto podemos concluir que las
puntuaciones no son tan diferentes, en su mayoria son pequefias
(d<0,5) (Morales, 2012), salvo para las variables “comportamiento
desviado” y “contacto desconocidos no deseado” donde encontramos
que las diferencias son moderadas (@>0,5), es decir, las victimas de
insultos tienen un mayor comportamiento desviado y contactan mas

con desconocidos que las "no victimas”.
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Tabla 66. Comparacion entre cibervictimizacién por insultos y las
variables independientes

Variables
Rango

Independientes Grupos Media DT Mediana promed. UM-W Sig. d
Victima 52,62 11,26 50,23 1153,98

GUARDAR No victima 49,22 9,46 45,85 979,30 3048600 0,000 0.3
Victima 53,13 11,67 43,62 1171,02

DAR No victima 49,06 9,25 43,62 974,21  296867,5 0,000 04
Victima 52,46 10,70 43,86 1154,01

MEDIO DAR No victima 49,27 9,67 43,86 979,29 304846,0 0,000 03
Victima 54,79 13,06 49,47 1290,03

COMPORT.

DESVIADO No victima 48,57 8,37 44,82 938,63  241050,5 0,000 0,6
Victima 52,75 10,11 51,16 1188,17

HERRAMIENTAS No victima 49,18 9,82 47,09 969,08 288822,5 0,000 03
Victima 52,79 9,18 53,90 1190,76

CONTACTO

CONOCIDOS No victima 49,17 10,09 50,66 968,31  287608,0 0,000 03
Victima 53,14 11,21 43,47 1169,49

COTILLEAR No victima 49,06 9,41 43,47 974,67  297586,5 0,000 04
Victima 52,43 11,77 45,11 1116,16

LIGAR No victima 49,27 9,29 45,11 990,61 3225990 0,000 03
Victima 53,96 10,88 55,51 1237,71

CONTACTO

DESCONO. No victima 48,82 9,41 42,04 954,27  265592,0 0,000 0,5
Victima 51,41 10,11 54,74 1098,70

AGREGAR No victima 49,58 9,93 46,42 995,82  330784,0 0,001 0,2
Victima 50,26 11,24 46,59 1028,78

NO CONTROL No victima 49,85 10,89 47,04 1016,73 363578,5 0,695 0,1
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b. Victimizacién por rumores

Lo mismo sucede en la victimizacion por rumores. Encontramos
que existen diferencias significativas (p<0,1) entre las puntuaciones de
las victimas y las no victimas para todas las variables con excepcién de
la falta de control. Sin embargo, de nuevo encontramos que las
diferencias, a pesar de ser significativas, son bajas de acuerdo al
tamafo del efecto, aunque son mayores que las encontradas en la
victimizacién por insultos. Donde se encuentran diferencias moderadas
es en las variables “ligar’, “contacto con desconocidos” y
“comportamiento desviado”, esta Ultima con una diferencia incluso
mayor (d=0,7). Podemos concluir en este punto que las victimas de
rumores contactan mas con desconocidos, usan las tecnologias de la
informacion y la comunicacién para ligar y para realizar ciberataques
en mayor medida que los sujetos que no han sufrido esta forma de

victimizacion.
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Tabla 67. Comparacion entre cibervictimizaciéon por rumores y las
variables independientes

Variables
Rango

Independientes Grupos Media DT Mediana promed. UM-W Sig. d
Victima 52,29 10,89 50,24 1142,74

GUARDAR No victima 4937 9,65 45,85 985,76 296419,5 0,000 0,32
Victima 53,36 11,87 43,62 1178,21

DAR No victima 49,08 9,22 43,62 976,05 280883,5 0,000 04
Victima 52,80 11,02 43,86 1167,18

MEDIO DAR No victima 49,23 9,57 43,86 979,07 285714,0 0,000 03
Victima 5554 13,46 5091 1324,53

COMPORT.

DESVIADO No victima 48,48 8,20 44,82 936,00 216799,0 0,000 0,7
Victima 52,92 10,43 51,17 1189,57

HERRAMIENTAS  Novictima 49,20 9,73 47,32 972,94 275907,5 0,000 0,32
Victima 53,55 8,96 53,90 1239,05

CONTACTO

CONOCIDOS No victima 49,03 10,06 50,66 959,40 254235,5 0,000 044
Victima 53,64 11,35 43,47 1191,45

COTILLEAR No victima 49,00 9,36 43,47 972,43 275087,5 0,000 04
Victima 53,71 12,39 45,11 1168,70

LIGAR No victima 4898 8,98 45,11 978,66 285050,0 0,000 05
Victima 53,81 11,01 52,80 1228,88

CONTACTO

DESCONO. Novictima 4896 9,45 42,04 962,18 258690,5 0,000 0,5
Victima 51,31 10,18 54,74 1093,21

AGREGAR No victima 49,64 9,93 46,42 999,32 318115,0 0,002 0,2
Victima 50,44 11,46 46,81 1037,18

NO CONTROL No victima 49,81 10,83 47,04 1014,66  342657,0 0475 0,1
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¢. Victimizacién por contacto repetido no deseado

También encontramos que las victimas por contacto repetido
no deseado puntuan de manera significativa en todas las variables de
actividades cotidianas salvo en dos relativas a la vigilancia familiar
experimentada, no agregar a los familiares a las redes sociales y no
tener control sobre el uso de las TIC. No obstante, dado el tamafio del
efecto, encontramos que las diferencias son bajas para las variables
“medio empleado para ofrecer datos personales reales”, “uso de
herramientas de comunicacién”, “uso de las TIC para establecer
comunicaciones con conocidos” y “uso de las TIC para ligar”. En
cambio, las diferencias son moderadas para las variables “guardar”,
“dar datos personales reales”, “comportamiento desviado”, “uso de las
TIC para cotillear” y “uso de las TIC para contactar con desconocidos”.
En otras palabras, podemos afirmar que las victimas por contacto
repetido no deseado guardan mas informacién en los sistemas con los
que se conectan a Internet, facilitan mas informacion personal real a
otras personas a través de Internet, realizan mas comportamientos
desviados, usan mas las TIC para cotillear a otras personas y para

contactar con desconocidos.

348



Victimizacion de menores por actos de ciberacoso continuado y actividades
cotidianas en el ciberespacio

Tabla 68. Comparacion entre cibervictimizacion por contacto repetido
no deseado y las variables independientes

Variables
Rango

Independientes  Grupos Media DT Mediana promedi. UM-W Sig. d
Victima 54,47 11,30 50,97 1265,34

GUARDAR No victima 49,25 9,57 45,85 978,22 183612,0 0,000 0,5
Victima 54,73 12,21 50,34 1250,43

DAR No victima 49,21 936 43,62 980,73 187980,5 0,000 0,5
Victima 53,47 10,70 53,84 1221,21

MEDIO DAR No victima 49,42 9,76 43,86 985,63 196541,5 0,000 04
Victima 55,90 13,50 51,49 1350,43

COMPORT.

DESVIADO No victima 49,01 8,92 44,82 963,93 158679,5 0,000 0,6
Victima 53,23 10,26 51,70 1213,38

HERRAMIEN-

TAS No victima 49,46 9,86 47,54 986,95 1988355 0,000 0,42
Victima 53,17 8,72 53,90 1204,77

CONTACTO

CONOCIDOS No victima 49,47 10,11 51,04 988,39 201358,0 0,000 044
Victima 54,06 11,26 55,35 121711

COTILLEAR No victima 49,32 9,61 43,47 986,32 197743,5 0,000 0,5
Victima 52,97 12,07 45,11 1137,44

LIGAR No victima 49,50 9,53 4511 999,70 2210860 0,000 0,3
Victima 55,06 10,99 57,32 1299,31

CONTACTO

DESCONO. No victima 49,15 9,57 42,04 972,52 173657,0 0,000 0,63
Victima 50,96 10,27 54,74 1072,59

AGREGAR No victima 49,84 9,95 46,42 1010,59 240087,0 0,087 0,11
Victima 51,07 11,70 48,30 1073,92

NO CONTROL No victima 49,76 10,83 46,59 1010,36 239697,5 0,085 0,2
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d. Victimizacion por marginar

En cambio, para la uUltima forma de ciberacoso medida, solo

encontramos diferencias significativas (p<0,001) para tres de las once

variables independientes incluidas. Las variables que muestran una

puntuacion mayor en el grupo de los sujetos que afirman haber sido

marginado a través de las TIC son las que hacen referencia al

comportamiento desviado,

al

mayor

uso de herramientas de

comunicacion y al contacto con desconocidos. Aunque de nuevo, estas

diferencias son bajas.

Tabla 69. Comparacion entre cibervictimizacién por marginar y las
variables independientes

Variables
Rango

Independientes Grupos Media DT Mediana promed. UM-W Sig. d
Victima 51,56 10,13 50,24 1124,52

GUARDAR Novictima 49,92 999 4588 1014,19 847680 0,059 0,21
Victima 50,59 10,06 43,62 1070,72

DAR No victima 49,97 10,00 43,62 101691 900405 0,304 0,1
Victima 51,81 11,03 43,86 1106,68

MEDIO DAR No victima 49,91 994 43,86 101510 865165 0,072 0,2
Victima 53,90 13,48 49,47 1223,36

COMPORT.

DESVIADO Novictima 4980 9,76 44,82 1009,20 750820 0,000 04
Victima 53,40 10,59 52,07 1219,00

HERRAMIEN-

TAS No victima 49,83 994 47,77 100942 755090 0,001 042
Victima 5146 9,69 5390 1110,42

CONTACTO

CONOCIDOS No victima 49,93 10,01 51,04 101491 861495 0,116 0,2
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Victima 50,98 10,90 43,47 1052,62

COTILLEAR No victima 49,95 996 43,47 1017,83 918145 0,492 0,11
Victima 51,77 11,62 45,11 1083,28

LIGAR No victima 49,91 991 4511 1016,28 888095 0,122 0.2
Victima 52,85 995 5223 1205,56

CONTACTO

DESCONO. No victima 49,86 999 42,04 1010,10  76826,5 0,001 0,33
Victima 50,23 10,11 46,42 1033,41

AGREGAR No victima 49,99 10,00 46,42 101880 936970 0,806 0,1
Victima 49,70 11,82 46,59 987,01

NO CONTROL  Novictima 49,96 10,92 47,04 1021,14  91876,0 0,573 0,02

3.3.3. Analisis de las variables independientes por sexo y edad

a. Diferencias por sexo

Con el objetivo de averiguar si las chicas y los chicos realizan las

mismas ciberactividades cotidianas, es decir, para comprobar si las

puntuaciones obtenidas en las variables independientes son iguales en

ambos grupos, se utilizé la prueba U de Mann Whitney. También se

utilizo la prueba d de Cohen para determinar el tamafio del efecto.

Se puede comprobar en la siguiente tabla como las chicas

guardan mas informacién en los sistemas con los que se conectan a la

Red, facilitan mas informacién personal real a través de Internet a otras

personas, usan mas medios para ceder esa informacion, agregan

menos a sus familiares a las redes sociales, contactan mas con

conocidos y emplean mas las TIC para cotillear que los chicos (p<0,05).
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No obstante, de acuerdo al tamafno del efecto, estas diferencias son

bajas (d<0,5).

En cambio, los chicos son menos controlados, se comportan de

manera mas desviada, usan mas herramientas de comunicacion,

emplean mas las TIC para ligar y contactan con mas desconocidos que

las chicas. Pero también estas diferencias son bajas salvo en el mayor

uso de herramientas de comunicacion y el uso de las TIC para ligar

(@>05).

Tabla 70. Comparacion de las puntuaciones de las variables
independientes por sexo

Variables

Independientes Grupos Media DT Mediana Rango promedio UM-W  Sig. d
Chica 51,18 10,01 50,24 1096,33

GUARDAR Chico 4884 9,87 4585 944,16 441606,0 0,000 0,32
Chica 50,81 10,46 43,62 1060,95

DAR Chico 49,20 947 43,62 978,86 4773085 0,000 0,11
Chica 50,60 9,84 43,86 1060,95

MEDIO DAR Chico 49,41 10,13 43,86 978,86 477055,5 0,000 0,11

COMPORT. Chica 49,22 821 4482 985,18

DESVIADO Chico 50,77 11,44 44,82 1053,16 493648,5 0,027 -0,1
Chica 47,84 899 46,19 994,25

HERRAMIENTAS Chico 52,11 10,48 51,02 1044,26 392175,5 0,000 -0,55
Chica 50,36 951 51,04 893,68

CONTACTO CONOCIDOS Chico 49,64 10,46 51,04 1142,88 509081,0 0,448 0,11

COTILLEAR Chica 51,70 10,77 43,47 1029,46 437726,5 0,000 0,33
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Chico 4834 888 4347 1009,73

Chica 47,92 790 4511 1100,18

LIGAR Chico 52,04 11,35 45,11 940,39 428427,5 0,000 -0,54
Chica 4945 969 42,04 983,89

CONTACTO DESCONO.  Chico 50,54 10,27 45,29 1054,42 483196,0 0,004 -0,11
Chica 50,74 999 4642 1060,95

AGREGAR Chico 49,27 997 4642 978,86 475628,0 0,001 0,11
Chica 49,25 10,64 46,59 1062,61

NO CONTROL Chico 50,63 11,24 4830 977,22 484498,0 0,009 -0,1

b. Diferencias por edad

Para comprobar la posible existencia de diferencias
significativas entre los distintos grupos de edad se empled en primer
lugar la prueba de Kruskal-Wallis. En segundo lugar se utilizé la prueba
de U de Mann-Whitney para estudiar entre qué grupos se producian
esas diferencias. En esta segunda prueba se utilizd la correccion de
Bonferroni, resultado de dividir el valor de significacion bilateral (0,05)
entre 3 (nUmero de grupos), para dar como resultado el valor de 0,01,
por encima del cual no se consideran significativos los resultados.
También se calculd el estadistico d de Cohen para comprobar el

tamaio del efecto de las comparaciones dos a dos.

Respecto a la accion de guardar archivos en los dispositivos con
los que se conecta a Internet, observamos que a mayor edad guardan
mayor numero de archivos. Tal y como se muestra en la tabla, existen
diferencias significativas entre los tres grupos (H=167,96; p=0,000). Las

comparaciones dos a dos nos muestran que estas diferencias
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significativas se replican para las tres comparaciones (p=0000), sin
embargo, se puede ver claramente que la mayor diferencia se situa
entre el grupo de los mas pequeios y el de los mas mayores (d=0,77),

siendo las otras dos comparaciones bajas (d<0,5).

La misma situacion se repite para la variable facilitar datos
personales reales. Existen diferencias significativas entre los tres grupos
pero las diferencias son pequefas salvo para la comparacion entre

grupo de 12-13 afios y el de 16-18 afios (d=-0,61).

Situacion parecida ofrece la variable medios usados para
facilitar informacién personal real. Observamos que sigue la misma
tendencia, a mayor edad mas puntuacién obtienen en esta variable.
Existen diferencias entre los grupos, concretamente entre el primer
grupo (12-13 afios) con los otros dos, no asi entre los grupos de mayor
edad (14-15 y 16-18afos). Sin embargo, las diferencias encontradas

son muy pequeias (d<039).

También se han encontrado diferencias significativas en el
comportamiento desviado de los tres grupos. Observamos como a
mayor edad mas conductas desviadas practican, encontrando
diferencias significativas en las comparaciones dos a dos aunque todas
ellas son bajas, siendo la mas grande entre el grupo de los mas

pequefos (12-13 afios) y el de los mas mayores (16-18afos).

Situacion parecida a la variable medios usados para facilitar
informacion personal real presenta la variable que mide el mayor uso
de herramientas de comunicacién que ofrece Internet. De nuevo a
mayor edad mayor es el uso de las herramientas de comunicacién,

encontrando diferencias significativas entre los grupos (H=13,33;
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p=0,001). Y estas diferencias vienen determinadas por la comparacion
entre el grupo de los mas pequefios (12-13 afios) con los otros dos

grupos pero de nuevo estas diferencias son muy bajas (d<0,2).

Siguiendo con la variable emplear las TIC para mantener el
contacto con conocidos, observamos también que a mayor edad
mayores puntuaciones y que ademas existen diferencias significativas
entre los tres grupos (H=67,85; p=0,000). Concretamente, las
diferencias vienen determinadas por la comparacién entre el grupo de
los mas pequefios con los otros dos y no entre los dos compuestos por
los mas mayores. Y a diferencia de lo que ocurria con el resto de
variables, en este punto si encontramos diferencias moderadas (a=0,5)
cuando se compara el grupo de los mas pequefios (12-13) con los mas

mayores (16-18 anos).

En el caso del uso de las TIC para cotillear, se repite el hecho de
gue a mayor edad mas puntuacidon obtienen y que ademas existen
diferencias significativas entre los grupos (H=105,2; p=0,000). En las
comparaciones dos a dos todas resultan significativas (p=0,000), pero
el calculo del tamafio del efecto indica que la mayor diferencia se
produce entre el grupo de los mas pequefios (12-13 afios) y el grupo

de los mas mayores (16-18 afos), siendo ésta moderada (d=0,58).

En cuanto al empleo de las TIC para ligar, observamos que a
mayor edad mayores puntuaciones. Existen diferencias entre los
grupos (H=21,5; p=0,000), y que éstas vienen determinadas por la
comparacion entre el grupo compuesto por estudiantes de 12 y 13
afos con los otros dos (p<0,01), aunque las diferencias son pequefas

(d<0,3).
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También observamos como el contacto con desconocidos se
practica en mayor medida cuanto mayor es la edad de los sujetos de la
muestra. Encontramos diferencias significativas entre los grupos
(H=79,1; p=0,000) y de nuevo vienen determinadas al comparar el
grupo de los mas pequeios (12-13 afios) con los otros dos (14-15y
16-18 afios) y la mayor diferencia se presenta al compararlo con el

grupo de los mas mayores (16-18 afios) pero es moderada (d=0,5).

En cuanto a la variable no agregar a familiares a las redes
sociales, observamos que la distribucion es distinta a las variables
anteriores. Son el grupo de los mas mayores (16-18 afos) los que
menos agregan, seguido de los mas pequeios (12-13 afios), siendo por
tanto el grupo de los que tienen entre 14 y 15 afios los que mas
agregan a familiares. Observamos también que existen diferencias
entre los grupos pero estas se producen entre el grupo de los que
tienen entre 14y 15 afos con los otros dos grupos. Sin embargo, estas

diferencias son muy pequenas (d'<0,2).

Finalmente, observamos que a mayor edad menos control
ejercen sobre ellos, existiendo diferencias significativas entre los
grupos. Concretamente, las diferencias se reflejan entre el grupo de los
mas jovenes con los otros dos, no existiendo diferencias entre los
grupos de los mas mayores. No obstante, de nuevo las diferencias son

muy pequefas (d<0 3).

356



Victimizacion de menores por actos de ciberacoso continuado y actividades
cotidianas en el ciberespacio

Tabla 71. Comparacion de las puntuaciones de las variables
independientes por grupos de edad

Variable Rango Comparaciéon  Ude M-
Independiente Edad promedio HK-W  Sig. Grupos W Sig. d
GUARDAR 12-13 805 1-2 179354,0 0,000 -0,42
14-15 1037,89 167,955 0,000 1-3 131854,5 0,000 -0,71
16-18 1206,85 2-3 200902,0 0,000 -0,28
DAR 12-13 870,52 1-2 193220,5 0,000 -042
14-15 104046 95,923 0,000 1-3 160379,5 0,000 -0,63
16-18  1140,8 2-3 216627,5 0,000 -0,23
MEDIO DAR 12-13 904,36 1-2 201559,5 0,000 -0,26
14-15 1041,09 58,427 0,000 1-3 173934,0 0,000 -0,39
16-18 1107,46 2-3 225415,5 0,014 -0,13
COMPORTAMIENTO 12-13 878,21 1-2 197557,5 0,000 -0,26
DESVIADO
14-15 103503 86,962 0,000 1-3 161017,5 0,000 -0,38
16-18 1139,22 2-3 217047,5 0,000 -0,11
HERRAMIENTAS 12-13 951,65 1-2 213315,0 0,006 -0,12
14-15 103838 13,330 0,001 1-3 192775,5 0,001  -0,19
16-18  1064,7 2-3 235219,0 0,398 -0,07
CONTACTO 12-13 868,94 1-2 190427,5 0,000 -0,36
CONOCIDOS
14-15  1054,3 67,850 0,000 1-3 162151,5 0,000 -0,49
16-18  1127,44 2-3 223808,0 0,017 -0,14
COTILLEAR 12-13 877,97 1-2 200085,0 0,000 -0,31
14-15 1021,14 105,172 0,000 1-3 158330,5 0,000 -0,58
16-18  1154,41 2-3 209557,5 0,000 -0,27
LIGAR 12-13 963,58 1-2 219856,5 0,007 -0,16
21,453 0,000
14-15 10224 1-3 193951,0 0,000 -0,27
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16-18 1070,38 2-3 230241,5 0,042 -0,11
CONTACTO 12-13 865,6 1-2 188679,5 0,000  -0,37
DESCONOCIDOS
14-15 105894 79,139 0,000 1-3 1617350 0,000 -0,49
16-18 1125,68 2-3 225406,5 0,024  -0,12
AGREGAR 12-13  1055,53 1-2 207504,0 0,000 0,20
14-15 940,18 21,500 0,000 1-3 2143170 0,718  -0,04
16-18 1070,07 2-3 210082,5 0,000 -0,24
NO CONTROL 12-13 926,36 1-2 205300,5 0,000 -0,19
14-15  1046,11 25,243 0,000 1-3 184423,5 0,000 -0,29
16-18 1080,81 2-3 2327755 0,238 -0,10

Analizadas una a una las variables de las actividades cotidianas
en los tres grupos de edad, podemos concluir que la tendencia es que
a mayor edad mas actividades de riesgo practican y menos vigilancia
experimentan. En la mayoria de los casos, se han encontrado
diferencias estadisticamente significativas entre los grupos,
principalmente al comparar el grupo de los mas jovenes (12-13 afios)
con el de los mas mayores (16-18 afos). Sin embargo, la tendencia ha
sido encontrar diferencias muy pequefas salvo contadas excepciones.
Estas variables que han presentado mayores diferencias han sido las
relacionadas con introducir informacién al ciberespacio,
concretamente, guardar informacion en los dispositivos con lo que se
conectan a Internet y facilitar informacion personal a través de la Red,
y las de interaccion, especialmente, las relativas a contactar con
conocidos en el ciberespacio, hacer uso de las TIC para cotillear y

contactar con desconocidos.
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3.3.4. Distribucion de las variables independientes entre los

menores no victimas de ciberacoso

Como Ultimo paso en el analisis de la distribucién de las
dimensiones en la muestra, se estudio la distribucion percentil de la
mismas en el grupo de casos que no afirmaron haber sido victima de
ninguna de las conductas consideradas. El objetivo de este analisis es
la obtencidén de una puntuacidon normativa en estas variables que
podemos considerar como comportamiento usual de las TIC por parte
de los adolescentes. El conocimiento del uso habitual nos permitira
estudiar en el grupo de victimas la existencia de puntuaciones
diferentes o anémalas que puedan ser los factores que subyacen al

proceso de victimizacion.

A nivel general, se puede observar que las distribuciones entre
los tres grupos de edad son similares hasta alcanzar el percentil 75,
donde se encuentran diferencias. El patron habitual es que a mayor
edad, mayor uso hacen de las TIC. Asi, en la variable guardar, el
percentil 95 se situa en el grupo de los chicos en 60,71, que es la misma
puntuacién que obtienen los chicos entre 16 y 18 afios en el percentil
75. Por tanto, el uso excesivo de guardar cosas en los sistemas con los
que se conectan a Internet no sera el mismo cuando hagamos
referencia al grupo de los mas pequefios que de los mas mayores.
Analizando los valores entre ambos sexos, se observa que las
puntuaciones son iguales entre los chicos y las chicas en el grupo de
16 a 18 afios pero es superior para el grupo de chicas en las otras

edades.
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Los baremos por tanto, seran distintos dependiendo de la edad
y el sexo. Aunque hay algunas variables donde no se encuentran
diferencias, como es el caso del uso de las TIC para ligar. En otras la
variaciéon es muy amplia, como en el caso del uso de las TIC para
cotillear donde se observa que en el grupo de los chicos, hay una
diferencia de 12 puntos entre los mas pequeios y los mas mayores, y
esa diferencia se amplia hasta 23 puntos cuando las comparaciones por

edad se hacen entre las chicas.

Tabla 72. Distribucion del uso de las TIC por sexo y edad

PERCENTILES

VARIABLES SEXO EDAD 5 10 25 50 75 90 95
INDEPENDIENTES

GUARDAR Chico 12-13 41,50 41,50 41,50 41,50 46,70 5540 60,71

14-15 41,50 41,50 41,50 45,85 5533 60,71 66,29

16-18 41,50 41,50 41,50 50,24 60,71 6591 70,91

Chica 12-13 41,50 41,50 41,50 41,50 50,24 60,71 65,70

14-15 41,50 41,50 41,50 50,24 6043 6570 70,91

16-18 41,50 41,50 4585 50,94 60,71 70,91 70,91

DAR Chico 12-13 43,62 43,62 43,62 43,62 4362 57,57 6143

14-15 43,62 43,62 43,62 43,62 53,85 64,88 6898

16-18 43,62 43,62 43,62 43,62 6146 69,65 76,70

Chica 12-13 43,62 43,62 43,62 43,62 43,62 61,57 6925

14-15 43,62 43,62 43,62 43,62 57,88 6558 73,07

16-18 43,62 43,62 43,62 43,62 6129 7288 76,78

MEDIO DAR Chico 12-13 43,86 43,86 43,86 43,86 43,86 64,62 66,58

14-15 43,86 43,86 43,86 43,86 53,84 6500 76,67

16-18 43,86 43,86 43,86 43,86 5597 6697 76,96
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Chica 12-13 43,86 43,86 43,86 43,86 4386 64,62 66,17
14-15 43,86 43,86 43,86 43,86 56,19 64,62 73,76

16-18 43,86 43,86 43,86 43,86 64,62 66,17 76,46

COMPORTAMIENTO Chico 12-13 44,82 44,82 44,82 44,82 48,79 56,06 63,56
DESVIADO

14-15 44,82 44,82 44,82 44,82 51,40 66,21 75,50

16-18 44,82 44,82 44,82 48,79 56,06 6880 79,56

Chica 12-13 44,82 44,82 44,82 44,82 44,82 5557 6329

14-15 44,82 44,82 44,82 4482 5091 60,71 69,63

16-18 44,82 44,82 44,82 44,82 54,88 61,15 69,81

HERRAMIENTAS Chico 12-13 36,94 36,94 42,28 47,77 57,77 66,34 7133

14-15 36,94 40,87 4531 51,63 5889 6529 68,89

16-18 36,94 39,99 44,95 51,36 61,49 69,39 74,58

Chica 12-13 36,94 36,94 40,56 4547 51,92 5943 66,32

14-15 36,94 36,94 40,87 46,28 52,89 60,01 65,51

16-18 36,94 36,94 42,06 47,20 52,63 60,11 66,04

CONTACTO CONOCIDOS  Chico 12-13 26,36 26,36 40,72 47,80 53,90 60,50 63,36

14-15 29,60 37,81 46,15 51,04 60,50 63,36 63,36

16-18 29,60 3835 46,94 53,54 60,50 63,36 63,36

Chica 12-13 26,36 29,60 42,08 49,42 5390 60,50 63,36

14-15 29,60 38,84 4594 51,04 57,60 63,36 63,36

16-18 36,76 42,08 46,97 51,04 60,50 63,36 63,36

COTILLEAR Chico 12-13 43,47 43,47 43,47 43,47 4347 5535 6857

14-15 43,47 43,47 43,47 43,47 52,38 68,57 6857

16-18 43,47 43,47 43,47 4347 5535 68,57 6857

Chica 12-13 43,47 43,47 43,47 43,47 43,47 6857 68,57

14-15 43,47 43,47 43,47 4347 6857 68,57 6857
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16-18 43,47 43,47 43,47 5535 6857 6857 6857

LIGAR Chico 12-13 45,11 4511 45,11 45,11 4511 74,09 74,09

14-15 45,11 4511 4511 4511 5935 74,09 74,09

16-18 45,11 4511 4511 4511 59,85 74,09 74,09

Chica 12-13 45,11 4511 45,11 45,11 45,11 4511 59,35

14-15 45,11 4511 4511 4511 4511 59,85 74,09

16-18 45,11 4511 4511 4511 45,11 59,85 74,09

CONTACTO Chico 12-13 42,04 42,04 42,04 42,04 52,56 6128 64,56
DESCONOCIDOS

14-15 42,04 42,04 42,04 4547 57,87 66,33 69,85

16-18 42,04 42,04 42,04 50,03 61,31 6889 71,95

Chica 12-13 42,04 42,04 42,04 42,04 4873 57,87 64,40

14-15 42,04 42,04 42,04 42,04 57,87 6500 6984

16-18 42,04 42,04 42,04 4529 5808 6552 6983

AGREGAR Chico 12-13 37,79 37,79 37,79 54,74 64,02 64,02 64,02

14-15 37,79 37,79 37,79 46,12 54,74 64,02 64,02

16-18 37,79 37,79 37,79 46,42 5539 64,02 64,02

Chica 12-13 37,79 37,79 37,79 5091 64,02 64,02 64,02

14-15 37,79 37,79 37,79 46,42 5539 64,02 64,02

16-18 37,79 37,79 46,12 54,74 64,02 64,02 64,02

NO CONTROL Chico 12-13 36,12 36,47 42,76 46,59 53,64 6628 66,28

14-15 36,12 38,76 43,31 4895 62,69 66,28 74,39

16-18 36,12 36,12 43,31 49,60 66,28 66,28 74,39

Chica 12-13 36,12 36,47 40,05 46,02 50,62 66,28 66,28

14-15 36,12 36,47 43,31 47,04 50,62 66,28 66,28

16-18 36,12 36,12 43,31 47,20 66,28 66,28 74,39
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3.3.5. Relacion entre las variables independientes

Finalmente, dentro de los analisis bivariados se analiza la
relacion entre las variables independientes. A simple vista, se puede
observar que todas las relaciones entre las variables resultan ser
significativas, a pesar de que los valores de correlacién son bajos. Esto
puede ser causado por el nimero amplio de la muestra. En este
sentido, resultan significativas las relaciones entre las variables
"agregar a familiares” y "no control” con las de interaccion y las de
introduccion, pero los valores de la correlacion son inferiores a 0,10.
Por lo tanto, la mayor o menor proteccién del menor no guarda
relacion con interactuar mas ni con introducir bienes personales al
ciberespacio. Concretamente, las Unicas correlaciones que no han
resultado ser significativas son las de la variables agregar, en relacion a
las variables no control, comportamiento desviado, ligar y el contacto

con desconocidos.

El resto de variables, todas relacionan entre si, siempre de
manera positiva. Lo que indica que los que mas interaccionan, son a su
vez los que mas introducen bienes personales al ciberespacio. Aunque
también se puede observar que las correlaciones son altas (entorno al
0,3) salvo dos excepciones. La correlacion mas alta (Rho=0,91) se
encuentra entre facilitar datos personales a través de Internet y el
numero de medios empleados para facilitar informacion, entendiendo
por tanto que, cuanta mas informacién se facilita, mas medios se
emplean para ello. La otra excepcién la encontramos entre el contacto
con conocidos y el uso de las TIC para cotillear (Rho=0,43). De forma,
que los que mas emplean las TIC para contactar con conocidos,

también las usan mas para cotillear.
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Tabla 73. Correlaciones entre las componente principales

NO COM.
GUA. DAR MEDIO AGRE. CONT. DESV. HERRA CONO. COTIL. LIGAR
GUARDAR 1
DAR 1
294
0,000
MEDIO 1
,282%*  909**
0,000 0,000
AGREGAR ,117**  ,052* ,069** 1
0,000 0,018 0,002
NO 1
,057* ,057** ,057* -0,097
CONTOL 0,011 0,010 0,011 0,000
COMPOR. 1
,266%* 262**  224**  -0,005 ,096**
DESV. 0,000 0,000 0,000 0,817 0,000
HERRAMIE. ,184**  ,210**  ,209**  ,120** ,107**  287** 1
0,000 0,000 0,000 0,000 0,000 0,000
CONOC. 314%* 270 265**  231** 0,014  272**  283** 1
0,000 0,000 0,000 0,000 0,532 0,000 0,000
COTILLEAR ,302**  ,206** ,185**  ,076** ,088**  ,285** 157**  429** 1
0,000 0,000 0,000 0,001 0,000 0,000 0,000 0,000
LIGAR A57%112%* - ,095** 0,015 ,083** 304**  ,239**  354** 347 1
0,000 0,000 0,000 0,493 0,000 0,000 0,000 0,000 0,000
DESCON.  ,274*  378**  354** 0,031 ,091** ,384**  360**  ,318**  ,266** ,315**
0,000 0,000 0,000 0,158 0,000 0,000 0,000 0,000 0,000 0,000
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4. Modelo predictivo de ciberacoso continuado no

sexual de menores

Finalmente, se ha optado por crear un modelo predictivo que
permita determinar los comportamientos de los menores que influyen
en el proceso de victimizacion. Para ello se ha creado una Red Neuronal
Artificial (RNA), que es un tipo de modelado de datos que se basa en
el sistema de propagacion de las redes neuronales bioldgicas. Son
muchas las arquitecturas que puede adoptar una RNA. La mas simple
esta formada por una capa de entrada donde se encuentran las
“neuronas sensitivas”, que se encargan exclusivamente de recibir
informacion de entrada y propagarla hacia la siguiente capa o capa de

salida.

epeJjus ap ede)
epijes ap ede)

365



Victimizacion de menores por actos de ciberacoso continuado y actividades
cotidianas en el ciberespacio

Para que una neurona sensitiva se active y envie informacion a
las siguiente capa, ésta deber recibir (al igual que en las redes
biolégicas) un minimo de informacion tal que supere el umbral de
activacion de dicha neurona. Una vez que la neurona ha sido activada,
esta envia la informacion a la capa de salida. Entre estas neuronas existe
una fuerza de conexion que vendra determinada por el entrenamiento
de la red y que denominamos peso. Los pesos pueden ser positivos (la
neurona se activa) o negativos (la neurona se inhibe). Cuanto mayor es
el peso mayor es la aportacion de la variable al modelo, sin embargo
en las RNA no tienen un rango de medida definido por lo que es dificil
cuantificar la aportacién de cada neurona a la salida. Si la informacién
que llega desde la neurona sensitiva tiene suficiente energia para
activar el umbral de la neurona de salida, entonces ésta emitird una
respuesta. Sin embargo esta cuestion varia en funcién de la

arquitectura seleccionada.

La arquitectura empleada para el presente trabajo es del tipo
“perceptrén multicapa”. Es decir, se trata de una red neuronal artificial
formada por multiples capas. Cada capa esta formada por una
coleccion de neuronas que, de acuerdo a su ubicacion en la RNA, recibe

un nombre:

- Capa de entrada: recibe las sefiales de entrada de la red

- Capas ocultas: son capas que no tienen contacto con el
medio exterior, sus elementos pueden tener diferentes
conexiones y estas son las que determinan las diferentes
tipologias de la red

- Capa de salida: recibe la informacion de la capa oculta y

transmite la respuesta al medio exterior
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Capa de Capa Capa de
entrada oculta salida

—1 QXQ

Ilustracion 65. Ejemplo perceptron

Este modelo permite que el peso y el umbral de las neuronas
sean ajustables. Para ellos es necesario entrenar la red mediante el
entrenamiento supervisado, que consiste en la modificacién de los
pesos a partir de las salidas de la red: cuando la salida se corresponde
con el valor esperado no hay modificacion de pesos, pero si la salida
no se corresponde con el valor esperado se corrigen los pesos. Esta
forma de corregir el error es denominado aprendizaje de

backpropagation.

A continuacion se describen los pasos que se han seguido para
la construccién de un modelo de red neuronal capaz de discriminar

entre "victimas” y "no victimas” de ciberacoso continuado.
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4.1. Variables en el modelo

La variable dependiente se ha definido como la presencia o
ausencia de victimizaciéon. Los sujetos que se identificaron como
victimas de algunas de las cuatro conductas de victimizacién sefialadas
(insultos, rumores, contacto repetido o marginar) fueron codificados
con el valor 1 ("Victima”), mientras que al resto de los sujetos se le
asignod el valor 0 ("No victima”). Se considerd la posibilidad de crear
una variable que cuantificara el niumero de conductas sufridas que
oscilara entre 0 "no haber sufrido ninguna” y 4 “haber sufrido las cuatro
formas de victimizaciéon”. Sin embargo, en los analisis previos se
observé que las puntuaciones en las variables independientes no
discriminaban entre esta categorizacion y por eso se optd por

categorizar la variable en 1="victima” y 0="no victima".

Las variables independientes introducidas en el modelo
fueron previamente categorizadas para diferenciar entre puntuaciones
altas y bajas, y asi poder discriminar una mayor interaccion en el
ciberespacio, mayor introduccion de bienes y una menor proteccion.
Las variables fueron estandarizadas con el grupo de las no victimas
pero teniendo en cuenta ademas el sexo y la edad de los sujetos, dado
que los analisis anteriores habian demostrado que los chicos y las
chicas no hacen el mismo uso y ademas también varia con la edad. Se

establecié como punto de corte el valor obtenido en el percentil 70.
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4.2. Preparacion de la muestra

La muestra fue dividida en tres grupos: entrenamiento,
validacion y generalizacion. El grupo de entrenamiento es usado
durante la etapa de aprendizaje, donde se van modificando los pesos
para minimizar el error cometido entre la salida obtenida por la red y
la salida esperada por el usuario. Con el fin de evitar un problema de
sobreajuste, se usa un grupo de validacién que permite controlar el
proceso de aprendizaje. Y finalmente, el grupo "generalizacion” es
empleado para evaluar la eficacia del sistema construido, es decir, para

comprobar la validez predictiva del modelo.

La muestra de entrenamiento esta formada por el 49,95% de la
muestra total (n=1.018). Con el objetivo de que la red no
sobreaprendiera a clasificar los casos de “no victima”, puesto que es el
grupo mayoritario, se optd por extraer el mismo niumero de “victimas”
que de "no victimas” (n=509 para cada grupo). La muestra de
validacion esta compuesta por el 10% del total de la muestra (n=204).
Y a diferencia de lo que se hizo con la muestra de entrenamiento, se
optd por dejar el porcentaje real de "victimas” y "no victimas” para
estimar el error de la red en un contexto muestral real. Finalmente, la
muestra de generalizacion incluye los casos no representados en el
entrenamiento y validacién. Esta compuesta por el 40% de la muestra

total (n=816).
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Tabla 74. Division de la muestra para la construcciéon de la red

Total Victima 782 38,4%
No victima 1.256 61,6%
Total 2.038 100%
Entrenamiento Victima 509 50%
No victima 509 50%
% de la muestra total 1.018 49.95%
Validacién Victima 78 38,2%
No victima 126 61,8%
% de la muestra total 204 10,01%
Generalizacion Victima 195 23.9%
No victima 621 76.01%
% de la muestra total 816 40.04%

Para la clasificacion de los casos en funcion de los tres grupos

se cred una nueva variable denominada “particién”. Los casos incluidos

en la muestra de entrenamiento se codifican con el valor 1, los casos

destinados a la prueba de validacién se codifican con el valor 0 y

finalmente, los casos incluidos en la muestra de generalizacién se

codifican con el valor -1.

La seleccion de los casos a cada grupo se realizé de forma

aleatoria con los comandos de submuestreo del SPSS. A continuacion

se muestra la sintaxis del proceso de division de la muestra:
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Muestreo entrenamiento:

DATASET ACTIVATE Conjunto de datosl.
DATASET CLOSE entrenamiento.
SORT CASES BY ID (A).
* Asistente de muestreo.
CSPLAN SAMPLE
/PLAN FILE='H:\Nat Internet\planperceptron.csplan'
/PLANVARS SAMPLEWEIGHT=SampleWeight Final
/PRINT PLAN
/DESIGN STRATA=VICTIMIZACION DIC
/METHOD TYPE=SIMPLE WOR ESTIMATION=DEFAULT
/SIZE VALUE=509
/STAGEVARS
INCLPROB (InclusionProbability 1 )
CUMWEIGHT (SampleWeightCumulative 1 )
POPSIZE (PopulationSize 1 )
SAMPSIZE (SampleSize 1 ) RATE (SamplingRate 1 ) WEIGHT (SampleWeight 1 ).

DATASET DECLARE entrenamiento.
CSSELECT
/PLAN FILE='H:\Nat Internet\planperceptron.csplan'
/CRITERIA STAGES=1 SEED=RANDOM
/CLASSMISSING EXCLUDE
/SAMPLEFILE OUTFILE='entrenamiento'
/PRINT SELECTION.

Muestreo validacion:

CSPLAN ANALYSIS

/PLAN FILE="H:\Nat_Internet\seleccion.csaplan'
/PLANVARS ANALYSISWEIGHT=VICTIMIZACION DIC
/SRSESTIMATOR TYPE=WOR
/PRINT PLAN
/DESIGN
/ESTIMATOR TYPE=WR.

* Asistente de muestreo.
CSPLAN SAMPLE
/PLAN FILE='H:\Nat Internet\planperceptronvalidacion.csplan'
/PLANVARS SAMPLEWEIGHT=SampleWeight Final
/PRINT PLAN MATRIX
/DESIGN STRATA=VICTIMIZACION DIC
/METHOD TYPE=SIMPLE WOR ESTIMATION=DEFAULT
/SIZE MATRIXZVICTIMIZACIONiDIC;l 78;0 126
/STAGEVARSINCLPROB(InclusionProbability_l_)
CUMWEIGHT (SampleWeightCumulative 1 )POPSIZE (PopulationSize 1 )
SAMPSIZE (SampleSize 1 ) RATE (SamplingRate 1 )
WEIGHT (SampleWeight 1 ).
DATASET DECLARE validacion.
CSSELECT
/PLAN FILE='H:\Nat Internet\planperceptronvalidacion.csplan'
/CRITERIA STAGES=1 SEED=RANDOM
/CLASSMISSING EXCLUDE
/SAMPLEFILE OUTFILE='validacion'
/PRINT SELECTION.
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Muestreo generalizacion:

GET FILE="H:\Base_Nat_Recod_edad_sexo.sav'.
DATASET NAME Conjunto_de datos4 WINDOW=FRONT.
ADD FILES /FILE=*

/FILE="Conjunto_de datos3'

/RENAME (InclusionProbability 1  muestreo PopulationSize 1
PrimarioUltimo SampleSize 1 SampleWeight 1 SampleWeight Final
SampleWeightCumulative 1 SamplingRate 1 =d0 dl d2 d3 d4 d5 dé
d7 d8)

/DROP=d0 dl d2 d3 d4 d5 d6 d7 d8.
EXECUTE.
DATASET CLOSE entrenamiento.
* Identificar casos duplicados.
SORT CASES BY ID(A).
MATCH FILES
/FILE=*
/BY ID
/FIRST=PrimarioPrimero
/LAST=PrimarioUltimo.
DO IF (PrimarioPrimero).
COMPUTE SecuenciaCoincidencia=1-PrimarioUltimo.
ELSE.
COMPUTE SecuenciaCoincidencia=SecuenciaCoincidencia+l.
END IF.
LEAVE SecuenciaCoincidencia.
FORMATS SecuenciaCoincidencia (£f7).
COMPUTE InDupGrp=SecuenciaCoincidencia>0.
SORT CASES InDupGrp (D).
MATCH FILES
/FILE=*
/DROP=PrimarioPrimero InDupGrp SecuenciaCoincidencia.
VARIABLE LABELS PrimarioUltimo 'Indicador de cada ultimo caso
de coincidencia como primario'.
VALUE LABELS PrimarioUltimo 0 'Caso duplicado' 1 'Caso primario'.
VARIABLE LEVEL PrimarioUltimo (ORDINAL) .
FREQUENCIES VARIABLES=PrimarioUltimo.
EXECUTE.
RECODE muestreo (MISSING=-1).
EXECUTE.
DATASET ACTIVATE Conjunto de datos3.
ADD FILES /FILE=*
/RENAME (InclusionProbability 1 PopulationSize 1 SampleSize 1
SampleWeight 1~ SampleWeight Final  SampleWeightCumulative 1
SamplingRate 1 =d0 dl d2 d3 d4 d5 de6)
/FILE='Conjunto_de datos4'
/DROP=d0 dl d2 d3 d4 d5 de6.
EXECUTE.

4.3. Entrenamiento de la red

El trabajo con perceptrones multicapa implica la realizacion de
sucesivas simulaciones del modelo con el fin de estimar de forma
probabilistica el valor de los coeficientes (o pesos) del modelo. La red

ha sido entrenada en linea, o lo que es lo mismo, los casos han sido
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introducidos uno a uno en el modelo lo que implica la modificacion de
pesos con cada caso incorrectamente clasificado. El algoritmo de
optimizacion es el de pendiente de gradiente con una tasa de
aprendizaje inicial de 0,5 y una reduccion de la tasa de aprendizaje por
época de 1. Se han llevado a cabo 100 simulaciones con la misma
semilla aleatoria para la inicializacion de los pesos de la red. El
aprendizaje de la red se ha detenido cuando no se ha producido un

cambio en los pesos en mas de una época.

Para la seleccion del modelo se ha tenido en cuenta los
siguientes criterios: tasa global de clasificacion, tasa de verdaderos
positivos, tasa de verdaderos negativos, tasa de falsos positivos, tasa

de falsos negativos, tasa global de acierto y tasa global de error.

4.4. Resultados

El modelo ha quedado configurado con una capa de entrada
compuesta por veintidos unidades mas la neurona sesgo. Las veintidos
unidades corresponden a los dos estados posibles de cada una de las
11 variables independientes consideradas. A su vez, cada neurona se
conecta con la capa oculta que estd compuesta por 9 unidades de
procesamiento, mas la neurona de sesgo. La funcion de activacion de
esta capa es sigmoide dado que es la funcidon mas ajustada para el caso

de salidas dicotomicas.

90 = T e
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Y finalmente, las unidades de procesamiento se conectan con
la capa de salida que estd compuesta por dos unidades, que se
corresponde a los dos estados posibles de la variable victimizacion
(1=Victima; 0 = No Victima). La funcion de activacion de esta capa es

la funcién softmax que maximiza las salidas dicotdmicas de la red.
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Funcién de activacién de capa oculta: Sigmoide

Funcién de activacién de capa de salida: Softmax

Ilustracion 66. Diagrama de red
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Como se puede observar en la tabla del resumen del modelo,
el error cuadratico promedio obtenido en la fase de entrenamiento es
de 592,762 con una tasa de clasificaciones incorrectas del 29%. El error
se reduce en la muestra de validacion hasta 123,484 con una tasa de
errores de clasificacion del 31,9%. En la fase de generalizacion, la tasa

de clasificaciones incorrectas se mantiene en 31,9%.

Tabla 75. Resumen del modelo

Entrenamiento  Error de entropia cruzada 592,762
Porcentaje de prondsticos incorrectos 29,0%
Regla de parada utilizada 1 pasos consecutivos sin

disminucion del error

Tiempo de entrenamiento 00:00:01,035
Prueba Error de entropia cruzada 123,484

Porcentaje de prondsticos incorrectos 31,9%
Reserva Porcentaje de prondsticos incorrectos 31,9%

Variable dependiente: Victimizacion

a. Los célculos del error se basan en la muestra de prueba.

La red obtiene unos buenos indices de clasificacion correcta.
Como se puede observar en la siguiente tabla, es capaz de clasificar
correctamente el 68,1% de los casos. El modelo clasifica mejor a las
"victimas” que a las "no victimas”, aunque la diferencia no es grande.

De forma concreta, la tasa de validos positivos (clasificar correctamente
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como victima cuando un sujeto ha sufrido algun tipo de las agresiones

medidas) es de 69,2%, mientras que la tasa de validos negativos

(clasificar correctamente como no victima cuando un sujeto no ha

sufrido ningun tipo de las agresiones medidas) es de 67,8%.

Tabla 76. Clasificacion

Pronosticado

Porcentaje
Muestra Observado No Victima  Victima correcto
Entrenamiento No Victima 364 145 71,5%
Victima 150 359 70,5%
Porcentaje global 50,5% 49,5% 71,0%
Prueba No Victima 93 33 73,8%
Victima 32 46 59,0%
Porcentaje global 61,3% 38, 7% 68,1%
Reserva No Victima 421 200 67,8%
Victima 60 135 69,2%
Porcentaje global 58,9% 41,1% 68,1%

Variable dependiente: Victimizacion

El analisis de las curvas ROC nos permite analizar la sensibilidad

de la red (la probabilidad de obtener un resultado positivo cuando el

individuo es victima) y la especificidad (la probabilidad de tener un

resultado negativo cuando el individuo no ha sido victimizado). Los
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valores del area debajo de la curva para ambos casos se muestran

superiores a los generalmente aceptados (0,7) por lo que se puede

afirmar que la red entrenada muestra poder predictivo.
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Ilustraciéon 67. Curvas ROC
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Tabla 77. Area debajo de la curva

Area

Victimizacion No Victima 757

Victima 757

Del andlisis de las variables incluidas en el modelo se extrae que
todas las variables aportan informacién pero su importancia dentro del
modelo varia del 3,5% al 100%. La variable con mayor importancia es
el comportamiento desviado alcanzando un valor del 100%. En
segundo lugar, aunque con gran diferencia con respecto a la primera,
se encuentra el contacto con desconocidos, es decir, usar las TIC para
conocer a personas nuevas. La tercera variable, es no agregar a las
redes sociales a las personas que pueden ejercer un control, con un
valor del 36%. La cuarta variable, es hacer uso de las TIC para cotillear
a otras personas que alcanza un valor del 28,9%. La quinta, también es
relativa a la interaccion en el ciberespacio, concretamente, a hacer un
mayor uso de las herramientas de comunicacion disponibles en el
ciberespacio (26,8%). En sexto lugar, queda el emplear mayor nimero
de medios o herramientas para facilitar informacion personal real a
otras personas (20,5%). En séptimo lugar, con una importancia
normalizada del 17,9% se encuentra la falta de control ejercida por los
padres y familiares sobre el uso de las TIC. El contacto con conocidos a
través de las TIC se sitia en octavo lugar con una importancia
normalizada del 15%. En noveno lugar, se encuentra la variable
guardar, es decir, almacenar archivos personales (fotos, videos, etc.) en

los dispositivos con los que navegan por Internet. Las dos variables que
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tienen menor importancia con valoras inferiores al 10% son facilitar

datos personales reales a través de la red y usar las TIC para ligar.

Haciendo un analisis global de las variables, se observa como la
interaccion, es decir, realizar acciones en el ciberespacio que hacen mas
visible a una persona, son las que mayor influencia tiene en la
victimizacién de los menores por ciberacoso continuado. Cuatro de las
cinco primeras variables que tienen mayor peso en el modelo son
formas de interaccion en el ciberespacio (comportamiento desviado,
contacto con desconocidos, cotillear y herramientas). Las otras dos
variables incluidas en el modelo relativas a la interaccién (contacto con
conocidos y ligar) han quedado relegadas al octavo y al ultimo lugar,

respectivamente.

Pero no sélo la interaccidn tiene efecto en la victimizacion por
ciberacoso continuado. El control que puedan ejercer los padres sobre
el uso de las TIC asi como ser admitido por sus hijos como amigos en
las redes sociales, puede evitar que los menores puedan ser victimas

de esta forma de victimizacion.

Finalmente, también tiene efecto el introducir bienes en el
ciberespacio. Aunque en menor medida que las otras dos variables, el
hecho es que guardar datos personales reales en los dispositivos con
los que se conecta Internet asi como facilitar datos personales reales a
otras personas a través de Internet, y sobre todo, si se emplean

diferentes medios para hacerlo, supone un riesgo para los menores.
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Tabla 78. Importancia de las variables independientes

Importancia

Importancia normalizada

GUARDAR ,038 11,5%
DAR ,020 6,1%
MEDIO_DAR ,067 20,5%
COMPOTAMIENTO_DESV ,329 100,0%
HERRAMIENTAS ,088 26,8%
CONOCIDOS ,049 15,0%
COTILLEAR ,095 28,9%
LIGAR ,012 3,5%
DESCONOCIDOS 125 37,9%
AGREGAR 118 36,0%
NO_CONTROL ,059 17,9%
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COMPORTAMIENTO_DESV
DESCONOCIDOS
AGREGAR
COTILLEAR
HERRAMIENTAS
MEDIO_DAR
NO_CONTROL
CONOCIDOS
GUARDAR

DAR
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Ilustracion 68. Importancia normalizada de las variables independientes
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Tabla 79. Estimacién de los parametros

Pronosticado

Capa oculta 1

Capa de salida

Predictor H(1:11) H(1:2) H(1:3) H(1:4) H(:5) H(:6) HO7) H(:8) H(9) [V=0] [V=1]

Capa de(Sesgo) A76 452 226 299 -026 ,086 227 246 -018

entrada - ARDAR=0] 505 435 364 415 076 634 545 -276 507
[GUARDAR=1] 274 035 250 -035 -146 5586 225 ,160 606
[DAR=0] 184 011 ,047 398 -367 -131 238 -296 -269
[DAR=1] 163 349 524 265 156 -296 422 141 -250
[MEDIO_DAR=0] 080 420 -222 406 -249 054 456 -391 -344
[MEDIO_DAR=1] 119 418 217 316 114 -511 188 -020 ,299
[AGREGAR=0] 065 286 ;312 113 297 670 231 155 153
[AGREGAR=1] 723 -421 578 293 035 -473 112,008 -036
[NO_CONTROL=0] 366 ,055 -115 -232 313 -370 403 -374 -049
[NO_CONTROL=1] 426 547 436 151 104 -171 -231 -323 -250
[COMPORTAMIENTO_DESV=0] -996 -012 -688 649 434 804 -541 ,047 -353
[COMPORTAMIENTO DESV=1] ,984 -061 ,019 -667 -701 -263 ,505 416 494
[HERRAMIENTAS=0] 193 369 119 359 288 139 237 136 -552
[HERRAMIENTAS=1] 613 217 248 7356 090 265 ,006 337 166
[CONOCIDOS=0] 550 123 049 345 186 392 430 ,008 -024
[CONOCIDOS=1] 088  -256 -236 -493 744 444 135 217 137
[COTILLEAR=0] 298 824 308 -345 203 -302 -611 280 -268
[COTILLEAR=1] 302 118 -300 7397 092 74 603 073 666
[LIGAR=0] 090 415 134 165 341 135 377 069 124
[LIGAR=1] 469 232 425 067 277 035 016 -223 601
[DESCONOCIDOS=0] 637 571 449 102 -096 -038 433 -197 192
[DESCONOCIDOS=1] 291  -316 298 099 -364 -565 -132 7347 544

Capa (Sesgo) A76 -174

oculta1 H(1:1) -956 1,274
H(122) 383 276
H(1:3) 171 148
H(1:4) 614 110
H(1:5) 594 -554
H(1:6) 802 -,084
H(1:7) 284 360
H(1:8) 227,406
H(1:9) -103 ,149
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Capitulo II. Discusion, conclusiones y
prospectiva

“La verdadera ciencia ensena, sobre

todo, a dudar y a ser ignorante”.

Miguel de Unamuno

Tras llevar a cabo el andlisis de los resultados obtenidos, a
continuacién se realizara la discusion de los mismos, relacionandolos
con las hipotesis de partida y las teorias criminoldgicas. Finalmente, se
expondran las conclusiones mas relevantes, asi como las criticas, las
limitaciones encontradas y algunas reflexiones sobre lo que pueden ser

futuras investigaciones en este campo.

1. Discusion

1.1. Prevalencia de la cibervictimizacion

Los resultados muestran que el ciberacoso continuado es un
fendmeno presente entre los menores de la Provincia de Alicante y que
un porcentaje significativo de ellos han sido victimas de algun tipo de

acto de ciberacoso continuado. Asi, los porcentajes de victimizacion
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obtenidos varian de un 4,8%, obtenido para la conducta de ser
marginado de forma continuada a través de las TIC, un 14,4% cuando
la conducta analizada es el contacto repetido no deseado habiendo
solicitado previamente al agresor que cese tal accion, hasta el 23% de
los jovenes de la provincia de Alicante que han sido victimas de insultos
o ridiculizacidon continuada. Hasta un 38,8% de la muestra de mas de
2000 estudiantes de 12 a 18 aflos habria sufrido, al menos, alguna de
las cuatro formas de victimizacién medidas. Siendo asi, y comparando
este resultado con el Unico estudio realizado hasta la fecha con una
muestra representativa de la poblacién espafiola estudiante de
secundaria en Espafa, observamos que el porcentaje es
significativamente superior en nuestro estudio. Y es que en 2007, el
Defensor del Pueblo determindé que el porcentaje victimas de
ciberacoso en Espafa era del 55% y aunque la diferencia puede
parecer significativa, es razonable intuir que la misma se debe
esencialmente a los diferentes objetos de medicion en los distintos
estudios, pero también a otras razones que se explicaran a
continuacion para reflexionar sobre la tasa de prevalencia que ofrece

nuestro estudio.

En primer lugar, lo que pretendia medir el estudio del Defensor
del Pueblo era el ciberacoso continuado causante de concretos efectos
en los menores y no la victimizacion por actos o conductas especificas
de ciberacoso como las aqui se han medido. Como también apunta
Calmaestra (2011), el mencionado estudio no se centraba
especificamente en el analisis de la cibervictimizacion por acoso o en
la medicién de conductas potenciales de ciberacoso, sino que mas bien
su objetivo principal era el de conocer mejor el fendmeno del maltrato

entre iguales en la Enseflanza Secundaria Obligatoria en Espafa, siendo
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tangencial el analisis del ciberacoso mediante la inclusién de una Unica
variable, que servia para medir en qué medida el maltrato entre
compaferos también se realizaba a través de las TIC. Lo cierto es que
cuando el objeto de estudio si es el analisis de esta modalidad de
victimizacién en particular y no el fendmeno del acoso escolar o del
bullying en general, los porcentajes de prevalencia son claramente
superiores. Asi lo muestran otros estudios, aunque limitados a zonas
geograficas concretas en Espafia, como el de Ortega et al. (2008)
realizado en 2007 y el realizado en el mismo afio por Sureda et al.
(2008). El primero de ellos, cifré6 que el porcentaje de escolares
victimizados de forma continuada se situaba en un 1,5% y se elevaba a
9,3% cuando era de forma ocasional, tasa de prevalencia que hace
referencia a una modalidad de victimizacion que seria mas similar a la
de "actos de ciberacoso continuado” que medimos en nuestro estudio.
Por su parte, el estudio de Sureda et al. (2008) mostré porcentajes
superiores, aunque tampoco tan altos como los encontrados en este
estudio, concretamente entre el 8,8% y el 13,4% atendiendo al tipo de

ciberacoso de que se tratase.

Es significativo observar, sin embargo, como las tasas de
prevalencia de victimizacién por ciberacoso de otros estudios se van
asemejando mas a las que hemos presentado en este trabajo conforme
las investigaciones se acercan en el tiempo. Asi, Avilés cifr6 en 2009 el
porcentaje de victimas en Castillay Ledn y en Galicia en el 16,6% (Avilés,
2009b); en 2010, Buelga et al. en la Comunidad Valencia situaron el
porcentaje de cibervictimizacion entre el 24,6% y el 29% (Buelga et al.,
2010); y ese mismo afio Estévez et al. (2010) encontraron que un 30,1%
de los estudiantes habian experimentado alguna forma de

ciberagresion.
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Para explicar este significativo incremento de la victimizacién en
el periodo que iria de 2006 (afio en el que se realizan las mediciones
del estudio del Defensor del Pueblo) a 2013, si podria ser muy
adecuada la teoria de las actividades cotidianas aunque, esta vez, en su
formulacién a nivel “macro”. Si los cambios sociales pueden explicar
incrementos en las tasas de criminalidad en general por el hecho de
que los mismos hayan incidido en cambios en las actividades
cotidianas de las personas que supongan un mayor acercamiento entre
victimas y agresores potenciales en ausencia de vigilantes capaces
(Cohen y Felson (1979), y mas recientemente, Aebi y Linde (2010),
mostrando la validez de la teoria a nivel “macro” para las tendencias de
la delincuencia en Europa), también puede, tanto el incremento
significativo de los menores que han pasado a tener acceso a las TIC
por la popularizacién de los smartphones, como por el aumento de
horas que éstos pasan relacionandose con otros en el ciberespacio, la
normalizacion de las redes sociales y los sistemas de mensajeria
instantanea como modo de interrelacion social, explicar un significativo
incremento de la victimizacion por conductas que antes solo se podian
dar a determinadas horas y en determinados momentos y ahora
pueden producirse casi en cualquier momento. Para que un sujeto
insultase o ridiculizase a otro delante de los demas, era necesario hace
10 afos que todos los implicados estuvieran presentes (en el mismo
espacio fisico). Ahora ya no lo es, pues gran parte de los estudiantes
estan en las redes sociales, tienen perfiles y pueden ser objeto de burla
y mofa sin que haya una cercania espacio-temporal entre ellos. Y esta
realidad apenas lo era en 2006, o por lo menos en comparacién con lo
que es en 2013. Asi, como anteriormente hemos indicado, y

apoyandonos en los datos del INE, desde el 2006 hasta el 2013 (fecha
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en la que se obtienen los datos del presente estudio), el porcentaje del
uso de las TIC por parte de los menores ha aumentado de manera
significativa (INE, 2013). Concretamente, en 2006 el porcentaje de
menores de entre 10 y 15 aflos que usaban Internet se situaba en el
72% mientras que en 2013 las cifras se elevaron el 92%, alcanzando el

99,6% cuando se amplia el margen de edad hasta los 26 afios.

La idea de que el incremento de la prevalencia del ciberacoso
sea debido principalmente al incremento de oportunidad de contacto
entre agresores y victimas potenciales también se refuerza si
comparamos los porcentajes de victimizacion en el estudio nacional de
victimizacion realizado sobre una muestra de adultos (Mird, 2013c), con
los porcentajes de uso de las TIC entre los adultos en esa muestray en
la de los menores. Asi, el porcentaje de victimizacion social en la
muestra de adultos se sitia en un 21%, pero al analizar sus actividades
cotidianas se observa que soélo el 66% usaba la redes sociales, un 9,6%
el chat y un 59,2% la mensajeria instantanea (Miro, 2013a). Por el
contrario, el porcentaje de victimizacién en la muestra de menores es
superior (38,8%), pero es mayor el uso que hacen de las TIC: el 92% usa
las redes sociales, 84% chatea y el 88,2% usa la mensajeria instantanea.
Es decir, que lo que incrementa el riesgo de victimizacion por
ciberacoso no es el hecho de ser menor, sino el uso que se hace de las
TICy, concretamente, como se discutira mas adelante, de las concretas

actividades que se realicen a través de ellas.

Si el significativo incremento en el uso del ciberespacio 2.0
como herramienta de comunicacion social en los Ultimos cinco afios
puede explicar en parte la diferencia de la tasa de prevalencia en

nuestro estudio frente a otros mas antiguos, también es especialmente

389



Victimizacion de menores por actos de ciberacoso continuado y actividades
cotidianas en el ciberespacio

relevante, a la hora de comparar tal tasa con otras investigaciones,
tomar en consideracion los sujetos objeto de investigacion. Los
estudios anteriormente citados, el llevado a cabo por el Defensor del
Pueblo y otros estudios posteriores, tienen por objeto el ciberacoso
escolar y, por tanto, el ciberacoso realizado sobre la victima por parte
de otros compafieros de colegio. Frente a ello, nuestro estudio tiene
por objeto conductas de ciberacoso continuado pero no Unicamente
escolar, y es l6gico que, si se acota el acoso, la victimizacion sea menos
frecuente. De hecho, y si se analizan detenidamente los datos de
prevalencia de estudios recientes, como el realizado por la Diputacion
Provincial de Alicante y el Centro Crimina (Miré, 2014a), donde se
muestra claramente que no tiene su origen exclusivamente en el
ambito escolar, creemos que es importante empezar a adoptar una
perspectiva mas amplia del ciberacoso y no limitarla al cyberbullying,
un fendmeno entre iguales y en las paredes (fisicas o virtuales) del
colegio. Hoy en dia, pueden existir tanto acoso sistematico y
continuado por parte de los compafieros del colegio como de otro tipo
de organizacion o incluso de compaferos del ciberespacio, no
teniendo por qué variar los efectos dafinos del mismo dependiendo
del distinto ambito de donde provengan este tipo de agresores,
siempre que se realicen a través de las TIC. Como muestra el citado
estudio, en la medida en que la comunicacién de los menores a través
de las TIC se amplia a otros ambitos de su vida distintos al escolar,
también se amplia la procedencia de las agresiones. Asi, la
cibercriminalidad social puede ser ejercida por los compafieros del
colegio, pero también por compafieros de actividades extraescolares,
conocidos de otros ambitos del espacio fisico como del lugar de

vacaciones, conocidos a través de Internet, etc.; y ademas, este autor
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de la agresién varia dependiendo del tipo de agresion y de la edad de
las victimas. Entre el 15% y el 38% de las agresiones que consisten en
insultar y ridiculizar repetidamente, son realizadas por compaferos del
colegio, mientras que entre un 20% y un 30% son realizas por
conocidos ajenos al colegio, y entre un 14,7% y un 37% por
desconocidos. En cambio, el contacto repetido no deseado a través de
Internet, entre el 34% y 39% de las ocasiones, es ejercido por conocidos
ajenos al colegio, entre el 25% y 34% por personas desconocidas por
la victimas, y entre el 2% y 5% por compaiieros del colegio. Por ultimo,
la conducta de marginar suele realizarse entre compafieros del colegio
hasta en un 52% de los casos dependiendo de la edad de la victima,
pero también hay un porcentaje importante de victimas que lo son por

parte de otros agresores distintos a los compafieros de colegio.

En definitiva, el ciberacoso continuado va mas alld del
cyberbullying, y aunque este fendmeno puede y debe seguir siendo
estudiado, consideramos que, como se ha hecho en otros estudios,
también es necesario investigar el fendbmeno mas amplio del
ciberacoso. Y coherentemente con ello, es I6gico pensar que las tasas
de prevalencia sean mas altas en el caso de que la victimizacién sea por
conductas de ciberacoso continuado que por conductas de

cyberbullying.

Para finalizar con la comparacién de los resultados de
prevalencia con otros estudios anteriores, merece la pena destacar que
si tal comparativa se realiza con las investigaciones realizadas a nivel
internacional, las tasas de prevalencia son mas similares que si se
compara con los estudios a nivel nacional, aunque la horquilla de

victimizacion varia desde el 6% al 40%, dependiendo también de la
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conducta medida (Patchin y Hinduja, 2012; Tokunaga, 2010). En todo
caso, podemos observar, si se analizan todos los estudios de
victimizacién por ciberacoso que ofrecen resultados de prevalencia,
que hay un amplisimo margen de diferencia entre unos y otros. Este
amplio margen se debe a los diferentes métodos empleados para
determinar la prevalencia de victimizacion, desde la definicion hasta el
instrumento utilizado, pasando por la delimitacién de la muestra y el
procedimiento, entre otros aspectos (Sabella, Patchin y Hinduja, 2013;
Tokunaga, 2010). Sin embargo, es evidente que hay una clara
necesidad de establecer criterios comunes para la medicion y para el
analisis de este fendmeno que, en eso todos coincidimos, afecta a un
gran porcentaje de menores, pero que también debe ser analizado, en
cuanto a las consideraciones sobre su gravedad, con la “frialdad
necesaria”. Al fin y al cabo, y como mas adelante se razonara, pese a
que la tasa de victimizacién total obtenida es del 38,8%, resulta
necesario recordar que dentro de esta tasa habra conductas de muy
diferente gravedad entre si (en términos de afectacion a los intereses
personales psicologicos y de dignidad de la victima) y, por lo tanto, no
es recomendable, sin disponer de la informacion necesaria, generalizar
la victimizacion como algo menor o como algo excesivamente
problematico. Es evidente, en todo caso, que el ciberacoso a menores
es una realidad que debe preocuparnos y obligarnos a establecer las

mejores medidas preventivas para evitarlo.

Entrando ya en el analisis de las concretas formas de
victimizacién, los resultados de nuestro estudio coinciden con los del
de Juvonen y Gross (2008) en cuanto a que la conducta de acoso que
mas sufren los menores a través de las TIC, de las medidas en ambos

estudios, son los insultos. Sin embargo, comparando los porcentajes
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obtenidos, se muestra una amplia diferencia: 63% frente a 23%
encontrado en nuestro trabajo. Esto probablemente se deba a que los
autores no delimitan la cantidad de victimizacion, por lo que los datos
resultan extrafios si tenemos en cuenta que el 63% hace referencia a
gue en alguna ocasién algiin menor ha sido insultado a través de las
TIC, mientras que el 23% hace referencia a haber sufrido insultos de
manera continuada en el tiempo. Como ya se sefiald anteriormente, se
ha preferido tomar en consideracion sélo conductas que tengan una
gravedad minima, y ser objeto de algun insulto de forma esporadica y
no continuadamente por parte del agresor, no la tiene. Probablemente,
si la victimizacién medida hubiera sido recibir insultos sin establecer
como criterio la continuidad, el porcentaje obtenido habria sido mucho

mayor.

La segunda conducta que con mayor frecuencia sufren los
menores es la difamacion por medio de rumores o mentiras falsas a
través de Internet que les afecten gravemente. El porcentaje
encontrado de esta conducta alcanza el 23%, siendo mayor la
victimizacion en chicas que en chicos. Las caracteristicas espacio-
temporales de Internet que permiten que los mensajes comunicativos
se fijen de forma permanente en el ciberespacio produciendo efectos
continuados, facilitan que se lleve a cabo esta conducta, pues ya no es
necesario que los receptores del mensaje compartan espacio y tiempo
con el emisor, sino que éste puede dejarse en un blog, en un perfil, o
en un foro, y producir sus efectos comunicativos en cada momento que
un usuario se convierta en receptor del mismo al leerlo. Y todo ello
convierte a esta conducta en especialmente dafina, dado que el rumor
o la mentira pueden dispersarse en el ciberespacio llegando a muchas

mas personas de las que podrian haberse enterado de ellas en el
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espacio fisico, asi como perpetuarse en el tiempo, daflando a una
misma persona de forma continuada en distintos momentos, tantos
como aquéllos en los que los receptores lean el mensaje. Estas
reflexiones podrian abarcar también, la forma de victimizacion
anteriormente comentada, la de los insultos, y dada la prevalencia nos
obligan a replantear los deberes de los proveedores de servicios en
relacion con el denominado “Derecho al olvido” que recientemente ha
sido reconocido por el Tribunal de Justicia de la Unidn Europea en el
Caso Google Spain S.L. contra la Agencia Espafiola de Proteccion de
Datos (AEPD)*4, en su Sentencia de 13 de mayo de 2014. Aunque sobre
ello se volvera mas adelante, dada la prevalencia de estas conductas, y
pese a saber que muchas de las formas de victimizacién podran ser de
escasisima gravedad Unicamente reconocida como significativa en la
esfera subjetiva de la propia victima, es indudable que deben crearse
mecanismos que permitan a los menores victimas de estas conductas
borrar los mensajes que afecten gravemente al honor, a la intimidad o

a la dignidad de las personas.

Por otra parte, al comparar el porcentaje obtenido para esta
conducta concreta de victimizacion con otros estudios como el de Xiao
y Wong (2013), observamos que es superior: 23% en este trabajo frente
aun 14,2% en el estudio de estos autores. El motivo de esta diferencia
puede deberse, de nuevo, a que en este estudio no se limita la
procedencia de la agresiéon al ambito escolar, por lo que no es de
extrafar que la prevalencia obtenida sea mayor. Y pese a que es sabido

por otros estudios que esta conducta es importante en la dinamica del

34 STJUE, 13 de mayo de 2014, asunto C-131/12.
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acoso continuado a nivel escolar, también puede proceder la misma de
otros ambitos, como demuestra el estudio de la Diputacién Provincial

de Alicante y el Centro Crimina (Mir6, 2014a).

En lo que se refiere a la conducta de contacto repetido no
deseado como forma de hostigamiento a un menor, el porcentaje de
quienes lo han sufrido es de un 14,4%. Este porcentaje es inferior al
encontrado por Reyns (2010), que cifra la prevalencia en un 23,3%, pero
algo superior al del 10% encontrado por Mir6 (2013c). En ambos
estudios la muestra estd compuesta por adultos, aunque la horquilla
de edad es muy diferente entre los dos. La muestra obtenida por Reyns
(2010) tiene una edad entre 18 a 26 afos, mientras que la de Mird
(2013c) varia de los 18 a los 65 afios. A primera vista, esta divergencia
puede parecer solo coherente con las hipotesis planteadas en el
estudio de Mird (2013c), que mostraria una menor victimizaciéon en
adultos (de 18 a 65 afos) que en los jévenes de nuestra muestra (de 12
a 18 afos), y extrafarian los resultados de Reyns de incremento de los
porcentajes de victimizacion hasta el 23,3%. Sin embargo, de acuerdo
a la teoria de las actividades cotidianas en el ciberespacio, esta forma
de victimizacion se hace menos probable conforme se entra en la edad
adulta, dado que es en la adolescencia y en la primera adultez cuando
se usan mas las TIC como vehiculo de comunicacion social, y esto va
disminuyendo a partir de la incorporacion al trabajo y otros factores
relacionados con la cotidianeidad de los adultos. Si reparamos, en
cambio, en la edad de la muestra del estudio de Reyns (2010) y
observamos con detenimiento los datos de victimizacion por rangos
de edad del estudio realizado por la Diputacion Provincial de Alicante
y el Centro Crimina (Mir6, 2014a), veremos que las hipotesis se ven

confirmadas. En el caso del estudio de Reyns (2010) el intervalo de edad
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esta fijado en un marco en el que es mas probable esta forma de
victimizacién (entre 18 a 24 aios), de forma que se podria decir que el
uso de las TIC como instrumento de comunicacidn personal continda
o incluso se incrementa en los primeros afios de adultez, por ejemplo,
en el periodo de estudios universitarios. Esto, como hemos
seflalado, seria coherente con el hecho de que en el estudio sobre
victimizacién de jovenes en la Provincia de Alicante (Mird, 2014a) se
observa como la probabilidad de ser victima de esta conducta se
incrementa conforme se va creciendo en edad. Asi, la prevalencia de
victimizacién para los menores entre 12 y 13 afios se sitla en un 10%,
incrementandose a 12,2% cuando la edad de los sujetos es de 14y 15
ahos, y llegando al 20,1% cuando los sujetos tienen entre 16 y 18 afios.
Siguiendo como pauta la edad de la muestra, se podria unir a
continuacion el 23,3% que obtiene Reyns (2010) para el grupo formado
por los que tienen entre 18 y 26 afos. De acuerdo con los datos y la
teoria, la curva de victimizacion comenzaria a los 12-13 afios, y seguiria
aumentando hasta llegar un punto que empieza a decrecer, que
coincide con el momento en que se entra completamente en la vida de

adulto y dejan de usarse las TIC con la misma intensidad.

Finalmente, la cuarta forma de victimizacion medida es la
exclusion o marginacion a través de las TIC. Esta es la forma de
victimizacién que mas se relaciona con el cyberbullying propiamente
dicho y la que los menores afirman sufrir en menor medida. El
porcentaje obtenido, del 4,8%, es muy inferior al encontrado en otros
estudios que situan la prevalencia en torno al 30% (Xiao y Wong, 2013).
Pero de nuevo, el bajo nivel encontrado puede deberse a una cuestion
de medicién, dado que en nuestro estudio hemos preferido limitarnos

a la marginacion sufrida de forma continuada, dejando fuera actos de
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bagatela como haber sido excluido o marginado por alguien

puntualmente.

1.2. Caracteristicas demograficas de las victimas de ciberacoso

continuado

Respecto al analisis del género de las victimas de ciberacoso
continuado, los resultados encontrados muestran que son las chicas
quienes lo sufren en mayor medida. Los datos son aparentemente
claros en este sentido, ya que en todos las conductas medidas, los
porcentajes obtenidos por las chicas son superiores al de los chicos. Sin
embargo, es en la victimizacién por contacto repetido no deseado y en
la victimizacidon por marginacién o exclusion de forma continuada
donde se encuentran las mayores diferencias entre ambos sexos (63%
chicas frente a 37% chicos). Esta amplia diferencia entre ambos sexos
se reduce, aunque sigue siendo estadisticamente significativa, cuando
se atiende a la conducta por insultos continuados, encontrando que en
el 57,6% de los casos, las victimas son chicas, frente al 42,4%, que son
chicos. Y se reduce aun mas, dejando de ser asi una diferencia
estadisticamente significativa, en la victimizacion por difamacién de
rumores, aunque el porcentaje de chicas es ligeramente superior,

52,5% frente a 47,5%.

Los resultados encontrados son acordes a la mayoria de los
estudios publicados hasta la fecha. Pese a que hay algunos que
defienden que son los chicos quienes mas sufren el ciberacoso (Avilés,
2009b; Li, 2007a) y otros que, simplemente, no encuentran diferencias

de género en la cibervictimizacion (Calvete et al., 2010; Finn, 2004; Holt
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y Bossler, 2009; Jackson y Cohen, 2012; Juvonen y Gross, 2008; Olenik-
Shemesh, 2012; Vandebosch y Van Cleemput, 2010; Wigderson y
Lynch, 2013; Williams y Guerra, 2007), la mayoria afirman que son las
chicas las que mas lo sufren (Brighi et al., 2012; Calmaestra, 2011; Hoff
y Mitchell, 2009; Kowalskiy Limber, 2007; Li, 2007b; Ortega et al., 2008a;
Smith et al., 2006; Wang et al., 2009; Ybarra et al., 2006; Ybarra et al.,
2007).

La explicacion en la que parecen coincidir la mayoria de los
autores, es que la violencia verbal siempre ha sido una practica mas
habitual entre las chicas que entre los chicos. Todos los estudios
realizados sobre bullying tradicional, asi como en otras formas de
delincuencia, concluyen que son los chicos quienes en mayor medida
protagonizan las agresiones fisicas directas e indirectas y las chicas
tienden a participar en formas de violencia psicolégica y emocional
(Hinduja y Patchin, 2008). Por tanto, no es de extrafiar que los
resultados indiquen que son las chicas las que mas lo sufren puesto
que las formas de cibervictimizacién medidas en el presente estudio se

caracterizan por ser de tipo verbal y de exclusion.

En lo relativo al contacto repetido no deseado a través de las
TIC, los resultados también son acorde a los encontrados por Reyns
(2010). Las chicas lo sufren mas que los chicos y esto puede ser debido,
como han argumentado Bossler y Holt (2009), a que pueden ser
entendidas como un blanco potencial (suitable target). En cambio,
como ha explicado Mir6 (2012), el contacto repetido es también una
forma de ciberacoso propia de la violencia entre la pareja a través de
las nuevas TIC, y del mismo que en el espacio fisico, también la sufren

mas las chicas (Miro, 2014a).
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No obstante, hay que ser cautos a la hora de hacer afirmaciones
respecto al género de las victimas, pues como se muestra al principio
de este trabajo, en muchas ocasiones las diferencias porcentuales
encontradas son leves, no superiores a 5 puntos (Brighi et al., 2012;
Ybarra et al., 2006; Ybarra et al., 2007). Estas diferencias pueden ser
estadisticamente significativas, no por una diferencia real, sino por la
influencia de las grandes muestras empleadas en los estudios, que en
muchas ocasiones son superiores a los 1000 sujetos. Por todo ello, el
género no es determinante en la probabilidad de cibervictimizacion,
sino las actividades que realizan los menores en Internet que pueden

situarles en una posicion de riesgo (Mird, 2012).

Respecto a la edad de las victimas, la Unica forma de
victimizacidn que presenta diferencias significativas entre los diferentes
grupos de edad es el contacto repetido no deseado, de forma que a
mayor edad, mayor nimero de victimas se concentran. En el resto de
formas de victimizacién por ciberacoso continuado no se encuentran
diferencias entre los grupos, y aunque los resultados son concordantes
con la mayoria de los estudios publicados hasta el momento, en los
que se afirma que la edad no es un factor relevante para la
victimizacion (Beran y Li, 2007; Didden et al., 2009; Juvoven y Gross,
2008; Katzer et al., 2009; Patchin y Hinduja, 2006; Smith et al., 2008;
Varjas, Henrich, y Meyers, 2009; Wolak et al., 2007; Ybarra, 2004), es
cierto que hay otros autores que si las han encontrado, determinando
que la edad es relevante (Dehue et al., 2008; Hinduja y Patchin, 2008;
Kowalski y Limber, 2007; Slonje y Smith, 2008; Ybarra y Mitchell, 2008;
Ybarra et al., 2007). Probablemente, estos resultados aparentemente
incoherentes se deben a los diversos rangos de edad empleados en los

estudios (Tokunaga, 2010). Y es que generalmente, se suelen emplear
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dos tipos de muestras, las compuestas por adolescentes cuyas edades
oscilan entre los 10 y los 18 afios, y las compuestas por adultos jovenes,
generalmente estudiantes universitarios, con edades comprendidas
entre los 18 y 24. La falta de estudios con muestras con un rango
amplio de edad nos imposibilita hacer un analisis real sobre la
influencia de edad, aunque todo apunta a que se trata de un factor
relevante en tanto en cuanto afecta a las actividades que desarrollan
los usuarios Internet y, por consiguiente, su probabilidad de estar en

riesgo.

1.3. Conductas de riesgo de los menores en Internet

Desde que se creara Internet, su uso ha ido creciendo
paulatinamente experimentando un gran salto en la Ultima década,
especialmente entre los jovenes, quienes lo han convertido en el medio
para desarrollar su vida personal y social. Al hacerlo, realizan
actividades cotidianas que les situan en una posicion de riesgo, entre
las que se encuentra la introduccion voluntaria o involuntaria de bienes
en el ciberespacio, cuyo acto supone el primer paso para que puedan
ser atacados. En este sentido, se ha podido comprobar como los
menores ceden informacion personal sobre ellos mismos a otras
personas a través de las TIC y guardan en los dispositivos con los que
navegan por Internet todo tipo de informacion personal, dando lugar
a que éstos estén accesibles a otros usuarios. Asimismo, la cesién de
datos personales reales a través de Internet correlaciona positivamente
con el mayor numero de medios empleados para tal fin y con guardar

mayor informacién personal en los dispositivos electronicos, lo que
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indica que los que almacenan mayor informacién, son a su vez los que

mas informacion facilitan, empleando mas medios para hacerlo.

En todo caso, por muchos bienes que se introduzcan en el
ciberespacio, éste, como ambito de intercomunicacion personal, exige
una interaccion entre los usuarios. Quienes han tratado de aplicar la
Teoria de las Actividades Cotidianas al ambito de la cibercriminalidad
han intentado relacionar la victimizacion con el uso de horas de
Internet. En realidad lo importante para ser visible en el ciberespacio
no es pasar horas en él, sino pasarlas interaccionando, relacionandose
con otros, haciéndose presente para los demas. En este sentido, son
multiples las herramientas de comunicacion que emplean para
comunicarse con otras personas, como el correo electronico, los foros,
salas de chat, blogs, etc. Pero sin duda, son la mensajeria instantanea y
las redes sociales, las dos herramientas mas utilizadas por los jovenes.
Su uso suele estar destinado a establecer contacto con personas
conocidas en el medio fisico, pero también para realizar otras
conductas, que son consideradas por algunos autores como factores
de riesgo. Entre ellas encontramos usar las herramientas de
comunicacién para ligar, cotillear a otras personas, conocer a personas
nuevas, pero también para ejercer la violencia contra otras personas.
Todos estos factores determinan la mayor visibilidad de los usuarios en
el ciberespacio: si ligas, eres visible para potenciales agresores; si
contactas con personas, eres visible y, desde luego, si realizas
conductas desviadas, eres claramente visible para quien, como

respuesta, puede decidir atacarte.

Sumada a las practicas de interaccién e introduccion de datos

en el ciberespacio, se observa que el control que ejercen los padres
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sobre lo que hacen sus hijos en el ciberespacio es muy bajo y, en
ocasiones, nulo. Y tampoco es usual por parte de los menores, realizar
practicas que faciliten la vigilancia por parte de familiares como por
ejemplo, agregar a los padres a las redes sociales. Son muy pocos los
menores que lo hacen, y aunque mas de la mitad si que comparten el
ordenador con otros miembros de la familia, menos del 25% ve

controlada su actividad con las TIC.

Se ha podido comprobar que estas practicas de riesgo las
realizan mas los que tienen entre 16 y 18 afos, pues en todas las
conductas medidas, salvo en la de agregar a los familiares a las redes
sociales, la tendencia es la misma: conforme aumenta la edad,
aumentan las actividades en el ciberespacio. Sin embargo, las
diferencias no son muy amplias, pues en la mayoria de los casos, las
diferencias encontradas entre los que tienen 14-15 afios y los que

tienen 16-18 afos, no son estadisticamente significativas.

Situacion parecida se encuentra cuando se comparan las
conductas de las chicas y de los chicos. Las chicas facilitan mas
informacion personal real a través de Internet y emplean mas las TIC
para contactar con conocidos y cotillear. En cambio, los chicos emplean
mas herramientas de comunicaciéon y las usan mas para ligar, contactar
con desconocidos y para llevar a cabo conductas desviadas. Aunque de

nuevo, las diferencias en el uso tampoco son tan claras.

Que la edad y el sexo de los menores no sean determinantes en
la victimizacién pone de manifiesto que lo realmente importante es
aquello que hagan los menores en el ciberespacio. Estudios previos
apuntan esto mismo, que las actividades cotidianas de los usuarios en

Internet determinan el riesgo de victimizacion (Bossler y Holt, 2009;
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Choi, 2008; Holt y Bossler, 2009; Hutchings y Hayes, 2008; Marcum,
2008; Marcum et al,, 2010; Mir6, 2013¢c; Ngo y Paternoster, 2011; Pratt
et al,, 2010; Reyns, 2010) y ademas, algunas actividades tienen mayor
efecto que otras dependiendo del tipo de ataque al que estemos
haciendo referencia (Mir6, 2014c; Ngo y Paternoster, 2011). Los
resultados obtenidos en este estudio al comparar las actividades
cotidianas del grupo de victimas con el grupo de no victimas son claros
en este sentido: las victimas realizan un mayor nimero de actividades

en el ciberespacio que las no victimas.

Las victimas de insultos continuados a través de Internet
obtienen puntuaciones mayores en todas conductas medidas, salvo el
control paterno, siendo especialmente relevante la diferencia en el
comportamiento desviado, es decir, en realizar ataques de
cibercriminalidad social sobre otras personas, y mantener contacto con
desconocidos. Similares resultados se han encontrado para el resto de
formas de victimizacion. Cuando se han analizado las diferencias para
la victimizacién consistente en difusion de rumores o mentiras de
manera continuada, se repetian las variables de comportamiento
desviado y contacto repetido, pero afiadiendo ademas como variable
relevante el uso de las TIC para establecer relaciones sentimentales con
otras personas. Respecto a las victimas de contacto repetido no
deseado, guardan mas informacién en los sistemas con los que se
conectan a Internet, facilitan mas informacion personal real a otras
personas a través de Internet, realizan mas comportamientos
desviados, usan mas las TIC para cotillear a otras personas y para
contactar con desconocidos, que las no victimas. En cambio, cuando se
compara al grupo de los sujetos que han sido marginados de manera

continuada con los que no lo han sido, son tres las variables en las que
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se encuentran diferencias estadisticamente significativas, siendo éstas
ademas las que de manera sistematica se repiten en las otras formas
de victimizacién: comportamiento desviado, uso de las herramientas

de comunicacién y contacto con desconocidos.

Los resultados del modelo ponen el acento en el
comportamiento desviado como la conducta que con mayor diferencia
predice la cibervictimizacion. Esto es perfectamente coherente con la
teoria de las actividades cotidianas y con la teoria criminologica de
Marcus Felson que en repetidas ocasiones ha puesto de manifiesto la
alta tasa de victimizacion de los agresores (Felson, 1998). Lo cierto es
que, tanto realizar sexting como agredir a otras personas a través de
Internet va a determinar la probabilidad de ser victima de ciberacoso
continuado. Y como han mostrado otros estudios, no sdlo esté
relacionado con la cibercriminalidad social (Calmaestra, 2011; Holt y
Bossler, 2009; Ngo y Paternoster, 2011; Reyns, 2010), también es un
predictor para otras formas de victimizacion (Bossler y Holt, 2009; Choi,
2008; Ngo y Paternoster, 2011). Bossler y Holt (2010) relacionan el
comportamiento desviado con el contacto con agresores motivados.
Reyns (2010), por su parte, entiende que realizar este tipo de
actividades expone a los usuarios a los potenciales agresores que
también participan en las mismas actividades y que, por lo tanto, la
proximidad entre ellos, aumenta la posibilidad de que se agredan entre
ellos mismos (p.124). Puede hipotetizarse que, la razdn de que esta
forma de interaccion sea un significativo factor de riesgo, se deba a
que la victimizacion sufrida por un usuario sea generalmente
consecuencia o respuesta a un ataque previo por su parte. De acuerdo
con Vandebosch y Van Cleemput (2008), los motivos que llevan a un

joven a agredir a otro a través del ciberespacio son muchos. Puede ser
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como acto de venganza, como respuesta al acoso recibido
anteriormente ya sea a través de Internet o en el espacio fisico, como
respuesta a una discusion previa, por desprecio o, incluso, por diversion
o mostrar a otros sus habilidades con las TIC. Sea por eso o no, y
siguiendo la argumentacién que nosotros hemos defendido, parece
bastante claro que hacer sextingy agredir verbalmente a otros a través
de Internet sea de las conductas que mas haga visibles a quienes las
realizan y, por ello, potencialmente adecuados para los agresores. El
gue insulta se hace visible para otros, asi como el que de otros modos
acosa a sus victimas. El sujeto se hace visible también al compartir las
imadgenes con quien en ese momento es su pareja, pero
posteriormente se puede aprovechar ese material intimo para
ridiculizarla. Sea como fuere, lo que es cierto es que el ciberagresor con
su actuar cotidiano se hace visible y asi incrementa el riesgo de

convertirse en victima.

Si la interaccion es la forma de hacerse visible en Internet y la
visibilidad es condicién basica para ser objeto de victimizacion,
facilmente puede comprenderse que otra conducta que, conforme a
los resultados de nuestro estudio, aparezca altamente relacionada con
la probabilidad de ser victima de ciberacoso sea el contacto con
desconocidos. De acuerdo con los resultados del modelo, estariamos
ante la segunda variable que con mayor fuerza incide en el proceso de
victimizacion. Reyns (2010) entiende que contactar con extrafios a
través de Internet acerca a los usuarios a los agresores motivados, es
decir, les aproxima a ellos. Distinto a lo entendido por Marcum (2008)
quien considera que el contacto con desconocidos es una cualidad de
la victima, es decir, una caracteristica del usuario de Internet que le

convierte en un blanco adecuado (“targuet suitable”). En la linea de lo

405



Victimizacion de menores por actos de ciberacoso continuado y actividades
cotidianas en el ciberespacio

que argumenta Mir6 (2013c), ya hemos sefalado que el contacto con
desconocidos lo que conlleva es un aumento de visibilidad de la
victima potencial para el agresor motivado. Dado que en el
ciberespacio las distancias desaparecen (Mird 2011; Yar, 2005), todos
los usuarios, tanto agresores como victimas, se encuentra a la misma
distancia, es decir, existe proximidad entre todos ellos. Lo que
determina la victimizacién, que el agresor se decante por unos o por
otros, depende de la visibilidad de estos. Pues como argumenta Cohen
et al. (1981) la exposicién al delincuente motivado viene determinada
por la accesibilidad y la visibilidad y sucede cuando el delincuente sabe
de la existencia del blanco potencial. En Internet todos los usuarios,
hasta que se han conocido, podrian considerarse desconocidos entre
si, por lo que no puede pretenderse que por el hecho de contactar con
otros a través de Internet ello suponga algo de por si “peligroso”. Pero
es indudable que el mayor contacto incremente la posibilidad de

hacerlo con aquellos que puedan realizar una conducta criminal.

Esta altisima importancia de la visibilidad de los objetivos
adecuados para que lo sean de agresores potenciales que se especifica
en el ciberespacio en el macro-constructo “interaccion”, se constata en
que ademas del comportamiento desviado y el contacto con
desconocidos, haya otras dos variables de tal categoria que, de
acuerdo al modelo, estarian entre las cinco variables que con mayor
fuerza predicen la victimizacion. Estas son hacer un mayor uso de las
TIC para cotillear a otras personas y hacer un mayor uso en general de
las herramientas de comunicacién. Esta Gltima variable ha sido barajada
por muchos autores como un predictor fuerte. Concretamente, el uso
de las salas de chat (Marcum et al., 2010), el correo electronico

(Marcum et al., 2010), la mensajeria instantanea (Marcum et al., 2010;
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Ngo y Paternoster, 2011; Reyns, 2010;) o las redes sociales (Reyns,
2010). Sin embargo, los resultados de este estudio muestran como
todo los jévenes hacen uso de éstas herramientas, sean victimas o no.
La diferencia entre un grupo y otro reside en la cantidad, de forma que
las victimas las usan mas que las no victimas, y ya no tanto en el nimero
horas sino en la cantidad de herramientas que se emplean. El mayor
nimero de herramientas empleadas aumenta la visibilidad de los
sujetos en el ciberespacio y la probabilidad de victimizacién. Esto es un
cambio importante respecto a trabajos anteriores: el riesgo no deviene
de usar las TIC, sino de cédmo se usan las TIC y, mas concretamente, de
que el sujeto se haga visible por el hecho de usar las TIC. Si alguien,
por ejemplo, pasa cinco horas al dia en Internet jugando a un juego
online, se hace claramente visible para aquellos que juegan online y
gue pueden ser o no potenciales agresores. Si es la Unica actividad que
él realiza en el ciberespacio, al igual que el que simplemente esta cinco
horas contestando emails o el que abre la red social “"Facebook”
durante ese tiempo, sera visible pero sélo para ese entorno. Si, en
cambio, una persona juega online utiliza el correo electronico, tiene
perfiles en distintas redes sociales, usa la webcam para comunicarse
con otros, etc,, esto es, si interacciona mas, se hara visible para muchas

mas personas y, por ello, también para los potenciales agresores.

Finalmente, y dentro del macro constructo interaccion, también
el contacto con conocidos y el empleo de las TIC para establecer
relaciones sentimentales se muestran como factores de riesgo de la
victimizacion por ciberacoso continuado. ;Significa esto que es
peligroso para la victimizacion por ciberacoso el uso de las TIC para
realizar una actividad social tan importante como conocer personas y

mantener relaciones sentimentales? En realidad lo peligroso es hacerlo
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con mucha frecuencia. La mayoria de los menores emplean las TIC para
contactar con conocidos y para establecer relaciones sentimentales,
pero las victimas lo hacen con mayor frecuencia que las no victimas. La
ventaja del modelo que hemos construido es que este factor, por si
mismo, no es de gran relevancia, pero unido a otro conjunto de
variables puede conformar un actuar cotidiano que haga
especialmente visible al que lo siga y, por tanto, que incremente su

riesgo de victimizacion.

En definitiva, se acepta la hipotesis de que a mayor interaccion,
es decir, a mayor numero de actividades que hacen visible a un menor
en el ciberespacio, mayor sera la probabilidad de que sufra ciberacoso
continuado, asi como queda demostrado que algunas de ellas, las
conductas desviadas, el contactar con desconocidos o el usar una gran
variedad de tecnologias de comunicacion hacen especialmente visibles
a los usuarios de Internet y les exponen a ser victimas de ciberdelitos.
Y esto nos lleva a dos reflexiones importantes: la primera, es que lo
peligroso no es el dia a dia en el ciberespacio, sino lo que se hace
durante ese dia a dia que incrementa la posibilidad de contactar con
potenciales agresores. No hay que demonizar la tecnologia, sino
ayudar a los menores a comprender los riesgos que la misma conlleva
y, en particular, los que vienen unidos a determinadas conductas ya
analizadas en particular. La segunda reflexion es que se pueden crear
estrategias preventivas, especialmente de tipo educativo, pero también
otras, que nos ayuden a todos a actuar de forma mas segura en el
ciberespacio. En este sentido las propias redes sociales debieran
establecer pautas de uso seguro que expliquen los riesgos del

comportamiento desviado, del contacto con desconocidos y demas.
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Y ademas de las diferentes conductas de interaccion que hacen
al sujeto visible en el ciberespacio, encontramos que la falta de
supervision sobre las actividades de los menores en Internet también
incide en el proceso de victimizacion. El modelo muestra que el hecho
de no agregar a los padres, hermanos u otros familiares a las redes
sociales favorece la victimizacién. Del mismo modo que no compartir
el ordenador con otras personas o no tener un control directo sobre el
uso de los dispositivos con los que se conectan a Internet. Similares
resultados a los encontrados por Marcum (2008), quien determiné que
quienes tienen mayores privilegios por parte de los padres en el uso
de Internet también son los que en mayor medida sufren la
victimizacion. En este sentido, Apple et al. (2014) determinaron que los
que tienen peor comunicacién con los padres son los que sufren mas
agresiones en Internet y que, en cambio, aquellos los que si la poseen
tienen experiencias positivas en el uso de Internet. Pero los estudios no
son del todo concluyentes en este sentido (Sasson y Mesh, 2014) pues
hay autores que han encontrado que el control paterno es ineficaz (Lee
y Chae, 2007; Shin y Huh, 2011), lo cual podria deberse a que
actualmente la mayoria de los dispositivos son moviles (en el sentido
de portables) no quedando fijado su uso a un espacio concreto como
sucedia con los antiguos ordenadores. Asi, los menores pueden hacer
uso de ellos las 24 horas del dia, desde cualquier lugar, fuera del
alcance de los padres, debiendo encontrar otras estrategias para
compartir con los menores el mismo espacio-tiempo virtual. Y es que
como advierten Sasson y Mesch (2014), no es lo mismo el control que
la percepcion de seguridad. Los menores que tienen mas restricciones
en el uso también son los que realizan mas actividades de riesgo, pues

los menores, muchas veces tienen mas habilidades en el manejo de las
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TIC que los padres y encuentran como saltar los controles impuestos.
Sin embargo, cuando los jovenes sienten la cercania se sus padres,
menor es la participacién en actividades de riesgo (Sasson y Mesch,

2014).

Parece necesario por tanto, una mayor comunicacion entre
padres e hijos para lo que es fundamental que los padres tengan
conocimientos sobre las nuevas tecnologias y puedan ejercer un
control indirecto sobre la actividad de sus hijos. Y no sélo los padres,
también aquellos familiares que puedan ejercer supervisién. Sera
importante también conseguir que los menores accedan a agregarlos
a sus redes sociales, pues seran ellos quienes deban de aceptarlo en

Ultima instancia.

Finalmente, queda también comprobado que trasladar bienes
personales del espacio fisico al ciberespacio es un factor de riesgo, y
creemos que este debe tenerse especialmente en cuenta en la
prevencion del ciberacoso continuado dado que el mismo se realiza
muchas veces por los propios usuarios sin que sea necesario. En efecto,
la gran mayoria de los menores traslada de forma voluntaria sus bienes
personales, elementos de su intimidad, su dignidad, su honor, etc., al
ciberespacio, bien cediéndolos directamente a otras personas o bien
guardandolos en los dispositivos con los que se conectan a Internet.
Estudios previos habian puesto de manifiesto los riesgo derivados de
suministrar informacion personal a otra personas a través de Internet
(Marcum, 2008; Mir6, 2013c; Mir6, 2014c) pero en el estudio que
hemos llevado a cabo se observa, ademas, la importancia que
desempefian, en términos de riesgo, los medios empleados para

realizar tal labor de introduccion y para guardar informacién en los
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dispositivos conectados a Internet. Asi, tendran mas riesgo los que mas
tipos de informacion faciliten (bien a través de una cesiéon directa o
bien guardandolo en los dispositivos), en el sentido de que ceder o
guardar fotos personales entrafia un riesgo, pero aun lo es mas cuando
ademas se facilite o se guarde otros tipos de informaciones personales
(como nombre, apellidos, teléfono, ubicacién, correo electrénico, etc.)
y, ademas, este ejercicio se haga a través de varias herramientas. Los
resultados asi demuestran que quienes mas informacién ceden,
también emplean mayor niumero de herramientas para hacerlo. Este
riesgo, por tanto, vendra determinado por la cantidad de objetivos que
se ponen a disposicion de otros para que puedan ser atacados o,
también, porque asi se esta dando la oportunidad a un agresor
potencial de hacer un andlisis previo del perfil de los usuarios,
seleccionando asi al mas vulnerable o atacando a una victima adecuada
en el punto donde le pueda hacer mas dafio. Y de nuevo hay que hacer
referencia a que introducir bienes en el ciberespacio es una practica
habitual ente todos los usuario de Internet, sin embargo, como se ha
demostrado al comparar el grupo de las “victimas” con el de las “no
victimas”, el primer grupo lo hace en niveles superiores. Dicho de otro
modo, las victimas introducen mas informacion que las no victimas, y

por lo tanto, les sitla en una posicion de mayor riesgo.

El que quede probada por tanto, la hipdtesis de que a mayor
introduccién de datos en el ciberespacio mayor es la probabilidad de
ser victima de ciberacoso continuado deberia hacernos reflexionar
significativamente sobre el papel de los prestadores de servicios de la
sociedad de la informacion en estas conductas de riesgo y en la
necesidad de establecer estrategias preventivas que les impliquen

especialmente a ellos. Si bien hasta el momento hemos insistido en que
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comprender los factores de riesgo de la victimizacion derivados de las
conductas cotidianas de los menores puede ser esencial para prevenir
estas conductas, focalizando asi las estrategias de prevencion
basicamente en la mejora de la educacién de los menores asi como de
los padres y los educadores, en relacién a la introduccién, deberia ser
complementada con establecer nuevas obligaciones a los proveedores

de servicios con respecto a sus relaciones con los usuario.

En efecto, se ha demostrado que son conductas de riesgo dar
datos personales reales para abrir cuentas en las redes sociales (Miro,
2013c¢), publicar todo informacion personal como el nombre completo,
el estado civil, fotos de si mismo, la direccion de correo, intereses,
aficiones, etc. (Reyns, 2010), y las mismas, sin embargo, responden a
dinamicas comunes en el ciberespacio derivadas de que son las propias
paginas web las que demandan de los usuarios que publiquen estos
contenidos privados para poder crear perfiles en redes sociales o para
publicar fotos y demas. En muchas ocasiones tales demandas de
introduccién de datos personales no es realmente obligatoria, en el
sentido de que el usuario efectivamente puede no poner tales datos y
seguir utilizando los servicios web. Pero ni esto esta bien explicitado en
la mayoria de ellas ni es asi en todos los casos. Ademas el hecho de
que tales categorias estén, ya hace que muchos menores se sientan
obligados a rellenarlas incluyendo sus datos personales. Si, como se ha
demostrado, poner tal informacién incrementa el riesgo de diferentes
ciberataques de tipo social, consideramos que seria necesario
establecer pautas de seguridad a las redes sociales para evitar las
mismas. Son muchas las obligaciones que los Estados imponen a las

paginas web y a otros servicios de Internet por ejemplo en relacién con
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la privacidad, pero creemos que este tipo de medidas serian aun de

mayor importancia.

La seguridad en el ciberespacio ya no puede concebirse
exclusivamente en términos de integridad de los sistemas y las redes,
sino que va mas alld. Tampoco la Unica preocupacién puede ser la
privacidad. Es importante que todos, los propios usuarios sean adultos
o menores, los padres, educadores y demas implicados, pero también
las instituciones publicas y los diferentes proveedores de servicios en
Internet, asumamos una concepcién de la seguridad informatica que
tenga en cuenta también los nuevos riesgos que para bienes tan
relevantes como la dignidad personal, el honor, la intimidad, la libre
formacion de la sexualidad y la propia libertad, existen en el
ciberespacio. Precisamente por ello es importante comprender cobmo
sucede el crimen en el ciberespacio y, desde la perspectiva que nos
ocupa, qué hace la victima en su dia a dia que determina su propia
victimizacion. Pero el objetivo no es sélo que lo sepa la victima, sino
también que lo comprendamos todos para ir configurando poco a
poco un ciberespacio mejor, un ambito en el que todos sepamos como
comportarnos y en el que, en el dia a dia, se puedan prevenir muchas

conductas que pueden afectar gravemente a las personas.
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2. Recapitulacion y conclusiones

1. La proliferacién de la tecnologia digital ha transformado la
manera de relacionarnos, pues su constante desarrollo ha traido
innumerables ventajas, aunque éstas también han sido aprovechadas
para llevar a cabo todo tipo de actos negativos, del mismo modo que
otras revoluciones tecnoldgicas fueron utilizadas por los delincuentes.
Esto ha supuesto que formas tradicionales de criminalidad, como el
fraude y el acoso, ahora también puedan realizarse a través de Internet,
pero al mismo tiempo, ha provocado la creacion de nuevas conductas
criminales cuya existencia se debe a la creacién del ciberespacio. Por
ello, cuando se utiliza el término cibercrimen, se hace referencia a todos

estos crimenes que se llevan a cabo en el ciberespacio.

2. El cibercrimen ha ido evolucionando y mutando de forma
paralela a como lo han hecho las TIC y sus usuarios. Tanto es asi, que
en la actualidad asistimos a un tercera generacién de cibercrimenes
que estan absolutamente determinados por el uso de Internet. En este
sentido, la cibercriminalidad tiene una diversidad tan amplia como
facetas desarrollan los usuarios en el ciberespacio y previsiblemente
seguira aumentando conforme progresen las TIC. Tal cantidad de
tipologias han llevado a algunos autores a establecer sistemas de
clasificacion para entender mejor su funcionamiento. Estas distintas
propuestas se pueden clasificar a su vez en tres grandes categorias: las
que lo hacen desde una 6ptica legal, las que se basan en la incidencia
de las TIC en la comision delictiva y las que atienden a la

intencionalidad del agresor. El hecho de seguir esta Ultima
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sistematizacion, permite distinguir los distintos cibercrimenes en tres
categorias: en primer lugar, los cibercrimenes econémicos, que son
aquéllos en los que el cibercriminal lleva a cabo el ataque con intencion
de obtener un beneficio econdmico; en segundo lugar, los
cibercrimenes politicos, aquéllos en los que al cibercriminal es
motivado por cuestiones politicas o ideoldgicas; y por ultimo, los
cibercrimenes sociales, que son aquéllos que tienen intencién de dafar

a una persona.

3. Precisamente, dentro de los cibercrimenes sociales, el
ciberacoso a menores es el ataque que en mayor medida preocupa a
la sociedad, aunque también es cierto que los menores pueden sufrir
otro tipo de ataques como los econdmicos. Sin embargo, en la medida
en que los menores hacen mayor uso de Internet para desarrollar su
vida personal y social, todas las facetas relacionadas con este ambito
pueden ser dafiadas. En este sentido, son muchas las conductas que
pueden sufrir los menores: humillacion, amenazas, exclusion,
suplantacién de identidad, etc., y precisamente, el hecho de enfocar los
estudios en esta forma de victimizacion, parte de las graves

consecuencias que padecen los menores que la sufren.

4. Para entender el fenomeno criminal debemos
necesariamente entender el lugar en que éste se lleva a cabo, y en este
sentido, la configuracion del ciberespacio no solamente ha permitido
que se lleven a cabo estas formas tradicionales de acoso, sino que
ademas se hagan con mayor facilidad. La idea basica parte de que
estamos ante un fendmeno eminentemente verbal, es decir, alejado de
la tradicional violencia fisica, y que ha encontrado un medio idéneo en

el ciberespacio en la media en que éste fue concebido para la
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comunicaciéon entre las personas sin necesidad de proximidad fisica.
Esta primera diferencia con el espacio fisico (que no sea necesaria la
proximidad) ha permitido que el contacto entre los menores se
expanda, en cuanto al nUmero de personas que pueden interactuar y
el nUmero de comunicaciones, y todo ello sin limitacién de tiempo. En
otras palabras, la agresién entre menores ya no esta limitada a los
compafieros de clase y del colegio, ni a las horas de clase, pudiéndose

realizar desde cualquier espacio fisico y en cualquier momento del dia.

5. El ciberespacio permite compartir a tiempo real con los
amigos (aunque no es tan facil limitar este alcance) situaciones,
sentimientos, instantaneas, etc., con facilidad y bajos costes. Estas
cualidades, sumadas a las mencionadas en el parrafo anterior, hacen
que los menores se expongan a numerosos riesgos, como han
demostrado los estudios al sefalar la existencia de casos de
cyberbullying, cyberharassmenty otras formas de acoso no sexual a

través de Internet.

6. Dentro de las diferentes formas de cibercriminalidad social
destaca el ciberacoso u hostigamiento al menor realizado a través las
TIC. La manifestacion mas destacada por los estudios de este tipo de
cibercriminalidad es el cyberbullying, entendido como el ciberacoso
continuado entre menores centrado en el ambito escolar. Sin embargo,
en el presente estudio se ha optado por centrar el objeto de analisis en
cuatro conductas concretas de ciberacoso continuado: recibir insultos
de manera continuada, ser objeto de difamacién de rumores o
mentiras de forma continuada, haber sido contactado de manera
repetida por otra persona tras haberle pedido previamente que no lo

hiciera y haber sido marginado de manera repetida. La eleccién de
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estas conductas de ciberacoso continuado responde a dos motivos: el
primero de ellos, por tratarse de las conductas que con mayor
frecuencia sufren los menores en Internet, siempre que se tenga en
cuenta la caracteristica de la continuidad; el segundo de ellos, por no
limitar la procedencia del acoso al &mbito escolar, pues los menores ya
no sélo se relacionan en el ciberespacio con los compafieros del
colegio, ahora también lo hacen con amigos de otros ambitos, e incluso
con "amigos de Internet”. Por lo tanto, al abrir el ambito de las
relaciones de los menores, las conductas de ciberacoso continuado
podran tener un origen distinto al escolar y no por ello ser menos

dafinas para los menores.

7. La constatacion de la existencia de este fenbmeno de la
cibercriminalidad social, ha llevado a la comunidad cientifica a
identificar los factores de riesgo asociados a la victimizacion. Muchos
autores se han centrado en analizar la relevancia de las variables
demograficas, psicolégicas y sociales, conforme a lo que
tradicionalmente se ha venido haciendo con la modalidad offline de
estas agresiones. Sin embargo, ha surgido en los ultimos afios una
corriente de autores que han centrado la busqueda de factores a partir
de los habitos de los menores en Internet, es decir, analizando cuantas
horas al dia se conectan las victimas, de entre todas las herramientas
de comunicacion cudles usan mas, para qué las usan, qué es lo que
hacen con ellas, etc. En resumen, cuales son las actividades cotidianas
de los menores victimas en Internet y como inciden éstas en la

victimizacion.

8. Partiendo de las formulaciones que realizaron Cohen y

Felson, hace algo mas de una década comenzaron a surgir estudios en
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los que se analizaba de qué forma el cambio tecnoldgico y social habia
cambiado la cotidianeidad de las personas y modificado las
oportunidades delictivas. Peter Grabosky (2001) fue uno de los primero
autores en afirmar que en el ciberespacio habian incrementado las
oportunidades de que confluyesen los tres elementos (delincuente
motivado, objetivo adecuado y ausencia de un guardian capaz), y tras
su trabajo comenzaron a publicarse otros como el de Yar (2005) o Mir6
(2011) que han tratado de analizar la aplicabilidad de la TAC. Ambos
autores, aunque con argumentos distintos, llegan a la misma
conclusion: para que se produzca un cibercrimen, sigue siendo
necesario que converjan un agresor potencial y un objetivo adecuado
en ausencia de un guardian capaz. Sin embargo, dada la configuracion
del nuevo lugar, la manera de relacionarse entre ellos cambia, y al
hacerlo, también cambian las caracteristicas que convierten a un

objetivo en adecuado.

9. También son muchos los estudios que han tratado de aplicar
la TAC, tanto para el andlisis de la cibercriminalidad econémica como
para la social. La mayoria de ellos ha tratado de encontrar, a partir de
encuestas de victimizacion, variables derivadas de todos los elementos
de la TAC, como la exposicion al delincuente motivado, proximidad al
delincuente motivado, el objetivo adecuado o el guardian capaz. Sin
embargo, en practicamente la mayoria de los casos, lo que se esta
haciendo es identificar Unicamente caracteristicas del elemento
"objetivo adecuado” en tanto que se esta preguntando por aquello que
hace el sujeto en el ciberespacio y especialmente, acerca de sus
acciones de comunicacién. En este sentido, cuando los autores hablan
de “exposicion o proximidad al delincuente motivado” estan haciendo

referencia a las principales actividades de comunicacion que realizan
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en el ciberespacio como el nimero de horas pasadas en Internet, el uso
de herramientas de comunicacién (correo electrénico, chat, etc.),
numero de "amigos” agregados a las redes sociales, etc.; y sefialan
como “guardian capaz”, no a la vigilancia que puedan ejercer terceros,
sino lo que hace la propia victima para autoprotegerse, generalmente

usando software de seguridad.

10. Al utilizar encuestas de victimizaciéon y tratar de relacionar
el haber sido victima de un cibercrimen con el actuar cotidiano de la
victima al cuestionarle sobre su dia a dia en el ciberespacio, resulta
l6gico tratar de centrarse en el constructo objetivo adecuado. Esto no
significa que no se pueda obtener informacion sobre otros constructos
como el guardian capaz, pero siempre que se le pregunte a la victima
sobre lo que ella hace y, en relacién con eso, se obtengan datos sobre,
por ejemplo, la vigilancia que otros tienen la posibilidad de ejercer

sobre ella.

11. Felson (1998) explico, a partir del acronimo VIVA, que las
caracteristicas que hacen a un objetivo adecuado son el valor, la inercia,
la visibilidad y la accesibilidad. En la adaptacion de las mismas al
ciberespacio, Yar (2005) sefialé que soélo el elemento valor es el Unico
que puede ser trasladado al ciberespacio. Esto es asi, dado que el valor
depende, al igual que en el espacio fisico, del calculo realizado por el
agresor sobre el fin pretendido con la comision del delito, mientras que
el resto de elementos, al depender en mayor medida del espacio en el
que tienen lugar y ser distinto el ciberespacio al espacio fisico, no
pueden ser adoptados para el cibercrimen. Por su parte Mir6 (2011)
modifica el significado de algunos caracteres y crea el acronimo 1V,

manteniendo asi el valor del objetivo como elemento de adecuacion,
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pero incluyendo como nuevos la introduccion de los bienes al

ciberespacio y la interaccién como la forma de hacerlos visibles.

12. A nuestro parecer, el valor del objetivo no puede ser medido
en un estudio de estas caracteristicas (que se centra en preguntarle a
las victimas por su actividad cotidiana al ciberespacio) porque depende
de laintencion del agresor. En cuanto a la inercia, tampoco se considera
como elemento de adecuacién porque en el ciberespacio los bienes a
penas se diferencian entre si por las propiedades fisicas. En cambio, las
caracteristicas de accesibilidad y visibilidad si pueden ser utilizadas,
aunque cambian su significado. Asi, la accesibilidad es la cualidad del
objetivo que indica que no estd suficientemente protegido por la
propia victima; mientras que la visibilidad en Internet, como ha
seflalado Mir6 (2012), depende de la interaccion del usuario con otros,
pues en la inmensidad del ciberespacio donde todos los bienes son
publicos y por tanto visibles, destacara sobre el resto, es decir, se hara
mas visible, aquél que se mueva mas mediante la interaccion
comunicativa. A estas dos caracteristicas de accesibilidad y visibilidad,
hay que sumarle la introduccion, definida por Mir6 (2011) como los
bienes que una persona traslada de forma voluntaria o involuntaria del

mundo fisico al ciberespacio.

13. Conforme a esto, un objetivo es mas o menos adecuado
dependiendo de que sea introducido en el ciberespacio, interaccione
haciéndose asi visible y esté accesible en la medida en que no adopte
sistemas de autoproteccién. Sin embargo, para la cibercriminalidad
social, la autoproteccién apenas funciona, porque el objetivo es la
propia persona y esta accesible en el momento en que accede en el

ciberespacio. Y es que lo que Mir6 (2011) entiende por autoproteccion
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se relaciona mas con la forma de proteccion econdmica. Esto es asi
porque hace referencia a los distintos software de seguridad, que en
realidad estan disefiados para proteger los sistemas informaticos que
suelen ser, salvo contadas excepciones, el objetivo de los ataques
econdmicos. Por todo ello, consideramos que esa variable, a los efectos
de este trabajo, debe ser descartada como constitutiva del elemento

"objetivo adecuado”.

14. Junto al objetivo adecuado también es posible, por medio
de encuestas de victimizacion, medir la vigilancia familiar en la medida
en que se pregunte al sujeto sobre la supervision que pueda estar
ejerciendo un tercero sobre él. Es decir, a diferencia de lo que hacen
otros estudios en los que se confunde al objetivo adecuado con las
acciones que lleva a cabo la propia victima para protegerse, se trata de
preguntar a la persona sobre su actuar cotidiano en relacién con otros
familiares, como por ejemplo, preguntandole si comparte los sistemas
informaticos con sus hermanos o si agrega a los familiares a sus perfiles

de redes sociales.

15. A partir de estas premisas, se ha elaborado el presente
trabajo con el objetivo de aportar mayor conocimiento acerca de la
violencia que sufren los menores a través de Internet y cuales son sus

habitos en el uso de las TIC que les coloca en una situacion de riesgo.

16. Se ha podido constatar que el 38% de los participantes en
el estudio han sufrido durante un periodo de su vida, algun acto de
acoso continuado de caracter no sexual a través de las TIC. El tipo de
ciberataque social que con mayor frecuencia sufren son los insultos
(23%), seguido muy de cerca por la difusion de rumores o mentiras

(21,5%). También han sufrido en menor medida, aunque son
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porcentajes que no se pueden despreciar, el contacto repetido no
deseado cuando previamente se ha solicitado que deje de realizar el

contacto (14,4%) y marginar (4,8%).

17. Aunque los valores de prevalencia son algo superiores, son
coherentes con el hecho, por un lado, de que los datos son mas
recientes que los estudios con los que se compara, por lo que pueden
estar reflejando como la expansién del uso de las TIC incide en el
incremento de la cibercriminalidad; y por otro lado, de que los
resultados de victimizacion no se limitan a los ataques ejercidos por los

compafieros del colegio, como asi hacen en la mayoria de los estudios.

18. Respecto a las caracteristicas demograficas de los menores
victimas de ciberacoso continuado, el estudio pone de manifiesto,
como asi han hecho estudios previos, que el ciberacoso, especialmente
las cuatro formas de ataque medidas (insultos, rumores, contacto
repetido y marginar), suelen ser sufridas en mayor medidas por las
chicas que por los chicos. Se trata de formas de violencia indirecta, de
tipo verbal y emocional, que tradicionalmente los estudios de
criminologia han identificado con las mujeres. Sin embargo, las
mayores diferencias encontradas entre sexos se han dado en las
conductas de contactar de manera repetida y marginar. En las otras dos
conductas, las diferencias son mucho menores, incluso no siendo

estadisticamente significativas en la difusion de rumores.

19. En cuanto a la edad de las victimas, los datos todavia son
mas contundentes. Es cierto que los porcentajes aumentan conforme
aumenta la edad, sin embargo, las pruebas estadisticas confirman que
no hay diferencias significativas entre los grupos de edad. Esto viene a

reforzar los planteamientos de que la edad y el sexo no son elementos
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que determinen la probabilidad de ser victima en el ciberespacio, sino

que lo sera la actividad que se desarrolle en él.

20. Los habitos de los menores vienen determinados por la
cantidad de aplicaciones que se han desarrollado hasta el momento
para la comunicacién (el correo electrdnico, la mensajeria instantanea,
las salas de chat, las redes sociales, etc.) y por los multiples usos que se
le pueden otorgar. Sin embargo, todas las actividades que se
desarrollan pueden agruparse principalmente en dos tipos: las relativas
a la introduccion de objetivos al ciberespacio y las que se identifican

con la interaccidon del usuario.

21.La manera de introducir bienes en el ciberespacio puede ser,
bien mediante la cesién voluntaria de informacién personal, o bien
almacenandola en los dispositivos con los que se conecta a Internet. En
ambos casos, la victima con su actuar, consciente o inconscientemente,

esta dando la posibilidad de que otros puedan atacar sus bienes.

22. Una vez introducidos los objetivos en el ciberespacio, se
hacen visibles a partir de la interaccion, esto es, al comunicarse con
otras personas; y lo hacen de multiples maneras: usando el correo
electronico, la mensajeria instantanea, las redes sociales, los foros, los
blogs, las salas de chat, etc., para generalmente, mantener el contacto
con personas conocidas en el espacio fisico, pero también para ligar,

cotillear, conocer personas nuevas e incluso para agredir a otras.

23. Las acciones realizadas de introduccion e interaccion por
parte de los menores, les convierte en objetivos adecuados. Sin
embargo, aunque converjan en un mismo espacio-tiempo con el

delincuente potencial, el ataque sobre ellos podra ser evitado con la
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simple presencia de un guardian capaz. En el caso de la
cibercriminalidad social realizada sobre menores, esta figura puede ser
representada por los padres y otros familiares, compartiendo con ellos
actividades cotidianas en el ciberespacio, asi como usando los mismos
dispositivos para navegar por la Red o frecuentando los mismos

espacios virtuales como por ejemplo, las redes sociales.

24. Practicamente todos los menores realizan actividades de
interaccion e introduccién en el ciberespacio, pero el volumen de las
actividades aumenta conforme avanza la edad de los sujetos. Sin
embargo, este aumento es gradual conforme muestran los resultados
al comparar la cantidad de actividades entre los diferentes grupos. Asi,
solo se encuentra un salto significativo cuando se compara a los mas
pequefos (los que tienen entre 12 y 13 afios) con los mas mayores (los

que tienen entre 16 y 18 afos).

25. Tanto las chicas como los chicos realizan todas las
conductas medidas en el estudio, sin embargo, las chicas facilitan mas
informacion personal real y usan las TIC para mantener el contacto con
personas conocidas y para cotillear, mientras que los chicos emplean
mas herramientas de comunicacion y usan las TIC para ligar, contactar
con desconocidos y llevar a cabo conductas violentas. El resto de
conductas incluidas en el estudio como actividades cotidianas, las

hacen en la misma medida tanto los chicos como las chicas.

26. Independientemente de la edad y el sexo de los sujetos,
todos los sujetos que han sido objeto de insultos, rumores, contacto
repetido o marginacion por otros a través de las TIC, realizan mas
actividades de riesgo y estan menos protegidos que los que no han

sido victimizados.
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27. Todas las actividades cotidianas incluidas en el estudio,
tanto las de introduccion e interaccion, como las de la vigilancia
experimentada, tienen efecto sobre la victimizacion. Sera la
combinacion de factores concretos la que determine en cada caso la
probabilidad de victimizacion y la que indique que, como se muestra
en la Red Neuronal Artificial, las conexiones pueden ser multiples. Sin
embargo, en general se ha podido comprobar como el aumento de la
visibilidad de los menores en el ciberespacio, concretamente haciendo
uso de las herramientas de comunicacion para agredir a otras personas
y para conocer a personas nuevas, esta especialmente relacionado con
la victimizacion; aunque también tienen un efecto destacable las otras
conductas de interaccién, asi como las de introducir bienes en el
ciberespacio y experimentar una menor vigilancia por parte de los

padres u otros familiares.

28. Se confirma por tanto, que el menor juega un papel muy
importante en su adecuacion como victima en el ciberespacio al
introducir sus bienes y al hacerse visible para otros usuarios, a partir de
sus actividades del dia a dia en la Red. Sin embargo, también sera
decisivo en la victimizacion del menor, el rol que puedan ejercer los
padres y otros familiares como guardianes capaces en el ciberespacio.
En este sentido, gran parte del esfuerzo de las politicas de prevencién
deberian ir encaminadas a modificar la adecuacion de los menores
como objetivos en el ciberespacio, como también a involucrar a los
padres y otros familiares como potenciales guardianes de los menores.
Todo ello, sin despreciar otro tipo de medidas enfocadas, por ejemplo,
en los prestadores de servicios, en los creadores de las herramientas
de comunicacién, etc., que fomenten el uso seguro de las TIC por parte

de los menores.
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3. Limitaciones y prospectiva

Para finalizar este capitulo y con ello el trabajo, se hace mencion
en lo que sigue a lo que se consideran las principales limitaciones
detectadas en el estudio y se exponen algunas propuestas que pueden
mejorar el conocimiento cientifico relativo al acoso ejercido sobre

menores a través de las TIC.

En primer lugar, aunque los resultados obtenidos en el estudio
sirven para hacer una aproximacion real de las dindmicas de los
distintos ciberacosos a menores en general, en la medida en que la
muestra estd centralizada en una la provincia de Alicante, seria
interesante ampliarla a otras regiones de Espafa. Asimismo, convendria
ampliar el rango de edad de la muestra incluyendo a menores de 12
ahos, pues en la medida que hacen uso de las TIC, pueden estar

expuestos a situaciones de riesgo que se deben conocer y controlar.

En segundo lugar, el empleo de una herramienta creada ad hoc,
a pesar de haber sido rigurosos con las exigencias psicométricas, no
permite hacer comparaciones del todo fiables con otros estudios. En
este sentido, a lo largo del trabajo se ha puesto de manifiesto en
multiples ocasiones la necesidad de crear una metodologia comun de
investigacion en cibervictimizacion, que permita la obtencion de
resultados con una mayor precisiony, a su vez, la comparacion de éstos
a nivel tanto nacional como internacional. Entre las cuestiones que se
deben tener en especial consideracion a la hora de elaborar los
instrumentos, se ha detectado la necesidad de establecer pautas de

control sobre la temporalizacién de las variables para garantizar un
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mayor conocimiento del orden temporal de las relaciones entre ellas.
Y a todo ello habria que sumar la evaluacion de otros ataques sociales
que sufren los menores en el ciberespacio, pero también en el ambito

de la ciberdelincuencia econdmica.

En tercer lugar, pese a que el modelo creado mejora
significativamente los construidos hasta el momento, obteniendo
resultados mas que aceptados por las ciencias sociales, aportando
informaciéon de cémo las actividades cotidianas en el ciberespacio
influyen en el proceso de cibervictimizacion, lo cierto es que se ha
alcanzado una tasa de acierto del 70% en las predicciones, lo que indica
que se puede errar en tres de cada diez casos. Para mejorar la
capacidad de prondstico del modelo, podria ser interesante incluir
otras variables que reflejaran mas actividades cotidianas de los
menores en el ciberespacio, asi como otras destinadas, de acuerdo a la
TAC, a completar la figura del guardian capaz y a avanzar en el analisis
del agresor potencial. Ante la necesidad de obtener mejor informacion
sobre estos dos elementos (delincuente potencial y guardian capaz), se
propone emplear o desarrollar otros métodos de analisis que salven
este inconveniente. En este sentido, podria ser interesante realizar
investigaciones de corte cuasiexperimental donde se pudiesen
controlar, en la medida de lo posible, todas las variables relativas a la
TAC, asi como también realizar investigaciones longitudinales que
permitan tener una imagen mas real del proceso de cibervictimizacion
y cédmo evoluciona, sobre todo si tenemos en cuenta que las TIC estan

en permanente cambio.
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<

CRIMINA g

i\ =

; =

DIPUTACION Centro para el estudio y =
DE ALICANTE prevencién de la delincuencia -

Miguel Hermiindez

1 INTRODUCCION

1. Eres un:(*)
L Chico
U Chica

2. ;Qué edad tienes?(*)

12 13 14 15 16 17 18 19 20  +20afios
o o o o o o o o O L

3. ¢En qué instituto/colegio estudias?(*)

(]

4. ;En qué cursos estas?(¥*)
OrEeso

O2>Eso

U3 Eeso

OsEso

U eBacH

UoepacH

5. Entre semana, ;cuantas horas aproximadamente pasas al dia solo (sin tus padres) en casa? (*)

0 1 2 3 4 5 6 7 8 9 10 +10
o o o o o o o o o o o O

6.Y los fines de semana, ;cudntas horas aproximadamente pasa al dia solo (sin tus padres) en casa?(*)
3

0 1 2 4 5 6 7 8 9 10 +10
o o o o o o o o o o oo O

7. ¢ Cuantos hermanos tienes que vivan en casa?(*)

0 4 5 Mas de 5 hermanos

1 2 3
o o o o o 0O (|



8. {Qué tipo de ordenador con conexion a Internet tienes? (Debes responder a las 3 opciones)(*)

SI NO
Portdtil oo
Ordenador de mesa oo
Tablet oo

9. ; Tienes habitacion propia (no compartida)?(*)
Ui
Uno

10. ;Compartes el ordenador/Tablet con otras personas? (Puedes responder a mas de una opcién)(*)
O Con nadie

0 Con mis padres

(| Con mis hermanos

O Otros familiares

0 Otras personas. ;Quién?

11. ; Tienes movil con acceso a Internet?(*)
st
Lo

12. ; Tienes tarifa de datos en tu mévil? (cuando te puedes conectar a internet con el movil a todas horas, sin wifi) (*)
Ust
LNo

13. ;Pagas tu los recibos del mévil?(¥)
Ust
Uno

14. ; Utilizas el mévil en horario de clase?(*)
s
Uno

15. ;Para qué usas el mévil? (Puedes responder mas de una opcion)(*)

O Para conocer personas nuevas
(| Para jugar por Internet
Para cotillear
0 Para organizar fiestas/actividades
U para quedar con los amigos
O Para estar en contacto con mis amigos
(| Para ligar

U Para entretenerme



16. ;| Desde donde accedes a Internet con el ordenador/Tablet? (Puedes responder mas de una opcion)(*)

(| Nunca me he conectado a Internet
O Desde mi casa

O Desde la escuela

0 Desde cibercafés

O Desde casa de amigos

0 En otro lugar. ;Cudl?

17. ;Cuantas horas a la semana pasas navegando con el ordenador/Tablet por Internet aproximadamente? (*)

(| Menos de 1 hora
O De 1 a 3 horas
(| De 4 a 6 horas
(| De 7 a9 horas
O 10 horas o mds

18. ;Cuantas horas al dia pasas hablando por WhatsApp o Line? (*)

0 Ninguna, no tengo ni WhatsApp ni Line
(| Menos de 1 hora

O De 1 a 3 horas

(| De 4 a 6 horas

O De 7 a 9 horas

O 10 horas o mds

19. ; Tienes grupos cerrados a los que no pueden acceder otras personas? (*)

SI  NO
o 0O

20. ;Cuantas horas al dia pasas navegando por Internet aproximadamente desde el movil? (*)

(| Menos de 1 hora
O De 1 a 3 horas
(| De 4 a 6 horas
O De 7 a 9 horas
O 10 horas o mds

21. ;Alguien controla cuantas horas usas el ordenador/mévil para acceder a Internet? (Debes responder a las 2 opciones)(*)

Ordenador/tablet

Movil

22. ;Alguien controla lo que haces en Internet? (Debes responder a las 2 opciones)(*)

Ordenador/Tablet
Moévil

SI NO
oo

OO

SI NO
oo

OO



23. ;Sabes si en tu ordenador hay instalados sistemas de control parental?(*)

S NO
O O

24. ;En algiin momento de tu vida alguien te ha insultado o ridiculizado repetidamente a través de Internet o del mévil? (*)

Sl NO
0o O

25. ¢ Quién te lo hizo? (Puedes responder a mas de una opcion)(*)

0 No lo sé

0 Uno o varios compafieros de clase

0 Uno o varios compaiieros de otras clases
O Conocidos ajenos al colegio

(| Desconocidos

U Mi novio/a o exnovio/a

26. (En algiin momento de tu vida alguien ha contado rumores o mentiras sobre ti de forma repetida para hacerte dafo a

través de Internet o del mévil? (*)

S NO
O O

27. ¢ Quién te lo hizo? (Puedes responder mas de una opcion)(*)

(| No lo sé

O Uno o varios compafieros de clase

0 Uno o varios compafieros de otras clases
0 Conocidos ajenos al colegio

0 Desconocidos

L Mi novio/a o exnovio/a

28. (Han publicado alguna vez fotos o videos tuyos de caracter intimo o privado sin tu consentimiento a través de Internet o
del mévil?(*)

SI NO

O O

29. ;Cuantas veces te ha ocurrido? (*)

1 2 3 4 5 6 7 8 9 10 Mas de 10 veces
] ] L] O ] ] L] O ] ] L]

30. ;Quién te lo hizo? (Puedes responder mas de una opcion)(*)

0 No lo sé

O Uno o varios compafieros de clase

O Uno o varios compafieros de otras clases
0 Conocidos ajenos al colegio

0 Desconocidos

U Mi novio/a o exnovio/a



31. ;Alguna vez han difundido informacién secreta o intima sin tu consentimiento a través de Internet o del mévil? (*)

S NO
O O

32. ;Cuantas veces te ha ocurrido? (*)

1 2 3 4 5 6 7 8 9 10 Mas de 10 veces
O] | O [ O] | O [ O] | O]

33. ;Quién te lo hizo? (Puedes responder mas de una opcion)(*)
(| No lo sé

O Uno o varios compafieros de clase

0 Uno o varios compafieros de otras clases

O Conocidos ajenos al colegio

O Desconocidos

U Mi novio/a o exnovio/a

34. ; Alguien ha accedido sin tu consentimiento al contenido de tu correo electrénico, WhatsApp, redes sociales, etc.? (*)

Sl NO
O O

35. (Cuantas veces te ha ocurrido? (*)

1 2 3 4 5 6 7 8 9 10 Mas de 10 veces
| O O O | O O O | O |

36. (Quién te lo hizo? (Puedes responder a mas de una opcion)(*)

0 No lo sé

0 Uno o varios compafieros de clase

O Uno o varios compafieros de otras clases
0 Conocidos ajenos al colegio

O Desconocidos

O Mi novio/a o exnovio/a

(| Mis padres

O Otro (por favor, especifique)

37. ¢En algiin momento de tu vida alguien ha utilizado Internet o el mévil para marginarte o excluirte de manera
continuada?(*)

S NO
O O

38. ({Quién te lo hizo? (Puedes responder a mas de una opcion)(*)
(| No lo sé

O Uno o varios compafieros de clase

0 Uno o varios compafieros de otras clases

O Conocidos ajenos al colegio

O Desconocidos

U Mi novio/a o exnovio/a



39. ; Te han amenazado a través de Internet o el mévil?(*)

S NO
O O

40. ;Cuantas veces te ha ocurrido? (*)

1 2 3 4 5 6 7 8 9 10
o o o o o o o o 0o o

41. ;Quién te lo hizo? (Puedes responder a mas de una opcion)(*)
(| No lo sé

O Uno o varios compafieros de clase

0 Uno o varios compafieros de otras clases

O Conocidos ajenos al colegio

O Desconocidos

U Mi novio/a o exnovio/a

Mas de 10 veces

O

42. ; Te han obligado con violencia o intimidaciéon a hacer algo que no querias a través de Internet o el movil? (*)

S NO
O

O

43. ;Cuantas veces te ha ocurrido?(*)

1 2 3 4 5 6 7 8
o o o o o o o o o0 0o

44. ;Quién te lo hizo? (Puedes responder a mas de una opcion)(*)
(| No lo sé

O Uno o varios compafieros de clase

0 Uno o varios compafieros de otras clases

0 Conocidos ajenos al colegio

O Desconocidos

L Mi novio/a o exnovio/a

45. ;Se han hecho pasar por ti para daiiarte en Internet o el movil?(*)

SI  NO
0o O

46. ;Cuantas veces te ha ocurrido? (*)

1 2 3 4 5

6 7 8
o o o o o o o o o o

Mas de 10 veces

O

Mas de 10 veces

O



47. (Quién te lo hizo? (Puedes responder a mas de una opcion)(*)

O No lo sé

(| Uno o varios compaiieros de clase

O Uno o varios compafieros de otras clases
0 Conocidos ajenos al colegio

0 Desconocidos

(] Mi novio/a o exnovio/a

48. ;En algiin momento de tu vida alguien ha contactado contigo repetidamente a través de Internet o el movil tras haberle
pedido que no lo hiciera?(*)

SI  NO
o 0O

49. ;Quién te lo hizo? (Puedes responder a mas de una opcion)(*)

O No lo sé

O Uno o varios compaifieros de clase

(| Uno o varios compaifieros de otras clases
O Conocidos ajenos al colegio

(| Desconocidos

U Mi novio/a o exnovio/a

50. ;Alguna vez has sido acosado repetidamente con mensajes de caracter sexual a través de Internet o el mévil? (*)

S NO
O O

51. {Quién te lo hizo? (Puedes responder a mas de una opcion)(*)

O No lo sé

(| Uno o varios compaiieros de clase

O Uno o varios compafieros de otras clases
0 Conocidos ajenos al colegio

0 Desconocidos

(] Mi novio/a o exnovio/a

52. ;{Alguna vez te has sentido obligado a realizar comportamientos de tipo sexual a través de webcam o videollamada? (*)

S NO
O O

53. ;Cuantas veces te ha ocurrido?(*)

1 2 3 4 5 9 10 Mas de 10 veces

6 7 8
o o o o o o o o 0o o O



54. ;Quién te lo hizo? (Puedes responder a mas de una opcion)(*)

O No lo sé

(| Uno o varios compaiieros de clase

O Uno o varios compafieros de otras clases
0 Conocidos ajenos al colegio

0 Desconocidos

(] Mi novio/a o exnovio/a

55. ;{Alguna vez te han obligado a enviar fotos tuyas con contenido sexual a través de Internet o el mévil? (*)

S NO
O O

56. ;Cuantas veces te ha ocurrido?(*)

1 2 3 4 5 9 10 Mas de 10 veces

6 7 8
o o o o o o o o 0o o O

57. ({Quién te lo hizo? (Puedes responder a mas de una opcion)(*)

O No lo sé

O Uno o varios compafieros de clase

(| Uno o varios compaifieros de otras clases
O Conocidos ajenos al colegio

(| Desconocidos

U Mi novio/a o exnovio/a

58. (Tu novio/a o exnovio/a ha intentado controlarte pidiéndote que retiraras fotos o comentarios de tus redes sociales,
WhatsApp, Line, etc.?(*)

S NO
O O

59. ;Cuantas veces te ha ocurrido? (*)

1 2 3 4 5 6 7 8 9 10 Mas de 10 veces
O] | O [ O] | O [ O] | O]

60. ;Tu novio/a o exnovio/a ha intentado controlarte pidiéndote que no agregaras o que eliminaras a personas de tus redes
sociales, WhatsApp, Line, etc.?(*)

S NO
O O

61. ;Cuantas veces te ha ocurrido? (*)

1 2 3 4 5 6 7 8 9 10 Mas de 10 veces
] ] L] O ] ] L] O ] ] L]

62. ; Tu novio/a o exnovio/a ha intentado influir en la informacion, el estado, el tablon o las fotos que publicas en las redes
sociales, WhatsApp, Line, etc.?(*)

Sl NO
0o O



63. ; Cuantas veces te ha ocurrido? (*)

1 2 3 4 5 6 7 8 9 10 Mas de 10 veces
] ] L] O ] ] L] O ] ] L]

64. ;Usas correo electronico?(*)

Sl NO
0o O

65. ;Cuantas horas a la semana dedicas a leer el correo electrénico? (*)

O Menos de 1 hora
(| De 1 a 3 horas
(| De 4 a 7 horas
O De 8 a 15 horas
U Mis de 15 horas

66. ;Cuantos correos recibes aproximadamente al dia?(*)
(| Ninguno

O De 1 a 3 correos

(| De 4 a 7 correos

O De 8 a 15 correos

O De 15 a 30 correos

(| Mas de 30 correos

67. {Cuantos correos enviados por desconocidos recibes aproximadamente a la semana? (*)
0 Ninguno

O De 1 a 3 correos

(| De 4 a 7 correos

O De 8 a 15 correos

(| De 15 a 30 correos

0 Mas de 30 correos

68. ;Has recibido alguna vez algin correo proponiéndote algin tipo de favor o negocio econémico del que sospechabas que

era falso?(*¥)
Ow~o
Osi

69. ;Cuantos correos de este tipo dirias que recibes aproximadamente a la semana? (*)
(] De 1 a 3 correos

O De 4 a 7 correos

(| De 8 a 15 correos

O De 15 a 30 correos

(| Mais de 30 correos



70. (Has recibido alguna vez algin correo del que sospechabas que la identidad de quien lo enviaba era falsa?(*)
Uno
Ui

71. {Cuantos correos de este tipo dirias que recibes aproximadamente a la semana? (*)

(] De 1 a 3 correos
O De 4 a 7 correos
(| De 8 a 15 correos
O De 15 a 30 correos
(| Mais de 30 correos

72. ;Alguna vez has comprado algo a través del mévil?(*)

Sl NO
O O

73. ¢ Qué has comprado por el movil? (Puedes responder a mas de una opcion)(*)
O Aplicaciones de juegos

0 Otras aplicaciones

(] Musica

O Entradas

(| Billetes de avidn/tren/autobis

O Otros: ;cudl?

74. ; Alguna vez has comprado algo por Internet?(*)
s
Lo

75. ¢{Qué has comprado por Internet? (Puedes responder a mas de una opcién)(*)
O Ropa

O Billetes de avién/tren/autobus

(| Musica

O Libros

(| Entradas

(| Peliculas

O Juegos

0 Otros: ;cudl?

76. ;Y alguna vez te han estafado en alguna compra? (¥)

Nunca +10

1 2 3 4 5 6
O o o 0O o o O

]
[
e
Os



77. ¢ En los ordenadores que usas tienes instalados antivirus?(*)

SI NO No sé lo que es un antivirus

O O (|

78. ¢ El antivirus te ha avisado alguna vez de que tenias algin virus? (*)

Nunca 10 +10

1 2 3 4 5 6 7 8 9
O o o o o o o o o O O

79. ¢Has perdido informacion o sufrido dafios a causa de un virus informatico? (*)

Nunca 1 2 3 4 5 6 7 8 9 10 +10
O o o o o o o o o o O

80. ;Cuantas horas a la semana dedicas aproximadamente a chatear por el ordenador/Tablet? (*)

(| Nunca chateo
O Menos de 1 hora
(| De 1 a 3 horas
(] De 4 a 7 horas
O De 8 a 15 horas
(| Mais de 15 horas

81. ;Cuantas horas al dia dedicas aproximadamente a las redes sociales como Tuenti, Instagram, Facebook, Twitter u otros?
(*)

U Ninguna, no uso redes sociales

(| Menos de 1 hora

O De 1 a 3 horas

U pe 4 a7 horas

I:|De 8 a 15 horas

O Mais de 15 horas

82. ; Cuantas cuentas has abierto usando datos personales reales? (*)

Ninguna 10 +10

1 2 3 4 5 6 7 8 9
(| o o o o o o o o 0o o O

83. (Para qué usas las redes sociales? (Puedes responder a mas de una opcién)(*)

0 Para conocer personas nuevas
O Para jugar por Internet
Para cotillear
0 Para organizar fiestas/actividades
O Para quedar con los amigos
(| Para estar en contacto con mis amigos
O Para ligar
0 Para entretenerme

(| Para seguir a mis idolos (cantantes, actores...)



84. ; Qué tipo de personas agregas a tus redes sociales? (Puedes responder a mas de una opcion)(*)

O Compaiieros de clase

(| Compaiieros de otras clases

O Compaiieros actividades extraescolares
0 Amigos de otros amigos

(| Hermanos

O Padres

0 Otros familiares

U Desconocidos

85. ¢ Limitas el acceso a tus cuentas en redes sociales? (Sélo los contactos que tienes agregados pueden ver tu informacion) (*)

SI  NO
O U

86. ; Tus padres saben que tienes cuentas en redes sociales? (*)

S NO
O O

87. Dinos en cual de las siguientes redes sociales tienes cuenta: (Puedes responder a mas de una opcion)(*)

0 WhatsApp
Line

(| Facebook

0 Tuenti

O Twitter

0 Google +

0 Instagram

(] Badoo
(| Otra

88.Y, ;cudl de todas ellas las usas de forma habitual (mas de una vez a la semana)? (Puedes responder a mas de una opcién)
(*)
0 WhatsApp
Line
(] Facebook
O Tuenti
(| Twitter
O Google +
(| Instagram

U Badoo
(] Otra

89. ; Tienes un blog propio?(*)

SI  NO
o 0O



90. (A qué dedicas tu blog? (Puedes responder a mas de una opcién)(*)
O Lo uso como diario

0 Para dar mi opinion sobre temas sociales

U Para hablar de mis hobbies como musica, cine, moda, deporte...

(| Otros

91. ;Cuantas horas a la semana dedicas a hablar en tu blog? (*)
(| Menos de 1 hora

O De 1 a 3 horas

(| De 4 a 7 horas

(| De 8 a 15 horas

O Mas de 15 horas

92. ;Escribes comentarios en foros o blogs ajenos?(*)
s
Uno

93. ;Para qué escribes en foros o blogs ajenos?(Puedes responder a mas de una opcion)(*)
O Para dar mi opinién sobre temas sociales o politicos

(| Para dar mi opinion sobre mis hobbies (musica, cine, deporte, moda, etc.)

O Para criticar las opiniones de los demds

(| Para ligar

(| Otros

94. Cuando participas en foros ajenos, ;cémo publicas los comentarios? (Debes responder a las 4 opciones)(*)

Pocas Muchas

Nunca Siempre
veces veces
Anénimo ] ] ] O
Con un Nick L] L] L] L]
Con tu nombre verdadero ] O ] O
Con un nombre falso [ ] ] O]

95. ¢ Usas tus cuentas de correo propias para escribir en los foros o blogs ajenos? (*)

S NO
O O

96. ; Cuantas horas a la semana dedicas a hacer videoconferencias o videollamadas? (*)
(| Ninguna

(] Menos de 1 hora

O De 1 a 3 horas

(| De 4 a 7 horas

O De 8 a 15 horas

(| Mais de 15 horas



97. ;Para qué utilizas las videollamadas? (Puedes responder a mas de una opcion)(*)

O Para hablar con los amigos

(| Para hablar con los compaiieros del colegio
O Para hablar con mi novio/a

0 Para hablar con gente que acabo de conocer
0 Para hablar con desconocidos

O Para hablar con familiares

0 Otros

98. ;Cuantas horas a la semana dedicas a usar webs de contacto como Badoo o Meetic? (*)
O Ninguna

(| Menos de 1 hora

(| De 1 a 3 horas

O De 4 a 7 horas

(| De 8 a 15 horas

(] Mas de 15 horas

99. ; Cuantas cuentas en webs de contacto has abierto usando datos personales reales? (*)

Ninguna 1 2 3 4 5 6 7 8 9 10 +10
U o o o o o o o o o o O

100. ;Cuantas horas a la semana pasas jugando a videojuegos online con el ordenador, el mévil o la consola? (Debes
responder a las 3 opciones)(*)

Menos Del Ded4 De8 Mais
del a3 a7 al5 dels

hora hora horas horas horas horas
Ordenador Ol O ] ] O O
Mévil O O O O O O
Consola O O O O O O

101. ; Utilizas los videojuegos para hablar (chatear) con otros jugadores? (*)

S NO
O O

102. ;Alguna vez has dado tus datos reales a alguien a través de Internet? (*)
Uno
Ui



103. ;Cuales? (Puedes responder mas de una opcion)(*)

(| Nombre

0 Apellidos

(] Teléfono

(| Fotos mias

0 Correo electrénico
O Colegio

0 Ubicacién desde la que hablas
O Nimero de tarjeta
(| Direccién

U Edad

O Estado civil

104. ; A través de qué medio? (Puedes responder a mas de una opcion)(*)

(| Correo electrénico

D Mensajeria instantdnea (WhatsApp, Line,...)
O Salas de chat

L Redes sociales (Instagra, Facebook,...)

(| Foros

O Webs de contacto

(| Péginas de videojuegos

O Contrasefias

(| Otro

105. ;Cuantas veces has contactado con desconocidos a través de Internet? (*)

Nunca 1 2 3 4 5 6 7 8 9 10
O O O O O O O O O O O

106. ;Qué tipo de contacto? (puedes responder a mas de una opcion)(*)
(] Para mantener una amistad

(| Relacién esporadica

(| Relacién sentimental

O Para jugar online

Otros

107. (A través de qué medio? (Puedes responder a mas de una opcion)(*)

0 Correo electrénico

O Mensajeria instantdnea
(| Salas de chat

O Redes sociales

(| Foros

(| Webs de contacto

O Paginas de videojuegos

U Otro



108. ; Alguna vez has abierto o descargado enlaces o archivos enviados por desconocidos? (*)

Nunca 1 2 3 4 5 6 7 8 9 10 +10
O o o o o o o o o O O (|

109. ;A través de qué medio te los envian? (Puedes responder a mas de una opcion)(*)
0 Correo electrénico

0 Mensajeria instantdnea

O Salas de chat

0 Redes sociales

O Foros

(| Webs de contacto

0 Paginas de videojuegos

O Otro (por favor, especifique)

110. ;Descargas archivos a través de Internet? (juegos, programas, documentos, misica, fotos, peliculas, aplicaciones...)(*)

SI  NO
o 0O

111. ; Cuantos archivos dirias que te descargas a la semana?(*)

1 2 3 4 5 6 7 8 9 10 +10
o o o o o o o o o o O

112. ;A través de qué medio te descargas los archivos? (puedes responder a mas de una opcion)(*)
O Programas como el Jdownloader, Pandos, Emule, Torrent, Ares, etc
0 Péginas web como mega, seriespepito, desdeunlugarmejor.com, rapidshare o file share

O Otro (por favor, especifique)

113. ;Qué tipo de archivos te descargas? (Puedes responder a mas de una opcién)(*)
0 Juegos

(| Programas informadticos (software)

0 Pornografia

O Musica

0 Peliculas/series de television

O Aplicaciones para el mévil o Tablet

0 Otro (por favor, especifique)

114. ; Alguna vez te has hecho una foto comprometida (intima) y se la has enviado a alguien a través del movil o Internet? (*)

Nunca 1 2 3 4 5 6 7 8 9 10 +10
O o o o o o o o o o O (]



115. ;A quién se la has enviado? (puedes responder a mas de una opcién)(*)
O A tu novio/a o exnovio/a

0 A personas conocidas a través de Internet

O A amigos/as

(| A desconocidos

0 Otro (por favor, especifique)

116. ;Alguna vez te has hecho un video comprometido (intimo) y se lo has enviado a alguien a través del movil o Internet? (*)

Nunca 1 2 3 4 5 6 7 8 9 10 +10
O o o o o o o o o o O (]

117. ;A quién se lo has enviado? (puedes responder varias opciones)(*)
O A tu novio/a o exnovio/a

0 A personas conocidas a través de Internet

O A amigos/as

(| A desconocidos

0 Otro (por favor, especifique)

118. ; Has mantenido conversaciones eroticas de forma voluntaria a través de Internet o el mévil? (*)

Nunca 1 2 3 4 5 6 7 8 9 10 +10
O o o o o o o o o o O (]

119. ;Con quién has mantenido las conversaciones? (puedes responder mas de una opcion)(*)
(] Con tu novio/a o exnovio/a

(| Con personas conocidas a través de Internet

O Con amigos/as

(| Con desconocidos

0 Otro (por favor, especifique)

120. ;En el ordenador/Tablet con el que te conectas a Internet guardas alguna de estas cosas? (en caso afirmativo puedes
responder a mas de una opcion)(*)

(| Ninguna

(] Un archivo con contrasefias

O Fotos personales

(| Fotos intimas

O Videos personales

0 Informacién personal/intima

121. ;Y en el teléfono movil? (en caso afirmativo puedes responder a mas de una opcion)(*)
0 Ninguna

O Un archivo con contrasefias

0 Fotos personales

(| Fotos intimas

O Videos personales

0 Informacién personal/intima



122. ; Usas software (programas) piratas?(*)

SI  NO
L U

123. ; Cuantos programas de los que usas son piratas?(*)
10 +10

124. ; Usas la misma contraseia para todo?(*)

S NO
O

(]

125. ;Cuantas veces al afio cambias tus contrasenas? (*)

Nunca 10 +10

1 2 3 4 5 6 7 8 9
O o o o o o o o o o0 O (|

126. ;Alguna vez has dado tu contraseifia por Internet o el mévil?(*¥)

Nunca

1 2 3 4 5 6 7 8 9
| o o o o o o o o O O (]

127. ;Cuantas horas a la semana dedicas aproximadamente a realizar actividades extraescolares regladas? (entrenamiento
deportivo, idiomas, clases de apoyo/refuerzo, musica,...)(*)

(| Ninguna

(| Menos de 1 hora

(] De 1 a 3 horas

([ De 4 a 7 horas

(| De 8 a 15 horas

(] Mas de 15 horas

24 CONDUCTAS

128. ; Alguna vez has insultado o ridiculizado a alguien de forma repetida a través de Internet? (Si tu respuesta es si, puedes
responder a mas de una opcion)(*)

(] No, a nadie

(| Si, a uno o varios compaiieros de clase

U Si, a uno o varios compafieros de otras clases

0 Si, a conocidos ajenos al colegio

(| Si, a desconocidos

O Si, a mi novio/a o exnovio/a



129. ;Y a través del teléfono maévil?

(si la respuesta es si, puedes responder a mas de una opcion)
(*)

(| No, a nadie

O Si, a uno o varios compafieros de clase

0 Si, a uno o varios compaiieros de otras clases

0 Si, a conocidos ajenos al colegio

O Si, a desconocidos

D Si, a mi novio/a o exnovio/a

130. ;Alguna vez has contado rumores o mentiras sobre alguien de forma repetida para hacerle daio a través de Internet?
(si la respuesta es si, puedes responder a mas de una opcion)

(*)

L No, sobre nadie

0 Si, sobre uno o varios compaiieros de clase

O Si, sobre uno o varios compaiieros de otras clases

L Si, sobre conocidos ajenos al colegio

(] Si, sobre desconocidos

O Si, sobre mi novio/a o exnovio/a

131. ;Y a través del teléfono mévil? (si la respuesta es si, puedes responder a mas de una opcion)(*)
L No, de nadie

O Si, de uno o varios compaiieros de clase

O Si, de uno o varios compaiieros de otras clases

0 Si, de conocidos ajenos al colegio

U Si, de desconocidos

L Si, de mi novio/a o exnovio/a

132. ;Has publicado alguna vez fotos o videos de caracter intimo o privado de alguien sin su consentimiento a través de

Internet o el mévil? (debes responder a las 2 opciones)(*)

Nunca 1 2 3 4 5 6 7 8 9 10 +10
Internet O 0000000000 O

Mévil O OO0O0OOOO0OO00O00O0 O

133. ;De quién es esa informacion que has publicado?
(puedes responder a mas de una opcion)

(*)

(] De nadie

O De uno o varios compafieros de clase

0 De uno o varios compaiieros de otras clases

O De conocidos ajenos al colegio

(| De desconocidos

U De mi novio/a o exnovio/a



134. ; Alguna vez has difundido informacién secreta o intima de alguien, sin su consentimiento a través de Internet o del

movil? (debes responder a las 2 opciones)(*)

Nunca 1 2 3 4 5 6 7 8 9 10 +10
Internet D DDDDDDDDDDD

Mévil O O0O0O0O0bO0O0O0O0bOad f

135. ;(De quién es esa informacién que has difundido?
(puedes responder a mas de una opcion)

(*)

0 De nadie

O De uno o varios compafieros de clase

O De uno o varios compafieros de otras clases

0 De conocidos ajenos al colegio

0 De desconocidos

U De mi novio/a o exnovio/a

136. ;Has accedido alguna vez al contenido de correo electronico, WhatsApp, redes sociales,..., de alguien sin su

consentimiento? (debes responder a las 2 opciones)(*)

Nunca 1 2 3 4 5 6 7 8 9 10 +10
Internet O 0000000000 O

Mévil O OO0O0OOOO0OO00O00O0 O

137. ;De quién era el correo electronico, WhatsApp, red social... al que has accedido sin permiso? (En caso afirmativo
puedes sefialar mas de una opcion)(*)

(| No, nunca he accedido al de nadie

U Si, al de uno o varios compafieros de clase

U Si, al de uno o varios compafieros de otras clases

0 Si, al de conocidos ajenos al colegio

O Si, al de desconocidos

L Si, al de mi novio/a o exnovio/a

138. ;Has utilizado Internet para marginar o excluir de manera continuada a alguien? (en caso afirmativo puedes responder
a mas de una opcién)(*)

(] No, nunca

U Si, a uno o varios compaifieros de clase

0 Si, a uno o varios compafieros de otras clases

O Si, a conocidos ajenos al colegio

0 Si, a desconocidos

U Si, a mi novio/a o exnovio/a



139. ;Y a través del teléfono movil? (en caso afirmativo puedes responder a mas de una opcion)(*)
D No, nunca

(| Si, a uno o varios compaiieros de clase

O Si, a uno o varios compafieros de otras clases

L Si, a conocidos ajenos al colegio

(| Si, a desconocidos

O Si, a mi novio/a o exnovio/a

140. ;Has amenazado a través de Internet o el movil a alguien? (debes responder a las 2 opciones)(*)

Nunca 1 2 3 4 5 6 7 8 9 10 +10
Internet O OdO00O0O0000 O

Mévil O O0O00O0bO0oOoOoboad d

141. ;A quién has amenazado? (en caso afirmativo puedes responder a mas de una opcién)(*)
U A nadie

O A uno o varios compaiieros de clase

0 A uno o varios compafieros de otras clases

O A conocidos ajenos al colegio

U A desconocidos

U A mi novio/a o exnovio/a

142. ;Has obligado con violencia o intimidacion a alguien a hacer algo que no queria a través de Internet o el mévil? (debes
responder a las 2 opciones)(*)

Nunca 1 2 3 4 5 6 7 8 9 10 +10

Internet O OdO00O00O00bOodand O

Mévil O oooogooooog g

143. ;A quién has obligado? (en caso afirmativo puedes responder a mas de una opcién)(*)
(| A nadie

O A uno o varios compaifieros de clase

0 A uno o varios compafieros de otras clases

O A conocidos ajenos al colegio

O A desconocidos

U A mi novio/a o exnovio/a

144. ; Te has hecho pasar por alguien para daiiarle por Internet o el mévil? (debes responder a las 2 opciones)(*)

Nunca 1 2 3 4 5 6 7 8 9 10 +10
Internet O 0000000000 O

Mévil O OO0O0OOOO0OO00O00O0 O



145. ;Por quién te has hecho pasar?

(en caso afirmativo puedes responder a mas de una opcion)
(*)

(| Por nadie

O Por uno o varios compaiieros de clase

0 Por uno o varios compafieros de otras clases

O Por conocidos ajenos al colegio

O Por desconocidos

U Por mi novio/a o exnovio/a

146. ;Has contactado con alguien de forma repetida a través de Internet tras haberte pedido que no lo hicieras?
U No, con nadie

O Si, con uno o varios compafieros de clase

(| Si, con uno o varios compaiieros de otras clases

O Si, con conocidos ajenos al colegio

U Si, con desconocidos

U Si, con mi novio/a 0 exnovio/a

147. ;Y a través del teléfono mévil?

(en caso afirmativo puedes responder a mas de una opcion)
(*)

L No, con nadie

O Si, con uno o varios compaiieros de clase

O Si, con uno o varios compafieros de otras clases

0 Si, con conocidos ajenos al colegio

O Si, con desconocidos

U Si, con mi novio/a o exnovio/a

148. ;Has acosado repetidamente a alguien con mensajes de caracter sexual a través de Internet o el mévil? (debes
responder a las 2 opciones)(*)
Nunca 1 2 3 4 5 6 7 8 9 10 +10
Internet O OOodoododoood O
Mévil O Odobooooooood O

149. ;A quién has acosado? (en caso afirmativo puedes responder a mas de una opcion)(*)

0 A nadie

0 A uno o varios compafieros de clase

O A uno o varios compafieros de otras clases
0 A conocidos ajenos al colegio

O A desconocidos

(] A mi novio/a o exnovio/a



150. ;Has obligado a alguien a realizar comportamientos de tipo sexual a través de webcam o videollamada? (debes

responder a las 2 opciones)(*)

Nunca 1 2 3 4 5 6 7 8 9 10 +10
Internet D DDDDDDDDDDD

Mévil O O0O0O0O0bO0O0O0O0bOad f

151. ;A quién has obligado? (en caso afirmativo puedes responder a mas de una opcion)(*)

0 A nadie

0 A uno o varios compafieros de clase

0 A uno o varios compaiieros de otras clases
O A conocidos ajenos al colegio

(| A desconocidos

U A mi novio/a o exnovio/a

152. ;Has obligado a alguien a enviar fotos con contenido sexual a través de Internet o el mévil? (debes responder a las 2
opciones) (¥)
Nunca 1 2 3 4 5 6 7 8 9 10 +10
Internet O doooooooood
Mévil O dooooooood 4

153. ;A quién has obligado? (en caso afirmativo puedes responder a mas de una opcion)(*)

(] A nadie

O A uno o varios compaiieros de clase

(| A uno o varios compaiieros de otras clases
O A conocidos ajenos al colegio

(| A desconocidos

U A mi novio/a o exnovio/a

154. ;Has intentado alguna vez controlar a tu novio/a o exnovio/a pidiéndole que retirara fotos o comentarios de su redes
sociales, WhatsApp, Line u otros?(*)

Nunca 1 2 3 4 5 6 7 8 9 10 +10
O o o o o o o o o O O (|

155. ;Has intentado controlar a tu novio/a o exnovio/a pidiéndole que no agregara a personas a sus redes sociales,
WhatsApp, Line u otros?(*)

Nunca 10 +10

1 2 3 4 5 6 7 8 9
O o o o o o o o o o O (]

156. ;Has intentado controlar a tu novio/a o exnovio/a pidiéndole que eliminara a contactos de sus redes sociales, WhatsApp,
Line u otros?(*)

Nunca 10 +10

1 2 3 4 5 6 7 8 9
O o o o o o o o o O O (|



