





La videovigilancia empresarial en la industria 4.0...

El intenso desarralla actual de las tecnologfas de la informacién, con la indus-
tria 4.03, presenta aspectos de incertidumbre y riesgo, siendo distintos los derechos
fundamentales gue pueden verse amenazados o vulnerados por un uso indebido
de las mismas: esta revolucién industrial facilita, por el gran volumen de infor-
macién gque se maneja, ilimitadas posibilidades para recoger datos personales,
tratarios, conservarlos y transmitirios?.

En el juego de intereses en el control de la informacién como fuente de poder,
irrumpe la digitalizacion para hacer de los datos una pieza clave, no solamente en
la actuacion diaria de las empresas, sino basica para el conjunto de la sociedad.
El tratamiento de datos permite competir mejor, producir mas eficientemente,
adaptarse mejor a la demanda y a los cambios derivados del proceso tecnolégico®.

Por tanto, ante esta cuarta revolucién industrial, se hace notar una especial
sensibilidad hacia este derecho fundamental a la proteccién de datos personales,
y es bastante posible que sean dos las razones que vayan estimulando e impulsen
la instauracién de medidas para la proteccion y garantia de los datos personales:
el riesgo de sancién y la propia imagen de calidad®, siendo la difusion mediatica
e institucional las que ejercen una importante labor de apoyo.

Pero cabe plantearse si debemos rendirnos ante el caracter inevitable de la
tecnologia de la industria 4.0, como si todo lo tecnoldégicamente posible fuera
juridicamente legitimo, porque la tecnologia debe de convivir con el respeto a los
derechos fundamentales de la persona, y no ser entendida como una dictadura
tecnoldgica.

La imagen, asi como la voz de una persona es un dato personal, al igual que
lo sera cualquier informacién que permita determinar, directa o indirectamente,
su identidad, como, por ejemplo, una matricula de vehiculo o una direccién IP; y
su tratamiento derivado de la captacidn vy, en su caso, grabacién, ha de ajustarse
a lo dispuesto en el RGPD’.

3. Sobre la materia, véase el interesante estudio de KAHALE CARRILLO, D. T. y OTROS: £/ impacto de fa
industria 4.0 en el trabajo. Una vision interdisciplinar, Aranzadi, Pamplona, 2020.

4. Véase, TRONCOSO REIGADA, A., “Introduccién y presentacién”, en Repertorio de Legislacion y Juris-
prudencia sobre Proteccion de Datos, Civitas, Madrid, 2004, p. 22.

5. PEREZ DEL PRADO, D., “Representacién de los trabajadores y proteccién de datos de carécter personal
como fuente de poder”, en Documentacion Laboral, nim. 119, afio 2020, Vol. I. Proteccién de datos y
relaciones laborales, 2020, p. 59.

6. GONZALEZ MARTINEZ, J. A., “Tratamiento de la informacién por las entidades financieras y la proteccion
de datos: ;se respeta la privacidad?”, en Revista espariola de Proteccion de Datos, niimero espedal 7 (julio
2009-junio 2010), Madrid, p. 183.

7. Informe Juridico 0319/2017 AEPD.
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La captacion y el tratamiento de imagenes con fines de videovigilancia es una
practica cada vez mas extendida en nuestra sociedad. La videovigilancia permite
la captacion, y en su caso la grabacién, en forma de imagenes, no sélo de bienes
o instalaciones, sino también de personas; y si la captacion y el tratamiento de
imagenes registradas por videocamaras pertenece a una persona, en la medida
que identifique o pueda identificar a la misma (persona identificada o identifica-
ble), ello constituye un dato de caracter personal a efectos de la aplicaciéon de la
norma (la imagen es un dato personal)®.

El derecho a la protecciéon de datos ampara a los afectados frente al trata-
miento de los mismos: se define este tratamiento como cualquier operacién o
conjunto de operaciones realizadas sobre datos personales o conjuntos de datos
personales, ya sea por procedimientos automatizados o no, como la recogida,
registro, organizacién, estructuracion, conservacion, adaptacién o modificacion,
extraccién, consulta, utilizacién, comunicacién por transmisién, difusion o cual-
quier otra forma de habilitacidon de acceso, cotejo o interconexion, limitacion,
supresion o destruccion®.

Los datos personales deben ser tratados respetando una serie de principios!®:

a) Principios de licitud, lealtad y transparencia: deben ser tratados de manera
licita, leal y transparente en relaciéon con el interesado™’;

b) Principio de proporcionalidad: en virtud del cua., los datos personales
seran recogidos con fines determinados, explicitos y legitimos y no seran
tratados ulteriormente de manera incompatible con dichos fines, de
manera gue los datos que sean objeto de tratamiento a través de la video-
vigilancia seran tratados para la finalidad que ha motivado la instalacién
de esta y que esté vinculada a garantizar la sequridad de personas, bienes
e instalaciones’?;

8. Conforme al art. 4.1 RGPD, se consicera dato personz! toda informacion relativa a una persona fisica
identificada o identificable. Y se cons’deraré ize~tificable *ada perscna cuya identidad pueda determinarse,
directa o indirectamente, en particclar med ante un nimero de identificacién o uno o varios elementos
especificos, caracteristicos de su identidad fisica, fisioldgica, psiquica, econdmica, cultural o social: a modo
de ejemplo, se consideran datos cersonales informacion sobre nombre y apellidos, nimero de identificacion,
datos de localizacién, nacimiento, matrimonio, domicilio, infancia, sobre la vida académica, profesional o
laboral, habitos de vida y consumo, creencias religiosas e ideoldgicas, etc.

9. Conforme al art. 4.2 RGPD.

10. Art. 5 RGPD. El empleador no puede conocer cualquier tipo de dato personal del trabajador, porque el
principio de minimizacién de datos exige que los datos personales sean adecuados, pertinentes y limitados
a lo necesario segun los fines para los que son tratados.

11. El tratamiento de los datos debe tener su apoyo sobre una base legal, respetar los derechos, garantias
y requisitos establecidos, y con facilidad para entenderlos con lenguaje sencillo y claro.

12. Conforme al Considerando 4 RGPD: “El tratamiento de datos personales debe estar concebido para
servir a la humanidad. El derecho a la proteccién de los datos personales no es un derecho absoluto, sino
que debe considerarse en relacién con su funcién en la sociedad y mantener el equilibrio con otros derechos
fundamentales, con arreglo al principio de proporcionalidad”.
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¢) Principio de minimizacién de datos: de forma que los datos objeto de
tratamiento sean adecuados, pertinentes y limitados en relacién con los
fines para los que son tratados; y solo deben tratarse si la finalidad del
tratamiento no pudiera lograrse razonablemente por otros medios'3.

d) Principio de exactitud: los datos personales seran exactos y, si fuera nece-
sario, actualizados; se adoptaran todas las medidas razonables para que se
supriman o rectifiquen sin dilacion los datos personales que sean inexactos
con respecto a los fines para los que se tratan.

e) Principio de limitacion del plazo de conservacion: los datos deben ser
mantenidos de forma que se permita la identificacion de los interesados
durante el tiempo imprescindible (no més tiempo del necesario) para los
fines del tratamiento de los datos personales; los datos personales podran
conservarse durante periodos mas largos siempre que se traten exclusi-
vamente con fines de archivo en interés publico, fines de investigacion
cientifica o histérica o fines estadisticos.

f)  Principio de integridad y confidencialidad: los datos deben ser tratados de
tal manera que se garantice una seguridad adecuada de los datos perso-
nales, incluida la proteccién contra el tratamiento no autorizado o ilicito y
contra su pérdida, destruccion o dafo accidental, mediante la aplicacion
de medidas técnicas u organizativas apropiadas.

g) Principio de responsabilidad proactiva: el responsable del tratamiento sera
responsable del cumplimiento de estos principios y capaz de demostrarlo™.

La legislacion de proteccion de datos es de aplicacion al tratamiento de datos
efectuado por un empleador respecto de los trabajadores, sin perjuicio de que el
art. 88 RGPD permita que, mediante disposiciones legislativas o convenios colec-
tivos, se establezcan normas mas especificas para garantizar la proteccion de los
derechos y libertades en relacién con el tratamiento de datos personales de los
trabajadores en el ambito laboral*>.

13. Considerando 39 RGPD.

14. En el &mbito laboral debe prestarse especial atencion a la transferencia de los datos personales dentro del
grupo empresarial. Segun el informe Juridico 0494/2008 de ia AEPD, la existencia de un grupo de empresas
no afecta para que cada una de las sociedades integradas en el mismo no mantenga diferenciada y plena
su personalidad jurfdica; a todos los efectos juridicos, la circunstancia de que una sociedad esté participada
por otra, no afecta al hecho de que ambas sean distintas personas, de modo que la comunicacion de datos
se produce entre dos personas distintas, sin que exista una prevision fegal que flexibilice los requisitos para
la legitimidad de dicha cesion (cada empresa que integra el grupo es responsable del fichero de datos de
sus empleados).

15. En particular a efectos de contratacién de personal, ejecucién del contrato laboral, incluido el cum-
plimiento de las obligaciones establacidas por la ley o por el convenio colectivo, gestion, planificacion
y organizacién del trabajo, igualdad y diversidad en el lugar de trabajo, salud y seguridad en el trabajo,
proteccion de los bienes de empleados o clientes, asi como a efectos del ejercicio y disfrute, individual
o colectivo, de los derechos y prestaciones relacionados con el empleo y a efectos de la extincién de la
relacién laboral.
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La grabacién de la imagen de una persona sea o no trabajador de la empresa,
es un dato de caracter personal, a criterio de la Agencia Espafiola de Proteccion de
Datos (en adelante, AEPD), segun su Resolucidn R/00035/2006 de 27 de febrero
de 2006. La captacion y grabacion de imagenes con fines de vigilancia y control,
se encuentra plenamente sometida a lo dispuesto en la LOPD, maxime cuando
los afectados resultan perfectamente identificables, dentro del &mbito donde se
realiza la captacion de imagenes®®.

El Grupo de Trabajo del articulo 29, érgano consultivo independiente de
la UE sobre proteccién de los datos y privacidad, creado en virtud del articulo
29 de la Directiva 95/46/CE", en su Dictamen 4/2004, adoptado en fecha
11/02/2004, relativo al tratamiento de datos personales mediante vigilancia por
videocdmara, establece los criterios para evaluar la legalidad y conveniencia de
instalar sistemas de captacion de imagenes en zonas pubticas. El citado Grupo
considera que los datos constituidos por imagen y sonido son personales,
aungue las imagenes se utilicen en el marco de un sistema de circuito cerrado
y no estén asociados a los datos personales del interesado, incluso, si no se
refieren a personas cuyos rostros hayan sido filmados, e independientemente
del método utilizado para el tratamiento, la técnica, el tipo de equipo, las
caracteristicas de la captacion de imagenes y las herramientas de comunicacion
utilizadas.

Ef tratamiento de datos personales no puede realizarse por una razén de
oportunidad, por la facil obtencién de estos o por si acaso en el futuro pudieran
ser de utilidad, sino que exige que el responsable del tratamiento cuente con una
base juridica gue le legitime para elio.

Con las capacidades que ofrecen los andlisis de video, es posible que un
empresario observe las expresiones faciales del trabajador por medios automa-
tizados, identifique desviaciones con respecto a los patrones de movimiento
predefinidos (por ejemplo, una fabrica), etc. Esto seria desproporcionado a
efectos de los derechos y libertades de los trabajadores y, por tanto, ilegal en
general. El tratamiento también puede implicar la elaboracién de perfiles y,
posiblemente, la toma de decisiones automatizada. Por tanto, los empresa-
rios deben abstenerse de utilizar tecnologias de reconocimiento facial. Puede
haber algunas excepciones marginales a esta regla, pero tales escenarios
no pueden utilizarse para invocar una legitimacién general del uso de esta
tecnologia'®.

16. Conforme al Informe Juridico 0533/2006 AEPD.

17. El Comité Europeo de Proteccién de Datos (CEPD), organismo independiente responsable de asegurar
la consistente aplicacion del RGPD, ha sucedido al GT29.

18. Dictamen 2/2017 sobre el tratamiento de datos en el trabajo, del GT29.
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Si bien a celebracién del contrato de trabajo otorga al empresario un poder
de direccién para ordenar el normal funcionamiento de la empresa, y surge asf un
poder de control como complemento indispensable al de direccién, el margen de
actuacion del empresario no puede ser ilimitado; sin duda, la introduccion de las
nuevas tecnologias en la empresa tiene en su influencia sobre el poder de direccién
su punto “mas vistoso” ¥,

El TCO pone de relieve la necesidad de que las resoluciones judiciales, pre-
serven el necesario equilibrio entre las obligaciones dimanantes del contrato de
trabajo para el trabajador y el ambito (modulado por el contrato, pero en todo
caso subsistente) de su libertad constitucional®. Dada la posicion preeminente de
los derechos fundamentales en nuestro ordenamiento, esa modulacion sélo se
producira en la medida estrictamente imprescindible para el correcto y ordenado
desenvolvimiento de la actividad productiva?’, lo que entrafa la necesidad de
proceder a una ponderacién adecuada, que respete la correcta definiciéon y valo-
racion constitucional del derecho fundamental aqui en juego y de las obligaciones
laborales que pueden modulario.

Por un lado no debemos olvidar la naturaleza constitucional de este derecho
fundamental a la proteccion de datos, que a diferencia del derecho a la intimidad
del art. 18.1 CE, con quien comparte el objetivo de ofrecer una eficaz protec-
cion constitucional de la vida privada personal y familiar, atribuye a su titular
un haz de facultades que consiste en su mayor parte en el poder juridico de
imponer a terceros la realizacién u omisién de determinados comportamientos
cuya concreta regulacion debe establecer la Ley, aquella que conforme al art.
18.4 CE debe limitar el uso de la informaética, bien desarrollando el derecho
fundamental a la proteccion de datos (art. 81.1 CE), bien regulando su ejercicio
(art. 53.1 CE)?2.

Por otro lado, la definicion del contenido del derecho fundamental a la protec-
cidn de datos se realiza a través de la resolucion de recursos de inconstitucionali-
dad, y consiste en un poder de disposicién y de control sobre los datos personales
que faculta a la persona para decidir cuales de esos datos proporcionar a un

19.  SEMPERE NAVARRO, A. V. y SAN MARTIN MAZZUCONI, C., Nuevas Tecnolagias y Relaciones Laborales,
Aranzadi, Pamplona, 2002, p. 42.

20. STC 6/1988, de 21 de enero (RTC 1988, 6) (ECLIES:TC:1988:6).
21. STC 99/1994, de 11 de abril (RTC 1994, 99) (ECLI:ES:TC:1994:99).
22. STC 292/2000, de 30 de noviembre (RTC 2000, 292) (F) 7), ECLEES:TC:2000:292.
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tercero, sea el Estado o un particular, o cuales puede este tercero recabar, y que
también permite al individuo saber quién posee esos datos personales y para qué,
pudiendo oponerse a esa posesion o uso?.

La celebracion de un contrato de trabajo no implica la privacién para una de
las partes, el trabajador, de los derechos que la Constitucién le reconoce como
ciudadano, asi como también que la libertad de empresa (art. 38 CE) no legitima
que los trabajadores hayan de soportar limitaciones injustificadas de sus derechos
fundamentales y libertades publicas?*. El ejercicio de las facultades organizativas
del empleador no puede traducirse en la produccion de resultados inconstitu-
cionales, lesivos de los derechos fundamentales del trabajador, ni en la sancién
del ejercicio legitimo de tales derechos por parte de aquél, de manera que no
neutraliza el panorama indiciario la genérica invocacién de facultades legales o
convencionales®.

Por ello, cuando se prueba indiciariamente que una decisidn empresarial puede
enmascarar una lesion de derechos fundamentales incumbe al empresario acreditar
gue su decision obedece a motivos razonables y ajenos a todo propdsito atentato-
rio del derecho de que se trate y que es preciso garantizar en tales supuestos que
los derechos fundamentales del trabajador no sean desconocidos por el empresario
bajo la cobertura formal del ejercicio por parte de éste de los derechos y facultades
reconocidos por las normas laborales?.

Partiendo de este principio de no anulacién de los derechos fundamentales,
no puede desconocerse tampoco que la insercion en la organizacion ajena modula
aquellos derechos, en la medida estrictamente imprescindible para que el correcto
y ordenado desenvolvimiento de la actividad productiva reflejo, a su vez, de dere-
chos que han recibido consagracion en el texto de nuestra norma fundamental
(arts. 38 y 33 CE) y que, como en todo caso de colisién de derechos fundamentales
o bienes constitucionalmente protegidos, deben apreciarse los intereses en pre-
sencia, mediante una adecuada ponderacion de las circunstancias concurrentes?’.

Las tecnologias modernas permiten que los trabajadores puedan ser objeto
de seguimiento a lo largo del tiempo, en los lugares de trabajo y en sus hogares,

23. STC 292/2000, de 30 de noviembre (FJ 7), ECLI:ES:TC:2000:292. Reconoce asi un derecho especifico
de proteccion de datos personales, frente al riesgo que suponen los tratamientos de los datos personales
con las nuevas tecnologfas.

24. STC 196/2004, de 15 noviembre (RTC 2004, 196) (F) 3), ECLE:ES:TC:2004:196.
25. STC 41/2006, de 13 febrero (RTC 2006, 41) (FJ 4), ECLI:ES:TC:2006:41.
26. STC 342/2006, de 11 diciembre (RTC 2006, 342) (F) 4), ECLIES:TC:2006:342.

27. SSTC 186/2000, de 10 julio (RTC 2000, 186), ECLI:ES:TC:2000:186; 98/2000, de 10 abril,
ECLI:ES:TC:2000:98.
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a través de muchos dispositivos diferentes, como teléfonos inteligentes, ordena-
dores de mesa, tabletas, vehiculos y tecnologia ponible. Si el tratamiento no tiene
limites y no es transparente, existe un alto riesgo de que el interés legitimo de los
empresarios en la mejora de la eficiencia y proteccién de los activos de la empresa
se convierta en un control injustificado e intrusivo?®.

Aungue el uso de estas tecnologias puede ser (til para detectar o prevenir
la pérdida de propiedad intelectual y material de la empresa, mejorando la pro-
ductividad de los trabajadores y protegiendo los datos personales de los que se
encarga el responsable del tratamiento, también plantea importantes retos en
materia de privacidad y proteccion de datos: hay que equilibrar el interés legitimo
del empresario de proteger su empresa y la expectativa razonable de privacidad
del trabajador.

La digitalizacién trae consigo un aumento exponencial de la cantidad y variedad
de la informacién disponible, si como de las posibilidades de su tratamiento, Esto
implica una alteracion del esquema de poder de las partes concernidas, lo que es
especialmente significativo en los sistemas de relaciones laborales, ya que el trata-
miento de datos personales no solamente es una cuestion de ponderacion de dere-
chos e intereses en juego, sino de equilibrio adecuado de poderes entre el empresario
{y su legitimo interés) y los derechos y libertades fundamentales del trabajador?®.

Es muy poco probable que el consentimiento constituya una base juridica
para el tratamiento de datos en el trabajo, a no ser que los trabajadores puedan
negarse sin consecuencias adversas, ya que el trabajador en muy pocas ocasio-
nes esta en condiciones de dar, denegar o revocar el consentimiento libremente.
Salvo en situaciones excepcionales, los empresarios tendran que basarse en otro
fundamento juridico distinto del consentimiento, como la necesidad de tratar los
datos para su interés legitimo. Sin embargo, un interés legitimo en si mismo no es
suficiente para primar sobre los derechos y libertades de los trabajadores.

Ahora bien, aungue no se requiere el consentimiento expreso del trabajador,
si se exige que sea informado (persiste el deber de informacion), y en este sentido,
la nueva doctrina establece que lo importante es que la instalacidon no sea oculta,
debe ser conocida por los trabajadores, basta con que la empresa indique que

28, Dictamen 2/2017 sobre el tratamiento de daios en el trabajo, del GT29.

29. PEREZ DEL PRADO, D., “Representacién de los trabajadores y proteccién de datos de caracter
personal como fuente de poder”, en Documentacién Laboral, nim. 119, ano 2020, Vol. I. Proteccion
de datos y relaciones faborales, 2020, p. 57. Como ejemplo de equilibrio entre partes, véase el asunto
de Képke/Alemania, [2010] ECHR 1725, (http://iwww.bailii.orgleu/cases/ECHR/I2010/1725.html), en el
gue un trabajador ve extinguida su relacion laboral como resultado de una operacion de videovigilancia
discreta llevada a cabo por el empresario y una agencia de detectives privados. Aungue en este caso
el Tribunal concluyé que las autoridades nacionales habfan logrado un equilibrio justo entre los inte-
reses legitimos del empresario (proteccion de sus derechos de propiedad), el derecho del trabajador
al respeto de la vida privada y el interés pdblico en la administracién de justicia también observé que
los distintos intereses afectados podrian valorarse de manera diferente en el futuro como resuftado
del desarrollo tecnolégico.
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cuenta con un sistema de videovigilancia por razones de seguridad (para evitar
robos y delitos), aunque no se les hubiese informado expresamente de la finalidad
de control de la actividad laboral.

Es licita la medida siempre que el trabajador conozca la existencia, ubicaciéon e
instalacién por motivos de seguridad, aunque la empresa no indique el destino que
les puede dar a las grabaciones, ni que las puede utilizar en su contra. Lo impor-
tante es determinar si el dato obtenido se ha utilizado para la finalidad de control
de la relacion laboral o para una finalidad ajena al cumplimiento del contrato,
porque solo si la finalidad del tratamiento de datos no guarda relacion directa con
el mantenimiento, desarrollo o control de la relacién contractual el empresario
estaria obligado a solicitar el consentimiento de los trabajadores afectados.

Ante sospechas fundadas, no es necesario el consentimiento previo de los
trabajadores afectados, ya que el mismo se entiende implicito en la aceptacion
del contrato de trabajo, si bien el empresario debe informar al trabajador sobre
la adopcion de los sistemas de videovigilancia. Asi, un primer pronunciamiento
del caso Lopez Ribalda se dio con la STEDH de 9 de enero de 2018) no admite la
videovigilancia encubierta cuando se basa en una sospecha general contra todo
el personal, pues viola el derecho a la intimidad la vigilancia por camaras ocultas
de todos los trabajadores en cajas registradoras, durante semanas, sin limite de
tiempo y durante todas las horas del trabajo, por lo que no superaban el test
de proporcionalidad (se estima que la instalacion de cdmaras de videovigilancia
vulnera el derecho a la vida privada de los empleados, tanto porque suponia un
incumplimiento del deber de informacién a los trabajadores, como por tratarse
de una medida de control empresarial no proporcional a los efectos pretendidos).

Sin embargo, la Sala General del TEDH alcanza ahora una conclusion distinta
en un segundo pronunciamiento el 17 de octubre de 2019, dejando sin efecto
su sentencia previa: el hecho de que se haya informado previamente a los traba-
jadores de la instalaciéon de los sistemas de videovigilancia se erige en un factor
mas para valorar la proporcionalidad de la medida de control implantada, pero no
es un requisito absoluto para determinar que la medida es ajustada a derecho (el
requisito de informacién previa a los empleados sobre la instalacion de cdmaras
ocultas no es indispensable para concluir gue la medida de control empresarial
respeta el derecho a la vida privada de los trabajadores).

La resolucién establece que, a la hora de usar camaras en el entorno laboral, la
regla general, que no absoluta, serd que el deber de informacién es necesario.
Ahora bien, dicha pauta cedera en aquellos supuestos en los que se aprecie la exis-
tencia de una sospecha razonable sobre un incumplimiento laboral (circunstancia
que deberd ser acreditada por parte de la empresa) que avale la implantacion de
un sistema de videovigilancia empresarial y, ademas, que la actuaciéon empresarial
supere el triple juicio de idoneidad, necesidad y proporcionalidad. Asi, a juicio del
TEDH, la inobservancia del deber de informacioén a los trabajadores careceria de
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relevancia constitucional si existe una justificaciéon que permita la adopcién de
la medida de control susceptible de conseguir el objetivo propuesto (idoneidad), si
ademas es necesaria en el sentido de que no exista otro medio mas moderado para
la consecucion de dicho objetivo (necesidad) y si, finalmente, de la misma se pue-
den derivar méas beneficios para el interés general que perjuicios sobre otros bienes
o valores en conflicto (proporcionalidad). Se reproduce la doctrina constitucional
de las SSTC de 10 de julio de 2000 o de 8 de abril de 2016, en el sentido de que
la ausencia de cumplimiento del requisito de informacion previa a los trabajadores
(regla general) se ve eximido cuando la medida de control implantada resultase
una medida idénea, necesaria y proporcional al fin perseguido.

La utilizacion de instalaciones de videovigilancia para captar, grabar o reprodu-
cir imagenes de personas constituye una practica que puede afectar a los derechos
fundamentales y en particular al derecho fundamental a la proteccion de datos,
siendo una tematica que provoca muchas disputas entre las partes afectadas.
Segun datos de la Memoria del afio 2019 de la Agencia Espafiola de Proteccion
de Datos (en adelante, AEPD), los servicios de Internet (13%), la videovigilancia
(12%), y los ficheros de morosidad (12%), son las areas de actividad con mayor
numero de reclamaciones planteadas ante la AEPD; y le siguen: reclamacion de
deudas (9%); publicidad, excepto spam (7%), administracién publica (7%); comer-
cios, transporte y hostelerfa (4%); entidades financieras, acreedoras (4%); sani-
dad (4%); telecomunicaciones (4%); y otros (24%). Las areas de actividad con
mayor nimero de procedimientos sancionadores son: la videovigilancia (31%);
los servicios de internet (17%); la publicidad a través de e-mail o teléfono movil
(9%,); las telecomunicaciones (6%); la administracion publica (4%); las asociacio-
nes, federaciones y clubes (4%); la contratacion fraudulenta (4%); los ficheros de
morosidad (3%); los comercios, transporte y hosteleria (3%); los suministros de
gas, electricidad y agua (2%).

Y esta videovigilancia, no sélo se vincula a la captacion y tratamiento de ima-
genes con fines de garantizar la seguridad de personas, bienes e instalaciones, que
en la actualidad es la finalidad mas comun (en acceso a edificios y salas de juego,
entidades financieras, via pUblica, entornos escolares y menores, espacios publicos
de uso privado, control de trafico, o espectaculos deportivos, entre otros), sino
también puede usarse con otros fines como la investigacion, la monitorizacién de
una UV, o el control empresarial de la prestacién laboral.
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La utilizacion de medios de control digitales en el ambito empresarial no puede
ser enmarcado so6lo en el contexto de la seguridad y la proteccién de datos de
personas y bienes, sino también en un excelente medio de control de la activi-
dad laboral de los trabajadores, o una nueva forma de gobernar las relaciones
laborales®.

Del control presencial, con la accién de vigilancia directa por personal especi-
fico en la empresa, se pasé, en el origen de la digitalizacion, al control tecnolégico,
a los dispositivos de grabacion de imagenes y sonidos, con un ahorro de costes
importante para la misma frente a la supervisién humana, y que se basaban en
los tradicionales circuitos cerrados de television y que sélo estaban en las grandes
empresas, como las entidades financieras, punteras en la aplicacion e implantacién
de los nuevos avances tecnolégicos. Un claro ejemplo del tratamiento automati-
zado de datos se da en la actividad bancaria, concretamente en la practica denomi-
nada “scoring”?', que es un procedimiento de concesion de operaciones de riesgo
mediante sistemas informaticos, a través del cual y en funcion de la informacién
introducida autoriza o deniega la operacién solicitada®2. Posteriormente dichos
sistemas fueron sustituidos por soluciones de videovigilancia basadas en IP, con
la posibilidad de controlar el sistema desde cualquier puesto conectado a la red,
incluso desde internet, la integracién de otros sistemas de control y la posibilidad
de recuperacién y de tratamiento de imagenes grabadas™.

Con la introduccion de los sistemas de videovigilancia en el &mbito laboral,
la privacidad queda atenuada dando la sensacién de que el empresario termina
por aduefiarse del comportamiento de las personas en el lugar de trabajo. Y estos
métodos de vigilancia engendran un desequilibrio entre las partes en tanto que
suponen para el empresario una concentracién mayor de poder, sacan al trabajador
de su anonimato. El ojo mecanico contribuye de esta manera a la gobernabilidad,
al control social de los trabajadores, ampliando la esfera de poder del empresario®.

Hemos sefialado que el concepto de dato personal incluye las imagenes
cuando se refieran a personas identificadas o identificables, que los principios
vigentes en materia de proteccién de datos personales deben aplicarse al uso

30. GONISEIN, J. L., La Videovigilancia Empresarial y la Proteccion de Datos Personales, Civitas, Madrid,
2007, p. 16.

31. GONZALEZ MARTINEZ, J. A. y ORTEGA GIMENEZ, A.: “El sector financiero v la proteccién de datos: el
precio de nuestra intimidad”, en Actualidad Juridica Aranzadi, nimero 822, 9 de junio (2011), Cizur Menor
(Navarra), p. 5: Se trata de una practica basada en unas herramientas informaticas que incorporan una serie
de factores de riesgo, cuya adecuada combinacion entre si ofrecen como resultado una puntuacion de la
calidad crediticia de la operacién a realizar con el cliente.

32, GONZALEZ MARTINEZ, J. A., "Tratamiento de la informacién por las entidades financieras y la protec-
ciéon de datos: ¢se respeta la privacidad?”, cit., p. 183.

33. GONISEI, . L., La Videovigilancia Empresarial y la Proteccion de Datos Personales, cit., p. 16.

34. RODRIGUEZ ESCANCIANO, S., “Vigilancia y control en la relacién de trabajo: la incidencia de las nue-

vas tecnologfas”, en La proteccion de datos de caracter personal en los centros de trabajo, Cinca, Madrid,
2006, p. 88.
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de cdmaras o videocamaras (u cualquier otro medio técnico analogo, que capte
imagenes (y/o las registre); y todo ello no sélo con fines de preservar la seguridad,
sino también con fines de control empresarial de los trabajadores.

La instalacion de camaras de videovigilancia seria una medida proporcional y
justificada si se cumplen los siguientes requisitos: 1. Que se trate de una medida
susceptible de conseguir el objetivo propuesto. 2. Que no exista otra medida mas
moderada para la consecucion de tal propdsito con igual eficacia. 3. Que la misma
sea ponderada o equilibrada, por derivarse de ella mas beneficios o ventajas para
el interés general que perjuicios sobre otros bienes o valores en conflicto®.

Ademas de la videovigilancia, como una de las manifestaciones mas proble-
maticas, estas técnicas empresariales pueden manifestarse de diversos modos,
como la geolocalizaciéon para el control de la ubicacion fisica del trabajador, la
monitorizacion del correo electronico, o el control de los dispositivos digitales del
trabajador puestos a disposicion por el empleador, entre otras. Todos estos medios
de control que las nuevas tecnologias permiten, ademas de un control directo
sobre actividades de los trabajadores para verificar su comportamiento, permite
otro indirecto derivado de la posibilidad de retener la informacién obtenida a
sus resultas y, mediante técnicas de elaboracion de datos, obtener y sistematizar
informaciones nuevas relativas a la persona del trabajador, remontandose desde
los actos mds banales hasta sus mds intimos secretos®.

Frente a esta facultad de direccion empresarial, se impone una vez mas la
necesidad de proceder a una adecuada ponderacién de los bienes y derechos
constitucionalmente protegidos, que dilucide si el eventual recorte que se produce
a través de esos medios de vigilancia y control resulta justificado y proporcional en
los términos recogidos por el Constitucional; para lo cual habra que atender, no
sélo al concreto medio utilizado sino también a otros elementos de juicio: si se ha
autorizado o no la utilizacion de las TIC para fines extralaborales, si los sistemas de
control son conocidos o han sido instalados subrepticiamente, o si existen razones
de seguridad por el tipo de actividad que se desarrolla®’.

Desde una dimensién europea, la Carta de los Derechos Fundamentales de la
Unidn Europea, hecha en Estrasburgo de 12 de diciembre de 20073, afirma la

35. Informe Juridico 0319/2017 AEPD.

36. TASCON LOPEZ, R., £l Tratamiento por la Empresa de Datos Personales de los Trabajadores. Andlisis
del estado de la cuestién, Civitas, Madrid, 2005, p. 136.

37. ORTEGA GIMENEZ, A. y GONZALEZ MARTINEZ, J. A.: “Proteccion de datos, secreto de las comunica-
ciones, utilizacion del correo electrénico por los trabajadores y control empresarial”, cit., p. 3.

38. DOUEC num. 303, de 14 de diciembre (vigente desde el 1 de diciembre de 2009).
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necesaria adaptacion al progreso en el campo de los derechos fundamentales, y
proclama en su Predmbulo que “para ello es necesario, dandoles mayor proyeccion
mediante una Carta, reforzar la proteccién de los derechos fundamentales a tenor
de la evolucién de la sociedad, del progreso social y de los avances cientificos y
tecnoldgicos”. Asi, recoge en su art. 8.1, dentro del titulo relativo a las Liberta-
des, el reconocimiento del derecho a la proteccion de datos de caracter personal,
estableciendo que “Toda persona tiene derecho a la proteccion de los datos de
caracter personal que le conciernan”??.

En el sistema juridico espanol, este derecho fundamental es el resultado de
una paulatina construccion constitucional, legislativa y, sobre todo, jurisprudencial,
que encuentra el oportuno refrendo en el citado art. 8 de la Carta. Liberado ya de
su congénita servidumbre respecto de la proteccion de la intimidad, el derecho a
la proteccion de datos se configura como un derecho fundamental auténomo®.

Haciéndose eco del debate surgido en toda Europa, mas o menos en torno a
su promulgacion, la CE de 1978 en su art. 18.4, efectlia una remision a la Ley*
para “limitar el uso de la informatica para garantizar el honor y la intimidad
personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos”#?. Su
regulacion y desarrolio se especifica en la vigente Ley Orgéanica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales®
(en adelante, LOPD), como la norma bésica sobre la materia en nuestro pais; y que
se debe completar con el Reglamento (UE) 2016/679 del Parlamento Europeo y
del Consejo de 27 de abril de 20186, relativo a la proteccidn de las personas fisicas
en o que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos y por el que se deroga la Directiva 95/46/CE* (en adelante, RGPD)*.

La videovigilancia, conforme a la norma, persigue dos finalidades distin-
tas, segun estemos en un ambito general o en un entorno especifico empresa-
rial, surgiendo asf dos medidas de proteccion distintas pero complementarias,

39. Yensuart. 8.2 afade que "Estos datos se trataran de mcdo leal, para fines concretos y sobre la base
del consentimiento de la persona afectada o en viriud de otro fundamento legitimo previsto por la ley.
Toda persona tiene derecho a acceder a los datos reccgides que le conciernan y a obtener su rectificacién”.
40. OLIVER LALANA, A. D., "Autorregulaciér, normas juridicas y tecnologias de la privacidad. El lado
virtual del derecho a la proteccion de datos”, en XVIf Encuentros sobre Informdtica y Derecho (2002-2003),
Facultad de Derecho, Instituto de Informética furidica, Universidad Pontificia Comillas, Madrid, 2003, p. 85.
41, Laley que limite ef uso de la informatica aludida por la CE tarda en llegar hasta la Ley Orgénica 5/1992,
de 29 de octubre, de regulacion del tratamiento automatizado de [os datos de caracter personal (LORTAD);
y tras 8 aios de vigencia de esta, se aprobé la Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion de
Datos de Caracter Personal, antecesora de la actual.

42. Llama la atencién que la Unica vez que la CE habla de la informética, lo haga para limitar su uso.
Y conviene tener presente que la Constitucién Portuguesa de 1976 y la CE 1978 fueron las primeras en
Europa en hacer referencia especifica a la proteccion de datos personales en sus textos constitucionales.
43. BOE num. 294, de 6 de diciembre.

44, DOUEL num. 119, de 4 de mayo (vigente desde el 24 de mayo de 2016).

45.  Asfpues, la LOPD, completada con el RGPD, da respuesta al mandato del art. 18.4 CE.
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constituyendo ambas finalidades, bienes muy valiosos dignos de proteccion juri-
dica, si bien condicionados al cumplimiento de determinados requisitos.

Una proteccién genérica, establecida en el art. 22 LOPD, independientemente
de si se da o0 no en un entorno laboral, y que tiene unos principios basicos:

a) Autoriza a las personas fisicas o juridicas, publicas o privadas, a gestionar el
tratamiento de imagenes a través de sistemas de cdmaras o videocdmaras
con el objetivo de “preservar la seguridad de las personas y bienes, asf
como de sus instalaciones”.

b) No esta sometido a la normativa de proteccion de datos, el tratamiento
de imagenes en el ambito exclusivamente personal o doméstico por una
persona fisica que capte imagenes del interior de su domicilio privado.

¢) No es posible la captacion de imagenes de espacios publicos con fines
de seguridad, salvo imagenes parciales o limitadas imprescindibles para
garantizar la seguridad de bienes o instalaciones estratégicos o de infraes-
tructuras vinculadas al transporte.

d) Lasimagenes seran conservadas durante el plazo méaximo de un mes desde
su captacion, salvo cuando hubieran de ser conservadas para acreditar la
comision de actos que atenten contra la integridad de personas, bienes o
instalaciones, en cuyo caso, seran puestas en conocimiento de la autoridad
competente en un plazo maximo de setenta y dos horas desde que se
tuviera conocimiento de la existencia de la grabacion.

e) En todo caso, se debe informar de la existencia del sistema de videovi-
gilancia, deber que se entiende cumplido mediante la colocacién de un
dispositivo informativo en lugar suficientemente visible que indique, al
menos, la existencia del tratamiento, la identidad del responsable de la
instalacion y la posibilidad de ejercitar los derechos que prevé la normativa
de proteccion de datos.

Y una proteccion especifica, prevista en el art. 89 LOPD, referida a la protec-
cién de la “intimidad informética del trabajador” frente al uso de dispositivos de
videovigilancia y geolocalizacion en el marco de una relacién laboral. Esta regula-
cién se aplica a los trabajadores y empleados publicos, formando parte de la legis-
lacion laboral y de las bases del régimen estatutario de los funcionarios publicos,
y tiene caréacter minimo respecto de la autonomia colectiva, que podré establecer
garantias adicionales de los derechos y libertades relacionados con el tratamiento
de los datos personales de los trabajadores y la salvaguarda de derechos digitales
en el ambito laboral®®,

Las condiciones para el tratamiento de datos con fines de videovigilancia se
establecen en el art. 22 LOPD, el cual hace una remision expresa a los supuestos

46. De conformidad con el art. 91 LOPD.
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de tratamiento en los que el empleador obtiene datos personales a través de
sistemas de camaras o videocadmaras, remitiendo directamente para estos fines a
lo establecido en el art. 89 de la misma Ley. Asi pues, debemos conjugar ambos
articulos 22 y 89 con el objetivo de garantizar el tratamiento de datos personales
de los sistemas de video vigilancia y control laboral.

El empresario puede tratar las imagenes obtenidas a través de sistemas de
camaras o videocamaras para el ejercicio de las funciones de control de los traba-
jadores o los empleados publicos previstas, respectivamente, en el articulo 20.3 ET
y en la legislacion de funcién publica (y a tales efectos, ha de estarse a su marco
legal). Si bien las imagenes grabadas en un soporte fisico constituyen un dato de
caracter personal que queda bajo el paraguas del art. 18.4 CE%, el empresario
no necesita el consentimiento expreso del trabajador para el tratamiento de las
imagenes que han sido obtenidas a través de las cdmaras instaladas en la empresa
con la finalidad de seguridad o control laboral*®. Ahora bien, dichos sistemas
de videovigilancia deben utilizarse respetando su marco legal y con los limites
inherentes al mismo. Sin embargo, la LOPD no determina cuando la instalacién
de los dispositivos de videovigilancia es licita y cuando no, simplemente sefala
que “los empleadores deben informar con caracter previo, y de forma expresa,
clara y concisa, a los trabajadores y, en su caso, a sus representantes, acerca de
esta medida"4°.

No obstante, y sin perjuicio de las eventuales sanciones legales que pudie-
ran derivar, para que el incumplimiento del deber de informaciéon por parte del
empresario implique una vulneracion del art. 18.4 CE exige valorar la observancia
o no del principio de proporcionalidad. Deben ponderarse asi en cada caso y a la
vista de las circunstancias concurrentes los derechos y bienes constitucionales en
conflicto; a saber, por un lado, el derecho a la protecciéon de datos del trabajador
y, por otro, el poder de direccidon empresarial imprescindible para la buena marcha
de la organizacién productiva. De este modo, se viene a dejar a salvo la constitu-
cionalidad del control oculto cuando existen razonables sospechas de la comision
por parte del trabajador de graves irregularidades laborales®.

No son pocas las resoluciones judiciales que atribuyen un tratamiento unitario
a la actividad de control considerada de manera univoca, sin diferenciar los dis-
tintos derechos fundamentales implicados en uno y otro caso. Efectivamente, no
se aplica el principio de jerarquia de los derechos fundamentales sobre cualquier

47. STC 29/2013, de 11 febrero (RTC 2013, 29) (ECLLES:TC:2013:29).
48. STS 2 febrero 2017 (ECLEES:TS:2017:817).

49. Art. 89.1 LOPD. No se distingue si se trata de una instalacién puntual de una camara tras razona-
bles sospechas de incumplimientos contractuales de los trabajadores o de un sistema permanente de
videovigilancia.

50. STC 39/2016, de 3 marzo (RTC 2016, 39) (ECLIES:TC:2016:39). Se considera proporcionado la instala-
cién de camaras de video temporalmente instaladas en las cajas registradoras ante las razonables sospechas
de la comision de graves irregularidades por parte de un trabajador.
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otro derecho por su lugar privilegiado en la carta magna, sino que el sistema de
garantia debe basarse en el principio de proporcionalidad y equilibrio entre todos
jos derechos reconocidos constitucionalmente®’.

Estas précticas restrictivas de derechos fundamentales, deben respetar de
modo riguroso los principios anteriormente sefialados, tanto en el momento de
la adopcion del sistema de videovigilancia empresarial: debe existir un interés
legitimo que justifique la instalacion de ellos dispositivos de control audiovisual
(finalidad legitima); el recurso a la videovigilancia solo en el caso de extrema
ratio (proporcionalidad); la recogida de datos no puede realizarse por medios
fraudulentos, desleales o ilicitos (licitud); y se debe garantizar al trabajador el
poder de disposicion de sus propios datos de imagen y sonido (transparencia
informativa).

Como durante la actividad de videovigilancia: adecuacién y pertinencia de los
datos. El aumento de la cantidad de datos generados en el entorno del lugar de
trabajo con la industria 4.0, en combinacién con las nuevas técnicas de analisis de
datos y la comparacion cruzada, también puede crear el riesgo de un tratamiento
posterior ilegitimo (uso de sistemas instalados legitimamente para proteger las
propiedades, pero para controlar después la disponibilidad, el desemperio y el
trato de los trabajadores con los clientes).

Asf, por ejemplo, existen espacios que por sus condiciones podria ser despro-
porcionado la utilizacién de la videovigiiancia, en vestuarios, taquillas y zonas de
descanso de trabajadores: “en ningun caso se admitira la instalacion de sistemas
de grabacién de sonidos ni de videovigilancia en lugares destinados al descanso o
esparcimiento de los trabajadores o los empleados publicos, tales como vestuarios,
aseos, comedores y analogos”>,

Y, por otro lado, tales practicas deben tener en cuenta el respeto de los
derechos especificos de los trabajadores. Se debe garantizar la proteccion de
los derechos y libertades en relacion con el tratamiento de datos personales
de los trabajadores en el &mbito laboral, en particular a efectos de contratacion
de personal, ejecucién del contrato laboral, incluido el cumplimiento de las obli-
gaciones establecidas por la ley o por el convenio colectivo, gestién, planificacion
y organizacién del trabajo, igualdad y diversidad en el lugar de trabajo, salud y
seguridad en el trabajo, proteccién de los bienes de empleados o clientes, asi
como a efectos del ejercicio y disfrute, individual o colectivo, de los derechos y
prestaciones relacionados con el empleo y a efectos de la extincién de la relacién
laboral®.

51. ORTEGA GIMENEZ, A,y GONZALEZ MARTINEZ, J. A.: “Proteccion de datos, secreto de las comunicacio-
nes, utilizacién del correo electrénico por los trabajadores y control empresarial”, en Diario La Ley (Estudios
Doctrinales), ARo XXX, nimero 7188, 03 de junio (2009), Madrid, p. 4.

52. Art. 89.2 LOPD.

53. Art. 88.1 RGPD.
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Ante esta progresiva sociedad digitalizada capaz de erosionar la esfera privada
del trabajador, y partiendo de que el legislador siempre camina un paso por detras
de la realidad social que trata de normar, se une que nuestro ordenamiento juridico
laboral se caracteriza por la ausencia de reglas especiales aplicables a la actividad
de control empresarial, quedando la previsién del art. 20.3 ET huérfana de toda
referencia expresa al uso de estos sistemas. El raquitismo juridico exhibido por el
ET contrasta con la minuciosa y detallada regulacién sobre la videovigilancia en
el ambito de la seguridad publica® contenida en la Ley Qrganica 4/1997, de 4
de agosto, por la que se regula la utilizacidn de videocamaras por las fuerzas y
cuerpos de seguridad en lugares publicos®.

El uso de cdmaras y videocamaras con fines de control empresarial igualmente
debe cumplir una serie de requisitos. Por un lado, el tratamiento de los datos se
debe limitar a las finalidades previstas por el ET, esto es, para poder utilizar un
sistema de esta naturaleza en el &mbito laboral, hace falta contar con la oportuna
legitimacion para ello, por lo que los empleadores pueden tratar las imagenes
obtenidas a través de sistemas de camaras o videocdmaras para el ejercicio de las
funciones de control de los trabajadores, siempre gue estas funciones se ejerzan
dentro de su marco legal y con los limites inherentes al mismo. Asi pues, el ET
faculta al empresario para adoptar las medidas que estime mas oportunas de
vigilancia y control para verificar el cumplimiento por el trabajador de sus obliga-
ciones y deberes laborales, guardando en su adopcién y aplicacion la consideracion
debida a su dignidad y teniendo en cuenta, en su caso, la capacidad real de los
trabajadores con discapacidad®®.

La prevision legal del art. 20.3 ET, se completa con otras previsiones sin-
gularmente previstas. Asi el art. 20 bis ET autoriza al empleador a realizar el
tratamiento de las imagenes obtenidas a través de dispositivos de videovigilancia
con la limitacién del respeto al derecho a la intimidad. El art. 18 ET establece
una excepcion a la inicial discrecionalidad en la eleccién del medio de control,
al sefalar que solo pueden realizarse registros sobre la persona de!l trabajador,
en sus taquillas y efectos particulares, cuando sean necesarios para la protec-
cién del patrimonio empresarial y del de los demas trabajadores de la empresa,
dentro del centro de trabajo y en horas de trabajo; y en su realizacién se debe
respetar al maximo la dignidad e intimidad del trabajador y contar con la asis-
tencia de un representante legal de los trabajadores o, en su ausencia del centro
de trabajo, de otro trabajador de la empresa, siempre gue ello fuera posible.
El art. 20.2 ET indica que las facultades empresariales de vigilancia y control
deben ejercerse de buena fe, es decir, de forma correcta y leal, adecuandose a

54. GONISEIN, J. L., La Videovigilancia Empresarial y la Proteccién de Datos Personales, Cit., p. 21.
55. BOE de 5 de agosto de 1997.
56. Art. 203 ET.
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las especificas causas que las justifican. Y el art. 64.5.f) ET indica que la repre-
sentacion legal de los trabajadores debe emitir informe previo a la implantacién
o revision por el empresario de todos los sistemas de control dirigidos a evaluar
el cumplimiento de la prestacion laboral o verificar el incumplimiento de las
obligaciones laborales.

Observamos pues como el ET atribuye a la empresa facultades especificas para
controlar el desarrollo de la prestacion laboral, y el ejercicio de estas comporta en
la mayorfa de las ocasiones tratamientos de datos personales. Si en el desarrollo
de la funcién empresarial de control se utilizan las nuevas tecnologias de la infor-
macién de la industria 4.0, las posibilidades de repercusiéon en los derechos del
trabajador se multiplican, lo cual obliga a tener en cuenta el respeto a los derechos
fundamentales de los trabajadores, a adoptar medidas de control que sean pro-
porcionales y respeten su dignidad (la dignidad humana se encuentra presente en
todos los derechos fundamentales).

Para la AEPD, la aplicacién del articulo 20.3 ET no legitima por si solo el
tratamiento de las imagenes, si bien este sera posible, aun sin contar con el con-
sentimiento del afectado en caso de que el trabajador haya sido debidamente
informado de la existencia de esta medida, debiendo ademas ser claro que, los
datos no podrén ser utilizados para fines distintos.

El control laboral como causa legitimadora para el tratamiento de datos per-
sonales no implica, per se, que quepa todo tratamiento de datos amparado en
dicha finalidad. Y en el aspecto que nos ocupa relativo a la videovigilancia, el tra-
tamiento de todas las imagenes que ocupan la jornada laboral de un trabajador,
como mecanismo de seguimiento continuo y permanente de su actividad pudiera
resultar excesivo al suponer una verdadera monitorizacion de los trabajadores, y
sin que se ofrezca una causa concreta, temporalmente limitada y ponderada, como
podria suceder si existiera un problema concreto con un trabajador determinado
relativo al cumplimiento de sus deberes laborales®.

La escasez de normativa legal sobre la materia, unida al rapidisimo crecimiento
y desarrollo de nuevas formas de control amparadas en las tecnologias de la
informacion y de la comunicacion, han provocado que sean los Tribunales quienes
estén llamados a realizar la adecuacion entre estos nuevos sistemas y los derechos
fundamentales, con lo cual la criticable imprecision legislativa obliga a una labor
creadora, cuasi legislativa de los tribunales®®.

57. Segun Informe Juridico 0475/2014 AEPD.

58. TASCON LOPEZ, R., El Tratamiento por la Empresa de Datos Personales de los Trabajadores. Andlisis
del estado de /a cuestion, Civitas, Madrid, 2005, p. 138.
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El problema que plantea el art. 20.3 ET es el de la determinacién de cuando
los mecanismos de control empresarial, para el cumplimiento de los deberes labo-
rales por los trabajadores, suponen una vulneracion de derechos fundamentales
del trabajador, convirtiéndose en ilegitima la facultad de vigilancia del empleador.

Podemos decir que hay un antes y un después en la jurisprudencia constitu-
cional con la STC 39/2016, pues hasta la misma lo decisivo era debatir sobre la
validez o no de la prueba empresarial obtenida mediante sistemas de videovi-
gilancia, pasando a un segundo plano los pormenores de la informacién sumi-
nistrada por el empresario a los trabajadores o las caracteristicas del sistema
de videovigilancia.

De la doctrina del TCO se deriva, como ha puesto de relieve la doctrina cien-
tffica, que: a) por una parte, los derechos fundamentales del trabajador deben
adaptarse a los requerimientos de la organizacién productiva en que se integra; b)
por otra parte, que también las facultades empresariales se encuentran limitadas
por los derechos fundamentales del trabajador, que son prevalentes y constituyen
un “limite infranqueable” no solo a sus facultades sancionadoras, sino también a
las facultades de organizacion y de gestién del empresario, causales y discrecio-
nales; y, ¢) que cuando se prueba indiciariamente que una decisidén empresarial
puede enmascarar una lesion de derechos fundamentales incumbe al empresario
acreditar que su decision obedece a motivos razonables y ajenos a todo propé-
sito atentatorio del derecho de que se trate y que es preciso garantizar en tales
supuestos que los derechos fundamentales del trabajador no sean desconocidos
por el empresario bajo la cobertura formal del ejercicio por parte de éste de los
derechos y facultades reconocidos por las normas laborales®.

Por tanto, el control empresarial sobre la actividad productiva del trabajador
debe ser estrictamente laboral, sin que pueda afectar a facetas ajenas a la actividad
laboral, o en lugares de trabajo no idoneos (espacios personales en los que esté en
juego la intimidad individual o colectiva de los trabajadores), respetando siempre
el principio de proporcionalidad.

En cuanto a la proporcionalidad es un elemento fundamental en todos los
ambitos en los que se instalen sistemas de videovigilancia u otro tipo de controles,
dado que son numerosos 10s supuestos en los que la vulneracion del mencionado
principio puede llegar a generar situaciones abusivas, tales como la instalacién
de sistemas de vigilancia en espacios comunes, o aseos del lugar de trabajo. Por
todo ello se trata de evitar la vigilancia omnipresente, con el fin de impedir la
vulnerabilidad de la persona®.

Segun doctrina reiterada del TCO, una exigencia comun y constante para la
constitucionalidad de cualquier medida restrictiva de derechos fundamentales,

59. STS de 8 de marzo de 2011.
60. Segun Informe Juridico 0495/2009 AEPD.
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entre ellas las que supongan una injerencia en los derechos a la integridad fisica
y a la intimidad, y méas en particular de las medidas restrictivas de derechos fun-
damentales adoptadas en el curso de un proceso penal viene determinada por
la estricta observancia del principio de proporcionalidad. En este sentido, para
comprobar si una medida restrictiva de un derecho fundamental supera el juicio de
proporcionalidad, es necesario constatar si cumple los tres siguientes requisitos o
condiciones: si tal medida es susceptible de conseguir el objetivo propuesto (juicio
de idoneidad); si, ademas, es necesaria, en el sentido de que no exista otra medida
méas moderada para la consecucion de tal proposito con igual eficacia (juicio de
necesidad); y, finalmente, si la misma es ponderada o equilibrada, por derivarse
de ella mas beneficios o ventajas para el interés general que perjuicios sobre otros
bienes o valores en conflicto (juicio de proporcionalidad en sentido estricto)e!.

Ahora bien, esta legitimacién no es absoluta y exige que el empresario informe
de dicho tratamiento a los trabajadores y a sus representantes (el requisito infor-
mativo expreso es insalvable). No es suficiente que el tratamiento de datos resulte
en principio licito, por estar amparado por la Ley (LOPD y ET)%?, o que pueda
resultar eventualmente, en el caso concreto de que se trate, proporcionado al
fin perseguido; el control empresarial por esa via, antes bien, aunque podra pro-
ducirse, debera asegurar también la debida informacion previa. No contrarresta
esa conclusion que existieran distintivos anunciando la instalacion de camaras y
captaciéon de imdagenes en el recinto universitario, ni que se hubiera notificado la
creaciéon del fichero a la Agencia Espafiola de Proteccién de Datos; era necesaria
ademas la informacién previa y expresa, precisa, clara e inequivoca a los trabaja-
dores de la finalidad de control de la actividad laboral a la que esa captacion podia
ser dirigida. Una informacién que debia concretar las caracterfsticas y el alcance
del tratamiento de datos que iba a realizarse, esto es, en qué casos las grabaciones
podian ser examinadas, durante cuanto tiempo y con qué propdsitos, explicitando
muy particularmente que podian utilizarse para la imposicién de sanciones disci-
plinarias por incumplimientos del contrato de trabajo®.

Las SSTC 29/2013 de 11 de febrero (RTC 2013, 29) y la 39/2016 de 8 de abril,
valoran situaciones distintas a la vez de un derecho fundamental, el de su intimi-
dad, dando como resultado distintas soluciones. En la sentencia de 2013 (que es
la primera resolucion especifica sobre uso de sistemas de videovigilancia con fines
de control laboral), se declara expresamente que no se puede carecer del requisito
informativo, pues la empresa impone una sancién sirviéndose de datos obtenidos

61. STC 207/1996, de 16 diciembre (RTC 1996, 207) (ECLI:ES:TC:1996:207).

62. El tratamiento de datos de las personas trabajadoras por parte del empleador es licito, cuando sea
necesario para la ejecucion de un contrato en el que el interesado es parte o para la aplicacion a peticion
de éste de medidas precontractuales (art. 6.1.b) RGPD). La empresa puede tratar los datos personales nece-
sarios para el normal desarrollo del acuerdo de voluntades plasmado en el contrato, como el nombre y los
apellidos del trabajador, su fecha de nacimiento, su sexo, su nacionalidad, o su discapacidad, entre otros.

63. STC 29/2013 de 11 febrero (ECLEES:TC:2013:29).
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en el exterior del lugar de trabajo lo que no cumple ni siquiera una funcion de
advertencia implicita y que tampoco va unida a la comunicacién especifica dirigida
a los trabajadores. En la segunda sentencia, una cdmara es situada exactamente
sobre la caja una vez producidos hechos irregulares sirviendo en definitiva para
comprobar lo que era objeto de sospecha y se deniega el amparo que la trabaja-
dora solicita.

Con la STC 39/2016, se crea una nueva jurisprudencia constitucional a la
establecida desde 2013, siendo mas sencillo superar el juicio de contradiccién,
pues se amplian considerablemente las posibilidades empresariales de utilizacion
de sistemas de videovigilancia sin lesién de derechos fundamentales a la intimidad
(art. 18 CE), y a la autodeterminacion informativa y derecho a la privacidad (art.
18.4 CE):

En paralelo, las resoluciones del TS tampoco muestran uniformidad basando la
licitud en el juicio de proporcionalidad. Tras la citada sentencia, reiterada jurispru-
dencia del TS® recuerda que el empresario no necesita el consentimiento expreso
del trabajador para el tratamiento de las imagenes que han sido obtenidas a través
de las cdmaras instaladas en la empresa con la finalidad de seguridad o control
laboral, ya que se trata de una medida dirigida a controlar el cumplimiento de la
relacién laboral, y es conforme con el art, 20.3 ET. En el &mbito laboral el consen-
timiento del trabajador pasa, por tanto, como regla general a un segundo plano
pues el consentimiento se entiende implicito en la relacion negocial, siempre que
el tratamiento de datos de caracter personal sea necesario para el mantenimiento
y el cumplimiento del contrato firmado por las partes.

La constitucionalidad de cualquier medida restrictiva de derechos fundamen-
tales viene determinada por la estricta observancia del principio de proporcio-
nalidad, y para comprobar si una medida restrictiva de un derecho fundamental
supera el juicio de proporcionalidad, es necesario constatar si cumple los tres
requisitos o condiciones siguientes: si tal medida es susceptible de conseguir el
objetivo propuesto (juicio de idoneidad); si, ademds, es necesaria, en el sentido
de que no exista otra medida mas moderada para la consecucién de tal propdsito
con igual eficacia (juicio de necesidad); y, finalmente, si la misma es ponderada
o equilibrada, por derivarse de ella mas beneficios o ventajas para el interés
general que perjuicios sobre otros bienes o valores en conflicto (juicio de propor-
cionalidad en sentido estricto)®. Lo que entrafia la necesidad de proceder a una
ponderacién adecuada que respete la definicion y valoracién constitucional de
los derechos fundamentales y que atienda a las circunstancias concurrentes en
cada caso concreto®®.

64. SSTS de 2 febrero (ECLILES:TS:2017:817 [R) 2017, 1628]), de 1 febrero (ECLEES:TS:2017:811), y 31
enero 2017 (ECLI:ES:TS:2017:654); y 7 julio 2016 (ECLI:ES:TS:2016:4070).

65. STC 186/2000, de 10 de julio (ECLI:ES:TC:2000:186).
66. STC 151/2004, de 20 de septiembre (RTC 2004, 151) (ECLEES:TC:2004:151).
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Superado dicha prueba de proporcionalidad, se pueden adoptar medidas de
control, respetando siempre el derecho a la proteccion de datos cuando se pro-
duzca un tratamiento de datos personales. Abogamos por las medidas preventivas
(mas que la mera deteccién) para evitar el riesgo de la vulneracion posterior de
derechos fundamentales en la fase de control, prevencién vinculada a la subsidia-
riedad, pues la medida potencialmente invasiva de derechos fundamentales debe
ceder frente a medidas preventivas que eliminen el riesgo.

En este sentido el Dictamen 4/2004, sefiala respecto a la proporcionalidad del
recurso a la vigilancia por videocdmara, “...que el circuito cerrado de television y
otros sistemas similares de vigilancia por videocamara sélo podran utilizarse con
caracter subsidiario, es decir: con fines que realmente justifiquen el recurso a tales
sistemas. (...). Debera evitarse, por ejemplo, que un organismo administrativo
pueda instalar equipos de vigilancia por videocamara en relaciéon con infracciones
de menor importancia (por ejemplo, para reforzar fa prohibicién de fumar en los
colegios y otros lugares publicos o la prohibicién de tirar colillas y papeles al suelo
en los lugares publicos). Dicho de otro modo, es necesario aplicar, caso por caso,
el principio de idoneidad con respecto a los fines perseguidos, lo que implica una
especie de obligacion de minimizacién de los datos por parte del responsable del
tratamiento”.
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