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Summary

Motivation

The growing interconnectivity of devices through the Internet, especially via the Internet of
Things (IoT), has not only increased the amount of data generated and processed but also the
risks associated with cyberattacks. In this context, cybersecurity becomes crucial for protecting
data, systems, and networks from unauthorized access or modifications, as defined by the Na-
tional Institute of Standards and Technology (NIST). One of the most widely used approaches
to address these risks is intrusion detection, which involves monitoring and analyzing events
in systems or networks to identify potential security incidents. Intrusion Detection Systems
(IDS) have automated this process, starting with signature-based approaches where events are
compared to pre-existing patterns. However, with the expansion of connected devices and the
sophistication of attacks, anomaly-based IDS have emerged by using Machine Learning (ML)
techniques to identify unusual behaviors, allowing for the detection of unknown attacks and
reducing false alarms.

Despite their benefits, many ML-based IDS still rely on centralized configurations, where
data from multiple devices is collected on a single server to train the model. This raises concerns
about data privacy and can cause delays due to centralized processing. To address these issues,
Federated Learning (FL), a collaborative and decentralized approach, was introduced in 2016.
FL allows devices to train ML models locally, without the need to share raw data with a
central server or other devices. Instead of exchanging data, the devices send the trained model
parameters (called weights) to a server, which aggregates them using an aggregation function
and redistributes the aggregated result to continue the training process, thus preserving privacy.

The main objective of this thesis is to develop an FL setting for cyberattack detection in
[oT scenarios. However, existing FL-based solutions have several limitations related to the
heterogeneity of the clients’ data, privacy and security. Many existing FL systems assume
uniform data distribution among participants, which is unrealistic in real-world environments
where data is neither independent nor identically distributed (non-iid). This mismatch can
lead to a decrease in model effectiveness when applied to heterogeneous environments. During
this thesis, the proposed scenarios are non-iid. Therefore, to address these problems related
to non-iid scenarios, a combination of different rebalancing techniques, the implementation of
alternative aggregation functions, and the optimization of model hyperparameters are used in
order to reduce the impact of this data heterogeneity on model convergence.

While FL is designed as a privacy-preserving solution, it still faces significant privacy chal-
lenges. Model weights transmitted between clients and the server can be intercepted, and there
is a risk that they could be used to infer private information. To protect against this, tech-
niques such as Differential Privacy (DP) have been proposed, which add noise to model weights
to ensure that private information cannot be inferred by attackers. However, the impact of
these techniques on model convergence and the effectiveness of aggregation functions used in
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FL remains to be explored in depth. This thesis proposes an exhaustive study of different DP
methods and their impact on different aggregation functions.

In addition to privacy concerns, FL is vulnerable to poisoning attacks, where some clients
may act maliciously and alter model weights or manipulate their datasets to affect the overall
system’s performance. These types of attacks aim to slow down model convergence or induce
classification errors. To counter these attacks, this thesis proposes new aggregation strategies
based on the Fast Fourier Transform (FFT), as well as methods for identifying and excluding
malicious clients from the training process. These techniques aim to complement existing
defense approaches, providing more robust protection against sophisticated attacks.

In summary, FL has emerged as a promising tool for improving cybersecurity, especially
in the context of IDS in [oT environments. However, its implementation still faces significant
challenges in terms of privacy, security, and the management of heterogeneous data. This field
continues to evolve, with ongoing research focused on improving the robustness of FL systems
and developing strategies to mitigate their vulnerabilities against external attacks.

Objectives

FL has become a notable approach for training ML models in the context of cyberattack
detection, driving the development of the next generation of IDS. However, as analyzed in
this thesis, much of the existing literature is based on unrealistic FL scenarios, where datasets
are artificially divided among a fixed number of clients without considering the additional
challenges involved in real-world implementations. Therefore, this thesis focuses on developing
an anomaly-based IDS that leverages FL as a collaborative method for training ML models.

In this regard, several key challenges related to FL are addressed to improve the approaches
proposed in the literature, such as data heterogeneity and the impact of applying different
aggregation approaches. Privacy issues are also considered, which are mitigated through the
application of various DP techniques. Additionally, a robust aggregation function has been
developed, which is evaluated and compared with existing approaches to withstand various
types of poisoning attacks, with the goal of improving the security and effectiveness of models
trained using FL.

This thesis addresses the following objectives to achieve its main research goal:

e O1: To identify the current challenges and future trends in FL-enabled IDS.

e O2: To address data heterogeneity of common FL settings through the analysis of dif-
ferent aggregation functions and resampling techniques.

e 03: To protect the privacy of clients’ datasets against inference attacks during the fed-
erated training.

e O4: To mitigate the impact of poisoning attacks in FL settings

e O5: To analyze the use of unsupervised learning techniques in the context of FL for
cyberattack detection

e O6: To identify potential malicious clients during the federated training.



e OT: To alleviate the communication overhead in FL settings by reducing the number of
clients.

Methodology and Results

The methodology of this thesis is oriented towards achieving the proposed objectives by imple-
menting solutions at all levels that constitute FL. This includes addressing fundamental aspects
such as data heterogeneity, privacy, and security in FL environments, ensuring these aspects are
properly managed. To this end, work will be carried out at each stage of the FL process, from
local data modification to model aggregation functions, ensuring that the proposed solutions
offer significant improvements in accuracy, robustness, and privacy, aligning with the overall
thesis objectives.

Mitigating Data Heterogeneity

One of the main challenges addressed in this thesis is data heterogeneity in FL environments,
where data generated by IoT devices does not follow a uniform distribution, affecting the
accuracy of the collaborative model. In this thesis, the proposed scenarios involve non-iid
data distributions, which have a significant negative impact on weight convergence if the most
common aggregation function, FedAvg, is used. To mitigate this issue, various data resampling
techniques, aggregation functions, and model optimization tools were employed.

Among the resampling techniques, this thesis highlights the use of SMOTE-Tomek (Syn-
thetic Minority Over-sampling Technique-Tomek), a technique that rebalances the classes in
datasets, reducing inequality in data distribution among clients. This inequality is measured
using Shannon entropy. SMOTE-Tomek helps improve model accuracy in scenarios where data
follows a non-iid distribution.

At the server level, the results were evaluated by applying the FedAvg and Fed+ aggregation
functions. While FedAvg is one of the most widely used functions in FL, its performance
in non-iid scenarios is negatively affected. In contrast, Fed+ proved to be more effective in
heterogeneous scenarios, as it allows for model personalization for each client, thereby improving
performance. The thesis also includes an analysis of how model hyperparameter optimization
can enhance its ability to handle data heterogeneity.

Protecting Privacy with Differential Privacy Techniques

FL is partly used for its ability to preserve data privacy, as it does not require direct sharing of
information between devices. However, privacy risks persist, as attackers could infer sensitive
details from the model parameters shared during training.

To address this concern, the thesis implemented DP techniques. These techniques add
noise to model parameters before sharing them, making it harder for an attacker to extract
useful information. In addition, we thoroughly tested the DP mechanisms to analyze their
impact on final accuracy across several aggregation functions. Finally, the level of privacy
added was compared to the accuracy obtained, in order to choose the best configuration for



each mechanism.

Improving Security in FL Environments

Finally, the thesis addresses poisoning attacks in FL, where malicious clients send false or
manipulated data to corrupt the global model. These attacks can be devastating, as they affect
all participants in the collaborative system.

To mitigate these attacks, a new aggregation function called FedRDF, based on FFT, was
developed. This technique minimizes the impact of the weights sent by malicious clients dur-
ing aggregation, thereby preserving model convergence. Additionally, FedRDF can detect the
presence of malicious clients, allowing for the use of either FedAvg or FFT, depending on the
situation, to maximize accuracy.

Furthermore, a framework called FLAegis was developed, which, unlike FedRDF, helps
identify specific malicious clients during the training process. FLAegis monitors client behavior
and detects suspicious patterns, allowing for the exclusion of these clients from aggregation in
that round. This significantly improves the system’s robustness against poisoning attacks.

Results

The results of this thesis demonstrate that FL is an effective solution for intrusion detection
in [oT environments, significantly improving the accuracy of models trained in scenarios with
heterogeneous data through techniques such as SMOTE-Tomek and Fed+. Additionally, the
system showed high resistance to poisoning attacks thanks to the FLAegis framework and the
FedRDF function, both of which protect the global model. Experiments demonstrated that
our approaches are more effective than those proposed in the literature for resisting poisoning
attacks. Furthermore, our study of different DP mechanisms revealed which methods offered
the best balance between protection and accuracy. Although the use of DP introduced slight
degradation in model performance, this loss was minimal compared to the privacy benefits
provided.

Conclusions and Future Work

In summary, the thesis focuses on the application of FL for cyberattack detection, particularly
IDS, in the context of IoT scenarios. After an exhaustive study of the methods proposed
in the current literature, this thesis establishes that these methods are based on unrealistic
assumptions, and that the privacy and security methods proposed for federated environments
do not evaluate their impact on final accuracy or are based on assumptions that are difficult
to achieve in real-world scenarios. To improve the performance of the proposed approaches,
various techniques have been applied and analyzed to create more robust and privacy-preserving
federated settings capable of managing non-iid data distributions.

Implementing these solutions represents a significant advancement in FL-enabled IDS and
cyberattack detection in general. Additionally, the obtained results pave the way for future
developments to improve the robustness of FL environments and extend their application to



a broader range of cybersecurity problems beyond cyberattack detection. The methods and
techniques developed during the thesis are available as open-source code, facilitating replication
and the development of new techniques. As for future work, new directions are proposed, such
as improving client selection techniques, eliminating reliance on a central server, and extending
the FedRDF and FLAegis algorithms for greater robustness and accuracy. The implementation
of more complex unsupervised models and the integration of FL into LLM training is also
considered.






Resumen

Motivacion

La creciente interconectividad de dispositivos en Internet, especialmente a través del Internet
de las Cosas (IoT), ha incrementado no solo la cantidad de datos generados y procesados, sino
también los riesgos asociados a ciberataques. En este contexto, la ciberseguridad se vuelve
crucial para proteger datos, sistemas y redes de accesos no autorizados o modificaciones, tal
como lo define el Instituto Nacional de Estdndares y Tecnologia (NIST). Uno de los enfoques
mas utilizados para abordar estos riesgos es la detecciéon de intrusiones, que implica monitorear
y analizar eventos en sistemas o redes para identificar posibles incidentes de seguridad. Los
Intrusion Detection Systems (IDS) han automatizado este proceso, comenzando con enfoques
basados en firmas, donde los eventos se comparan con patrones preexistentes. Sin embargo,
con la expansién de los dispositivos conectados y la sofisticacién de los ataques, han surgido
IDS basados en anomalias, que utilizan técnicas de Machine Learning (ML) para identificar
comportamientos inusuales, permitiendo detectar ataques desconocidos y reduciendo las falsas
alarmas.

A pesar de sus beneficios, muchos IDS basados en ML atin dependen de una configuraciéon
centralizada, donde los datos de multiples dispositivos se recopilan en un unico servidor para
entrenar el modelo. Esto genera preocupaciones sobre la privacidad de los datos y puede causar
retrasos debido al procesamiento centralizado. Para solucionar estos problemas, en 2016 se
introdujo el concepto de Federated Learning (FL), un enfoque colaborativo y descentralizado
que permite a los dispositivos entrenar modelos de ML localmente, sin necesidad de compartir
los datos con un servidor central o con otros dispositivos. En lugar de intercambiar datos,
los dispositivos envian los pesos o parametros del modelo entrenado a un servidor que los
agrega mediante una funcion de agregacion y los redistribuye para continuar el entrenamiento,
preservando asi la privacidad.

El objetivo principal de esta tesis es desarrollar un entorno de FL para la detecciéon de
ciberataques en escenarios [oT. Sin embargo, las soluciones existentes basadas en el FL tienen
varias limitaciones relacionadas con la heterogeneidad de los datos de los clientes, la privacidad
y la seguridad. Muchos sistemas de FL existentes asumen una distribucion uniforme de los
datos entre los participantes, lo cual es poco realista en entornos reales donde los datos no
son ni independientes ni idénticamente distribuidos (no-iid). Este desajuste puede provocar
una disminucién de la eficacia del modelo cuando se aplica a entornos heterogéneos. En esta
tesis, los escenarios propuestos presentan una distribucion de datos no-iid. Por lo tanto, para
abordar estos problemas relacionados con los escenarios no-iid, se utiliza una combinacién de
diferentes técnicas de reequilibrio, la implementacion de funciones de agregaciéon alternativas
y la optimizacién de los hiperpardametros del modelo con el fin de reducir el impacto de esta
heterogeneidad de datos en la convergencia del modelo.

A pesar de que el FL se presenta como una solucién que preserva la privacidad, aun se
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enfrenta a importantes problemas de privacidad. Los pesos de los modelos, que se transmiten
entre los clientes y el servidor, pueden ser interceptados, y existe el riesgo de que se utilicen
para inferir informacion privada. Para protegerse contra esto, se han propuesto técnicas como
el Differential Privacy (DP), que afiade ruido a los pesos del modelo para garantizar que la
informacion privada no pueda ser deducida por atacantes. Sin embargo, aiin queda por explorar
en profundidad el impacto que estas técnicas tienen en la convergencia de los modelos y en la
efectividad de las funciones de agregacién utilizadas en FL. En esta tesis se propone un estudio
exhaustivo de diferentes métodos de DP y su impacto en diferentes funciones de agregacién.

Ademas de las preocupaciones de privacidad, el FL es vulnerable a los ataques de envene-
namiento, donde algunos clientes pueden actuar de manera maliciosa y alterar los pesos del
modelo o manipular sus conjuntos de datos para afectar el rendimiento global del sistema. Este
tipo de ataques buscan desacelerar la convergencia del modelo o inducir errores de clasificacion.
Para contrarrestar estos ataques, esta tesis propone nuevas estrategias de agregacién basadas en
la Transformada Rapida de Fourier (FFT), asi como métodos para identificar y excluir clientes
maliciosos del proceso de entrenamiento. Estas técnicas pretenden complementar los enfoques
existentes de defensa, ofreciendo una proteccion mas robusta contra ataques sofisticados.

En resumen, el FL ha emergido como una herramienta prometedora para mejorar la ciberse-
guridad, especialmente en el contexto de IDSs en entornos [oT. Sin embargo, su implementacién
ain enfrenta retos significativos en términos de privacidad, seguridad y la gestion de datos het-
erogéneos. Este campo continta evolucionando, con investigaciones enfocadas en mejorar la
robustez de los sistemas de FL y en desarrollar estrategias que mitiguen sus vulnerabilidades
frente a ataques externos.

Objetivos

El FL ha surgido como un enfoque prometedor para el entrenamiento de modelos ML en el
contexto de la deteccion de ciberataques, impulsando el desarrollo de la préxima generacion de
IDSs. Sin embargo, como se analiza en esta tesis, gran parte de la literatura existente se basa
en escenarios poco realistas de FL, donde los conjuntos de datos se dividen de manera artificial
entre un numero fijo de clientes, sin tener en cuenta los desafios adicionales que conlleva su
implementacion en situaciones reales. Por ello, esta tesis se centra en desarrollar un IDS basado
en anomalias que aproveche el FL. como método colaborativo para el entrenamiento de modelos

de ML.

En este sentido, se abordan varios retos clave relacionados con el FL para mejorar los
enfoques propuestos en la literatura, tales como la heterogeneidad de los datos y el impacto
de la aplicacion de distintos enfoques de agregaciéon. También se consideran las cuestiones
relacionadas con la privacidad, que se mitigan mediante la aplicacion de diversas técnicas de DP.
Ademas, se ha desarrollado una funcién de agregacion robusta, la cual es evaluada y comparada
con otros enfoques existentes para resistir distintos tipos de ataques de envenenamiento, con el
fin de mejorar la seguridad y eficacia de los modelos entrenados mediante FL.

Esta tesis aborda los siguientes objetivos para alcanzar el objetivo principal de esta inves-
tigacion:

e O1: Identificar los retos actuales y las tendencias futuras de los IDS basados en FL.



e O2: Abordar la heterogeneidad de los datos de las configuraciones del FL. comunes me-
diante el analisis de diferentes funciones de agregacién y técnicas de remuestreo.

e O3: Proteger la privacidad de los conjuntos de datos de los clientes contra ataques de
inferencia durante el entrenamiento federado.

e O4: Mitigar el impacto de los ataques de envenenamiento en entornos de FL.

e O5: Analizar el uso de técnicas de aprendizaje no supervisado en el contexto de FL para
la deteccion de ciberataques.

e OG6: Identificar potenciales clientes maliciosos durante el entrenamiento federado.

e OT7: Aliviar la sobrecarga de comunicacién en entornos de FL reduciendo el nimero de
clientes.

Metodologia y resultados

La metodologia de esta tesis estd orientada a alcanzar los objetivos propuestos, implementando
soluciones en todos los niveles que conforman el FL. Esto incluye abordar aspectos fundamen-
tales como la heterogeneidad de los datos, la privacidad y la seguridad en entornos de FL,
garantizando que se gestionen de manera adecuada. Para ello, se trabajard en cada etapa del
proceso de FL, desde la modificacién de datos locales hasta la funcién de agregacion de modelos,
asegurando que las soluciones propuestas ofrezcan mejoras significativas en precision, robustez
y privacidad, alinedndose con los objetivos generales del proyecto.

Mitigacion de la heterogeneidad de los datos

Uno de los principales retos que aborda la tesis es la heterogeneidad de los datos en entornos
de FL, donde los datos generados por los dispositivos [oT no siguen una distribucién uniforme,
lo que afecta la precision del modelo colaborativo. En esta tesis, los escenarios propuestos son
en los que la distribucion de los datos son no-iid, lo que supone un gran impacto negativo en la
convergencia de los pesos si se usa la funcion de agregacion méas comin FedAvg. Para mitigar
este problema, se utilizaron diversas técnicas de remuestreo de datos, funciones de agregacion,
y se optimizaron los modelos usados.

Entre las técnicas de remuestreo, la tesis destaca el uso de SMOTE-Tomek (Synthetic Mi-
nority Over-sampling Technique-Tomek), una técnica que rebalancea las clases en los conjuntos
de datos, permitiendo reducir la desigualdad en la distribucién de los datos entre los clientes,
cuya desigualdad se mide usando la entropia de Shannon. Esta técnica ayuda a mejorar la
precisién del modelo en escenarios donde los datos siguen una distribucién no-iid.

A nivel del servidor, se evaluaron los resultados al aplicar las funciones de agregacién FedAvg
y Fed+. Mientras que FedAvg es una de las funciones mas utilizadas en el FL, en escenarios
no-iid su precisién obtenida se ve afectada negativamente. En cambio, Fed+ demostré ser mas
efectivo en escenarios heterogéneos, ya que permite personalizar el modelo para cada cliente,
mejorando su rendimiento. La tesis también incluye un analisis de como la optimizacion de los
hiperparametros del modelo puede mejorar su capacidad para manejar la heterogeneidad de los
datos.



Proteccion de la privacidad mediante técnicas de privacidad diferen-
cial

El FL se utiliza, en parte, por su capacidad para preservar la privacidad de los datos, ya que no
requiere compartir directamente la informacién entre los dispositivos. Sin embargo, persisten
riesgos de privacidad, ya que los atacantes podrian inferir detalles sensibles a partir de los
parametros del modelo que se comparten durante el entrenamiento.

Para abordar esta preocupacién, en la tesis se aplicaron técnicas de DP. Estas técnicas
anaden ruido a los parametros del modelo antes de compartirlos, lo que dificulta a un atacante
la extraccion de informacién util. Ademads, probamos exhaustivamente los mecanismos de DP
para analizar su repercusion en la precision final a través de varias funciones de agregacién.
Finalmente, se comparé el nivel de privacidad anadida con la precisiéon obtenida, con el fin de
elegir la mejor configuracién para cada mecanismo.

Mejora de la seguridad en entornos de FL

Finalmente, la tesis aborda los ataques de envenenamiento en el FL, donde los clientes maliciosos
envian datos falsos o manipulados para corromper el modelo global. Este tipo de ataques puede
ser devastador, ya que afecta a todos los participantes del sistema colaborativo.

Para mitigar estos ataques, se desarrollé una nueva funcién de agregacién llamada FedRDF,
basada en la FFT. Esta técnica permite minimizar el impacto de los pesos enviados por clientes
maliciosos en la agregacién, preservando en este caso la convergencia del modelo. Ademas,
FedRDF permite también comprobar la presencia de clientes maliciosos, para dependiendo del
caso en el que se encuentre, utilizar FedAvg o la FFT, para asi maximizar la precisién obtenida.

Ademas, se desarrollé un framework llamado FLAegis, que, a diferencia de FedRDF, ayuda
a identificar a los clientes maliciosos en especifico durante el proceso de entrenamiento. FLAegis
monitoriza el comportamiento de los clientes y detecta patrones sospechosos, permitiendo la
exclusion de estos clientes en la agregacién de esa ronda. Esto mejora significativamente la
robustez del sistema ante ataques de envenenamiento.

Resultados

Los resultados de la tesis demuestran que el FL es una solucién eficaz para la deteccion de
intrusiones en entornos IoT, mejorando significativamente la precision de los modelos entrenados
en escenarios con datos heterogéneos mediante técnicas como SMOTE-Tomek y Fed+. Ademas,
el sistema mostro alta resistencia a ataques de envenenamiento gracias al framework FLAegis y
la funcion FedRDF, que protegen el modelo global. Los experimentos demostraron que nuestros
métodos son mas eficaces que los enfoques propuestos en la literatura para resistir los ataques
de envenenamiento. Ademads, nuestro estudio de los diferentes mecanismos de DP revelé qué
método ofrecia la mejor relacién entre proteccion y precision. Aunque el uso de DP introdujo
una ligera degradacion en el rendimiento del modelo, se observé que esta pérdida era minima
en comparacion con los beneficios de privacidad que proporciona.



Conclusiones y trabajo futuro

En resumen, la tesis se centra en la aplicacion del FL para la deteccion de ciberataques y, en
particular, en los sistemas IDS, en el contexto de escenarios de IoT. Tras un exhaustivo estudio
de los métodos propuestos por la literatura actual, esta tesis establece que estos métodos estan
basados en suposiciones irreales, en los que ademas los métodos proporcionados para mejorar
la privacidad y seguridad del entorno federado no evalian su impacto en la precision final o
también estan basados en suposiciones que en un caso real es dificil de alcanzar. Para mejorar
el rendimiento de los enfoques propuestos, se han aplicado y analizado diversas técnicas para
crear entornos federados més robustos y que preserven mejor la privacidad, capaces de gestionar
distribuciones de datos no-iid.

La implementacion de estas soluciones representa un avance significativo en los IDS habili-
tados para el FL y en la deteccion de ciberataques en general. Ademds, los resultados obtenidos
abren el camino para futuros desarrollos dirigidos a mejorar la robustez del entorno de FL y
a extender su aplicaciéon a una gama maés amplia de problemas de ciberseguridad mas alla
de la deteccién de ciberataques. Los métodos y técnicas desarrollados durante la tesis estan
disponibles en cédigo abierto, lo que facilita su replicacion y el desarrollo de nuevas técnicas.
En cuanto al trabajo futuro, se proponen nuevas direcciones, como mejorar la seleccién de
clientes, eliminar la dependencia de un servidor central, y extender los algoritmos FedRDF y
FLAegis para mayor robustez y precision. También se plantea la implementacién de modelos
no supervisados méas complejos y la integracién del FL en el entrenamiento de LLMs.
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Chapter ]. -

Introduction and motivation

The current Internet connects a vast amount of computer systems and network infrastructure.
This increasing online connectivity is being realized through the integration of different types
of everyday devices, including sensors and actuators composing the Internet of Things (IoT) [9]
fostering a plethora of data-driven services, such as environmental monitoring, smart homes or
advanced healthcare applications. For the realization of such services, a huge amount of data,
measured in terabytes per second, is generated, processed, exchanged, and stored by different
services on the Internet. Such hyperconnectivity has significantly expanded the attack surface
to be exploited by potential cyberattackers [10]. In this direction, cybersecurity emerges as
the backbone for corporations, governments, and individuals, enabling them to secure data,
expand their businesses, and maintain privacy [11]. According to the National Institute of
Standards and Technology (NIST), cybersecurity is defined as the process of implementing pro-
tective measures and policies to safequard data, programs, servers, and network infrastructures

from unauthorized access or modification’.

One of the most well-known approaches in cybersecurity is represented by intrusion de-
tection, which is usually referred as “the process of monitoring the events occurring in a com-
puter system or network and analyzing them for signs of possible incidents” [12]. Intrusion
Detection Systems (IDSs) are deployed to automate such process [13]. Initial IDSs were
usually based on signature-based approaches in which such monitored events (e.g., related to
network traffic) were compared with previously stored information. However, with the increas-
ing amount of interconnected devices, as well as the emergence of more sophisticated attacks,
Machine Learning (ML) became as a key component of anomaly-based IDSs to detect poten-
tial unusual behaviors or deviations from normal patterns [14, 15]. ML is a form of Artificial
Intelligence (AI) that can automatically extract valuable insights from large datasets [16]. For
this reason, the application of ML techniques for cyberattack detection has garnered significant

interest in recent years across various fields, including the IoT [17].

The development of anomaly-based (or ML-based) IDSs is intended to improve the effec-

tiveness of previous approaches by enabling the detection of unknown cyberattacks. Indeed,

https://csrc.nist.gov/glossary/term/cybersecurity
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they have been proved to reduce false positive rates, and adapt to evolving attack patterns
[14]. Despite their well-known advantages, the deployment of anomaly-based IDSs is usually
based on centralized settings, where a single entity collects network traffic data from vari-
ous systems to train a specific ML model. Consequently, this entity has access to the entire
systems’ network traffic and local data used in the training process, potentially leading to pri-
vacy issues concerning the enforcement of existing data protection legal instruments, such as
the well-known General Data Protection Regulation (GDPR) [18]. Such centralized scenar-
ios could also present several issues around the delay associated with the centralized reasoning
process (typically conducted in cloud data centers). In this direction, recent works [19-21] high-
light the importance of protecting clients” personal information and the necessity of developing
distributed ML approaches. These works also discuss the limitations of centralized systems,
such as limited communication bandwidth, intermittent network connectivity, and strict delay

constraints [20].

To tackle the issues associated with traditional centralized ML approaches, Federated
Learning (FL) was introduced in 2016 by [22] as a decentralized and collaborative learning
approach. FL is composed of various data sources (referred to as clients or parties) and a central
entity known as the server or aggregator. The clients are responsible for collecting and storing
their own dataset, which is unique and inaccessible to the other clients. These clients train a
ML model with their own dataset. During training, the model adjusts its internal variables
(known as parameters) to fit the dataset provided for accurate classification. In this thesis, the
models used are Logistic Regression [23] (LR) and several Neural Networks [24] (NN). For LR,
these parameters are the coefficients that multiply the input variables in the logistic equation,
which can be referred to as weights. For NN, the variables are the weights that connect the
different neurons between the model’s layers. Therefore, for the sake of simplicity, we refer
to these variables as weights throughout the reminder of this document. The local training
results in a set of weights, which are sent to server. Then, this entity aggregates the weights
sent by the different clients. Once the weights are aggregated, the server sends the result of

such aggregation to the clients to continue their training with the aggregated weights.

The overall FL. training process is reflected in the four main steps depicted in Fig. 1.1.
During step (1), the clients begin the training of the ML model using their own data. Next,
after several training iterations called epochs, in step (2), the clients send the weights produced
during the training to the server. Then, the server, in step (3), once it has received all the
weights, aggregates them using what is called an aggregation function F. Then, when the
aggregation has been completed, the server sends the resulting weights back to the clients to
continue their training step (4). All this process is called a round. Finally, the process continues
for a predefined number of rounds or until the weights converge. During this process, the clients’
local datasets are not shared; hence, FL provides a privacy-preserving a decentralised approach

to training ML models.
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Figure 1.1. Pictorial description of the FL training process.

In the context of anomaly-based IDSs, FL provides several advantages, including the
reduction of computational burden on the central processing server, safeguarding data privacy
and optimizing bandwidth usage, [25, 26]. Indeed, as we analyzed during this thesis [6], FL has
become a popular approach for the next generation of IDSs [25, 27, 28]. In this context, this
thesis specifically focuses on FL-enabled IDS in IoT scenarios due to the widespread adoption
of IoT in areas such as the Internet of Vehicles, smart cities, and Cyber-Physical Systems
over the past few years [28]. Additionally, during the development of the thesis, we also
delved into misbehavior detection, which can be seen as a specific type of intrusion detection
in the vehicular context. In particular, it refers to the detection of vehicles transmitting false
information that cannot be detected by typical cryptographic mechanisms [29, 30]. Therefore,
we call Misbehavior Detection Systems (MDS) to the systems automating misbehavior detection
approaches. In such scenario, FL mitigates the privacy concerns related to the continuous
sharing of vehicles’ position data, while it still provides an approach to collaboratively train a

model for detecting misbehaving vehicles [31].

While the primary objective of this thesis was initially around the application of FL for
cyberattack detection (and, in particular, in IoT scenarios), our exhaustive analysis carried
out during the course of this PhD [1, 6] identified several challenges associated with the de-
ployment of FL settings in terms of data/device heterogeneity, security and privacy concerns,
among others. Furthermore, our analysis revealed that most of the existing works around FL-
enabled IDSs are based on supervised learning techniques [32-34] that require labelled datasets

for training. The labelling process often requires human intervention, making it a resource-
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intensive and time-consuming task to obtain labelled examples necessary for achieving proper
generalization [35, 36]. In addition, in the context of FL-enabled IDSs, many of the proposed
approaches suffer from unrealistic data distributions among participants (as exposed in [6]),
obsolete datasets, or rely on binary classification approaches, where traffic data is merely clas-
sified as either attack or benign [37]. These artificial distributions led to unrealistic results since
real scenarios are characterised by non-independent and non-identically distributed (non-iid)
data. One of the main approaches to deal with such data heterogeneity is the application of
alternative aggregation functions. Indeed, the common aggregation approach is FedAvg [22],
which consists of applying the average to the weights received in a certain training round. As
demonstrated by several works [38], the use of FedAvg in non-iid data leads to a decrease in the
model convergence. The performance degradation can primarily be attributed to the weight
divergence of local models, which occurs because the aggregated weights do not fit well when
applied to the clients’ data. To cope with this aspect, alternative aggregation functions such as
Fed+ [39] and FedProx [40] are intended to mitigate the impact of non-iid data distributions.
In this thesis, we quantify the impact of using different aggregation functions and apply resam-
pling techniques (such as SMOTE-Tomek [41]) to reduce the statistical heterogeneity among

the clients, in order to address such concern in FL-enabled IDSs.

Moreover, despite FL is mainly proposed as a privacy-preserving approach for training a
ML model without compromising the privacy of clients’ datasets, it still faces significant privacy
concerns. One major issue is that clients’ weights can be intercepted during communication
between the server and the clients. Indeed, in a typical FL setting, the server is usually able to
access the weights uploaded by the clients throughout the rounds. Consequently, these weights
could be used to launch various attacks aimed at inferring private information from the training
data [42]. Therefore, the implementation of robust techniques to protect clients’ privacy is cru-
cial. In centralized ML, Differential Privacy (DP) [43] can be employed to address these privacy
concerns. DP obfuscates model updates with the addition of noise, thus providing statistical
privacy guarantees against adversaries. However, the existing literature lacks an in-depth anal-
ysis of the impact of existing DP methods on the convergence of FL. and the performance of
different aggregation functions. During this thesis, we conducted a comprehensive analysis of
contemporary DP techniques, and their impact on the model performance by considering dif-
ferent aggregation functions. Additionally, we also examine the trade-off between the amount
of noise introduced by DP, and the resulting loss in accuracy. By evaluating this trade-off, we
aim to select the optimal DP mechanism that ensures the highest level of privacy for clients’

datasets while maintaining acceptable accuracy levels.

In the context of IDS and MDS, the main purpose of FL is to collaboratively train a
model to detect cyberattacks. However, FL itself is susceptible to poisoning attacks [44] since
some parties can act as byzantine clients, i.e., clients which act maliciously and try to harm
the model convergence. The purpose of these byzantine clients is to produce a delay in the

convergence of the model by sending fake weights to the server (model poisoning), or altering



the clients’ dataset directly (data poisoning). Then, the benign clients retrain with corrupted
aggregated weights that could lead to a misclassification of the samples after the federated
training. Indeed, previous studies confirm that FL is susceptible to poisoning attacks, especially
emphasizing the impact when FedAvg is used as an aggregation approach [45]. In this context,
one of the objectives of this thesis is to protect the federated environment against such attacks.
In particular, two complementary strategies are designed and implemented. Firstly, we design
and implement a novel aggregation approach based on the Fast Fourier Transform (FFT) [46],
as an alternative to well-known robust aggregation techniques, such as the median, trimmed
mean [47] or Krum [48]. Our approach is intended to address some of the weaknesses of these
methods, which usually assume the number of attackers is known, and do not provide protection
against sophisticated model poisoning attacks where several clients collude [49]. Secondly, we
explore new methods for identifying such malicious clients, so these compromised nodes can be
discarded for future training rounds. Indeed, while robust aggregation functions could mitigate
the impact of poisoning attacks, the identification of specific compromised devices could help

in the development of potential mitigation techniques and defense strategies [50].

In summary, this thesis aims to develop an FL setting for cyberattack detection in IoT
scenarios. In addition to the analysis of different ML models, datasets and aggregation functions
in this context, we also address pressing challenges related to data heterogeneity, privacy, and
security to enhance the overall robustness and privacy of FL systems. This work is organised
as a compendium of four high-impact research papers, which form the main body of the thesis.
The information presented is available in both English and Spanish. Finally, the structure of
this thesis is described as follows: this first section introduces the context and motivation of the
topic of this thesis. The second section describes the main objectives of the proposed research
and their relationship with the four publications composing the thesis. The third section exposes
the baseline models, techniques, and related work around the thesis’ topic. The fourth section
describes the methodology followed to address the challenges previously described and achieved
the proposed objectives proposed. The fifth section concludes this thesis and details the future

topics of our work.



CHAPTER 1. INTRODUCTION AND MOTIVATION



Chapter 2 -

Objectives

As already described in the previous section, FL has emerged as a promising approach for
training ML models in the context of cyberattack detection to build the next generation of
IDSs. Nonetheless, as already analyzed during this thesis [1, 6], most of the existing literature
is based on unrealistic FL. settings where datasets are artificially divided among a certain
number of clients without considering additional challenges associated with the deployment of
FL scenarios. Therefore, this thesis aims to develop a realistic anomaly-based IDS by leveraging
federated learning as a collaborative method for training various ML models. In that sense,
we address several significant challenges around FL itself, by considering data heterogeneity
and the impact of applying different aggregation approaches, and privacy concerns, which
are mitigated through the application of different DP techniques. In addition, we develop a
robust aggregation function, which is evaluated and compared with existing approaches against

different poisoning attacks.

To achieve these goals, the following objectives are defined:

e O1: To identify the current challenges and future trends in FL-enabled IDS.

e 0O2: To address data heterogeneity of common FL settings through the analysis of dif-

ferent aggregation functions and resampling techniques.

e 03: To protect the privacy of clients’ datasets against inference attacks during the fed-

erated training.
e O4: To mitigate the impact of poisoning attacks in FL settings

e O5: To analyze the use of unsupervised learning techniques in the context of FL for

cyberattack detection
e O6: To identify potential malicious clients during the federated training.

e OT: To alleviate the communication overhead in FL settings by reducing the number of

clients.
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Table 2.1 presents the correlation between the objectives and the papers composing this

thesis. This table gives a brief description of the approach to achieve each objective.

Objective | Publications Approach

o1 [1], [6] A comprehensive review of the current literature on
the challenges associated with the FL in IDS systems
is conducted. Some of the most critical identified in-
clude privacy issues (e.g., related to inference attacks),
security concerns (including poisoning attacks), and

data heterogeneity among clients.

02 [1-4], [5, 7, §] This objective is common in several papers. To ad-
dress non-iid scenarios where clients’ data is hetero-
geneously distributed, several methods are applied in
these works, including local resampling techniques, al-
ternative aggregation functions, and customization of
ML models.

03 [2] An FL setting could suffer from inference attacks,

where information regarding clients’ data can be in-

ferred from the exchange of weights throughout the
training rounds. To prevent this issue, our work
presents an analysis of different DP techniques to ob-
fuscate such weights, thereby preventing information
leakage. The work also evaluates the trade-off between
different privacy levels and the model accuracy to iden-

tify the optimal DP method technique.

(0%1 8] A novel aggregation function based on the Fast Fourier
Transform (FFT) is proposed to mitigate the impact
of poisoning attacks in FL settings with the presence

of byzantine clients.

05 7] A novel technique based on Gaussian Mixture Mod-
els (GMMs) and Variational Autoencoders (VAEs) for
unsupervised FL training of a misbehavior detection

model.

06 [3] We analyze the use of a recent standard for discarding
misbehaving devices during the FL training process.
The exclusion of these clients is intended to protect

the FL setting during the training.




Objective

Publications

Approach

o7

[4], [5]

We propose a client selection approach to reduce the
required computation and communication overhead in
FL settings. The proposed selection approach is based
on the length of the clients’ dataset, and the trade-off
between accuracy and time required for the training

process.

Table 2.1

Description of the objectives of this thesis.
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Chapter 3 -

State of the Art

This section presents the state-of-the-art related to the core of this thesis that is divided into
two parts: Background and Related Work. Section 3.1 provides a brief description of the
fundamental components of FL, including specific models, aggregation functions, and datasets
employed throughout this thesis. Then, Section 3.2 provides a succinct overview of current
research on FL for cyberattack detection. Furthermore, it presents an analysis of related studies
addressing some of the main FL areas explored in this thesis: data heterogeneity, security, and
privacy concerns in such settings. Such analysis is intended to provide a clear overview of the
relationship between existing works with the objectives and results of this thesis. It should be

noted that an extended description about these concepts can be found at [6].

3.1  Background

The main components of an FL setting are represented by the ML model for training, the
datasets employed by the clients, and the aggregation function implemented by the server.
This section provides a detailed analysis of these key elements and the description of the

specific alternatives employed in this research.

3.1.1. ML models

The main goal of using FL for cyberattack detection is to collaboratively train an ML model
to distinguish between normal or intended behavior, and specific a ttacks. D epending on the
nature of the training data, ML models can be mainly classified into two t ypes: supervised and

unsupervised.

11
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Supervised learning

Supervised learning techniques depend on labelled data for model training. The training dataset
includes inputs paired with their correct outputs, which help the model learn by fine-tuning its
parameters. This dataset instructs the model on the relationship between inputs and outputs,
allowing it to predict accurately when presented with new data. Some of the most commonly
used supervised learning techniques are Logistic Regression (LR) [23], Decision Trees (DT) [51],
Random Forest (RF) [52], Neural Networks (NN) [24], and Support Vector Machines (SVM)
[53]. During the development of this thesis, the models used are LR and several types of NN:
Multilayer Perceptron (MLP) [54], Long Short Term Memory (LSTM) [55], and Convolutional
Neural Network (CNN) [56]. The main rationale behind the use of such models is that the
focus of this thesis is not on ML models employed, but rather on specific aspects of FL de-
ployments, such as the impact of using different aggregation functions and data heterogeneity.
Consequently, we use simple and well-known models to prioritize these critical aspects in FL.
Specifically, LR was chosen in our initial works [1, 2] due to its straightforward definition and
the fact that its weights can be aggregated in FL directly unlike the hyperplanes of SVM, or
the trees structures of the RF, and DT. Regarding NNs, besides their parameter structure is
less complex than other models (similar to LR), in the current literature, as described in [6],
most related works use NN models. Hence, this allows for more precise comparisons between

their results and ours.

Based on previous aspects, we provide a succinct description of the models employed
throughout the thesis. LR is a statistical method used for classification tasks in ML. It models
the probability of an input belonging to a class using the logistic function, producing outputs
between 0 and 1. LR is effective for linear relationships between features and outcomes. On
the other hand, MLPs, LSTMs, and CNNs are key architectures in the field of NN. MLPs, the
simplest form of NN, consists of multiple layers of neurons, each fully connected to the next, pri-
marily used for tasks requiring feature extraction and classification. LSTMs, a type of recurrent
neural network (RNN), are designed to process sequences of data by maintaining long-term de-
pendencies, effectively addressing the vanishing gradient problem in traditional RNNs, making
them suitable for time-series prediction and natural language processing. CINNs, specialized
for processing grid-like data such as images, employ convolutional layers to automatically and
adaptively learn spatial hierarchies of features, excelling in image recognition and classifica-
tion tasks. Together, these architectures form the core of ML models, each uniquely suited to

different types of data and problem domains.

Unsupervised learning

Unsupervised learning corresponds to ML algorithms that are able to classify samples without

the need for a labelled dataset. In particular, unsupervised learning is employed to uncover the
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structure and hierarchy within the data by using data samples without requiring ground truth
labels. The knowledge representation derived from this process can serve as a foundation for a
deep model [35]. Due to its more complex nature, the number of works implementing unsuper-
vised learning in FL scenarios is scarce. Indeed, according to our exhaustive analysis on the use
of ML models in FL-enabled IDS, only 16% of related works employ unsupervised learning tech-
niques. The unsupervised methods used during this thesis are: two types of unsupervised NN,
autoencoders (AEs) [57], and variational AE (VAEs) [58]; and several clustering techniques,
specifically, Gaussian Mixture Models (GMM) [59], K-means [60], and spectral clustering [61].

An AE is a type of MLP where the input and output dimensions are the same, and
its structure is symmetric. AEs aim to replicate the original data closely without needing
labels. They consist of an encoder that compresses the input data into a lower-dimensional
code (latent space) and a decoder that reconstructs this code back to the original data. The
difference between input and output is called reconstruction error (RE), and is often measured
using root mean square error. In cybersecurity, to detect anomalies, the AEs train only with
benign data, and then, based on the RE of the samples, if this value overcomes a certain
threshold, it is considered an anomaly. A VAE is a type of AE with a regularized encoding
distribution, usually approaching the latent space to a standard normal distribution during
training. This architecture enables VAEs to generate new, plausible data samples by sampling
from the latent space. The key innovation of VAESs is their ability to learn a smooth, continuous

latent space that allows for meaningful interpolations between data points.

Clustering groups data objects using a similarity measure, grouping elements with high
intra-cluster similarity and low inter-cluster similarity. K-means, a simple partitional clus-
tering algorithm, finds K non-overlapping clusters represented by their centroids. The process
involves selecting K initial centroids, assigning data points to the nearest centroid, and up-
dating centroids iteratively until convergence. K-means assigns each point to a single cluster,
which can cause ambiguities with overlapping clusters. In contrast, GIMMs use a probabilistic
approach, allowing data points to belong to multiple clusters. Specifically, a GMM is a proba-
bilistic model that assumes all the data points are generated from a mixture of a finite number
of Gaussian distributions with unknown parameters. Spectral clustering uses a similarity
matrix to create a graph, then, by calculating its eigenvectors, it calculates the final clusters.
Traditional methods like K-means and GMM work well in convex scenarios, while spectral
clustering excels in complex, nonlinear shapes and does not require a predefined number of

clusters.

3.1.2. Aggregation functions

The aggregation function is a central element of FL. It aggregates the weights from all clients

into new ones which are distributed back to the clients to resume their local training. In



14 CHAPTER 3. STATE OF THE ART

Table 3.1, we show some of the main aggregation functions considered in the literature. In
this table, we explain the main characteristic of these functions, including their advantages
and disadvantages. The most used aggregation function is called FedAvg [22], which involves
averaging the weights. This straightforward approach is widely used by existing works on FL.
From the papers analysed in our work [6], the majority of approaches (87/104 or 83.7%) use
FedAvg or they are mostly based on it as the aggregation function. However, in scenarios with
non-iid data, several studies demonstrated the limitations of this approach [1], where FedAvg’s

performance is degraded, as well as in terms of security and efficiency [38, 62].

To address these limitations, advanced aggregation techniques have been developed. For
data heterogeneity, FedProx [40] introduces a proximal term in the loss function of the clients
to mitigate the effects of heterogeneous local updates. While it effectively handles non-iid set-
tings, it requires higher computational resources and imposes additional performance demands
on the devices involved. Building on FedProx’s principles, Fed+ [39] (or Fedplus) modifies
the loss function of FedAvg by adding a penalty function on each client to remove the re-
striction that all clients’ weights must converge to the same point. This approach results in
a set of algorithms designed to handle data heterogeneity. Aggregation occurs in two phases:
first, the server aggregates the weights, and then the clients average this value of the server
with their own weights. This results in each client having its own model, which is known as
personalization techniques [63]. This flexibility allows for a more tailored approach to differ-
ent aggregation scenarios, but it increases complexity. Moreover, the effectiveness of Fed+
and FedProx depends heavily on the appropriate selection of the penalty constant. FedMA
[64], focuses on the neurons’ permutation invariance through a matching process of the clients’
NN. This technique adapts to global model size and data heterogeneity, improving convergence
while requiring fewer training rounds. Nonetheless, computing the permutation matrix may
increase overall computation time. Additionally, FedMA is considered specifically for CNN and
LSTM. For reducing computational cost, FedPAQ [65] improves the aggregation process by
introducing periodic averaging, partial device participation, and quantized message-passing.
These modifications significantly reduce communication and computation overhead, making
the process more efficient. However, implementing FedPAQ requires additional functionality

on both the aggregator and client sides, and it still struggles with non-iid data distributions.

Additionally, there is a set of aggregation functions focused on security and increasing the
robustness of the FL setting and they could be named as robust aggregation functions. The main
goal of such approaches is to mitigate the impact of poisoning attacks launched by malicious
or byzantine clients. The most well-known robust aggregation functions are represented by
the median [47], trimmed mean [47], and Krum [48]. The median, as its name suggests, uses
the median (instead of the average) to aggregate the weights. The trimmed mean is an
alternative method for calculating the mean. It involves choosing a value n smaller than half
of the total number of clients, and then removing the lowest n values and the highest n values

in a coordinate-wise manner and computing the mean from the remaining values. The Krum



3.1. BACKGROUND 15

aggregation function is derived from the Krum function and works by choosing the number f
which represents the number of malicious clients, and then selecting the client’s weight with
the lowest sum among their K — f — 2 nearest neighbours, where K is the number of clients.
The primary limitation of these aggregation functions is their vulnerability to sophisticated
attacks. Indeed, while they can mitigate the impact of simple attacks with a low percentage
of malicious nodes [50], their performance significantly degrades under more advanced attacks
involving collusion among multiple nodes. Additionally, in the absence of malicious attacks,
the accuracy of these functions is inferior to that achieved with FedAvg [8]. Furthermore,
when faced with a high percentage of malicious clients, these functions exhibit substantial
performance decline. Additionally, trimmed mean and Krum require determining the number

of malicious clients, which in real-case scenarios could be unfeasible.

These advanced aggregation strategies highlight ongoing efforts to overcome the chal-
lenges inherent in FL, particularly those related to data heterogeneity and resistance against
poisoning attacks. Each method offers unique advantages and potential drawbacks, underscor-
ing the need for careful consideration when selecting an aggregation technique to suit specific

FL applications.

Technique Core Advantages Disadvantages

FedAvg Based on the weighted average of It is widely used due to its low level It poses convergence issues in FL
the updated weights provided by of complexity settings with non-IID data distribu-
clients tions

FedProx It adds a proximal term to limit the It addresses both data heterogene- It increases computation require-
impact of the different local updates ity considering non-IID settings and ments and its performance largely

device heterogeneity depends on the appropriate selec-
tion of the proximal term

Fed+ Similar to the previous proximal It adds an increasing level of flex- A higher flexibility comes with a
term, a penalty constant is also ibility by considering different ag- cost in complexity, and the perfor-
added but different aggregation gregation functions beyond average mance also depends on the right
functions can be employed (beyond choice of the penalty constant
average)

FedMA It is based on the neurons’ permuta- It adapts to global model size and The computation of the permuta-
tion invariance through a matching data heterogeneity and improves tion matrix may increase the com-
process of the clients’ NNs to per- convergence, while requiring fewer putation time, and it is specific for
form layer-wise averaging training rounds CNNs and LSTM

FedPAQ It is based on averaging model up- It reduces communication and com- It requires additional functionality
dates but provides a higher degree putation overhead on both aggregator and clients, and
of efficiency through periodic aver- still poses issues with non-IID set-
aging, partial device participation tings
and quantized message-passing

Median In a coordinate-wise manner, it cal- It protects the system against out- Easily manipulable by attackers,
culates the median of the received lier values and certain attackers and Worse performance than Fe-
weights dAvg in case of no attackers

Trimmed mean Compute the average of the weights It resists the presence of the mali- It relays on the choice of n, and in-
removing the higher and lower n cious clients better compared with herits the issues of FedAvg in the
values FedAvg case of non-iid data

Krum Select the weights that minimize It can overcome certain attacks ‘Worse performance than FedAvg in
the distance with it K — f —2 neigh- compared with FedAvg scenarios without attacks, it as-
bours sumes the number of attackers is

known, and weak against certain so-
phisticated attacks.

Table 3.1

Description of several aggregation functions often considered in FL.
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3.1.3. Datasets

During the course of this PhD, several datasets related to cyberattack detection (both IDS and
MDS) were considered. In [5], the dataset considered is related to the energy consumption, so
it is not described. Furthermore, we use four datasets: three related to cyberattack detection,
and one serving as a baseline model for testing security-related aspects in FL. In Table 3.2,
we provide a brief description of the cyberattack detection datasets, including the attacks

considered, how it is divided among the different clients, or the attack/benign traffic ratio.

The first dataset is ToN_IoT [66], which is built using an IoT/IIoT (Industrial IoT)
testbed that includes edge/fog nodes and cloud components to replicate an IoT /IIoT production
environment. ToN _IoT is designed to gather and analyze mixed data sources from both IoT and
[ToT environments. It contains heterogeneous data collected from various sources, including
telemetry data from connected devices, Windows and Linux system logs, and system network
traffic. This approach enables the detection of additional attacks beyond the network level in
such environments. Specifically, we utilize the CIC-ToN-ToT dataset [67], which was generated
using the CICFlowMeter tool [68] from the original pcap files of the ToN_IoT dataset. This tool
was used to extract 83 features, which were then reduced by removing those with non-numeric
values (e.g., flow ID) into 79. Subsequently, we separate the samples of the entire dataset
according to the destination IP address and select the 10 IP addresses with the most samples.
This subset represents the 82,29% of the dataset. The attacks contained in this dataset are:
DoS, Scanning, DDoS, Backdoor, MITM, Password, Injection, Ransomware, and XSS.

The second dataset utilized is the VeReMi [69] (Vehicular Reference Misbehavior) dataset.
VeReMi is a labelled dataset that records the message logs of both compromised and benign
vehicles. These logs include reception timestamps, claimed transmission times, claimed senders,
unique message 1Ds, GPS positions (x, y, z), RSSI values, position noise, and speed noise vec-
tors for each receiving vehicle in various scenarios. The dataset was generated through 225
simulations using the VEINS simulator [70], considering 5 types of position forging attacks, 3
levels of vehicle density (low, medium, and high), and 3 levels of attacker density (10%, 20%,
and 30%). Each parameter set was repeated 5 times to ensure randomization. Each simulation
within the dataset is based on the Luxembourg SUMO Traffic (LuST) [71] scenario, which en-
sures a comprehensive representation of urban traffic conditions. VEINS, a vehicular network
simulation framework, is used to simulate vehicle behavior, incorporating realistic models of
signal interference, fading, and shadowing. The attacks simulated in the VeReMi dataset fo-
cus on position falsification, a common threat in VANETSs (Vehicular Ad-hoc Networks). The
five types of attacks implemented are: the constant attacker, the constant offset attacker, the

random attacker, the random offset attacker, and the eventual stop attacker.

The third dataset is the UNSW-SOSR2019, which was created by the authors in [72].

It comprises network traffic data linked to 10 real devices. The dataset was specifically crafted
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to align with the Manufacturer Usage Description (MUD) [73]. To construct the dataset for
each client, the MUD profile of each device is translated into flow-table rules for monitoring
the anticipated device traffic. Subsequently, these flow rules are utilized to extract features
and assign ground truth labels. Considering potential packet variations within a protocol, the
authors analyze the total, mean, and standard deviation of packets/bytes over time windows
of 2, 3, and 4 minutes. Consequently, there are 20 features per flow rule at any given time,
with the number of features varying according to the number of flow rules for each device.
For evaluation purposes, a reduced dataset is generated based on a common set of features
(12) across all devices. This dataset encompasses network traffic associated with 2 types of
attacks: 4 direct attacks (Fraggle (UDP flooding), ARP spoofing, TCP SYN flooding, and
Ping of Death) and 4 reflection attacks (TCP SYN, SSDP, SNMP, and Smurf).

It should be noted that, although there are popular IDS-related datasets such as CIC-
IDS2017 [74], NLS-KDD [75] and N-BaloT [76], these works lack modern attacks, and more
importantly, they cannot be divided in a realistic and proper FL distribution, where each client
could be the IP attack address or device type since this information is not provided. In this
direction, we use, as previously mentioned, ToN_IoT, VeReMi, and UNSW-SOSR2019 datasets
since they contain modern attacks and can also be divided following real divisions. In the case

of VeReMi, it is the only dataset with these conditions in the context of vehicular misbehaviour.

Finally, the last dataset used is the FEMNIST dataset, a federated version of EMNIST
dataset [77], created by LEAF [78] that is publicly available!. Although FEMNIST is not an
IDS dataset, it is widely used in the FL literature for testing methods against byzantine clients
launching poisoning attacks. In particular, the EMNIST dataset, in turn, is derived from the
widely-used MNIST dataset, it consists of 62 classes of handwritten characters, the 52 letters in
upper and lower case, and the numbers from 0 to 9. In this direction, what sets FEMNIST apart
is its federated structure, emphasizing the privacy and security aspects inherent in real-world
distributed systems. FEMNIST divided this dataset into 3550 non-iid clients.

Dataset Year # Features # Samples (pack- Attack/benign Attacks Division
ets/flows) traffic ratio
ToN_IoT 2021 79 ~5.3M p 0.88:1 Backdoor, DoS, DDoS, Injec- P ad-

tion, MITM, Password, Ran- dress
somware, Scanning, XSS

VeReMi 2018 17 ~2.2M p 0.35:1 Misbehavior (position forging) Vehicle
attacks
UNSW- 2019 12 ~24.6m p 0.1:1 Fraggle, ARP spoofing, TCP Device
SOSR2019 SYN flooding, Ping of Death,
TCP SYN, SSDP, SNMP, and
Smurf
Table 3.2

Description of the characteristics of the cyberattack-oriented datasets used in this thesis.

https://github.com/TalwalkarLab/leaf
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3.2 Related work

This section reviews the related work about FL in IDS and MDS in general, and the solutions
proposed by these works in the three mentioned areas: data heterogeneity, privacy, and security.
Initially, we analyze several works in the context of FL-enabled IDS/MDS to provide a general
overview of the current landscape in this area. It should be noted that a more comprehensive
analysis of these works can be found in [4, 6]. Next, we analyse how such works address some of
our designed objectives in terms of data heterogeneity, privacy, and security. The main goal is
to describe the current state-of-the-art in these areas and to identify gaps that will be addressed

through our proposed methodology in the next section.

3.2.1. FL-enabled cyberattack detection

The application of FL in cybersecurity has attracted considerable interest recently due to its
potential in various IoT scenarios [79]. Indeed, FL has been employed to develop IDS in
IoT systems [80], serving as an alternative to traditional centralized approaches. The rising
popularity of IoT applications and services has provoked an increasing attack surface with
potential attacks affecting critical infrastructures. A key aspect of the IDS’s design is the
ability to detect such attacks effectively and efficiently while user data is not shared. FL
addresses this challenge by dispersing ML models to local devices or systems, which are in
charge of training ML models with their local data. FL fosters a collaborative approach for
such training to build a model inteneded to identify cyberattacks [81, 82]. Indeed, it also
enables large-scale scenarios where organizations can share threat information without sharing
actual data, providing the foundations for privacy-preserving Cyber Threat Information (CTT)
sharing [83]. Early works, such as [84-86], used Gated Recursive Units (GRUs) with FedAvg
in scenarios with artificial client division. In our work [6] we show that most works are based
on artificial divisions of the datasets NSL-KDD [75] and CIC-IDS2017 [74], with FedAvg as
the aggregation function. Therefore, these works are based on obsolete datasets that do not
represent the current landscape of network protocol. Indeed, a significant observation is that,
according to our analysis in [6], most of the recent datasets can be realistically divided (e.g.,
using the IP address) to be used in an FL scenario. However, our analysis reveals that most of
existing works are still based on iid data distributions and, in some cases, they do not specify

the number of clients used, such as in [87, 88].

Moreover, based on our analysis [6], the implemented approaches heavily rely on su-
pervised models. While many of these studies exhibit high performance in detecting various
cyberattacks, they predominantly depend on labeled data, posing a significant challenge in real-
world scenarios. Given the dynamic nature, scale, and heterogeneity of existing deployments,

this assumption is often impractical, especially in environments like [oT, where numerous de-
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vices need this information to identify potential threats. Additionally, supervised learning
techniques are limited in their ability to detect novel attacks, representing another substantial
drawback inherent in most FL-enabled IDS approaches. Another key observation is that, de-
spite the use of IoT-related datasets, most studies implement models without considering the
specific constraints of IoT devices and networks. Only one study [89] incorporates Binarized
NNs, which could offer a promising solution for IoT environments. Regarding unsupervised
techniques, AE is the most frequently utilized approach. However, although AE is well-known,
most of the reviewed works employ simple or stacked AEs, with only one study using VAEs
[90], recognized as a promising method for intrusion detection. Furthermore, the application
of Generative Adversarial Networks (GANs) for generating attack data has been scarcely ex-
plored. With the recent advancements in generative models, it is highly probable that these

techniques will gain interest in IDS development in the near future.

MDS-enabled FL is an emerging field, with recent studies focusing on adapting centralized
approaches to FL environments. [91] provides an overview of FL for Vehicular IoT, highlighting
benefits like low communication overhead and efficiency. [92] introduces the Federated Vehicular
Network concept, using collaborative learning and blockchain to prevent malicious behavior.
[93] discusses FL’s advantages in traffic management and autonomous driving. Based on our
analysis [6], we verified that most of the datasets are based on a single vehicle from which the
data was obtained, therefore it is rather infeasible to create an FL scenario with a realistic
division. Only [32] proposes an FL-based MDS using the VeReMi dataset, lacking details on
the NN and data distribution. Regarding unsupervised techniques, [94] uses VAE for data
reduction and GMM for clustering, while [95] presents a federated DAGMM, where clients
share AE’s updated weights. Other works, such as [80, 96, 97], use AEs in federated scenarios

in various contexts, including wireless sensor networks.

Our analysis [6] reveals a lack of realistic client distribution, even in the most recent
studies. The balanced distribution used in these works fails to address the non-iid aspects
inherent to real-world scenarios. While the primary focus of these studies is on enhancing ML
models, it is important to recognize that, in the context of FL, factors such as data distributions,
and the implemented aggregation functions are equally important. Indeed, the work proposed in
this thesis addresses such aspects through an integrated methodology, which is further described

in the next section.

3.2.2. Data heterogeneity

As already mentioned, a main feature of FL settings is the presence of non-iid data distributions.
This scenario frequently arises in real-world situations where different client devices may have
unbalanced data. Such data/statistical heterogeneity [98] is characterized by devices having

varying data sizes and class distributions, meaning that data from one device does not represent
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the entire dataset [99]. While these challenges also affect centralized ML environments, they
are more pronounced in FL settings due to the wide diversity of clients and their respective
datasets. As highlighted in previous studies [100], statistical heterogeneity significantly impacts
the convergence of the federated training process, especially when FedAvg is used. In the
context of IDS development, non-iid data distributions occur when devices have a large number
of samples of a particular type of attack. This is common in real-world scenarios where some
devices are more vulnerable and act as entry points to the system. Notably, some studies
(e.g.,[101-103]) evaluate their approaches under non-iid data configurations, although they do
not propose specific solutions. As mentioned earlier, while the aggregation function is directly
correlated to the convergence of the system in non-iid environments, according to Section 3.1.2,
most proposed schemes use aggregation approaches based on FedAvg, which has convergence
issues [100].

One way to avoid non-iid issues, as discussed in Section 3.1.2, is to use a different aggre-
gation function. Nevertheless, only a few approaches employ alternative aggregation functions
non-iid-oriented, such as Fed+ or FedProx, while other researchers [104] suggest alternative
aggregation methods (FedBatch). Specifically, the authors of [105] propose a FedProx-based
aggregation mechanism where nodes are grouped so that, in each training round, certain nodes
are selected according to their descending gradient order. Additionally, in [106] and [107], al-
though is more oriented to security, it is proposed a robust version of FedProx for arregating
the weights. Regarding Fed+, in [108] the Fed+ approach is compared with other commonly
used aggregation functions, such as FedAvg and the median. In more recent IDS, such as
[109], the authors propose an FL environment where 10 clients, using different datasets, train
an AE model using FedProx as the aggregation function. These solutions seek to offer a de-
gree of personalization, enabling the global model to adapt to the unique characteristics of
the clients’ data. Another common approach to address convergence issues related to non-
iid data distributions is employing oversampling and undersampling techniques to balance the
data distributions. While some proposed methods rely on well-known techniques like SMOTE-
Tomek [110] or SMOTE-ENN [111], a current trend involves generative approaches based on
Generative Adversarial Networks (GANs) [112].

Despite the considerable attention given to data heterogeneity, some aspects still need
further exploration. As noted, although many studies consider non-iid configurations, most
approaches still depend on FedAvg for aggregation. Additionally, as mentioned in [99], evalu-
ations need to include tuning of FL. hyperparameters to ensure the convergence of developed

systems, even in scenarios with a high degree of data heterogeneity.
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3.2.3. Privacy

With the increasing concern for data security and personal information protection, privacy
preservation has become a significant global issue, especially in big data applications and dis-
tributed learning systems. One of the primary benefits of FL is the possibility of training the
data decentralised enabling the distinct parties not to share their dataset, protecting any type
of information that can be extracted from these. However, FL still faces privacy challenges,
as the global model updates provided by parties can be exploited to launch various attacks
aimed at inferring the private information of the training data [42, 113]. Recent studies have
shown that various inference attacks are still feasible during the federated training process by
accessing the weights uploaded by the FL clients to the server [42], which in IDS systems this
leak of information may lead to the revealing of important information about the security of the
environment. In particular, in NNs, there are four primary types of privacy inference attacks
[114]. Property inference attacks exploit the similarity in models trained on similar datasets to
infer sensitive properties about the training data. Model extraction attacks aim to replicate the
target model by exploiting black-box or gray-box access, thereby potentially revealing training
data and bypassing security mechanisms. Model inversion attacks use information from the
model to reconstruct input data or infer training data properties. Lastly, membership inference
attacks attempt to ascertain whether specific data points were included in the model’s training

dataset by leveraging overfitting characteristics and prediction outputs.

To address these attacks, recent works have presented the application of various privacy-
preserving techniques, such as Secure Multi-Party Computation (SMPC) and Differential Pri-
vacy (DP), to FL scenarios. In the context of IDS, most of the presented works rely on the
application of cryptographic techniques for privacy preservation, such as DP, SMPC, and Ho-
momorphic Encryption (HE). The works based on DP include [115] and [116], as well as [117],
which also integrates HE. These cryptographic methods enable computations to be carried out
on encrypted data. Moreover, SMPC refers to a cryptographic protocol where multiple parties
can compute a function together without revealing their inputs. In this way, in the context
of FL, the aggregator would not be able to obtain the updates generated by each client [118].
Specifically, the use of DP for FL is explored by the authors of [119], in which they examine the
effect of applying only Gaussian noise as a DP method within an FL setting, without providing
a comparison with more techniques. Also, their evaluation is limited to the widely-used MNIST
dataset. In another study, [120], an IoT scenario with resource limitations is investigated, where
the authors applied and evaluated a relaxed version of DP using various datasets. In [121], the
authors utilize activity recognition data from smartphones to develop personalized models on
each device. Likewise, [122] leverage DP in combination with blockchain technology, ensuring
that the computation required for the consensus mechanism also contributes to the federated
training process. Nonetheless, in this case, the DP technique implemented is unknown, making

it hard to replicate the results for other researchers.
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Based on the analysis of current approaches, we perceive that most works rely on well-
known cryptographic techniques (especially those based on DP) to prevent potential attackers
from accessing model updates in each training round. However, the conducted analyses are
insufficient to demonstrate the applicability of these techniques in different contexts, including
the development of FL-enabled IDS. As described in [99], additional analysis is required re-
garding the impact of different parameters in a federated environment, such as the aggregation
function used. In fact, these aspects should be considered along with the type of data and the
environment where the IDS is deployed, as they can have a crucial impact on finding trade-offs

between privacy and system effectiveness in detecting attacks.

3.2.4. Security

The security aspects of FL settings have garnered significant interest in recent years [42, 123].
Similar to centralized approaches, FL scenarios are vulnerable to poisoning attacks, where
weights or datasets of the clients are maliciously altered [124] at any round. These attacks
involve clients introducing malicious data or weights to undermine model performance, affecting
all participating models [44]. There are two main types: data poisoning, altering the dataset
of the client; and local model poisoning, which modify the weights after the training. Data
poisoning can be clean-label (modifying training samples without altering labels) or dirty-
label (targeting both samples and labels), with label flipping being a common example. Local
model poisoning alters training weights, and can be untargeted (causing widespread prediction
errors) or targeted (misclassifying specific classes) [125]. These attacks can severely impair IDS
performance, reducing its ability to detect cyberattacks, which can have serious implications
depending on the deployment location of the IDS. Additionally, this could lead to false alarms

resulting from misclassification during the training process.

To address this, some proposals suggest alternative aggregation functions to FedAvg to
mitigate the effect of malicious clients. For instance, in [106] a robust approach based on
FedProx to defend against various malicious devices is introduced. Additionally, [126] explores
the effectiveness of different robust aggregation functions against data and model poisoning
attacks. Specifically, researchers have examined well-known functions like the trimmed mean
[47] to defend against label-flipping and gradient modification attacks. Additionally, GANs
have been extensively considered to improve the robustness of FL-enabled IDS [127]. For
example, [127] proposes the use of GANs to enhance system robustness by training with data
related to previously unseen attacks. These tools can be complemented by trust and reputation
approaches to evaluate the level of trustworthiness offered by FL clients, as proposed by [128].
However, GANs can be a double-edged sword, as they might also generate synthetic weights
and gradients to identify potential malicious nodes. In contrast, in [129] it is used k-means to
detect nodes sending false gradients during training. Additionally, in [106] and [107] is proposed

a robust version of FedProx where nodes suspected of producing fake updates are excluded from
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the process.

As described in [123], various mechanisms can improve the security of FL environments,
which are able to be applied to FL-enabled IDS contexts. Although some works have consid-
ered more robust aggregation functions, there is a lack of comprehensive analysis considering
additional well-known aggregation functions such as Krum to be deployed in FL-enabled IDS.
Furthermore, most analyses overlook the complexity of these functions, which could signifi-
cantly impact IDS deployment, given the need to detect potential attacks as soon as possible.
Moreover, there is a lack of a comprehensive list of attacks to be considered in FL environments
as well. This absence of consensus on defining attacks complicates the comparison of different
aggregation techniques and their robustness evaluation. Additionally, most evaluations rely on
questionable assumptions, such as attackers being isolated nodes with limited system knowl-
edge. This issue is addressed by [49], which generates specific attacks for some of the previously
mentioned aggregation functions. Beyond defining robust aggregation techniques, as mentioned

by [123], using statistical approaches can be crucial to identify nodes sending forged updates.
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Chapter 4: -

Methodology

During this PhD, we identified several challenges to create models for cyberattack detection.
Therefore, the objectives outlined in Section 2 are categorized into three main areas: data
heterogeneity, privacy, and security. By addressing these objectives, we aim to create a more
secure and privacy-preserving federated environment where the model’s performance is maxi-
mized and the impact of data heterogeneity is mitigated. Figure 4.1 provides a visual summary
of the methods implemented to address the issues previously discussed. This figure builds
upon the FL training process depicted in Figure 1.1, extending the different layers with our
solutions. Specifically, we apply resampling techniques in the datasets layer to address data
heterogeneity. Furthermore, before sending the weights to the server, we apply DP mechanisms
to obfuscate the weights for privacy protection. Additionally, on the server, we implement
different aggregation functions depending on the scenario to enhance security and handle data

heterogeneity.
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Figure 4.1. Visual description of the different areas addressed through this thesis to

reach the described objectives related to data heterogeneity, security, and privacy.
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4.1  Mitigating the impact of data heterogeneity

Our primary assumption is that clients’ datasets need to be linked to identifiers, such as IP
addresses, to associate each client with its generated data, thereby reflecting a realistic scenario.
This results in non-iid datasets, presenting certain challenges that need to be addressed. To
mitigate the impact of these non-iid distributions, as shown in Figure 4.1, we preprocess the
clients’ datasets through resampling techniques, optimise their model, and implement alterna-

tive aggregation functions. These aspects are further elaborated below.

4.1.1. Dataset resampling

The characterization and performance of an FL scenario are intrinsically tied to the specific
use case and the dataset employed. The partitioning of data among multiple clients intro-
duces non-iid issues. To mitigate the impact on overall accuracy, it is beneficial to adjust the
clients’ datasets to balance class distribution. However, modifying the entire dataset collec-
tively is infeasible, as clients only have access to their own data and lack knowledge of other
clients’ distributions. Consequently, we use resampling techniques to balance class distribu-
tions within each client’s dataset, thereby reducing inter-client class unbalance. Resampling
involves increasing or decreasing the number of samples in various classes to achieve a balanced

distribution.

With the datasets of section 3.1.3, as previously mentioned, we apply resampling tech-

niques to balance the local datasets of each client. For measuring the unbalance of a dataset we

T log o
llogk

k is the number of the different classes of the dataset, and ¢; is the length of the corresponding

use the Shannon entropy [130], which is defined as — , where n is the dataset length,

class. The value of this function represents the balance of the dataset, valuing 0 if all classes are

n
%o
the dataset, we select among the 10 clients selected in Section 3.1.3 the ones which are better

0 except one, and 1 if all ¢; = %, i.e., equally distributed. In the case of ToN_IoT, for balancing
balanced in terms of Shannon entropy. In this case, we selected those with a Shannon entropy
higher than 0.2 (i.e., 4 clients), and then randomly removed samples from the classes with more

samples of the until reaching a value between 0.65 and 0.7 of entropy.

Concerning the VeReMi and UNSW-SOSR2019 datasets, as illustrated in Table 3.2, the
limited sample sizes of these datasets make the application of a subsampling technique similar to
that used for ToN_IoT impractical. In this direction, we employed a different approach known as
SMOTE-Tomek [110], which combines oversampling and undersampling techniques. This com-
bination addresses the potential issue of overfitting that can arise when using only oversampling
methods, particularly in cases of significant class overlap [131]. SMOTE-Tomek integrates the
SMOTE oversampling technique [41] with the Tomek-links undersampling method [132] The
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process of balancing the dataset is as follows. First, SMOTE creates new samples in the minor-
ity classes by making linear combinations between samples, specifically, from a sample s and

its k-nearest neighbours [133] s, the new samples s are calculated by s',, = rs' + (1 —r)s,
where r is a value between 0 and 1 which produced intermediate points between s and s°. The
number of points and neighbours taken is defined depending on the number of points needed.
Lastly, these new points can overlap with each other. In order to provide better-differentiated
classes, Tomek-links removes similar points of different classes to make the difference among
clients higher. Specifically, from a couple of neighbour points (x;, x;), one from the minority
class and the other from the majority class, Tomek-links removes the point belonging to the

majority class, leading to better-defined classes.

Finally, the FEMNIST dataset was used to evaluate our approach for identifying and
mitigating the impact of poisoning attacks. Given that each client in the FEMNIST dataset
has 1,315 samples, 47 classes, and an average Shannon entropy of 0.93, we assumed the dataset

to be balanced. In our experiments, we selected random subsets of 50 and 100 clients.

4.1.2. Analysis of alternative aggregation functions for data hetero-

geneity

The aggregation function plays a fundamental role in FL as it is in charge of aggregating
client weights, with FedAvg being the most commonly used. However, in non-iid scenarios,
the use of FedAvg may provoke convergence issues because of the discrepancies between the
aggregated weights and individual client models. FedAvg is widely used; indeed, as described
in [6], the 83.7% of the analysed works about FL-enabled IDSs use FedAvg. In scenarios
with balanced datasets, FedAvg performs relatively well. However, in more complex scenarios
characterized by non-iid data distributions, the performance of Fed Avg significantly deteriorates
due to statistical heterogeneity, which affects the convergence of the federated training process.
In fact, several recent studies have demonstrated the limitations of this approach in scenarios
with a high degree of data heterogeneity [1, 38]. Hence, the choice of the FL aggregation

approach is crucial for the development of a robust and secure FL-enabled IDS.

In this direction, Fed+ was created to face data heterogeneity and to mitigate the impact
derived from non-iid data distributions. Fed+ offers a significantly flexible approach since it
adds a penalty function to the loss function of FedAvg on each client to remove the restriction

that all clients’ weights converge to the same point. In particular, the weights of each client k

1
1+vp

the degree of regularization in which p is a user-choice constant and v the learning rate, A

a constant that controls

are uploaded following Equation 4.1, where r is the round, 6 =

is an aggregation function (e.g., FedAvg), and B(-,) is a distance function that penalizes the
deviation of a local model W* from the output of A(+). In our cases, B(W* A(W?!, ... WE)) =
AW o WEY and A(W1, ..., WE) is the average of the weights.



28 CHAPTER 4. METHODOLOGY

Wr «— 0WF — vV f(WH] + (1 = 0)BWF AW, ... . WK)), (4.1)

Although there are more aggregation functions (described in Section 3.1.2), such as Fed-
PAQ, FedMA, or FedProx, we opted for implementing only Fed+ to solve non-iid issues due
to two main reasons. First, with an appropriate tuning of parameters, other functions can be
considered as special cases of it, for instance, FedProx or FedOpt [134]. Second, other functions
focus on solving other aspects of FL or can be only used in the case of specific ML models. In
particular, FedPAQ focuses on computational efficiency, FedMA is only applicable on LSTM
and CNN models, Turbo-Aggregate [135] on data privacy, and SAFA [136] on asynchrony as-
pects. Hence, in our context of FL-enabled IDS, these reasons justify the use of Fed+ for
improving the results achieved by FedAvg. In each work, apart from the implementation of
FedAvg (since it is the most used one), we also implement Fed+, with its corresponding tuning
of the parameters to maximize the accuracy, in order to compare the results and to analyze its

behavior in non-iid settings.

4.1.3. Optimization of the Model

Proper parameter selection helps ensure that the model performs well across diverse client
datasets, addressing heterogeneity by tailoring the model to fit various client needs. In the case
of NNs, the choice of hyperparameters such as the number of layers, neurons, and learning rate
is crucial since a lack of optimization can result in NN being stuck in local minima or suffering
from slow convergence rates, leading to suboptimal performance in both training speed and
accuracy [137], and consequently slowing the convergence in the rest of the clients in an FL
context. For the federated training, these hyperparameters must be chosen to best fit the
diverse needs of each client and its dataset, ensuring optimal performance. For that reason,
we use the GridSearchCV module! since it achieves notable results in other works such as
[138, 139]. Such module selects the optimal number of neurons, layers, optimizer, and other
parameters, due to the fact that it employs cross-validation through a grid search to find the
best combination of hyperparameters. This optimal choice helps the model avoid overfitting
issues for the clients during the training [140, 141]. Consequently, preventing overfitting helps
maintain robust convergence across all clients, ensuring that the global model remains effective
despite data heterogeneity. Additionally, as the Fed+ parameters depend on the learning rate,
in our works we performed a grid study to choose the best learning rate that maximizes global
accuracy. In the case of unsupervised models, as we used AEs and VAEs, we initialised the
weights of these unsupervised NN using Restricted Boltzmann Machines (RBM) [142]. RBMs
are a type of NN that can be used as a pre-trained method to initialise the weights of AE and

"https://scikit-learn.org/stable/modules/generated/sklearn.model_selection.GridSearchCV.
html
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VAE, since an incorrect initialization may lead to convergence issues [143-145]. Specifically,
RBMs are a form of stochastic NN distinguished by their unique two-layer structure. They
are defined by symmetric connections between layers and the absence of self-feedback loops.
Significantly, RBMs have full connectivity between the two layers but no connections within
the same layer. Hence, in the context of FL, a delay in the convergence in the accuracy of
any client affects the aggregation, and consequently, the rest of the clients. Therefore, this
pre-training step assists AE and VAE in initializing its parameters in a manner that enhances

the likelihood of effective convergence during the subsequent training phase.

4.1.4. Results

Before presenting the results, it is important to mention the FL implementations employed
in this thesis: Flower [146] and IBMFL [147]. Flower is an open-source, Python-based FL
framework that focuses on large-scale experiments involving heterogeneous devices. It offers
several advantages, including stability, broad support for multiple programming languages,
operating systems, and ML frameworks. Additionally, Flower supports scenarios with varying
privacy requirements. Moreover, IBM Federated Learning (IBMFL) is an open-source
Python library to facilitate the deployment of FL settings in productive environments. IBMFL
is designed as an enterprise-level solution, providing a fundamental FL layer upon which more
advanced features can be built. Our works [1] and [2] were implemented using IBMFL, whereas
the rest employed Flower, which has received a significant support from industry and academia

in recent years.

As discussed, addressing non-iid data distributions requires implementing alternative
methods at both the client and server levels of FL, particularly focusing on datasets, mod-
els, and aggregation functions. These adaptations help mitigate the possible negative impacts
of partitioning the total dataset among multiple entities. In this section, we show the main
results obtained in our works. In particular, in Fig. 4.2 we provide the main results of our
initial paper on this field [1]. In this work, we consider 3 different distributions of the ToN_IoT
dataset: the basic, the balanced, and the mixed. The basic refers to using the dataset of the 10
clients directly without resampling techniques. The balanced refers to resampling equally the
whole dataset into 10 clients. Finally, the mixed is the distribution described in Section 4.1.1,
meaning a federated scenario involving the 4 clients with the highest Shannon entropy, where
their datasets have been adjusted to enhance the distribution of their classes. We compare
these 3 distributions under 3 cases, using FedAvg, using Fed+, and the distributed case, where
the clients do not send the weights during the training to the server, i.e., without forming a
federated environment. In the figure, we notice that the basic scenario under the FedAvg and
Fed+ cases reaches a constant value without any evolution. Next, as expected, the balanced
scenario reaches the best results in each case, but obtaining this scenario is almost impossible

in a real case. However, looking at the mixed scenario, this resampling technique enables the
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Figure 4.2. Comparison of the different scenarios with various data distributions on

the ToN_IoT dataset

clients to improve from the accuracy evolution of the basic scenario to an evolution similar
to the balanced scenario. Additionally, the implementation of Fed+ enables to achieve higher

values than FedAvg, and even overcome the distributed case.

Based on the results provided in [4], Fig. 4.3 provides the evaluation results of training
an MLP model, previously optimized, with the VeReMi dataset under different configurations:
rebalancing or not with SMOTE-Tomek, and implementing FedAvg or Fed+. To measure the
performance of each configuration on an equal footing, especially considering that unbalanced
datasets can often exhibit high accuracy by predicting the majority class correctly while ignoring
the minority class [148-150], we evaluate the performance using additional metrics such as the
Fl-score, the Matthews Correlation Coefficient (MCC) and the Cohen Kappa Score (CKS)
[151]. These two latter have been created for measuring the reliability of the accuracy, as
they treat all classes equally. In Fig. 4.3a and 4.3b, the Fed+ function obtains better results
in each case, as we want to prove with the implementation of Fed+. Additionally, looking
at both pictures, without applying SMOTE-Tomek we notice a significant gap between the
accuracy and fl-score with the MCC and CKS. As we mentioned, this gap is linked to the
unbalance of the dataset, being smaller when SMOTE-Tomek is applied, which means that the
accuracy obtained in this case is a fair representation of the model’s performance. Hence, in
this context, the accuracy alone is not enough to measure the performance of a model. Finally,
the combination of Fed+ and SMOTE-Tomek helps to achieve better results compared to most

current works, as previously described in Section 3.
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Figure 4.3. Comparison of various scenarios using the original VeReMi dataset versus

the balanced VeReMi dataset obtained through SMOTE-Tomek

4.2  Addressing privacy concerns through DP techniques

One of the main advantages of using FL is related to privacy since the data of the different
sources do not need to be shared to train the global model. However, as extensively discussed
in Section 3.2.3, the exchange of weights during the training process could raise serious privacy
concerns, as information derived from the local dataset can still be inferred by malicious parties,
including the server [42, 98, 152]. As described in [99], privacy threats can involve diverse
types of actors, such as honest-but-curious aggregators, who attempt to infer information from
each client’s dataset using the shared updates in each training round. Likewise, even clients
belonging to the federated environment may also be able to infer information from the weights
of other clients using the information from the global models sent by the aggregator. To extract
any information from the training data through the weights, these curious parties can perform
reconstruction attacks using various techniques, including GANs. In fact, GANs can also be
utilized to conduct membership inference attacks, enabling an attacker to determine if a certain
party’s local data was used in the training process [153]. In the context of IDS, since the dataset
contains sensitive information about device security, any data breach could significantly impact
the system’s integrity. Additionally, other attacks may involve inferring the participation of

specific nodes in the training process, which can also have privacy implications [99].
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4.2.1. Analysis of the impact of different aggregation functions

To address these privacy concerns, the main solution is to obfuscate the model weights, pro-
viding statistical privacy guarantees for the data against adversaries. In particular, DP is often
preferred in FL settings due to the strict communication demands of other privacy-preserving
techniques, such as SMPC. Nevertheless, recent research [154] emphasises the significant com-
putational and communication requirements of SMPC, making these techniques unsuitable for
[oT environments. In this direction, we provide an exhaustive evaluation of several DP algo-
rithms consisting of additive noise techniques based on Gaussian and Laplacian distributions.
Unlike the state-of-the-art, where the researchers only study the FedAvg case, we compare dif-
ferent configurations of the different techniques to analyse their impact on the accuracy under
FedAvg and also Fed+. This comparison involves 7 DP mechanisms: Gaussian Analytic, Gaus-
sian mechanism, Laplace mechanism, Laplace truncated mechanism, Laplace Bounded Domain
mechanism, Laplace Bounded Noise mechanisms, and Uniform. These mechanisms use a pa-
rameter € to adjust the amount of noise added to the weights sent to the server. Decreasing
this parameter increases the privacy of the weights, making it more difficult to infer the dataset
from them, but this also negatively impacts the overall accuracy of the process. Algorithm 1
shows how the different DP mechanisms. First, the different clients train the model to calcu-
late their new weights W, and apply one of the 7 DP mechanisms for obfuscating the weights
before sending the weights to the server to protect them against infer attacks. Then the server
aggregates the weights and sends them back to the clients to continue their training. The goal
of this comparison is to test the best choice of this parameter ¢ to obtain a certain level of

privacy without sacrificing accuracy.

4.2.2. Study on the trade-off obfuscation-accuracy

Reducing the parameter € does not directly quantify the amount of noise or level of privacy
introduced. Therefore, we analyze the impact of ¢ on the similarity between the perturbed
weights and the original weights. To evaluate the effectiveness of DP techniques in obfuscating
weights, we employed Pearson Correlation Coefficients (PCC) [155]. This method was instru-
mental in determining the optimal parameter for safeguarding against inference attacks and
measuring the degree of weight obfuscation. The PCC quantifies the linear association between
two variables, with values ranging from -1 to +1. A value of +1 signifies perfect correlation,
whereas a value of -1 indicates inverse correlation. Essentially, the PCC is the ratio between
the covariance and the standard deviation of two variables. In our methodology, the PCC is
computed over the model updates for each training round, both before and after applying the
DP mechanism. This metric reflects the similarity between the original and perturbed weights
for each client. The privacy enhancement provided by each mechanism is indicated by a PCC

value between 0 and 1. A PCC value of 1 corresponds to the classical FL scenario without any
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Algorithm 1 Algorithm of our differential privacy framework

Input: K set of clients, R number of rounds, £ number of epochs, ¢ degree of noise of the
mechanism, h model
Output: Aggregated Weights Wx
1: for rin 1 to R do

2: for ke K do

3: Receive weigts W, from server

4: Let xp be the input and g, the labels of the local data of client k
5: Normalise local inputs

6: for 1 to £ do

7 Compute prediction gy, = h(zy)

8: Compute loss L, = L(Uk, yx)

9: Compute the gradients Aw = -V, w

10 Update parameters Wk = Wk | + Aw

11: end for

12: Apply the DP-mechanism to the weights W to get k(W) with parameter ¢
13: Send k(WF) to the server

14:  end for

15:  Server receives the weights x(WWF)

16:  Server aggregates them into the weights W,

17:  Server sends W, to clients in K
18: end for

perturbation mechanism applied, hence no obfuscation. Conversely, a value near 0 signifies a
high degree of obfuscation and strong protection against inference attacks. Notably, across all
mechanisms, a lower € value correlates with a lower PCC, indicating that lower e values achieve
a more obfuscated set of weights, thereby enhancing privacy. This correlation highlights the
trade-off between privacy and data utility, as higher levels of obfuscation typically result in
decreased model performance. To strike a balance, it is crucial to select an € value that ensures
sufficient privacy without excessively compromising the model’s accuracy. By evaluating the
PCC values alongside model accuracy metrics, we identified which DP mechanisms provide the

best privacy protection while maintaining acceptable levels of accuracy.

4.2.3. Results

In Fig. 4.4, we show the results of the previously mentioned analysis of the different methods
using Fed+ as the aggregation function. In this analysis, we part from the mixed scenario of
the ToN_IoT dataset described in Section 4.1.4 under the 7 DP mechanisms. In all of them,
we compare different parameter values of € to measure how accuracy is affected. From this
figure, we notice that the accuracy is not altered by the different configurations of the different
mechanisms, which allow us to obfuscate the weights to protect the privacy of the different
clients. Additionally, in Table 4.1 it is shown the PCC for each value. This table measures the

level of obfuscation of the weights, the lower the value, the more obfuscated the weights and
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consequently, the more protected. Hence, the best mechanism would be the uniform mechanism

since it has the lowest PCC value and in its respective accuracy in Fig. 4.4 is not affected.
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Figure 4.4. Fed+ accuracy results for all perturbation mechanisms.

Enhancing FL settings’ security

During FL training, the system’s security can be compromised by model poisoning attacks,

in which malicious clients deliberately modify the weights they send back in each training

round [124]. In the context of IDS the primary impact is a decrease in cyberattack detection

performance, which can have severe consequences depending on the deployment environment.

For instance, this could lead to an increase in false alarms due to misclassification errors intro-

duced during the training process. Therefore, robust protection against these attacks is crucial

for maintaining the model’s integrity. To address such attacks, we we propose a novel robust

aggregation function leveraging the properties of the Fast Fourier Transform (FFT). Addition-

ally, we design and implement an approach to identify and exclude potentially malicious clients

during the training process.
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€ Mechanism PCC Mechanism PCC
0.1 | Laplace Truncated | 0.6560 | Laplace Bounded Domain | 0.4552
0.5 | Laplace Truncated | 0.9663 | Laplace Bounded Domain | 0.9028
1 | Laplace Truncated | 0.9906 | Laplace Bounded Domain | 0.9762
Laplace Truncated | 0.9996 | Laplace Bounded Domain | 0.9994
10 | Laplace Truncated | 0.9999 | Laplace Bounded Domain | 0.9998

0.1 Laplace 0.6572 Gaussian 0.3549
0.5 Laplace 0.9655 Gaussian 0.8256
1 Laplace 0.9907 Gaussian 0.9406

0.1 | Gaussian Analytic | 0.5964 Laplace Bounded Noise | 0.6951
0.5 | Gaussian Analytic | 0.9156 Laplace Bounded Noise | 0.9666
1 | Gaussian Analytic | 0.9704 Laplace Bounded Noise | 0.9908
Gaussian Analytic | 0.9977 Laplace Bounded Noise | 0.9996
10 | Gaussian Analytic | 0.9992 Laplace Bounded Noise | 0.9999
0 Uniform 0.0472

Table 4.1

Table of the PCC of the different DP mechanisms for different values.

4.3.1. FedRDF: a robust aggregation function for FL

Using a robust aggregation approach represents an approach to mitigate the impact of byzan-
tine clients in FL settings. As detailed in Section 3.1.2, the functions can significantly reduce
the impact of such compromised devices. However, these methods typically assume the number
of attackers is known, which might not be practical in real-world situations or against sophisti-
cated attacks where the compromised parties dynamically change during the training rounds.
Indeed, most existing approaches primarily address basic poisoning attacks, overlooking sce-
narios where attackers can collude. However, recent works highlight the vulnerabilities of these
approaches against more sophisticated attacks [49]. Based on the limitations of existing aggre-
gation functions, we identified the need for a new robust aggregation function that does not
require prior knowledge about the number of attackers and is not based on distance or statis-
tical methods. To this end, we leveraged the advantages of FFT to create this novel robust
aggregation function. The FFT allows us to calculate the density function of the weights and
identify the point of highest concentration. As illustrated in Fig. 4.5, we apply this process
coordinate-wise, projecting client weights into the frequency domain. This enables us to de-
termine the point with the highest value in the density function through its frequency domain
representation [46], which corresponds to the point with the highest frequency. As the FFT is
easily invertible, the inverse of such point is calculated to get the original set of weights, and
those weights are the ones that are sent to the clients. This function is robust against outliers
since these values have to be far from the condensed points in the density function, which do

not affect the election of the final point.

While this method is effective against malicious clients, its main drawback is that the Fe-
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dAvg function outperforms robust aggregation functions when no malicious clients are present.
At first, it is clear that non-robust functions reach higher values. Nonetheless, in a real case,
it is unknown whether there are malicious clients. Given that, we developed an algorithm
based on the Kolmogorov—Smirnov (K-S) statistical test [156]. This test determines whether
two distributions are statistically equivalent. As shown in Algorithm 2, prior to aggregation,
we apply a coordinate-wise process to each set of points V; ; depicted in Fig. 4.5. We select a
subset of size S from these points and apply the K-S test between this subset and the remaining
points. If the test fails, it indicates potential malicious weights distorting the distribution. To
ensure accuracy in such process, we repeat it C' times. If the number of failed tests exceeds a
user-defined threshold, we conclude that malicious activity is present. At each round, we apply
the explained K-S test to detect potential attacks from malicious clients. If the test passes,
meaning there are no detected malicious clients, the system uses FedAvg as the aggregation
function; otherwise, it employs the FFT-based method. We call this comprehensive process Fe-
dRDF (Robust Dynamic Fourier aggregation function). FedRDF adapts to various scenarios,

maximizing accuracy regardless of the presence of malicious clients.
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Figure 4.5. Visual description to calculate the FFT in FedRDF.

4.3.2. Identification of byzantine clients

While robust aggregation functions protect systems against Byzantine clients, they have notable
limitations [50], as discussed in the previous subsection and Section 3. For instance, their
performance tends to decline as the number of malicious clients increases. These limitations
motivate the development of an approach for identifying and excluding specific clients that
send malicious weights throughout the training rounds. Building upon current state-of-the-
art algorithms, we propose a framework that addresses the limitations of existing approaches,
making use of several techniques for detecting malicious clients. In this direction, we create a
framework called FLAegis. Our framework is mainly intended to be deployed on the server,

and as can be seen in Fig. 4.6 and in Algorithm 3, it consists of 2 phases: the identification
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Algorithm 2 Algorithm of our robust dynamic federated learning framework

Input: K set of clients, R number of rounds, £ number of epochs, C' number of repetitions of
K-S test, S size of the subset part for calculating the K-S test, and ¢ threshold.
Output: Global model Wx
1: for rin 1 to R do
for k € K do
WPF =localUpdate(W,_y, E)
Send W to the server
end for

t, = mean(K — S_test({W!,... WX\, €, 5)
if ¢, <t then
W, = mean({W?, ..., WX

2
3
4
5
6: for Server do
7
8
9:
10: else

11 W, = FET({W},... wifl}
12: end if
13: Send W, to clients
14:  end for
15: end for

K — S_test({W!, ..., Wi\, €, 9) :
16: Calculate V;; = {w},, ..., wfi}Vi,l

17: for all V;; do

18: for1,2,...,Cdo

19: Take sample V;J of V;; of size S

20: Calculate p-value of KS(VN, Vi \ Vu)

21:  end for

22:  Calculate times the p—value were less than 0.05
23: end for

24: return vector of failure proportions

phase, and the mitigation phase. The identification phase consists of the detection of malicious
clients among the set of clients. First of all, in this type of framework, due to limitations of
clustering techniques, as described in [157, 158], we assume that the number of malign clients
is fewer than half of the clients. Under this assumption, we classify clients by creating a
similarity matrix M. To enhance the distinction between malicious and benign clients while
reducing differences among benign clients, we first transform the clients’ weights using Symbolic
Aggregate approXimation (SAX) [159], where the sample space of the weights is divided into a
predefined number of parts, and each weight is associated with a symbol. In this way, similar
weights will have close similarity, while the malicious ones, having to separate from the benign
ones, will show a greater difference. This transformation allows to measure similarity more
effectively. Next, using the cosine similarity [160] we measure the similarity among clients to
create the previously mentioned similarity matrix M. After calculating this matrix, we employ
clustering techniques to categorize clients as either benign or malicious. We implement spectral

clustering, which is able to dynamically cluster the elements without selecting the number of
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clusters beforehand, unlike other methods such as K-means or GMM. If the number of clusters
obtained is 1, it means all clients are similar, and therefore there are no malicious clients.
Otherwise, it means that there are malicious clients, thus, we perform a final clustering using K-
means with 2 components (as the final clustering of spectral clustering uses K-means) predefined
and select the smaller cluster as the one containing the malicious clients (as we assume the
number of malign clients was less than the benign ones). However, in this identification method,
there may be a few malicious clients that overcome the identification phase and be classified as
benign. To protect the system against those types of clients, we implement a mitigation phase
in which the weights of the remaining clients are aggregated using the FF'T as the aggregation
function (as in the previous section) to reduce the impact of malicious clients. Such approach
to identify malicious clients is intended to mitigate the issues previously described for robust

aggregation functions, specially in settings with a high percentage of such clients.
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Figure 4.6. Visual description of the FLAegis process.

4.3.3. Results

The two defense mechanisms (both FedRDF and FLAegis) described aim to protect the model’s
performance while minimizing accuracy loss. We first analyze our robust aggregation function,
FedRDF, which comprises two components: the K-S test and, if necessary, the FFT. We be-
gin by evaluating the FF'T’s robustness as an aggregation function compared to standard ap-
proaches. We then demonstrate its effectiveness against a complex attack, the min-max attack,
described in [49]. Fig. 4.7 illustrates that this attack significantly degrades the model’s perfor-
mance when using FedAvg, even with a low presence of malicious clients. Notably, the FFT
achieves higher performance values than other methods, with the exception of the trimmed
mean at 0% malicious nodes, where it equals the mean. It is important to note that while
the absolute difference may appear small, all robust functions strive to achieve the maximum
value attained by FedAvg in the absence of malicious activity. Given this upper bound, even

slight improvements by the FFT over the other functions are more significant when considered
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Algorithm 3 FLAegis description

Input: K set of clients, (Wy)rerx weights of the clients
Output: Aggregated Weights
Identification phase
for k € K do

Wy = SAX (W)
end for
for k € K do

for | € K do

My = cosine,similarity(l/f/k, Vf/l)

end for
end for
M = (mm)gll similarity matrix
(9)F = Spectral Clustering(M)
. if L > 1 then
S1, S = K-Means(M)
if Sl Z Sg then

B = 5 are classified as benign clients
else

B =S, are classified as benign clients
end if
. else
B = K are classified as benign clients
. end if

Mitigation phase
21: W = FFT((Wb)bEB>
22: Server sends W to clients of K

T e S S T T = T o S ==y et
IS v B TR A T ral

in terms of relative error. Next, In Fig. 4.8, we analyse the performance of the complete
version of our method using the threshold that reached the best results. To determine the
optimal threshold, we employ a 5-fold cross-validation technique. In this scenario, we increase
the presence of malicious clients in increments of 10%, rather than the 5% increments used in
the previous figure. In this figure we achieve the purpose of our method, at 0% of malicious
clients its value is higher than the FFT and close to FedAvg, and is close to the FFT values
as the presence of malicious clients increases, although at the end the different became slightly
greater since there may be rounds where FedRDF takes FedAvg instead of the FFT. Overall,
this new function overcomes the current robust aggregation functions and enables us to protect
the weights against poisoning attacks with minimal loss in accuracy since it adapts to all kinds

of scenarios.

To protect the system against poisoning attacks, we also create a framework to detect
specific malicious clients, FLAegis. In Fig. 4.9, we compare FLAegis with the mean, and two
other frameworks to eliminate malicious clients, Foolsgold [161] and SignGuard [157]. In this
figure, we compare the mentioned methods against 5 different attacks, min-max [49], min-sum
[49], LIE [162], STATOPT [163], and label flipping [20]. In all attacks, FLAegis is the only one
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Figure 4.8. Comparison of FedRDF with FedAvg and FFT.

that remains stable. SignGuard is the second most resilient, but at certain attack intensities, its
performance significantly diverges from that of FLAegis. FoolsGold, except for label flipping,
experiences a rapid decline in performance. Our method implements the FF'T as the aggregation
function, which one may think is responsible for our notable results because as the FFT protects
the system against malicious clients, it is not necessary for the previous process. However, this
identification phase helps to reduce the number of malicious clients, which counteracts the
weaknesses of these robust functions when there are large numbers of malicious clients. For

that reason, in Fig. 4.10, we compare our method with FoolsGold and SignGuard but use the
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FFT as the aggregation function in these 2 methods. Additionally, we add to the comparison
by applying only the FFT to prove that the identification phase of our method is also needed.
In this figure, although the performance of FoolsGold and SignGuard improves, their results
still being lower than our method, especially when there is a high presence of malicious data in
the complex attacks min-max and min-sum, as well as the performance of the FFT. From this
figure, we obtain that a precise identification phase before making the aggregation is crucially

important for achieving satisfactory results, which our method succeeds in.
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Chapter 5 -

Conclusions and Future work

This thesis focuses on detecting cyberattacks in IoT environments using FL, a cutting-edge
technique presented to the community shortly before this PhD began. Throughout this work,
several challenges related to FL were identified and addressed to develop more effective and
efficient models in realistic scenarios. Some of the main challenges addressed in this thesis
include to address the impact of non-iid distributions of the different datasets, to maintain the
clients’ individual datasets private, and to increase the robustness of FL settings through the

identification of malicious clients and the development of a robust aggregation approach.

Our analysis of FL-enabled cyberattack detection approaches indicates that the current
literature is focused on using and improving existing ML models used rather than on the
elements that characterize FL, such as the distribution of clients’ datasets or the implemented
aggregation functions. Furthermore, through our comprehensive analysis, we realized that most
of state-of-the-art works are based on outdated datasets and scenarios where clients’ datasets
are ideally balanced. This results in a decreasing performance of the model when it is applied
in scenarios with non-iid data distributions. For this reason, our approaches are evaluated in
scenarios where the dataset distributions follow a realistic distribution, with each client related
to the traffic of a specific device or system. Our results show that the proposed methodology
mitigated the impact of these non-iid distributions by using different resampling techniques

and analyzing the use of several aggregation functions.

Moreover, while FL. was mainly coined to mitigate the privacy concerns of typical cen-
tralized ML deployments, recent literature demonstrates that it is still possible to extract
information from the different datasets throughout the weights’ exchange between clients and
the server. From our analysis, we found that although various techniques based on DP are
implemented to protect the weights against inference attacks, there was a lack of thorough
analysis on the impact of these different DP mechanisms and the use of several aggregation
functions on the model’s effectiveness. In this direction, we provide a comprehensive study of
the impact of several DP mechanisms on two aggregation functions, FedAvg and Fed+. Our
results provide different insights around the best combination of the different hyperparameters

of such techniques to achieve a trade-off between privacy and accuracy.
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In addition, from our analysis of the literature, we also found that defensive methodologies
to protect typical FL settings against byzantine clients are computationally expensive, based
on unrealistic assumptions, and tested against simple attacks. In response, we develop two
different methods to protect the system against these kinds of threats. Firstly, we propose a
new aggregation function called FedRDF, which can detect the presence of malicious clients and
mitigate their impact on the aggregation using a function based on FFT. However, FedRDF
cannot measure the number of malicious clients present or know who they are. In this direction,
we also develop a framework (called FLAegis), which, unlike FedRDF, can identify and discard
from the aggregation the specific malicious clients which are attempting to compromise the
model with the poisoning attacks. Our results in both methods were tested against modern

attacks, outperforming current methods.

In our study, we also identified that the current literature has not deeply explored un-
supervised models. To address this gap, we adapted supervised techniques to FL scenarios,
reducing the reliance on labeled datasets, which could be infeasible in real-world situations.
Furthermore, using clustering techniques, we managed to reduce the number of FL clients
while maintaining the final accuracy for the remaining clients, thereby reducing the bandwidth

required for communication between clients and the server.

Finally, it is worth noting that most of the methods and techniques developed in the
different papers proposed during the PhD are open source and are available on our GitHub!,
which facilitates other authors to replicate our work and help to develop new techniques in the

future.

Considering the extensive knowledge obtained throughout this thesis, there are still many

areas that need further exploration and analysis in future works.

e Deepening into client selection algorithms:

In some of our works, we reduced the number of clients in the federated environment
based on their characteristics, e.g., by the size of their dataset. In this direction, we
plan to define client selection algorithms that operate during federated training to select
clients that achieve better performance in terms of accuracy, thereby maximizing the
performance of the aggregated model. Subsequently, using various techniques, we will
transfer the model to the remaining clients to complete their training, saving time and

bandwidth between the server and clients.

e Eliminating the presence of the server:

In the field of security, existing methods assume that malicious parties can be either
external parties or internal clients. However, the prevailing assumption of a reliable and

benign server, responsible for orchestrating all operations, requires critical examination.

'https://github.com/Enrique-Marmol?tab=repositories
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The server is the central entity that receives the weights and coordinates all federated
processes. Thus, a malicious server may use these weights for malicious purposes without
the clients being able to prevent it. In this direction, we plan to reevaluate the federated
scheme, so that the server or aggregator do not become a single point of failure in the
overall architecture. To achieve this, we need to redefine the aggregation function to be
performed progressively through a random subset of clients each round. Through such
decentralized approach, we aim to strengthen the FL environment against additional

threats, ensuring the integrity and confidentiality of client data.

Extending the algorithms of FedRDF and FLAegis:

Although FedRDF and FLAegis achieve satisfactory results, we aim to go a step further.
For FedRDF, we plan to upgrade how to establish the threshold for choosing between the
aggregation functions. FedRDF currently relies on the K-S test and a threshold chosen by
the user beforehand to decide which aggregation function to use, which may sometimes
fail to choose between FedAvg or the FFT. We want to explore new statistical methods
to replace the K-S test to improve the success rate of choosing FedAvg or the FFT, and
implement a dynamic threshold similar to that used in AE. For FLAegis, we plan to
redefine how the similarity matrix is calculated to better differentiate between malicious
and benign clients. We will explore other functions to measure similarity and therefore
increase the detection rate, especially in the case of 10% malicious clients, avoiding reliance

on the FFT for aggregation to maximize final accuracy.

Implementation of new types of models:

As part of our future work, implementing new models within the federated environment
is a key area to explore. Unsupervised models remain a significant gap in the field of IDS
and MDS. We aim to implement more complex unsupervised models, such as innovative
variants of AE to classify more than two classes. Additionally, the growing importance of
Large Language Models (LLMs) is driving a significant change in Al research, offering un-
precedented capabilities in natural language processing and understanding. LLMs require
vast amounts of data for training, thus, the use of FL as an approach to the fine-tuning
process of LLMs could reduce the cost of storing all the data in the same place since FL
enable clients to use their dataset for training the LLM without sharing any information
of them.
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Capitulo ]. -

Introduccién y motivacion

El internet conecta una enorme cantidad de sistemas informaticos e infraestructuras de red. Es-
ta creciente conectividad en linea se esta realizando mediante la integracion de diferentes tipos
de dispositivos cotidianos, incluyendo sensores y actuadores que componen el Internet de las
Cosas (IoT) [9] fomentando un gran nimero de servicios basados en datos, como la vigilancia
del medio ambiente, los hogares inteligentes o aplicaciones sanitarias avanzadas. Para la reali-
zacion de tales servicios, una enorme cantidad de datos, medidos en terabytes por segundo, son
generados, procesados, intercambiados y almacenados por diferentes servicios en Internet. Esta
hiperconectividad ha ampliado considerablemente la superficie de ataque que pueden explotar
los ciberatacantes potenciales [10]. En esta direccién, la ciberseguridad emerge como la columna
vertebral para corporaciones, gobiernos e individuos, permitiéndoles asegurar datos, ampliar sus
negocios y mantener la privacidad [11]. De acuerdo al National Institute of Standards and Tech-
nology (NIST), la ciberseguridad se define como el proceso de aplicacion de medidas y politicas
de proteccion para salvaguardar los datos, la informacion y las comunicaciones, programas,

servidores e infraestructuras de red de accesos o modificaciones no autorizados'.

Uno de los enfoques méas conocidos en ciberseguridad estd representado por la deteccion
de intrusiones, que normalmente se conoce como “el proceso de monitorizar los eventos que
ocurren en un sistema informdtico o red y analizarlos en busca de senales de posibles inciden-
tes” [12]. Los Intrusion Detection Systems (IDSs) se utilizan para automatizar este proceso
[13]. Los primeros IDS basados en firmas, en los que los eventos monitorizados (por ejemplo,
relacionados con el trafico de red) se comparaban con los almacenados previamente. Sin em-
bargo, con el aumento de la cantidad de dispositivos interconectados, asi como la aparicion de
ataques mas sofisticados, el Machine Learning (ML) se convirtié en un componente clave de
los IDS basados en anomalias para detectar posibles comportamientos inusuales o desviaciones
de los patrones normales [14, 15]. E1 ML es una forma de Inteligencia Artificial (Al) que pue-
de extraer automaticamente informacién valiosa de grandes conjuntos de datos [16]. Por esta
razén, la aplicacién de técnicas de ML para la deteccién de ciberataques ha suscitado un gran

interés en los ultimos anos en diversos campos, incluyendo el IoT [17].

https://csrc.nist.gov/glossary/term/cybersecurity
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El desarrollo de IDS basados en anomalias (o en ML) pretende mejorar la eficacia de los
enfoques anteriores al permitir la deteccion de ciberataques desconocidos. De hecho, se ha de-
mostrado que reducen las tasas de falsos positivos y se adaptan a la evolucion de los patrones de
ataque [14]. A pesar de sus conocidas ventajas, el despliegue de IDS basados en anomalias suele
basarse en entornos centralizados, en los que una tinica entidad recopila datos de trafico de red
de varios sistemas para entrenar un modelo ML especifico. En consecuencia, esta entidad tiene
acceso a todo el trafico de red de los sistemas y a los datos locales utilizados en el proceso de
entrenamiento, lo que puede dar lugar a problemas de privacidad relacionados con la aplicacién
de los instrumentos juridicos vigentes en materia de protecciéon de datos, como el conocido Re-
glamento General de Proteccién de Datos (RGPD) [18]. Estos escenarios centralizados también
podrian presentar varios problemas en torno al retraso asociado con el proceso de razonamiento
centralizado (normalmente realizado en centros de datos en la nube). En este sentido, trabajos
recientes [19-21] destacan la importancia de proteger la informacién personal de los clientes y
la necesidad de desarrollar enfoques distribuidos de ML. Estos trabajos también discuten las
limitaciones de los sistemas centralizados, como el ancho de banda de comunicacién limitado,

la conectividad de red intermitente y las estrictas restricciones de retardo [20].

Para abordar los problemas asociados con los enfoques de ML centralizados tradicionales,
el Federated Learning (FL) fue introducido en 2016 por [22] como un enfoque de aprendizaje
descentralizado y colaborativo. El FL se compone de varias fuentes de datos (denominadas
clientes o participantes) y una entidad central conocida como servidor o agregador. Los clientes
son responsables de recopilar y almacenar su propio conjunto de datos, que es tinico e inaccesible
para los demas clientes. Estos clientes entrenan un modelo ML con su propio conjunto de datos.
Durante el entrenamiento, el modelo ajusta sus variables internas (conocidas como pardmetros)
para ajustarse al conjunto de datos proporcionado y lograr una clasificacion precisa. En esta
tesis, los modelos utilizados son Regresion Logistica [23] (LR) y Redes Neuronales [24] (NN).
Para la LR, estos parametros son los coeficientes que multiplican las variables de entrada en
la ecuacion logistica, que pueden denominarse pesos. En el caso de las NN, las variables son
los pesos que conectan las distintas neuronas entre las capas del modelo. Por lo tanto, en aras
de la simplicidad, nos referiremos a estas variables como pesos a lo largo de este documento.
El entrenamiento local da como resultado un conjunto de pesos, que se envian al servidor. A
continuacion, esta entidad agrega los pesos enviados por los distintos clientes. Una vez agregados
los pesos, el servidor envia el resultado de dicha agregacién a los clientes para que continten

su entrenamiento con los pesos agregados.

El proceso general de entrenamiento de FL se refleja en los cuatro pasos principales
representados en la Fig. 1.1. Durante el paso (1), los clientes comienzan el entrenamiento del
modelo ML utilizando sus propios datos. A continuacion, después de varias iteraciones de
entrenamiento llamadas épocas, en el paso (2), los clientes envian los pesos producidos durante
el entrenamiento al servidor. A continuacion, el servidor, en el paso (3), una vez que ha recibido

todos los pesos, los agrega utilizando lo que se denomina una funcion de agregacion F. Después,
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cuando la agregacién se ha completado, el servidor envia los pesos resultantes de nuevo a los
clientes para que continten su entrenamiento en el paso (4). Todo este proceso se denomina
ronda. Finalmente, el proceso contintia durante un ntmero predefinido de rondas o hasta que
los pesos convergen. Durante este proceso, los conjuntos de datos locales de los clientes no
se comparten; por lo tanto, el FL proporciona un enfoque descentralizado que preserva la

privacidad para entrenar modelos ML.
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Figura 1.1. Descripcion grafica del proceso de entrenamiendo del FL.

En el contexto de los IDS basados en anomalias, FL proporciona varias ventajas, entre ellas
la reduccion de la carga computacional del servidor central de procesamiento, la salvaguarda
de la privacidad de los datos y la optimizacién del uso del ancho de banda, [25, 26]. De hecho,
como hemos analizado durante esta tesis [6], el FL se ha convertido en un enfoque popular para
la préxima generacién de IDSs [25, 27, 28]. En este contexto, esta tesis se centra especificamente
en IDS habilitados para FL en escenarios IoT debido a la adopcién generalizada de [oT en areas
como Internet de los Vehiculos, ciudades inteligentes y Sistemas Ciber-Fisicos en los ultimos
anos [28]. Ademds, durante el desarrollo de la tesis, también profundizamos en misbehavior
detection, que puede ser visto como un tipo especifico de deteccién de intrusiones en el contexto
vehicular. En concreto, se refiere a la deteccion de vehiculos que transmiten informacién falsa
que no puede ser detectada por los mecanismos criptogréficos tipicos [29, 30]. Por lo tanto,
llamamos Misbehavior Detection Systems (MDS) a los sistemas que automatizan los enfoques
de deteccién de malos comportamientos. En tal escenario, FL mitiga los problemas de privacidad
relacionados con la continuidad de los datos de posicion de los vehiculos, a la vez que proporciona

un enfoque para entrenar de forma colaborativa un modelo de deteccion de vehiculos que se
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comportan de forma inadecuada [31].

Aunque el objetivo principal de esta tesis giraba inicialmente en torno a la aplicacién de FL
para deteccién de ciberataques (y, en particular, en escenarios IoT), nuestro exhaustivo andlisis
durante el transcurso de este doctorado [1, 6] identificé varios retos asociados al despliegue
de escenarios FL en términos de heterogeneidad de datos/dispositivos, seguridad y privacidad,
entre otros. Ademads, nuestro andlisis revel6 que la mayoria de los trabajos existentes sobre
IDSs basados en FL se basan en técnicas de aprendizaje supervisado [32-34] que requieren
conjuntos de datos etiquetados para el entrenamiento. El proceso de etiquetado suele requerir
la intervencion humana, lo que hace que la obtencién de ejemplos etiquetados necesarios para
lograr una generalizacién adecuada requiera muchos recursos y mucho tiempo [35, 36]. Adema4s,
en el contexto de los IDS basados en FL, muchos de los enfoques propuestos adolecen de
distribuciones de datos poco realistas entre los participantes (como se expone en [6]), conjuntos
de datos obsoletos, o se basan en enfoques de clasificacion binaria, en los que los datos de
trafico se clasifican simplemente como de ataque o benigno [37]. Estas distribuciones artificiales
conducen a resultados poco realistas, ya que los escenarios reales se caracterizan por datos no
independientes e idénticamente distribuidos (no-iid). Uno de los principales enfoques para hacer
frente a esta heterogeneidad de los datos es la aplicacién de funciones de agregacion alternativas.
De hecho, el método de agregacién comin es FedAvg [22], que consiste en aplicar la media a los
pesos recibidos en una determinada ronda de entrenamiento. Como demuestran varios trabajos
[38], el uso de FedAvg en datos no-iid conduce a una disminucién de la convergencia del modelo.
La degradacién del rendimiento puede atribuirse principalmente a la divergencia de pesos de
los modelos locales, que se produce porque los pesos agregados no se ajustan bien cuando
se aplican a los datos de los clientes. Para hacer frente a este aspecto, existen funciones de
agregaciéon alternativas, como Fed+ [39] y FedProx [40], que pretenden mitigar el impacto de
las distribuciones de datos no-iid. En esta tesis, cuantificamos el impacto de utilizar distintas
funciones de agregacién y aplicamos técnicas de re demostracién (como SMOTE-Tomek [41])

para reducir la heterogeneidad estadistica entre los clientes.

Por otra parte, a pesar de que el FL se propone principalmente como un enfoque de pre-
servacion de la privacidad para la creacién del modelo de ML sin comprometer la privacidad
de los conjuntos de datos de los clientes, sigue planteando importantes problemas de privaci-
dad. Uno de los principales problemas es que los pesos de los clientes pueden ser interceptados
durante la comunicacién entre el servidor y los clientes. De hecho, en un entorno FL tipico,
el servidor suele tener acceso a las ponderaciones cargadas por los clientes a lo largo de las
rondas. En consecuencia, estos podrian utilizarse para lanzar varios ataques destinados a infe-
rir informacién privada de los datos de entrenamiento [42]. Por lo tanto, la implementacién de
técnicas robustas para proteger la privacidad de los clientes es crucial. En el ML centralizado, el
Differential Privacy (DP) [43] puede emplearse para abordar estos problemas de privacidad. El
DP ofusca las actualizaciones del modelo con la adicién de ruido, proporcionando asi garantias

estadisticas de privacidad frente a los adversarios. Sin embargo, la literatura existente carece de
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un analisis en profundidad del impacto de los métodos de DP existentes sobre la convergencia
del FL y el rendimiento en diferentes funciones de agregacién. Durante esta tesis, realizamos
un analisis exhaustivo de las técnicas de DP contemporaneas, y su impacto en el rendimiento
del modelo considerando diferentes funciones de agregacion. Ademas, también examinamos el
equilibrio entre la cantidad de ruido introducida por el DP y la pérdida de precision resultante.
Mediante la evaluacion de esta equilibrio, pretendemos seleccionar el mecanismo de DP o6pti-
mo que garantice el maximo nivel de privacidad para los conjuntos de datos de los clientes,

manteniendo al mismo tiempo unos niveles de precisién aceptables.

En el contexto de IDS y MDS, el objetivo principal de FL es entrenar de forma colabora-
tiva un modelo para detectar ciberataques. Sin embargo, el propio FL es susceptible de sufrir
ataques de envenenamiento [44], ya que algunas partes pueden actuar como clientes bizantinos,
es decir, clientes que actian maliciosamente e intentan perjudicar la convergencia del modelo.
El propédsito de estos clientes bizantinos es producir un retraso en la convergencia del modelo
enviando pesos falsos al servidor (envenenamiento del modelo), o alterando directamente el con-
junto de datos de los clientes (envenenamiento de los datos). Entonces, los clientes benignos se
vuelven a entrenar con ponderaciones corruptas que podrian conducir a una clasificacion errénea
de las muestras tras el entrenamiento federado. De hecho, estudios previos confirman que el
FL es susceptible a ataques de envenenamiento, especialmente enfatizando el impacto cuando
se utiliza FedAvg como enfoque de agregacién [45]. En este contexto, uno de los objetivos de
esta tesis es proteger el entorno federado contra este tipo de ataques. En concreto, se disenan
e implementan dos estrategias complementarias. En primer lugar, disenamos e implementamos
un novedoso método de agregaciéon basado en la Transformada de Fourier Répida (FFT) [46],
como alternativa a técnicas de agregacion robustas bien conocidas, como la mediana, la media
recortada [47] o Krum [48]. Nuestro enfoque pretende abordar algunos de los puntos débiles de
estos métodos, que normalmente asumen que el nimero de atacantes es conocido, y no propor-
cionan proteccion contra ataques de envenenamiento sofisticados de modelos en los que varios
clientes actian en connivencia [49]. En segundo lugar, exploramos nuevos métodos para iden-
tificar a estos clientes maliciosos, de modo que estos nodos comprometidos puedan descartarse
para futuras rondas de entrenamiento. De hecho, aunque unas funciones de agregacion robustas
podrian mitigar el impacto de los ataques de envenenamiento, la identificacién de dispositivos
especificos comprometidos podria ayudar en el desarrollo de posibles técnicas de mitigacion y

estrategias de defensa [50].

En resumen, esta tesis pretende desarrollar un entorno FL para la deteccion de ciberata-
ques en escenarios IoT. Ademads del andlisis de diferentes modelos ML, conjuntos de datos y
funciones de agregacion en este contexto, también abordamos desafios apremiantes relaciona-
dos con la heterogeneidad de datos, la privacidad y la seguridad para mejorar la robustez y
privacidad general de los sistemas FL. Este trabajo se organiza como un compendio de cua-
tro articulos de investigacion de gran impacto, que forman el cuerpo principal de la tesis. La

informacion presentada esta disponible tanto en inglés como en espanol. Esta primera seccién
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introduce el contexto y la motivacién del tema de esta tesis. La segunda secciéon describe los
principales objetivos de la investigacién propuesta y su relacion con las cuatro publicaciones
que componen la tesis. La tercera seccién expone los modelos de referencia, técnicas y trabajos
relacionados en torno al tema de la tesis. La cuarta seccion describe la metodologia seguida
para abordar los retos anteriormente descritos y alcanzar los objetivos propuestos. Finalmente,

la quinta seccidon concluye esta tesis y detalla los futuros temas de nuestro trabajo.
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Objetivos

Como ya se ha descrito en la secciéon anterior, el FL ha surgido como un enfoque prometedor
para entrenamiento de modelos ML en el contexto de la deteccién de ciberataques para construir
la préxima generacién de IDSs. Sin embargo, como ya se ha analizado durante esta tesis [1, 6],
la mayor parte de la literatura existente se basa en escenarios de FL poco realistas en los
que los conjuntos de datos se dividen artificialmente entre un cierto nimero de clientes sin
tener en cuenta los retos adicionales asociados al despliegue de escenarios de FL. Por lo tanto,
esta tesis tiene como objetivo desarrollar un IDS realista basado en anomalias aprovechando
aprendizaje federado como método colaborativo para el entrenamiento de varios modelos ML.
En este sentido abordamos varios retos significativos en torno al propio FL, considerando la
heterogeneidad de los datos y el impacto de la aplicacién de diferentes enfoques de agregacion,
y las cuestiones por la privacidad, que se mitigan mediante la aplicacion de diferentes técnicas
de DP. Ademas, desarrollamos una funcién de agregacién robusta, que se evalia y compara con

los enfoques existentes frente a diferentes ataques de envenenamiento.

Para alcanzar estas metas, se definen los siguientes objetivos:

e O1: Identificar los retos actuales y las tendencias futuras de los IDS basados en FL.

e O2: Abordar la heterogeneidad de los datos de las configuraciones del FL. comunes me-

diante el analisis de diferentes funciones de agregacién y técnicas de remuestreo.

e O3: Proteger la privacidad de los conjuntos de datos de los clientes contra ataques de

inferencia durante el entrenamiento federado.
e O4: Mitigar el impacto de los ataques de envenenamiento en entornos FL.

e O5: Analizar el uso de técnicas de aprendizaje no supervisado en el contexto de FL para

la deteccion de ciberataques.
e O6: Identificar potenciales clientes maliciosos durante el entrenamiento federado.

e O7: Aliviar la sobrecarga de comunicaciéon en entornos FL reduciendo el nimero de

clientes.

23
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La Tabla 2.1 presenta la correlacién entre los objetivos y los articulos que componen
esta tesis. Esta tabla proporciona una breve descripcion del enfoque usado para alcanzar cada

objetivo.

Objetivo | Publicaciones Enfoque

o1 [1], [6] Se realiza una revision exhaustiva de la literatura ac-
tual sobre los desafios asociados con el FL en sistemas
IDS. Algunos de los mas criticos identificados incluyen
problemas de privacidad (por ejemplo, relacionados con
ataques de inferencia), problemas de seguridad (inclu-
yendo ataques de envenenamiento) y heterogeneidad de

datos entre clientes.

02 [1-4], [5, 7, §] Este objetivo es comtun en varios articulos. Para abor-
dar escenarios no-iid donde los datos de los clientes
estan distribuidos de manera heterogénea, se aplican
varios métodos en estos trabajos, incluyendo técnicas
de remuestreo local, funciones de agregacion alternati-

vas y personalizacion de modelos de ML.

03 [2] Un entorno FL podria sufrir ataques de inferencia, don-
de se puede inferir informacion sobre los datos de los
clientes a partir del intercambio de pesos durante las
rondas de entrenamiento. Para prevenir este problema,
nuestro trabajo presenta un anélisis de diferentes técni-
cas de DP para ofuscar dichos pesos, evitando asi la
filtracién de informacién. El trabajo también evalia el
equilibrio entre diferentes niveles de privacidad y la pre-
cision del modelo para identificar la técnica de DP 6pti-

ma.

04 8] Se propone una nueva funcién de agregacién basada en
la Transformada Répida de Fourier (FFT) para mitigar
el impacto de los ataques de envenenamiento en entor-

nos FL con la presencia de clientes bizantinos.

05 [7] Una técnica novedosa basada en Gaussian Mixture Mo-
dels (GMMs) y Autoencoders Variacionales (VAEs) pa-

ra el entrenamiento no supervisado en FL. de un modelo

de misbehavior detection.
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Objetivo

Publicaciones

Enfoque

06

[3]

Analizamos el uso de un estandar reciente para descar-
tar dispositivos que se comportan de manera indebida
durante el proceso de entrenamiento en FL. La exclu-
sién de estos clientes tiene como objetivo proteger el

entorno FL durante el entrenamiento.

o7

[4], [5]

Proponemos un enfoque de seleccién de clientes para re-
ducir la sobrecarga de calculo y comunicacién requerida
en entornos FL. Los enfoques de selecciéon propuestos se
basas en la longitud del conjunto de datos de los clientes

y en el equilibrio entre la precision y el tiempo requerido

para el proceso de entrenamiento.

Tabla 2.1

Descripcion de los objetivos de esta tesis.
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Estado del arte

Esta seccion presenta el estado del arte relacionado con el nicleo de esta tesis que se divide en
dos partes: el Trasfondo y los Trabajos relacionados. La seccién 3.1 ofrece una breve descripcién
de los componentes fundamentales del FL, incluidos los modelos especificos, las funciones de
agregaciéon y los conjuntos de datos empleados a lo largo de esta tesis. A continuacion, en la
secciéon 3.2 se ofrece un breve resumen de la investigacion actual sobre FL para la detecciéon de
ciberataques. Ademas, presenta un andlisis de los estudios relacionados que abordan algunas de
las principales areas de FL exploradas en esta tesis: la heterogeneidad de los datos, la seguridad
y los problemas de privacidad en este tipo de entornos. Dicho andlisis pretende proporcionar
una vision clara de la relacién entre los trabajos existentes con los objetivos y resultados de
esta tesis. Cabe senalar que se puede encontrar una descripcién ampliada sobre estos conceptos
en [6].

3.1 Trasfondo

Los principales componentes de un entorno FL estan representados por el modelo de ML para
el entrenamiento, los conjuntos de datos empleados por los clientes y la funcion de agregaciéon
implementada por el servidor. Esta seccién proporciona un analisis detallado de estos elementos

clave y la descripcion de las alternativas especificas empleadas en esta investigacién.

3.1.1. Modelos de ML

El objetivo principal del uso del FL para la deteccién de ciberataques es entrenar de forma
colaborativa un modelo de ML para distinguir entre comportamiento normal o intencionado y
ataques especificos. Dependiendo de la naturaleza de los datos de entrenamiento, los modelos

de ML pueden clasificarse principalmente en dos tipos: supervisados y no supervisados.

o7
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Aprendizaje supervisado

Las técnicas de aprendizaje supervisado dependen de datos etiquetados para el entrenamiento
del modelo. El conjunto de datos de entrenamiento incluye entradas emparejadas con sus salidas
correctas, que ayudan al modelo a aprender afinando sus parametros. Este conjunto de datos
instruye al modelo sobre la relacion entre entradas y salidas, lo que le permite predecir con pre-
cision cuando se le presentan nuevos datos. Algunas de las técnicas de aprendizaje supervisado
mas utilizadas son Regresion Logistica (LR) [23], Decision Trees (DT) [51], Random Forest
(RF) [52], Redes Neuronales (NN) [24] y Support Vector Machines (SVM) [53]. Durante el de-
sarrollo de esta tesis, los modelos utilizados son LR y varios tipos de NN: Multilayer Perceptron
(MLP) [54], Long Short Term Memory (LSTM) [55], y Convolutional Neural Network (CNN)
[56]. La principal justificacién del uso de estos modelos es que esta tesis no se centra en los
modelos de ML empleados, sino méas bien en aspectos especificos de los despliegues de FL como
el impacto del uso de diferentes funciones de agregacion y la heterogeneidad de los datos. En
consecuencia, utilizamos modelos sencillos y bien conocidos para priorizar estos aspectos criti-
cos en el FL. En concreto, en nuestros trabajos iniciales [1, 2| se eligié LR debido a su sencilla
definicion y al hecho de que sus pesos pueden agregarse en FL directamente, a diferencia de los
hiperplanos de SVM, o las estructuras de arboles de la RF, y DT. En cuanto a las NN, ademés
de que su estructura de pardmetros es menos compleja que la de otros modelos (similar a la
de LR), en la literatura actual, como se describe en [6], la mayoria de los trabajos relacionados
utilizan modelos NN. Por lo tanto, esto permite realizar comparaciones mas precisas entre sus

resultados y los nuestros.

Basandonos en los aspectos anteriores, ofrecemos una descripciéon breve de los modelos
empleados a lo largo de la tesis. La LR es un método estadistico utilizado para tareas de
clasificacion en ML. Modela la probabilidad de que una entrada pertenezca a una clase uti-
lizando la funcién logistica, produciendo salidas entre 0 y 1. La LR es eficaz para relaciones
lineales entre caracteristicas y resultados. Por otro lado, los MLP, los LSTM y las CNN son
arquitecturas clave en el campo de las NN. Los MLP, la forma mas sencilla de NN, constan de
varias capas de neuronas, cada una de ellas totalmente conectada a la siguiente, y se utilizan
principalmente para tareas que requieren la extraccién y clasificacién de caracteristicas. Las
LSTM, Recurrent Neural Network (RNN), estédn disenadas para procesar secuencias de datos
manteniendo dependencias a largo plazo, lo que resuelve eficazmente el problema del gradiente
evanescente en las RNN tradicionales y las hace adecuadas para la prediccién de series tem-
porales y el procesamiento del lenguaje natural. Las CNN, especializadas en el procesamiento
de datos reticulares como las imégenes, emplean capas convolucionales para aprender de for-
ma automatica y adaptativa jerarquias espaciales de caracteristicas, destacando en tareas de
reconocimiento y clasificacion de imagenes. Juntas, estas arquitecturas forman el nticleo de los
modelos de ML, cada una de las cuales se adapta de forma tunica a distintos tipos de datos y

dominios de problemas.
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Aprendizaje no supervisado

El aprendizaje no supervisado corresponde a algoritmos de ML capaces de clasificar muestras
sin necesidad de un conjunto de datos etiquetados. En concreto, el aprendizaje no supervisado
se emplea para descubrir la estructura y la jerarquia dentro de los datos mediante el uso de
muestras de datos sin necesidad de etiquetas de verdad sobre el terreno. La representacién
del conocimiento derivada de este proceso puede servir de base para un modelo profundo [35].
Debido a su naturaleza més compleja, el nimero de trabajos que implementan el aprendizaje no
supervisado en escenarios FL es escaso. De hecho, segin nuestro analisis exhaustivo sobre el uso
de modelos ML en IDS habilitados para FL, s6lo el 16 % de los trabajos relacionados emplean
técnicas de aprendizaje no supervisado. Los métodos no supervisados utilizados durante esta
tesis son: dos tipos de NN no supervisadas, autoencoders (AE) [57], y AE Variacional (VAEs)
[58]; y varias técnicas de clustering, en concreto, Gaussian Mixture Models (GMM) [59], K-
means [60], y spectral clustering [61].

Un AE es un tipo de MLP en el que las dimensiones de entrada y salida son las mismas,
y su estructura es simétrica. El objetivo de los AE es reproducir fielmente los datos originales
sin necesidad de etiquetas. Constan de un codificador que comprime los datos de entrada en un
codigo de dimensiones inferiores (espacio latente) y de un decodificador que reconstruye este
cédigo de vuelta a los datos originales. La diferencia entre la entrada y la salida se denomina
error de reconstruccién (RE), y suele medirse mediante el error cuadrético medio. En ciberse-
guridad, para detectar anomalias, los AE se entrenan tinicamente con datos benignos, y luego,
en funcién del RE de las muestras, si este valor supera un determinado umbral, se considera
una anomalia. Un VAE es un tipo de AE con una distribucion de codificacion regularizada, que
suele aproximar el espacio latente a una distribucion normal estandar durante el entrenamiento.
Esta arquitectura permite a los VAE generar nuevas muestras de datos plausibles mediante el
muestreo del espacio latente. La innovacién clave de los VAE es su capacidad para aprender
un espacio latente suave y continuo que permite interpolaciones significativas entre puntos de

datos.

El clustering agrupa objetos de datos utilizando una medida de similitud, agrupando
elementos con alta similitud intra-cluster (elementos dentro del cluster) y baja similitud inter-
cluster (elementos de diferentes clusters). K-means, un algoritmo de agrupacién particional
simple, encuentra K clusters no solapados representados por sus centroides. El proceso consiste
en seleccionar K centroides iniciales, asignar puntos de datos al centroide mas cercano y ac-
tualizar los centroides de forma iterativa hasta la convergencia. K-means asigna cada punto a
un unico conglomerado, lo que puede causar ambigiiedades con cluster solapados. En cambio,
los GMM utilizan un enfoque probabilistico que permite que los puntos de datos pertenezcan
a varios clusters. En concreto, un GMM es un modelo probabilistico que asume que todos los
puntos de datos se generan a partir de una mezcla de un nimero finito de distribuciones gaus-

sianas con parametros desconocidos. El spectral clustering utiliza una matriz de similitud
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para crear un grafo y, a continuacién, mediante el célculo de sus vectores propios, calcula los
clusters finales. Los métodos tradicionales como K-means y GMM funcionan bien en escenarios
convexos, mientras que el spectral clustering destaca en formas complejas y no lineales y no

requiere un nimero predefinido de clusters.

3.1.2. Funciones de agregacién

La funcién de agregaciéon es un elemento central del FL. Agrega los pesos de todos los clientes
en otros nuevos que se distribuyen de nuevo a los clientes para reanudar su entrenamiento local.
En la Tabla 3.1, mostramos algunas de las principales funciones de agregacion consideradas en
la literatura. En esta tabla, explicamos las principales caracteristicas de estas funciones, inclu-
yendo sus ventajas e inconvenientes. La funcién de agregacion mas utilizada es la denominada
FedAvg [22], que consiste en promediar los pesos. Este sencillo enfoque es ampliamente uti-
lizado por los trabajos existentes sobre FL. De los articulos analizados en nuestro trabajo [6],
la mayorfa de los enfoques (87/104 o el 83,7 %) utilizan FedAvg o se basan principalmente en
ella como funcién de agregacién. Sin embargo, en escenarios con datos no-iid, varios estudios
demostraron las limitaciones de este enfoque [1], donde el rendimiento de FedAvg se degrada,

as{ como en términos de seguridad y eficiencia [38, 62].

Para hacer frente a estas limitaciones, se han desarrollado técnicas avanzadas de agre-
gacién. Para la heterogeneidad de datos, FedProx [40] introduce un término proximal en la
funcion de pérdida de los clientes para mitigar los efectos de las actualizaciones locales hete-
rogéneas. Aunque maneja con eficacia los entornos no-iid, requiere mayores recursos computacio-
nales e impone demandas de rendimiento adicionales a los dispositivos implicados. Basandose
en los principios de FedProx, Fed+ [39] (o Fedplus) modifica la funcién de pérdida de FedAvg
anadiendo una funcién de penalizacion en cada cliente para eliminar la restriccién de que los
pesos de todos los clientes deben converger al mismo punto. Este enfoque da lugar a un con-
junto de algoritmos disenados para manejar la heterogeneidad de los datos. La agregacion se
produce en dos fases: en primer lugar, el servidor agrega los pesos y, a continuacién, los clientes
promedian este valor del servidor con sus propios pesos. El resultado es que cada cliente tiene

su propio modelo, lo que se conoce como técnicas de personalizacién [63].

Esta flexibilidad permite un enfoque mas adaptado a los distintos escenarios de agrega-
cién, pero aumenta la complejidad. Ademas, la eficacia de Fed+ y FedProx depende en gran
medida de la seleccién adecuada de la constante de penalizacion. FedMA [64], se centra en
la invariancia de permutacién de las neuronas a través de un proceso de emparejamiento de
las NN de los clientes. Esta técnica se adapta al tamano del modelo global y a la heterogenei-
dad de los datos, mejorando la convergencia y requiriendo menos rondas de entrenamiento. No
obstante, el cdlculo de la matriz de permutacion puede aumentar el tiempo total de célculo.

Ademas, FedMA se considera especificamente para CNN y LSTM. Para reducir el coste compu-
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tacional, FedPAQ [65] mejora el proceso de agregacién introduciendo promedios periddicos,
participacion parcial de dispositivos y paso de mensajes cuantizados. Estas modificaciones re-
ducen significativamente la sobrecarga de comunicacién y célculo, haciendo que el proceso sea
mas eficiente. Sin embargo, la implementacion de FedPAQ requiere funcionalidades adiciona-
les tanto en el lado del agregador como en el del cliente, y sigue teniendo problemas con las

distribuciones de datos no-iid.

Ademas, existe un conjunto de funciones de agregaciéon centradas en la seguridad y en au-
mentar la robustez del entorno FL y que podrian denominarse funciones de agregacion robustas.
El objetivo principal de estos enfoques es mitigar el impacto de los ataques de envenenamiento
lanzados por clientes maliciosos o bizantinos. Las funciones de agregacién robustas mas cono-
cidas son la mediana [47], la media recortada [47] y Krum [48]. La mediana, como su nombre
indica, utiliza la mediana (en lugar de la media) para agregar los pesos. La media recortada es
un método alternativo para calcular la media. Consiste en elegir un valor n inferior a la mitad
del niimero total de clientes y, a continuacién, eliminar los valores n més bajos y los valores
n mas altos por coordenadas y calcular la media a partir de los valores restantes. La funcién
de agregacion de Krum se deriva de la funciéon de Krum y funciona eligiendo el nimero f que
representa el nimero de clientes maliciosos y, a continuacion, seleccionando el peso del cliente
con la suma més baja entre sus K — f — 2 vecinos més cercanos, donde K es el nimero de
clientes. La principal limitaciéon de estas funciones de agregacion es su vulnerabilidad frente a
ataques sofisticados. De hecho, aunque pueden mitigar el impacto de ataques simples con un
bajo porcentaje de nodos maliciosos [50], su rendimiento se degrada significativamente ante
ataques mas avanzados que implican la confabulacion entre varios nodos. Ademaés, en ausencia
de ataques maliciosos, la precisién de estas funciones es inferior a la alcanzada con FedAvg [8].
Ademas, cuando se enfrentan a un alto porcentaje de clientes maliciosos, estas funciones mues-
tran un descenso sustancial del rendimiento. Ademads, la media recortada y Krum requieren

determinar el nimero de clientes maliciosos, lo que en casos reales podria ser inviable.

Estas estrategias de agregacion avanzadas ponen de relieve los esfuerzos que se estan
realizando para superar los retos inherentes de FL, en particular los relacionados con la hete-
rogeneidad de los datos y la resistencia a los ataques de envenenamiento. Cada método ofrece
ventajas unicas e inconvenientes potenciales, lo que subraya la necesidad de considerar cuidado-

samente la seleccion de una técnica de agregacion que se adapte a aplicaciones FL especificas.

3.1.3. Bases de datos

A lo largo de este doctorado, se han considerado varios conjuntos de datos relacionados con la
deteccién de ciberataques (tanto IDS como MDS). En [5], el conjunto de datos considerado estd
relacionado con el consumo de energia, por lo que no se describe. Ademas, utilizamos cuatro

conjuntos de datos: tres relacionados con la detecciéon de ciberataques y uno que sirve como



,
Técnica Niicleo Ventajas Desventajas
FedAvg Basado en el promedio ponderado Es ampliamente utilizado debido a Presenta problemas de convergencia
de los pesos actualizados proporcio- su bajo nivel de complejidad en entornos de FL con distribucio-
nados por los clientes nes de datos no IID
FedProx Agrega un término proximal para li- Aborda tanto la heterogeneidad de Aumenta los requisitos de célculo
mitar el impacto de las diferentes datos considerando entornos no IID y su rendimiento depende en gran
actualizaciones locales como la heterogeneidad de disposi- medida de la seleccién adecuada del
tivos término proximal
Fed+ Similar al término proximal ante- Aumenta el nivel de flexibilidad al Una mayor flexibilidad conlleva un
rior, también se agrega una cons- considerar diferentes funciones de costo en complejidad, y el rendi-
tante de penalizacién, pero se pue- agregacién mas alld del promedio miento también depende de la elec-
den emplear diferentes funciones de cién correcta de la constante de pe-
agregacién (mas alld del promedio) nalizacién
FedMA Se basa en la invariancia de permu- Se adapta al tamafio del modelo glo- El cdlculo de la matriz de permuta-
tacién de las neuronas a través de bal y la heterogeneidad de datos, cién puede aumentar el tiempo de
un proceso de emparejamiento de mejorando la convergencia, mien- cémputo, y es especifico para CNNs
las redes neuronales de los clientes tras requiere menos rondas de en- y LSTM
para realizar un promedio por capas trenamiento
FedPAQ Se basa en promediar las actuali- Reduce la sobrecarga de comunica- Requiere funcionalidad adicional
zaciones del modelo, pero propor- cién y céalculo tanto en el agregador como en los
ciona un mayor grado de eficiencia clientes, y aun presenta problemas
a través del promedio periédico, la con entornos ni-iid
participacién parcial de dispositivos
y el paso de mensajes cuantizados
Mediana De manera coordinada, calcula la Protege el sistema contra valores Facilmente manipulable por ata-
mediana de los pesos recibidos atipicos y ciertos atacantes cantes, y tiene peor rendimiento que
FedAvg en caso de no haber atacan-
tes
Media recortada Calcula el promedio de los pesos eli- Resiste mejor la presencia de clien- Depende de la eleccién de n, y he-
minando los n valores mas altos y tes maliciosos en comparacién con reda los problemas de FedAvg en el
mas bajos FedAvg caso de datos no-iid
Krum Selecciona los pesos que minimizan Puede superar ciertos ataques en Peor rendimiento que FedAvg en es-
la distancia con sus K — f —2 vecinos comparacién con FedAvg cenarios sin ataques, asume que se
conoce el nimero de atacantes, y es
débil contra ciertos ataques sofisti-
cados.
Tabla 3.1

Descripcion de varias funciones de agregacion frecuentemente consideradas en FL.

modelo de referencia para probar aspectos relacionados con la seguridad en FL. En la Tabla 3.2,
proporcionamos una breve descripcion de los conjuntos de datos de deteccién de ciberataques,
incluyendo los ataques considerados, cémo se dividen entre los diferentes clientes, o la relacién

trafico benigno/ataque.

El primer conjunto de datos es ToN_IoT [66], que se construye utilizando un banco de
pruebas IoT /TIoT (Industrial IoT) que incluye nodos edge/fog y componentes en la nube para
replicar un entorno de produccién IoT/IIoT. ToN_IoT esté diseniado para recopilar y analizar
fuentes de datos mixtas de entornos IoT e IloT. Contiene datos heterogéneos recogidos de
diversas fuentes, incluidos datos de telemetria de dispositivos conectados, registros de sistemas
Windows y Linux y trafico de red del sistema. Este enfoque permite la deteccién de ataques
adicionales mas alla del nivel de red en dichos entornos. En concreto, utilizamos el conjunto de
datos CIC-ToN-IoT [67], que se generé utilizando la herramienta CICFlowMeter [68] a partir
de los archivos pcap originales del conjunto de datos ToN_IoT. Esta herramienta se utilizo para
extraer 83 caracteristicas, que luego se redujeron mediante la eliminacién de las que tenian
valores no numéricos (por ejemplo, ID de flujo) en 79. Posteriormente, separamos las muestras
de todo el conjunto de datos segun la direccién IP de destino y seleccionamos las 10 direcciones
IP con més muestras. Este subconjunto representa el 82,29 % del conjunto de datos. Los ataques
contenidos en este conjunto de datos son: DoS, Escaneo, DDoS, Backdoor, MITM, Contrasena,

Inyeccién, Ransomware y XSS.
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El segundo conjunto de datos utilizado es VeReMi [69] (Vehicular Reference Misbehavior).
VeReMi es un conjunto de datos etiquetados que recoge los registros de mensajes de vehiculos
infractores y benignos. Estos registros incluyen marcas de tiempo de recepcién, tiempos de
transmision reclamados, remitentes reclamados, IDs de mensajes tnicos, posiciones GPS (x, vy,
z), valores RSSI, ruido de posicién y vectores de ruido de velocidad para cada vehiculo receptor
en varios escenarios. El conjunto de datos se generé mediante 225 simulaciones con el simulador
VEINS [70], considerando 5 tipos de ataques de falsificacién de posicién, 3 niveles de densidad de
vehiculos (baja, media y alta) y 3 niveles de densidad de atacantes (10 %, 20 %, y 30 %). Cada
conjunto de parametros se repitié 5 veces para garantizar la aleatoriedad. Cada simulacién
del conjunto de datos se basa en el escenario Luxembourg SUMO Traffic (LuST) [71], que
garantiza una representacion completa de las condiciones del trafico urbano. VEINS, un marco
de simulacién de redes vehiculares, se utiliza para simular el comportamiento de los vehiculos,
incorporando modelos realistas de interferencia de senales, desvanecimiento y sombras. Los
ataques simulados en el conjunto de datos VeReMi se centran en la falsificacién de la posicidn,
una amenaza comuin en las VANET (Vehicular Ad-hoc Networks). Los cinco tipos de ataques
implementados son: el atacante constante, el atacante de desplazamiento constante, el atacante

aleatorio, el atacante de desplazamiento aleatorio y el atacante de parada eventual.

El tercer conjunto de datos es el UNSW-SOSR2019, que fue creado por los autores
en [72]. Este conjunto de datos incluye trafico de red vinculado a 10 dispositivos reales. El
conjunto de datos fue especificamente disenado para alinearse con la Descripcion de Uso del
Fabricante (MUD) [73]. Para construir el conjunto de datos para cada cliente, el perfil MUD de
cada dispositivo se traduce en reglas de tablas de flujo para monitorear el trafico previsto del
dispositivo. Posteriormente, estas reglas de flujo se utilizan para extraer caracteristicas y asignar
etiquetas de verdad de base. Considerando las posibles variaciones de paquetes dentro de un
protocolo, los autores analizan el total, la media y la desviacién estdndar de paquetes/bytes
durante ventanas de tiempo de 2, 3 y 4 minutos. En consecuencia, hay 20 caracteristicas por
regla de flujo en cualquier momento dado, y el nimero de caracteristicas varia segtin el nimero
de reglas de flujo para cada dispositivo. Para fines de evaluacién, se genera un conjunto de
datos reducido basado en un conjunto comun de caracteristicas (12) en todos los dispositivos.
Este conjunto de datos abarca trafico de red asociado con 2 tipos de ataques: 4 ataques directos
(Fraggle (inundacién UDP), suplantacion ARP, inundacién TCP SYN, y Ping de la Muerte) y
4 ataques de reflexién (TCP SYN, SSDP, SNMP, y Smurf).

Cabe senalar que, aunque existen conjuntos de datos populares relacionados con IDS como
CIC-IDS2017 [74], NLS-KDD [75] y N-BaloT [76], estos trabajos carecen de ataques modernos
y, lo que es més importante, no pueden dividirse en una distribucion realista y adecuada para
FL, donde cada cliente podria ser la direccién IP de ataque o el tipo de dispositivo, ya que esta
informacion no se proporciona. FEn esta direccion, utilizamos, como se mencioné anteriormen-
te, los conjuntos de datos ToN_IoT, VeReMi y UNSW-SOSR2019, ya que contienen ataques

modernos y también pueden dividirse siguiendo divisiones reales. En el caso de VeReMi, es el
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unico conjunto de datos con estas condiciones en el contexto del misbehavior vehicular.

Finalmente, el iltimo conjunto de datos utilizado es el conjunto de datos FEMNIST,
una versién federada del conjunto de datos EMNIST [77], creado por LEAF [78], que estd dis-
ponible puiblicamente!. Aunque FEMNIST no es un conjunto de datos de IDS, es ampliamente
utilizado en la literatura de FL para probar métodos contra clientes bizantinos que lanzan ata-
ques de envenenamiento. En particular, el conjunto de datos EMNIST, a su vez, se deriva del
ampliamente utilizado conjunto de datos MNIST, y consiste en 62 clases de caracteres manus-
critos: las 52 letras en mayusculas y minusculas, y los nimeros del 0 al 9. En esta direccién, lo
que distingue a FEMNIST es su estructura federada, que enfatiza los aspectos de privacidad
y seguridad inherentes a los sistemas distribuidos en el mundo real. FEMNIST dividi6 este

conjunto de datos en 3550 clientes no-iid.

Conjunto Ao # Carac- # Muestras (pa- Relacién tréfico Ataques Divisién
de datos teristicas quetes/flujo) ataque/benigno
ToN_IoT 2021 79 ~5.3M p 0.88:1 Backdoor, DoS, DDoS, Inyec- Direccién

cién, MITM, Contrasena, Ran- P
somware, Escaneo, XSS

VeReMi 2018 17 ~2.2M p 0.35:1 Ataques de mal comportamien- Vehiculo
to (falsificacién de posicién)

UNSW- 2019 12 ~24.6M p 0.1:1 Fraggle, Suplantacién ARP, Dispositiv

SOSR2019 Inundacién TCP SYN, Ping de

la Muerte, TCP SYN, SSDP,
SNMP, y Smurf

Tabla 3.2

Descripcion de las caracteristicas de los conjuntos de datos orientados a ciberataques
utilizados en esta tesis.

3.2  Trabajos relacionados

Esta seccion revisa los trabajos relacionados sobre FL en IDS y MDS en general, y las solu-
ciones propuestas por estos trabajos en las tres areas mencionadas: heterogeneidad de datos,
privacidad y seguridad. Inicialmente, analizamos varios trabajos en el contexto de los IDS/MDS
basados en FL para ofrecer una vision general del panorama actual en este &mbito. Cabe senalar
que un andlisis mas exhaustivo de estos trabajos puede encontrarse en [4, 6]. A continuacién,
analizamos como dichos trabajos abordan algunos de nuestros objetivos disenados en términos
de heterogeneidad de datos, privacidad y seguridad. El objetivo principal es describir el esta-
do del arte actual en estas areas e identificar las lagunas que se abordaran mediante nuestra

metodologia propuesta en la siguiente seccion.

'https://github.com/TalwalkarLab/leaf
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3.2.1. FL para la deteccion de ciberataques

La aplicacién del FL en ciberseguridad ha despertado un gran interés recientemente debido a
su potencial en varios escenarios de IoT [79]. De hecho, FL se ha empleado para desarrollar
IDS en sistemas IoT [80], sirviendo como alternativa a los enfoques centralizados tradicionales.
La creciente popularidad de las aplicaciones y servicios [oT ha provocado un aumento de la
superficie de ataque con potenciales ataques que afectan a infraestructuras criticas. Un aspecto
clave del diseno del IDS es la capacidad de detectar dichos ataques de forma efectiva y eficiente
mientras no se comparten los datos de los usuarios. EL. FL. aborda este reto dispersando los
modelos de ML en dispositivos o sistemas locales, que se encargan de entrenar los modelos de
ML con sus datos locales. EL FL fomenta un enfoque colaborativo para que dicho entrenamiento
construya un modelo destinado a identificar ciberataques [81, 82]. De hecho, también permite
escenarios a gran escala en los que las organizaciones pueden compartir informacion sobre
amenazas sin compartir datos reales, proporcionando las bases para compartir Informaciéon
sobre Ciberamenazas (CTI) preservando la privacidad [83]. Los primeros trabajos, como [84-
86], utilizaban Gated Recursive Units (GRUs) con FedAvg en escenarios con division artificial de
clientes. En nuestro trabajo [6] mostramos que la mayoria de los trabajos se basan en divisiones
artificiales de las bases de datos NSL-KDD [75] y CIC-IDS2017 [74], con FedAvg como funcién
de agregacion. Por lo tanto, estos trabajos se basan en conjuntos de datos obsoletos que no
representan el panorama actual del protocolo de red. De hecho, una observacion significativa es
que, seglin nuestro anélisis en [6], la mayoria de las bases de datos recientes pueden dividirse de
forma realista (por ejemplo, utilizando la direccién IP) para ser utilizados en un escenario FL.
Sin embargo, nuestro andlisis revela que la mayoria de los trabajos existentes siguen basandose
en distribuciones de datos iid y, en algunos casos, no especifican el niimero de clientes utilizados,

como en [87, 88].

Ademas, segin nuestro analisis [6], los enfoques aplicados dependen en gran medida de
modelos supervisados. Aunque muchos de estos estudios muestran un alto rendimiento en la
deteccion de diversos ciberataques, dependen predominantemente de datos etiquetados, lo que
supone un reto importante en escenarios del mundo real. Dada la naturaleza dinamica, la escala
y la heterogeneidad de los despliegues existentes, esta suposiciéon es a menudo poco practica,
especialmente en entornos como IoT, donde numerosos dispositivos necesitan esta informacién
para identificar posibles amenazas. Ademas, las técnicas de aprendizaje supervisado son li-
mitadas en su capacidad para detectar nuevos ataques, lo que representa otro inconveniente
sustancial inherente a la mayoria de los enfoques de IDS basados en FL. Otra observacion clave
es que, a pesar del uso de conjuntos de datos relacionados con IoT, la mayoria de los estudios
implementan modelos sin tener en cuenta las limitaciones especificas de los dispositivos y redes
[oT. Sélo un estudio [89] incorpora NNs binarizadas, que podrian ofrecer una solucién pro-
metedora para entornos IoT. En cuanto a las técnicas no supervisadas, AE es el enfoque mas

utilizado. Sin embargo, aunque los AE son bien conocidos, la mayoria de los trabajos revisados
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emplean AE simples o apilados, y sélo un estudio utiliza VAEs [90], reconocido como un méto-
do prometedor para la deteccién de intrusiones. Ademas, la aplicacion de Redes Generativas
Adversariales (GANs) para generar datos de ataque ha sido escasamente explorada. Con los
recientes avances en modelos generativos, es muy probable que estas técnicas ganen interés en

el desarrollo de IDS en un futuro préximo.

La FL con MDS es un campo emergente, con estudios recientes centrados en la adaptacion
de enfoques centralizados a entornos de FL. [91] proporciona una visién general de FL para
[oT Vehicular, destacando beneficios como la baja sobrecarga de comunicacién y la eficiencia.
[92] introduce el concepto de Red Vehicular Federada, utilizando el aprendizaje colaborativo
y blockchain para prevenir comportamientos maliciosos. [93] analiza las ventajas del FL en la
gestion del tréfico y la conduccién auténoma. Basdndonos en nuestro andlisis [6], comprobamos
que la mayoria de los conjuntos de datos se basan en un tinico vehiculo del que se obtuvieron los
datos, por lo que es bastante inviable crear un escenario FL con una divisién realista. Sélo [32]
propone un MDS basado en FL utilizando el conjunto de datos VeReMi, careciendo de detalles
sobre la NN y la distribucién de los datos. En cuanto a las técnicas no supervisadas, [94] utiliza
VAE para la reducciéon de datos y GMM para el clustering, mientras que [95] presenta un
DAGMM federado, donde los clientes comparten los pesos actualizados de AE. Otros trabajos,
como [80, 96, 97|, utilizan AEs en escenarios federados en diversos contextos, incluyendo redes

de sensores inalambricas.

Nuestro andlisis 6] revela una falta de distribuciones realistas de los clientes, incluso en los
estudios mas recientes. La distribucion equilibrada utilizada en estos trabajos no tiene en cuenta
los aspectos no-iid inherentes a los escenarios del mundo real. Aunque el objetivo principal de
estos estudios es mejorar los modelos ML, es importante reconocer que, en el contexto de FL,
factores como las distribuciones de datos y las funciones de agregaciéon implementadas son
igualmente importantes. De hecho, el trabajo propuesto en esta tesis aborda dichos aspectos a

través de una metodologia integrada, que se describe con mas detalle en la siguiente seccion.

3.2.2. Heterogeneidad de los datos

Como ya se ha mencionado, una caracteristica principal de los entornos FL es la presencia de
distribuciones de datos no-iid. Este escenario surge con frecuencia en situaciones del mundo real
en las que distintos dispositivos cliente pueden tener datos desequilibrados. Dicha heterogenei-
dad de datos/estadistica [98] se caracteriza porque los dispositivos tienen diferentes tamanos
de datos y distribuciones de clases, lo que significa que los datos de un dispositivo no represen-
tan la totalidad del conjunto de datos [99]. Aunque estos retos también afectan a los entornos
de ML centralizados, son mas pronunciados en los entornos FL debido a la gran diversidad
de clientes y sus respectivos conjuntos de datos. Como se ha destacado en estudios anteriores

[100], la heterogeneidad estadistica afecta significativamente a la convergencia del proceso de
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entrenamiento federado, especialmente cuando se utiliza FedAvg. En el contexto del desarrollo
de IDS, las distribuciones de datos no-iid ocurren cuando los dispositivos tienen un gran nime-
ro de muestras de un tipo particular de ataque. Esto es comin en escenarios del mundo real
donde algunos dispositivos son mas vulnerables y actiian como puntos de entrada al sistema. En
particular, algunos estudios (por ejemplo, [101-103]) evalian sus enfoques en configuraciones
de datos no-iid, aunque no proponen soluciones especificas. Como ya se ha mencionado, aunque
la funcién de agregacion estd directamente correlacionada con la convergencia del sistema en
entornos no-iid, segun la Seccién 3.1.2, la mayoria de los esquemas propuestos utilizan enfoques

de agregacién basados en FedAvg, que presenta problemas de convergencia [100].

Una forma de evitar los problemas de no-iid, como se discute en la Seccién 3.1.2, es utilizar
una funcion de agregacion diferente. No obstante, sélo unos pocos enfoques emplean funciones
de agregacién alternativas orientadas a los no-iid, como Fed+ o FedProx, mientras que otros
investigadores [104] sugieren métodos de agregacién alternativos (FedBatch). En concreto, los
autores de [105] proponen un mecanismo de agregacién basado en FedProx en el que los nodos
se agrupan de forma que, en cada ronda de entrenamiento, ciertos nodos se seleccionan segiin su
orden de gradiente descendente. Adicionalmente, en [106] y [107], aunque estd més orientado a
la seguridad, se propone una versién robusta de FedProx para el arreglo de los pesos. Respecto
a Fed+, en [108] se compara el enfoque Fed+ con otras funciones de agregacién cominmente
utilizadas, como FedAvg y la mediana. En IDS mads recientes, como [109], los autores propo-
nen un entorno FL en el que 10 clientes, utilizando diferentes conjuntos de datos, entrenan un
modelo AE utilizando FedProx como funcién de agregacion. Estas soluciones pretenden ofrecer
cierto grado de personalizacion, permitiendo que el modelo global se adapte a las caracteristi-
cas unicas de los datos de los clientes. Otro enfoque habitual para abordar los problemas de
convergencia relacionados con distribuciones de datos no-iid consiste en emplear técnicas de
sobremuestreo y submuestreo para equilibrar las distribuciones de datos. Mientras que algunos
métodos propuestos se basan en técnicas bien conocidas como SMOTETomek [110] o SMOTE-
ENN [111], una tendencia actual implica enfoques generativos basados en Redes Generativas
Adversariales (GANs) [112].

A pesar de la considerable atencién prestada a la heterogeneidad de los datos, algunos
aspectos aun requieren una mayor exploracién. Como se ha senalado, aunque muchos estudios
consideran configuraciones no-iid, la mayoria de los enfoques siguen dependiendo de FedAvg
para la agregaciéon. Ademéds, como se menciona en [99], las evaluaciones deben incluir el ajuste
de los hiperpardmetros de FL para garantizar la convergencia de los sistemas desarrollados,

incluso en escenarios con un alto grado de heterogeneidad de datos.
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3.2.3. Privacidad

Con la creciente preocupacién por la seguridad de los datos y la protecciéon de la informacién
personal, la preservacion de la privacidad se ha convertido en un importante problema mundial,
especialmente en las aplicaciones del big data y los sistemas de aprendizaje distribuido. Una de
las principales ventajas del FL es la posibilidad de entrenar los datos de forma descentralizada,
lo que permite a las distintas partes no compartir su conjunto de datos, protegiendo cualquier
tipo de informacion que pueda extraerse de ellos. Sin embargo, el FL sigue enfrentandose a
problemas de privacidad, ya que las actualizaciones globales del modelo proporcionadas por
las partes pueden ser explotadas para lanzar diversos ataques dirigidos a inferir la informacién
privada de los datos de entrenamiento [42, 113]. Estudios recientes han demostrado que varios
ataques de inferencia siguen siendo factibles durante el proceso de entrenamiento federado
mediante accesos a los pesos subidos por los clientes FL al servidor [42], lo que en los sistemas
IDS esta fuga de informacién puede llevar a revelar informacién importante sobre la seguridad
del entorno. En particular, en las NN existen cuatro tipos principales de ataques de inferencia de
privacidad [114]. Los ataques de inferencia de propiedades explotan la similitud de los modelos
entrenados en conjuntos de datos similares para inferir propiedades sensibles sobre los datos
de entrenamiento. Los ataques de extraccién de modelos pretenden replicar el modelo objetivo
explotando el acceso de caja negra o de caja gris, revelando asi potencialmente los datos de
entrenamiento y eludiendo los mecanismos de seguridad. Los ataques de inversion del modelo
utilizan informacién del modelo para reconstruir los datos de entrada o deducir propiedades
de los datos de entrenamiento. Por ultimo, los ataques de inferencia de membresia intentan
determinar si se incluyeron puntos de datos especificos en el conjunto de datos de entrenamiento

del modelo aprovechando las caracteristicas de sobreajuste y los resultados de prediccion.

Para hacer frente a estos ataques, trabajos recientes han presentado la aplicacién de diver-
sas técnicas de preservacién de la privacidad, como el Secure Multiparty Computation (SMPC)
y el Differential Privacy (DP), a escenarios FL. En el contexto de los IDS, la mayoria de los
trabajos presentados se basan en la aplicacién de técnicas criptogréaficas para la preservacion
de la privacidad, como DP, SMPC y Cifrado Homomorfico (HE). Entre los trabajos basados
en DP se encuentran [115] y [116], asi como [117], que también integra HE. Estos métodos
criptogréaficos permiten realizar célculos sobre datos cifrados. Ademés, SMPC se refiere a un
protocolo criptografico en el que varias partes pueden calcular una funcién conjuntamente sin
revelar sus entradas. De este modo, en el contexto de FL, el agregador no podria obtener las
actualizaciones generadas por cada cliente [118]. Especificamente, el uso de DP para FL es
explorado por los autores de [119], en el que examinan el efecto de aplicar sélo ruido gaussiano
como método de DP dentro de un entorno FL, sin proporcionar una comparacion con mas
técnicas. Ademas, su evaluacién se limita al conjunto de datos MNIST ampliamente utilizado.
En otro estudio, [120], se investiga un escenario IoT con limitaciones de recursos, en el que

los autores aplican y evalian una version relajada de DP utilizando varios conjuntos de da-
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tos. En [121], los autores utilizan datos de reconocimiento de actividad de smartphones para
desarrollar modelos personalizados en cada dispositivo. Del mismo modo, [122] aprovecha DP
en combinacién con la tecnologia blockchain, asegurando que la computacion requerida para el
mecanismo de consenso también contribuye al proceso de entrenamiento federado. No obstante,
en este caso, la técnica de DP implementada es desconocida, lo que dificulta la replicacion de

los resultados para otros investigadores.

Basandonos en el analisis de los enfoques actuales, percibimos que la mayoria de los tra-
bajos se basan en técnicas criptograficas bien conocidas (especialmente las basadas en DP) para
evitar que los posibles atacantes accedan a las actualizaciones de los modelos en cada ronda de
entrenamiento. Sin embargo, los andlisis realizados son insuficientes para demostrar la aplicabi-
lidad de estas técnicas en diferentes contextos, incluyendo el desarrollo de IDS habilitados para
FL. Como se describe en [99], se requieren andlisis adicionales sobre el impacto de diferentes
parametros en un entorno federado, como la funciéon de agregaciéon utilizada. De hecho, estos
aspectos deben considerarse junto con el tipo de datos y el entorno en el que se despliega el IDS,
ya que pueden tener un impacto crucial a la hora de encontrar compromisos entre la privacidad

y la eficacia del sistema en la deteccién de ataques.

3.2.4. Seguridad

Los aspectos de seguridad de los escenarios FL han suscitado un gran interés en los ultimos anos
[42, 123]. Al igual que los enfoques centralizados, los escenarios FL son vulnerables a ataques
de envenenamiento, en los que los pesos o conjuntos de datos de los clientes son alterados
maliciosamente [44] en cualquier ronda. Estos ataques implican que los clientes introducen
datos o ponderaciones maliciosas para empeorar el rendimiento del modelo, afectando a todos
los modelos participantes [125]. Hay dos tipos principales: el envenenamiento de datos, que
altera el conjunto de datos del cliente; y el envenenamiento local del modelo, que modifica
los pesos después del entrenamiento. Los datos pueden ser de etiqueta limpia (que modifica
las muestras de entrenamiento sin alterar las etiquetas) o de etiqueta sucia (que afecta tanto
a las muestras como a las etiquetas). El envenenamiento de modelos locales altera los pesos
de entrenamiento, y puede ser no dirigido (causando errores de prediccién generalizados) o
dirigido (clasificando erréneamente clases especificas) [126]. Estos ataques pueden perjudicar
gravemente el rendimiento de los IDS, reduciendo su capacidad para detectar ciberataques, lo
que puede tener graves implicaciones dependiendo del lugar de despliegue del IDS. Ademas,
esto podria dar lugar a falsas alarmas resultantes de una clasificacion errénea durante el proceso

de entrenamiento.

Para solucionar esto, algunas propuestas sugieren funciones de agregacion alternativas a
FedAvg para mitigar el efecto de los clientes maliciosos. Por ejemplo, en [106] se introduce un

enfoque robusto basado en FedProx para defenderse de varios dispositivos maliciosos. Ademas,
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[126] explora la efectividad de diferentes funciones de agregacién robustas contra ataques de
envenenamiento de datos y modelos. En concreto, los investigadores han examinado funciones
bien conocidas como la media recortada [47] para defenderse de ataques de cambio de etiqueta y
modificacién de gradiente. Ademas, los GANs han sido ampliamente considerados para mejorar
la robustez de los IDS habilitados para FL [127]. Por ejemplo, [127] propone el uso de GANs para
mejorar la robustez del sistema mediante el entrenamiento con datos relacionados con ataques
no vistos previamente. Estas herramientas pueden complementarse con enfoques de confianza
y reputacién para evaluar el nivel de fiabilidad que ofrecen los clientes FL, como propone [128].
Sin embargo, los GAN pueden ser un arma de doble filo, ya que también podrian generar pesos
y gradientes sintéticos para identificar posibles nodos maliciosos. En cambio, en [129] se utiliza
k-means para detectar nodos que envian gradientes falsos durante el entrenamiento. Ademas,
en [106] y [107] se propone una versién robusta de FedProx en la que los nodos sospechosos de

producir actualizaciones falsas son excluidos del proceso.

Como se describe en [123], varios mecanismos pueden mejorar la seguridad de los entornos
FL, que pueden aplicarse a contextos IDS habilitados para FL. Aunque algunos trabajos han
considerado funciones de agregaciéon mas robustas, faltan andlisis exhaustivos que consideren
funciones de agregacién adicionales bien conocidas, como Krum, para su despliegue en IDS
habilitados para FL. Ademas, la mayoria de los andlisis pasan por alto la complejidad de estas
funciones, que podria afectar significativamente al despliegue de IDS, dada la necesidad de
detectar posibles ataques lo antes posible. Por otra parte, tampoco existe una lista exhaustiva
de los ataques que deben tenerse en cuenta en los entornos FL. Esta ausencia de consenso a
la hora de definir los ataques complica la comparacién de las distintas técnicas de agregacién
y su evaluacion de robustez. Ademads, la mayoria de las evaluaciones se basan en supuestos
cuestionables, como que los atacantes son nodos aislados con un conocimiento limitado del
sistema. Este problema se aborda en [49], que genera ataques especificos para algunas de las
funciones de agregacién mencionadas anteriormente. Mas alla de definir técnicas de agregaciéon
robustas, como menciona [123], el uso de enfoques estadisticos puede ser crucial para identificar

los nodos que envian actualizaciones falsificadas.
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Metodologia

Durante este doctorado, identificamos varios retos a la hora de crear modelos para la deteccién
de ciberataques. Por lo tanto, los objetivos esbozados en la Seccion 2 se clasifican en tres
areas principales: heterogeneidad de datos, privacidad y seguridad. Al abordar estos objetivos,
pretendemos crear un entorno federado mas seguro y que preserve la privacidad, en el que
se maximice el rendimiento del modelo y se mitigue el impacto de la heterogeneidad de los
datos. En la figura 4.1 se presenta un resumen visual de los métodos aplicados para abordar las
cuestiones anteriormente expuestas. Esta figura se basa en el proceso de formaciéon FL descrito
en la figura 1.1, ampliando las distintas capas con nuestras soluciones. En concreto, aplicamos
técnicas de remuestreo en la capa de conjuntos de datos para abordar la heterogeneidad de
los datos. Ademas, antes de enviar los pesos al servidor, aplicamos mecanismos de DP para
confundir y proteger la privacidad. Ademds, en el servidor, implementamos diferentes funciones
de agregacion dependiendo del escenario para mejorar la seguridad y gestionar la heterogeneidad

de los datos.
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Figura 4.1. Descripcion visual de las diferentes areas abordadas a través de esta tesis

para alcanzar los objetivos descritos relacionados con la heterogeneidad, la seguridad y

la privacidad de los datos.
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4.1  Mitigando el impacto de la heterogeneidad de los

datos

Nuestra hipotesis principal es que los conjuntos de datos de los clientes deben vincularse a
identificadores, como direcciones IP, para asociar a cada cliente los datos que genera, reflejando
asi un escenario realista. Esto da lugar a conjuntos de datos no identificables, lo que plantea
ciertos retos que es necesario abordar. Para mitigar el impacto de estas distribuciones no-iid,
como se muestra en la Figura 4.1, pre-procesamos los conjuntos de datos de los clientes median-
te técnicas de remuestreo, optimizamos su modelo e implementamos funciones de agregacion

alternativas. Estos aspectos se detallan a continuacion.

4.1.1. Remuestreo de las bases de datos

La caracterizacién y el rendimiento de un escenario FL estan intrinsecamente ligados al caso
de uso especifico y al conjunto de datos empleados. La particién de datos entre varios clientes
introduce problemas de no-iid. Para mitigar el impacto en la precision global, es beneficioso
ajustar los conjuntos de datos de los clientes para equilibrar la distribucion de clases. Sin
embargo, modificar colectivamente todo el conjunto de datos es inviable, ya que los clientes
solo tienen acceso a sus propios datos y desconocen las distribuciones de los demas clientes.
Por consiguiente, utilizamos técnicas de remuestreo para equilibrar las distribuciones de clases
dentro del conjunto de datos de cada cliente, reduciendo asi el desequilibrio de clases entre
clientes. El remuestreo consiste en aumentar o disminuir el nimero de muestras de las distintas

clases para conseguir una distribuciéon equilibrada.

Con los conjuntos de datos de la secciéon 3.1.3, como ya se ha mencionado, aplicamos
técnicas de remuestreo para equilibrar los conjuntos de datos locales de cada cliente. Para
medir el desequilibrio de un conjunto de datos utilizamos la entropia de Shannon [130], que se

< <

define como %, donde n es la longitud del conjunto de datos, k es el nimero de las
diferentes clases del conjunto de datos y ¢; es la longitud de la clase correspondiente. El valor
de esta funcién representa el equilibrio del conjunto de datos, valiendo 0 si todas las clases son
0 excepto una, y 1 si todas las ¢; = 7, es decir, estdn distribuidas por igual. En el caso de
ToN_IoT, para equilibrar el conjunto de datos, seleccionamos entre los 10 clientes seleccionados
en la seccién 3.1.3 los que estan mejor equilibrados en términos de entropia de Shannon. En este
caso, seleccionamos aquellos con una entropia de Shannon superior a 0,2 (es decir, 4 clientes),
y después eliminamos aleatoriamente las muestras de las clases con mas muestras del hasta

alcanzar un valor entre 0,65 y 0,7 de entropia.

En cuanto a los conjuntos de datos VeReMi y UNSW-SOSR2019, como se ilustra en la

Tabla 3.2, el tamano limitado de las muestras de estos conjuntos de datos hace que la aplica-
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cién de una técnica de submuestreo similar a la utilizada para ToN_IoT sea poco préactica. En
este sentido, empleamos un enfoque diferente conocido como SMOTE-Tomek [110], que combi-
na técnicas de sobremuestreo y submuestreo. Esta combinacién aborda el problema potencial
de sobreajuste que puede surgir cuando se utilizan inicamente métodos de sobremuestreo, es-
pecialmente en casos de solapamiento significativo de clases [131]. SMOTE-Tomek integra la

técnica de sobremuestreo SMOTE [41] con el método de submuestreo Tomek-links [132].

El proceso de equilibrado del conjunto de datos es el siguiente. En primer lugar, SMOTE
crea nuevas muestras en las clases minoritarias haciendo combinaciones lineales entre muestras,
concretamente, a partir de una muestra s y sus k-vecinos mds cercanos [133] s’, las nuevas

%

tow =18+ (1—7)s, donde r es un valor entre 0 y 1 que produce

muestras s’ se calculan por s
puntos intermedios entre s y s;. El nimero de puntos y vecinos tomados se define en funcién
del nimero de puntos necesarios. Por 1ltimo, estos nuevos puntos pueden solaparse entre si.
Para proporcionar clases mejor diferenciadas, Tomek-links elimina puntos similares de clases
distintas para que la diferencia entre clientes sea mayor. En concreto, a partir de un par de
puntos vecinos (z;, ;), uno de la clase minoritaria y otro de la mayoritaria, Tomek-links elimina

el punto perteneciente a la clase mayoritaria, lo que da lugar a clases mejor definidas.

Por 1ltimo, se utilizé el conjunto de datos FEMNIST para evaluar nuestro método de
identificacién y mitigacion del impacto de los ataques de envenenamiento. Dado que cada cliente
del conjunto de datos FEMNIST tiene 1.315 muestras, 47 clases y una entropia de Shannon
media de 0,93, asumimos que el conjunto de datos esta equilibrado. En nuestros experimentos,

seleccionamos subconjuntos aleatorios de 50 y 100 clientes.

4.1.2. Analisis de funciones de agregacion alternativas para la hete-

rogeneidad de los datos

La funcién de agregacion juega un papel fundamental en FL ya que es la encargada de agregar
los pesos de los clientes, siendo FedAvg la més utilizada. Sin embargo, en escenarios no-iid, el
uso de FedAvg puede provocar problemas de convergencia debido a las discrepancias entre los
pesos agregados y los modelos individuales de los clientes. FedAvg es ampliamente utilizado;
de hecho, como se describe en [6], el 83,7 % de los trabajos analizados sobre IDSs habilitados
para FL utilizan FedAvg. En escenarios con conjuntos de datos equilibrados, FedAvg funciona
relativamente bien. Sin embargo, en escenarios mas complejos caracterizados por distribuciones
de datos non-iid, el rendimiento de FedAvg se deteriora significativamente debido a la hetero-
geneidad estadistica, que afecta a la convergencia del proceso de entrenamiento federado. De
hecho, varios estudios recientes han demostrado las limitaciones de este enfoque en escenarios
con un alto grado de heterogeneidad de datos [1, 38]. Por lo tanto, la eleccién del enfoque de

agregacién FL es crucial para el desarrollo de un IDS robusto y seguro habilitado para FL.

En este sentido, Fed+ se cred para hacer frente a la heterogeneidad de los datos y mi-
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tigar el impacto derivado de las distribuciones de datos no idem. Fed+ ofrece un enfoque
significativamente flexible ya que anade una funcién de penalizacién a la funcién de pérdida
de FedAvg en cada cliente para eliminar la restriccion de que los pesos de todos los clien-
tes converjan al mismo punto. En concreto, los pesos de cada cliente k£ se suben siguiendo la
Ecuacion 4.1, donde r es la ronda, 6 = ﬁ es una constante que controla el grado de regula-
rizacion, en la cual p es una constante elegida por el usuario y v es el learning rate. A es una
funcién de agregaciéon (por ejemplo, FedAvg), y B(-,-) es una funcién de distancia que pena-
liza la desviacién de un modelo local W¥* con respecto al resultado de A(-). En nuestro caso,

BWF AW .. WE)) = AW, ... . WE) v AW ..., WE) es el promedio de los pesos.

WE | «— OWF —vV (W] + (1 — ) BW , AW, ... W), (4.1)

Aunque existen més funciones de agregacién (descritas en la seccién 3.1.2), como FedPAQ),
FedMA o FedProx, hemos optado por implementar sélo Fed+ para resolver los problemas
relacionados con los escenarios no-iid debido a dos razones principales. En primer lugar, con
un ajuste adecuado de los parametros, otras funciones pueden considerarse casos especiales de
ella, por ejemplo, FedProx o FedOpt [134]. En segundo lugar, otras funciones se centran en
resolver otros aspectos de FL o s6lo pueden utilizarse en el caso de modelos ML especificos.
En particular, FedPAQ se centra en la eficiencia computacional, FedMA sélo es aplicable en
modelos LSTM y CNN, Turbo-Aggregate [135] en la privacidad de los datos, y SAFA [136]
en aspectos de asincronia. Por lo tanto, en nuestro contexto de FL-enabled IDS, estas razones
justifican el uso de Fed+ para mejorar los resultados obtenidos por FedAvg. En cada trabajo,
ademads de la implementacién de FedAvg (por ser la mas utilizada), implementamos también
Fed+, con su correspondiente ajuste de los parametros para maximizar la precisiéon, con el fin

de comparar los resultados y analizar su comportamiento en entornos no-iid.

4.1.3. Optimizacion del Modelo

La seleccion adecuada de los parametros ayuda a garantizar que el modelo funcione bien en
diversos conjuntos de datos de clientes, abordando la heterogeneidad mediante la adaptacién
del modelo a las diversas necesidades de los clientes. En el caso de las NN, la elecciéon de hi-
perparametros como el nimero de capas, neuronas y learning rate es crucial ya que la falta de
optimizacién puede resultar en que la NN quede atrapada en minimos locales o sufra de tasas
de convergencia lentas, lo que lleva a un rendimiento subdptimo tanto en velocidad de entrena-
miento como en precision [137], y, en consecuencia, ralentiza la convergencia en el resto de los
clientes en un contexto de FL. Para el entrenamiento federado, estos hiperparametros deben ele-

girse de la forma que mejor se adapte a las diversas necesidades de cada cliente y su conjunto de
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datos, garantizando un rendimiento éptimo. Para ello, utilizamos el médulo GridSearchCV?! ya
que ha logrado resultados notables en otros trabajos como [138, 139]. Dicho médulo selecciona
el nimero 6ptimo de neuronas, capas, optimizador y otros parametros, debido a que emplea la
validacién cruzada mediante una busqueda en cuadricula para encontrar la mejor combinacion
de hiperparametros. Esta eleccién optima ayuda al modelo a evitar problemas de sobreajuste
de los clientes durante el entrenamiento [140, 141]. En consecuencia, evitar el sobreajuste ayuda
a mantener una convergencia robusta en todos los clientes, asegurando que el modelo global
sigue siendo eficaz a pesar de la heterogeneidad de los datos. Ademas, como los pardmetros de
Fed+ dependen de la tasa de aprendizaje, en nuestros trabajos realizamos un estudio de malla
para elegir la mejor tasa de aprendizaje que maximice la precision global. En el caso de los
modelos no supervisados, como utilizamos AEs y VAEs, inicializamos los pesos de estas NN no
supervisadas utilizando Restricted Boltzmann Machines (RBM) [142]. Las RBM son un tipo
de NN que se puede utilizar como método pre-entrenado para inicializar los pesos de las AE
y VAE, ya que una inicializacién incorrecta puede conducir a problemas de convergencia [143—
145]. En concreto, las RBM son una forma de NN estocéstica que se distingue por su estructura
unica de dos capas. Se definen por las conexiones simétricas entre capas y la ausencia de bucles
de auto-retroalimentacion. Significativamente las RBMs tiene una completa conectividad entre
dos niveles pero no tiene conectividad dentro del mismo nivel. Por lo tanto, en el contexto del
FL, un retraso en la convergencia en la precision de cualquier cliente afecta a la agregacion
y, en consecuencia, al resto de clientes. Por lo tanto, este paso de pre-entrenamiento ayuda a
AE y VAE a inicializar sus parametros de forma que aumente la probabilidad de convergencia

efectiva durante la fase de entrenamiento posterior.

4.1.4. Resultados

Antes de presentar los resultados, es importante mencionar las implementaciones de FL emplea-
das en esta tesis: Flower [146] e IBMFL [147]. Flower es un framework para FL de cédigo abierto
basado en Python que se centra en experimentos a gran escala con dispositivos heterogéneos.
Ofrece varias ventajas, incluyendo estabilidad, amplio soporte para multiples lenguajes de pro-
gramacion, sistemas operativos y frameworks de ML. Ademaés, Flower admite escenarios con
distintos requisitos de privacidad. Por otra parte, IBM Federated Learning (IBMFL) es
una biblioteca Python de cédigo abierto para facilitar el despliegue de escenarios FL en entor-
nos productivos. IBMFL esta disenada como una solucién a nivel empresarial, proporcionando
una capa fundamental de FL sobre la que se pueden construir caracteristicas mas avanzadas.
Nuestros trabajos [1] y [2] se implementaron utilizando IBMFL, mientras que el resto empled
Flower, que ha recibido un importante apoyo de la industria y el mundo académico en los

ultimos anos.

"https://scikit-learn.org/stable/modules/generated/sklearn.model_selection.GridSearchCV.
html
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Figura 4.2. Comparacion de los distintos escenarios con varias distribuciones de datos

en el conjunto de datos ToN_IoT

Como ya se ha dicho, para abordar las distribuciones de datos no-iid es necesario aplicar
métodos alternativos tanto en el nivel del cliente como en el del servidor de FL, centrandose
especialmente en los conjuntos de datos, los modelos y las funciones de agregacion. Estas adap-
taciones ayudan a mitigar los posibles impactos negativos de la particion del conjunto total de
datos entre multiples entidades. En esta seccion, mostramos los principales resultados obteni-
dos en nuestros trabajos. En particular, en la Fig. 4.2 presentamos los principales resultados
de nuestro trabajo inicial en este campo [1]. En este trabajo, consideramos 3 distribuciones
diferentes del conjunto de datos ToN_IoT: la basica, la equilibrada y la mixta. La bésica se
refiere al uso del conjunto de datos de los 10 clientes directamente sin técnicas de remuestreo.
La equilibrada se refiere al remuestreo por igual de todo el conjunto de datos en 10 clientes. Por
ultimo, la mixta es la distribucion descrita en la seccion 4.1.1, es decir, un escenario federado en
el que participan los 4 clientes con la entropia de Shannon mas alta, cuyos conjuntos de datos
se han ajustado para mejorar la distribucion de sus clases. Comparamos estas 3 distribuciones
bajo 3 casos, usando FedAvg, usando Fed+, y el caso distribuido, donde los clientes no envian
los pesos durante el entrenamiento al servidor, es decir, sin formar un entorno federado. En
la figura, observamos que el escenario basico bajo los casos FedAvg y Fed+ alcanza un valor
constante sin ninguna evolucién. A continuacién, como era de esperar, el escenario equilibrado
alcanza los mejores resultados en cada caso, pero obtener este escenario es casi imposible en
un caso real. Sin embargo, observando el escenario mixto, esta técnica de remuestreo permite a
los clientes mejorar desde la evolucion de la precision del escenario basico hasta una evolucién
similar a la del escenario equilibrado. Ademas, la implementacién de Fed+ permite alcanzar

valores superiores a FedAvg, e incluso superar el caso distribuido.
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Basandose en los resultados proporcionados en [4], la Fig. 4.3 proporciona los resultados
de evaluacion del entrenamiento de un modelo MLP, previamente optimizado, con el conjunto
de datos VeReMi bajo diferentes configuraciones: rebalanceado o no con SMOTE-Tomek, e
implementando FedAvg o Fed+. Para medir el rendimiento de cada configuraciéon en igualdad
de condiciones, especialmente teniendo en cuenta que los conjuntos de datos desequilibrados a
menudo pueden mostrar una alta precision al predecir correctamente la clase mayoritaria mien-
tras se ignora la minoritaria [148-150], evaluamos el rendimiento utilizando métricas adicionales
como el Fl-score, el Matthews Correlation Coefficient (MCC) y el Cohen Kappa Score (CKS)
[151]. Estas dos tltimas se han creado para medir la fiabilidad de la precisién, ya que tratan
todas las clases por igual. En las Fig. 4.3a y 4.3b, la funcién Fed+ obtiene mejores resultados
en cada caso, como queremos demostrar con la implementacion de Fed+. Ademaés, observando
ambas imagenes, sin aplicar SMOTE-Tomek notamos una brecha significativa entre la precision
y el Fl-score con el MCC y el CKS. Como hemos mencionado, esta diferencia esta relacionada
con el desequilibrio del conjunto de datos, siendo menor cuando se aplica SMOTE-Tomek, lo
que significa que la precisién obtenida en este caso es una representacion justa del rendimiento
del modelo. Por lo tanto, en este contexto, la precision por si sola no basta para medir el rendi-
miento de un modelo. Por ultimo, la combinacién de Fed+ y SMOTE-Tomek ayuda a obtener
mejores resultados en comparacion con la mayoria de los trabajos actuales, como se ha descrito

anteriormente en la seccién 3.
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(a) Métricas utilizando el conjunto de (b) Métricas utilizando el conjunto de
datos original con FedAvg y Fed+ datos balanceado con FedAvg y Fed—+

Figura 4.3. Comparacion de varios escenarios utilizando el conjunto de datos VeReMi
original frente al conjunto de datos VeReMi equilibrado obtenido mediante SMOTE-
Tomek.
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4.2  Afrontacion de los problemas de provacidad me-

diante técnicas de DP

Una de las principales ventajas de utilizar FL esta relacionada con la privacidad, ya que no es
necesario compartir los datos de las distintas fuentes para entrenar el modelo global. Sin embar-
go, como se discute ampliamente en la Seccién 3.2.3, el intercambio de pesos durante el proceso
de entrenamiento podria plantear serios problemas de privacidad, ya que la informacién deri-
vada del conjunto de datos local aun puede ser inferida por partes malintencionadas, incluido
el servidor [42, 98, 152]. Como se describe en [99], las amenazas a la privacidad pueden impli-
car a diversos tipos de actores, como agregadores honestos pero curiosos, que intentan inferir
informacion del conjunto de datos de cada cliente utilizando las actualizaciones compartidas en
cada ronda de entrenamiento. Asimismo, incluso los clientes pertenecientes al entorno federado
también pueden ser capaces de inferir informacién de los pesos de otros clientes utilizando la
informacion de los modelos globales enviados por el agregador. Para extraer cualquier informa-
cion de los datos de entrenamiento a través de los pesos, estos curiosos pueden realizar ataques
de reconstruccion utilizando varias técnicas, incluyendo GANs. De hecho, los GAN también
pueden utilizarse para realizar ataques de inferencia de pertenencia, permitiendo a un atacante
determinar si los datos locales de una determinada parte se utilizaron en el proceso de entre-
namiento [153]. En el contexto de los IDS, dado que el conjunto de datos contiene informacién
sensible sobre la seguridad de los dispositivos, cualquier violacién de los datos podria afectar
significativamente a la integridad del sistema. Ademas, otros ataques pueden implicar inferir la
participacién de nodos especificos en el proceso de entrenamiento, lo que también puede tener

implicaciones para la privacidad [99].

4.2.1. Analisis del impacto en diferentes funciones de agregaciéon

Para abordar estos problemas de privacidad, la principal solucién consiste en ofuscar los pesos
del modelo, proporcionando garantias estadisticas de privacidad de los datos frente a los adver-
sarios. En particular, a menudo se prefiere el DP en entornos FL debido a las estrictas exigencias
de comunicacion de otras técnicas de preservacion de la privacidad, como el SMPC. Sin embar-
go, investigaciones recientes [154] hacen hincapié en los importantes requisitos computacionales
y de comunicacién del SMPC, lo que hace que estas técnicas no sean adecuadas para entornos
IoT. En esta direccién, proporcionamos una evaluacién exhaustiva de varios algoritmos de DP
consistentes en técnicas de ruido aditivo basadas en distribuciones gaussianas y laplacianas. A
diferencia del estado del arte, donde los investigadores sélo estudian el caso FedAvg, nosotros
comparamos diferentes configuraciones de las distintas técnicas para analizar su impacto en
la precision bajo FedAvg y también Fed+. Esta comparacién incluye 7 mecanismos de DP:

Analitico de Gauss, mecanismo de Gauss, mecanismo de Laplace, mecanismo truncado de La-
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place, mecanismo de Dominio Limitado de Laplace, mecanismos de Ruido Acotado de Laplace
y Uniforme. Estos mecanismos utilizan un parametro € para ajustar la cantidad de ruido que se
anade a las ponderaciones enviadas al servidor. Disminuir este parametro aumenta la privacidad
de las ponderaciones, haciendo mas dificil inferir el conjunto de datos a partir de ellas, pero esto
también repercute negativamente en la precision general del proceso. El algoritmo 4 muestra
como funcionan los distintos mecanismos de DP. En primer lugar, los distintos clientes entrenan
el modelo para calcular sus nuevas ponderaciones W¥, y aplican uno de los 7 mecanismos DP
para ofuscar las ponderaciones antes de enviarlas al servidor para protegerlas contra ataques
de inferencia. A continuacion, el servidor agrega los pesos y los devuelve a los clientes para que
continlien su entrenamiento. El objetivo de esta comparacién es probar la mejor eleccion de

este parametro € para obtener un cierto nivel de privacidad sin sacrificar la precision.

Algorithm 4 Algoritmo de nuestro framework de privacidad diferencial

Input: Conjunto de clientes K, nimero de rondas R, nimero de épocas F, grado de ruido del
mecanismo €, h modelo
Output: Pesos agregados Wx
1: forrde1la R do
2: for k€ K do
3 Recibir pesos W, del servidor
4 Sea xj la entrada y yi las etiquetas de los datos locales del cliente k
5: Normalizar entradas locales
6: for 1 a F do
7 Calcular la prediccion gy, = h(xy)
8 Calcular la pérdida Ly = L(9k, yx)
9

: Calcular los gradientes Aw = =V, w
10: Actualizar pardmetros W* = WF | + Aw
11: end for
12: Aplicar el mecanismo de DP a los pesos W* para obtener x(Wk) con el pardmetro e
13: Enviar x(WF) al servidor

14:  end for

15:  El servidor recibe los pesos k(WF)

16:  El servidor los agrega en los pesos W,
17:  El servidor envia W, a los clientes en K
18: end for

4.2.2. Estudio sobre el equilibrio ofuscacion-precision

Reducir el parametro € no cuantifica directamente la cantidad de ruido o el nivel de privacidad
introducidos. Por lo tanto, analizamos el impacto de € en la similitud entre los pesos pertur-
bados y los pesos originales. Para evaluar la eficacia de las técnicas de DP en la ofuscacién
de pesos, empleamos el Coeficiente de Correlacién de Pearson (PCC) [155]. Este método fue
fundamental para determinar el parametro 6ptimo para protegerse de los ataques de inferencia

y medir el grado de ofuscaciéon de los pesos. El PCC cuantifica la asociacion lineal entre dos
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variables, con valores que van de -1 a +1. Un valor de +1 significa correlacién perfecta. Un
valor de +1 significa correlacion perfecta, mientras que un valor de -1 indica correlacién inversa.
Esencialmente, el PCC es la relacion entre la covarianza y la desviacién estandar de dos varia-
bles. En nuestra metodologia, la PCC se calcula sobre las actualizaciones del modelo para cada
ronda de entrenamiento, tanto antes como después de aplicar el mecanismo DP. Esta métrica
refleja la similitud entre los pesos originales y los perturbados para cada cliente. La mejora de
la privacidad proporcionada por cada mecanismo se indica mediante un valor de PCC entre
0 y 1. Un valor de PCC de 1 corresponde al escenario clasico de FL sin ningin mecanismo
de perturbacién aplicado, por lo tanto sin ofuscaciéon. Por el contrario, un valor cercano a 0
significa un alto grado de ofuscacion y una fuerte proteccion contra los ataques de inferencia.
En particular, en todos los mecanismos, un valor € méas bajo se correlaciona con un PCC més
bajo, lo que indica que los valores € mas bajos logran un conjunto de pesos mas ofuscado,
mejorando asi la privacidad. Esta correlacion pone de relieve el equilibrio entre la privacidad
y la utilidad de los datos, ya que los niveles més altos de ofuscacién suelen traducirse en una
disminucién del rendimiento del modelo. Para alcanzar un equilibrio, es crucial seleccionar un
valor € que garantice la privacidad suficiente sin comprometer excesivamente la precisién del
modelo. Al evaluar los valores de PCC junto con las métricas de precision del modelo, identifi-
camos qué mecanismos de DP proporcionan la mejor proteccion de la privacidad manteniendo

niveles aceptables de precision.

4.2.3. Resultados

En la Fig. 4.4, mostramos los resultados del anélisis anteriormente mencionado de los distintos
métodos utilizando Fed+ como funcion de agregacion. En este andlisis, partimos del escenario
mixto del conjunto de datos ToN IoT descrito en la Seccién 4.1.4 bajo los 7 mecanismos DP.
En todos ellos, comparamos diferentes valores del parametro € para medir coémo se ve afectada
la precision. En esta figura, observamos que la precision no se ve alterada por las diferentes
configuraciones de los distintos mecanismos, lo que nos permite ofuscar los pesos para proteger
la privacidad de los distintos clientes. Adicionalmente, en la Tabla 4.1 se muestra el PCC para
cada valor. Esta tabla mide el nivel de ofuscacién de los pesos, cuanto menor sea el valor, mas
ofuscados estaran los pesos y en consecuencia, mas protegidos. Por lo tanto, el mejor mecanismo
seria el mecanismo uniforme ya que tiene el valor mas bajo de PCC y en su respectiva precisién

en la Fig. 4.4 no se ve afectado.

4.3  Mejorando los ajustes de la seguridad en FL

Durante el entrenamiento de FL, la seguridad del sistema puede verse comprometida por ataques

de envenenamiento de modelos, en los que clientes malintencionados modifican deliberadamente
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Figura 4.4. Resultados de precision de Fed+ para todos los mecanismos de perturbacién.

los pesos que devuelven en cada ronda de entrenamiento [124]. En el contexto de los IDS, el
principal impacto es una disminucién en el rendimiento de la deteccion de ciberataques, que
puede tener graves consecuencias dependiendo del entorno de despliegue. Por ejemplo, esto
podria conducir a un aumento de las falsas alarmas debido a errores de clasificacién introducidos
durante el proceso de entrenamiento. Por lo tanto, una proteccion robusta contra estos ataques
es crucial para mantener la integridad del modelo. Para hacer frente a estos ataques, proponemos
una nueva funcién de agregacién robusta que aprovecha las propiedades de la Transformada de
Fourier Rapida (FFT). Ademads, disefiamos y aplicamos un método para identificar y excluir a

los clientes potencialmente maliciosos durante el proceso de formacion.

4.3.1. FedRDF: una funcién de agregacion robusta para el FL

El uso de un enfoque de agregacién robusto representa una forma de mitigar el impacto de los
clientes bizantinos en entornos FL. Como se detalla en la seccion 3.1.2, las funciones pueden
reducir significativamente el impacto de tales dispositivos comprometidos. Sin embargo, estos
métodos suelen suponer que se conoce el numero de atacantes, lo que podria no ser practico en
situaciones del mundo real o contra ataques sofisticados en los que las partes comprometidas

cambian dindmicamente durante las rondas de entrenamiento. De hecho, la mayoria de los en-
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€ Mecanismo PCC Mecanismo PCC
0.1 | Laplace Truncado | 0.6560 | Dominio Limitado de Laplace | 0.4552
0.5 | Laplace Truncado | 0.9663 | Dominio Limitado de Laplace | 0.9028
1 Laplace Truncado | 0.9906 | Dominio Limitado de Laplace | 0.9762
Laplace Truncado | 0.9996 | Dominio Limitado de Laplace | 0.9994
10 | Laplace Truncado | 0.9999 | Dominio Limitado de Laplace | 0.9998

0.1 Laplace 0.6572 Gaussiano 0.3549
0.5 Laplace 0.9655 Gaussiano 0.8256
1 Laplace 0.9907 Gaussiano 0.9406
0.1 | Analitico de Gauss | 0.5964 Laplace Ruido Acotado 0.6951
0.5 | Analitico de Gauss | 0.9156 Laplace Ruido Acotado 0.9666
1 | Analitico de Gauss | 0.9704 Laplace Ruido Acotado 0.9908
Analitico de Gauss | 0.9977 Laplace Ruido Acotado 0.9996
10 | Analitico de Gauss | 0.9992 Laplace Ruido Acotado 0.9999
0 Uniforme 0.0472
Tabla 4.1

Tabla del PCC de los diferentes mecanismos de DP para diferentes valores.

foques existentes abordan principalmente ataques béasicos de envenenamiento, pasando por alto
escenarios en los que los atacantes pueden confabular. Sin embargo, trabajos recientes destacan
las vulnerabilidades de estos enfoques frente a ataques mds sofisticados [49]. Basdndonos en las
limitaciones de las funciones de agregacion existentes, identificamos la necesidad de una nueva
funcion de agregaciéon éptima que no requiera conocimiento previo sobre el nimero de atacantes
y que no se base en métodos de distancia o estadisticos. Para ello, aprovechamos las ventajas de
la FFT para crear esta novedosa funcién de agregacion robusta. La FFT nos permite calcular
la funcién de densidad de los pesos e identificar el punto de mayor concentracién. Como se
ilustra en la Fig. 4.5, aplicamos este proceso por coordenadas, proyectando los pesos de los
clientes en el dominio de la frecuencia. Esto nos permite determinar el punto con el valor mas
alto en la funcién de densidad a través de su representacion en el dominio de frecuencias [46],
que corresponde al punto con la frecuencia mas alta. Como la FFT es facilmente invertible, se
calcula la inversa de dicho punto para obtener el conjunto original de pesos, y esos pesos son
los que se envian a los clientes. Esta funcion es robusta frente a valores atipicos, ya que estos
valores tienen que estar alejados de los puntos condensados en la funcién de densidad, que no

afectan a la eleccion del punto final.

Aunque este método es eficaz contra los clientes maliciosos, su principal inconveniente es
que la funcién FedAvg supera a las funciones de agregacion robustas cuando no hay clientes ma-
liciosos. Al principio, estéd claro que las funciones no robustas alcanzan valores més altos frente
a clientes maliciosos. Sin embargo, en un caso real, se desconoce si hay clientes maliciosos. Por
ello, desarrollamos un algoritmo basado en el test estadistico de Kolmogorov-Smirnov (K-S)
[156]. Esta prueba determina si dos distribuciones son estadisticamente equivalentes. Como se
muestra en el Algoritmo 5, antes de la agregacién, aplicamos un proceso por coordenadas a

cada conjunto de puntos V; ; representados en la Fig. 4.5. Seleccionamos un conjunto de pun-
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tos Vi ; y lo sometemos a una prueba de Kolmogorov-Smirnov. Seleccionamos un subconjunto
de tamano S de estos puntos y aplicamos la prueba K-S entre este subconjunto y los puntos
restantes. Si la prueba falla, indica la existencia de posibles pesos maliciosos que distorsionan
la distribucion. Para garantizar la precision de este proceso, lo repetimos C' veces. Si el niimero
de pruebas fallidas supera un umbral definido por el usuario, concluimos que existe actividad
maliciosa. En cada ronda, aplicamos la prueba K-S explicada para detectar posibles ataques
de clientes maliciosos. Si la prueba se supera, lo que significa que no se han detectado clientes
maliciosos, el sistema utiliza FedAvg como funcién de agregacion; en caso contrario, emplea el
método basado en FFT. A este proceso global lo denominamos FedRDF (Robust Dynamic Fou-
rier aggregation function). FedRDF se adapta a diversos escenarios, maximizando la precisiéon

independientemente de la presencia de clientes maliciosos.

Cliente 1 Cliente 2 Cliente k

Capa / S BT

ARSI O LA T S S T NS © A Agregador

Dominio de Pesos capa /
frecuencias

Figura 4.5. Descripcion visual para calcular la FF'T en FedRDF.

4.3.2. Identificacion de clientes bizantinos

Aunque las funciones de agregacion robustas protegen a los sistemas frente a clientes bizanti-
nos, tienen notables limitaciones [50], como se ha comentado en la subseccién anterior y en la
Seccién 3. Por ejemplo, su rendimiento tiende a disminuir a medida que aumenta el nimero
de clientes maliciosos. Estas limitaciones motivan el desarrollo de un enfoque para identificar y
excluir clientes especificos que envien pesos maliciosos a lo largo de las rondas de entrenamiento.
Basandonos en los algoritmos actuales mas avanzados, proponemos un framework que aborda
las limitaciones de los enfoques existentes, haciendo uso de varias técnicas para detectar clientes
maliciosos. En este sentido, creamos un método denominado FLAegis. Nuestro framework esta
pensado principalmente para ser desplegado en el servidor y, como puede verse en la Fig. 4.6
y en el Algoritmo 6, consta de 2 fases: la fase de identificacién y la fase de mitigacion. La fase
de identificacién consiste en la deteccién de clientes entre su conjunto. En primer lugar, en este
tipo de framework, debido a las limitaciones de las técnicas de clustering, como se describe en

[157, 158], suponemos que el nimero de clientes maliciosos es inferior a la mitad de los clien-
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Algorithm 5 Algoritmo de nuestro framework de aprendizaje federado dindmico ro-
busto
Input: Conjunto de clientes K, nimero de rondas R, numero de épocas F, nimero de repe-
ticiones del test K-S C, tamano de la parte del subconjunto para calcular el test K-S S, y
umbral .
Output: Modelo global Wg
1: forrde1la R do
for k € K do
Wk = actualizaciénLocal(W,_1, E)
Enviar W al servidor
end for

t, = media(K — S_test({W},..., wiEh, ¢, 8)
if t, <t then
W, = media({W},..., WX}

2
3
4
5
6: for Servidor do
7
8
9:
10: else

11: W, = FFT({W!, ... W)
12: end if
13: Enviar W, a los clientes
14:  end for
15: end for

K — Stest({W!,... Wi}, . 5) -
16: Calcular V;; = {w}}l, e ,wi{(l}‘v’i,l

17: for all V;; do

18 for 1,2, ..., Cdo

19: Tomar muestra Vi,l de V;; de tamano S

20: Calcular el valor-p de KS(VZ»J, Vi \ ‘A/ll)

21:  end for

22:  Calcular las veces que el valor-p fue menor que 0.05
23: end for

24: return vector de proporciones de fallos

tes. Bajo esta suposicion, clasificamos a los clientes creando una matriz de similitud M. Para
mejorar la distincion entre clientes maliciosos y benignos a la vez que se reducen las diferencias
entre clientes benignos, primero transformamos los pesos de los clientes utilizando Symbolic
Aggregate approXimation (SAX) [159], en el que se divide el espacio muestral de los pesos en
un numero predefinido de partes, y se asocia cada peso con un simbolo. De esta manera, pesos
similares tendran similitud cercana, mientras que los malignos, al tener que separarse de los
benignos, mostraran una diferencia mayor. Esta transformacion permite medir la similitud de
forma maés eficaz. A continuacién, utilizando la similitud del coseno [160] medimos la similitud
entre los clientes para crear la matriz de similitud M mencionada anteriormente. Después de
calcular esta matriz, empleamos técnicas de agrupacion para clasificar a los clientes como benig-
nos o maliciosos. Implementamos el spectral clstering, que es capaz de agrupar dindmicamente
los elementos sin seleccionar el nimero de clusters de antemano, a diferencia de otros métodos

como K-means o GMM. Si el nimero de clusters obtenido es 1, significa que todos los clientes
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son similares y, por tanto, no hay clientes maliciosos. En caso contrario, significa que hay clien-
tes maliciosos, por lo que realizamos un clustering final utilizando K-means con 2 componentes
(ya que el clustering final del spectral clstering utiliza K-means) predefinidas y seleccionamos
el cluster mas pequenio como el que contiene los clientes maliciosos (ya que suponemos que el
numero de clientes malignos era menor que el de benignos). Sin embargo, en este método de
identificacién, puede haber algunos clientes maliciosos que superen la fase de identificacién y se
clasifican como benignos. Para proteger el sistema contra ese tipo de clientes, implementamos
una fase de mitigacion en la que los pesos de los clientes restantes se agregan utilizando la
FFT como funcién de agregacién (como en la seccién anterior) para reducir el impacto de los
clientes maliciosos. Este enfoque para identificar a los clientes maliciosos pretende mitigar los
problemas descritos anteriormente para las funciones de agregacion robustas, especialmente en

entornos con un alto porcentaje de este tipo de clientes.

/ \ [O Pesos Benignos
Ooo “’ ’ Pesos Malignos
%0 0 Calcular \A Pesos agregados
. similitudes spectra,\n
ApllcaN Clustering Maligno f
SAX oo @
@) 19) o)
FFT
A X oo L A
© Q B s S o)
°° © O wy 4 Pesos
Benigno J agregados

o

Fase de identificaciéon

Fase de mitigacion

Figura 4.6. Descripcion visual del proceso de FLAegis.

4.3.3. Resultados

Los dos mecanismos de defensa (tanto FedRDF como FLAegis) descritos pretenden proteger
el rendimiento del modelo minimizando la pérdida de precisién. En primer lugar, analizamos
nuestra funcién de agregacion robusta, FedRDF, que consta de dos componentes: la prueba K-S
y, en caso necesario, la FFT. Comenzamos evaluando la robustez de la FFT como funcion de
agregacion en comparacion con los enfoques estandar. A continuaciéon, demostramos su eficacia
contra un ataque complejo, el ataque min-max, descrito en [161]. La Fig. 4.7 ilustra que este
ataque degrada significativamente el rendimiento del modelo cuando se utiliza FedAvg, incluso
con una baja presencia de clientes maliciosos. En particular, el método de la FFT alcanza va-
lores de rendimiento superiores a los de otros métodos, con la excepcion de la media recortada
con un 0% de nodos maliciosos, donde iguala a la media. Es importante senialar que, aunque
la diferencia absoluta pueda parecer pequena, todas las funciones optimas intentan alcanzar

el valor maximo logrado por FedAvg en ausencia de actividad maliciosa. Dado este limite su-
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Algorithm 6 Descripcion de FLAegis

Input: Conjunto de clientes K, (W )rex pesos de los clientes
Output: Pesos Agregados
Fase de Identificacion
for k € K do
Wy = SAX (W)
end for
for k € K do
for [ € K do
My = cosine,similarity(l/f/k, Vf/l)
end for
end for
M = (mkl)|;5|:1 matriz de similitud

10: (S)E = Spectral_Clustering(M)

11: if L > 1 then

122 51,5y = K-Means(M)

13: if Sl Z 52 then

14: B = 5] se clasifican como clientes benignos
15:  else

16: B =5, se clasifican como clientes benignos
17:  end if

18: else

19: B = K se clasifican como clientes benignos
20: end if

Fase de Mitigacion
21: W = FFT((Wb)bEB)
22: El servidor envia W a los clientes de K

perior, incluso las ligeras mejoras de la FF'T sobre las otras funciones son mas significativas
cuando se consideran en términos de error relativo. A continuacién, en la Fig. 4.8, analizamos
el rendimiento de la versién completa de nuestro método utilizando el umbral que alcanzoé los
mejores resultados. Para determinar el umbral 6ptimo, empleamos una técnica de validacién
cruzada de 5 veces. En este escenario, aumentamos la presencia de clientes maliciosos en incre-
mentos del 10 %, en lugar de los incrementos del 5% utilizados en la figura anterior. En esta
figura logramos el propdsito de nuestro método, al 0% de clientes maliciosos su valor es mayor
que el de FedRDF y cercano al de FedAvg, y se acerca a los valores de FedRDF a medida que
aumenta la presencia de clientes maliciosos, aunque al final la diferencia se hace ligeramente
mayor ya que puede haber rondas en las que FedRDF tome FedAvg en lugar de FedRDF. En
general esta nueva funcién supera a las actuales funciones de agregacion optimas y nos permite
proteger los pesos contra ataques de envenenamiento con una pérdida minima de precision, ya

que se adapta a todo tipo de escenarios.

Para proteger el sistema contra ataques de envenenamiento, también creamos un frame-
work para detectar clientes maliciosos especificos, FLAegis. En la Fig. 4.9, comparamos FLAegis

con la media y con otros dos frameworks para eliminar clientes maliciosos, Foolsgold [161] y
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Figura 4.7. Resultados de diferentes funciones de agregacion robustas contra el ataque
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Figura 4.8. Comparacién de FedRDF con FedAvg y FFT.

SignGuard [157]. En esta figura, comparamos los métodos mencionados contra 5 ataques dife-
rentes, min-max [49], min-sum [49], LIE [162], STATOPT [163], y label flipping [20]. En todos
los ataques, FLAegis es el unico que permanece estable. SignGuard es el segundo mas resis-
tente, pero en determinadas intensidades de ataque, su rendimiento diverge significativamente
del de FLAegis. FoolsGold, excepto en el caso del cambio de etiquetas, experimenta un réapido
descenso de rendimiento. Nuestro método implementa la FFT como funcién de agregacion, lo
que podria pensarse que es responsable de nuestros notables resultados, ya que la FFT protege

el sistema contra los clientes maliciosos no es necesaria para el proceso anterior. Sin embargo,
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esta fase de identificacién ayuda a reducir el niimero de clientes maliciosos, lo que contrarresta
las debilidades de estas funciones robustas cuando hay un gran nimero de clientes maliciosos.
Por este motivo, en la Fig. 4.10, comparamos nuestro método con FoolsGold y SignGuard, pero
utilizamos la FFT como funcion de agregacién en estos 2 métodos. Ademas, completamos la
comparacion aplicando sélo la FFT para demostrar que la fase de identificacién de nuestro
método también es necesaria. En esta figura, aunque el rendimiento de FoolsGold y SignGuard
mejora, sus resultados siguen siendo inferiores a los de nuestro método, especialmente cuando
hay una alta presencia de datos maliciosos en los ataques complejos min-max y min-sum, asi co-
mo en el rendimiento de la FFT. De esta figura se obtiene que una fase de identificacién precisa
antes de realizar la agregacion es de crucial importancia para lograr resultados satisfactorios,

lo que consigue nuestro método.
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Capitulo 5 -

Conclusiones y trabajo futuro

Esta tesis se centra en la deteccion de ciberataques en entornos IoT utilizando FL, una técnica
puntera presentada a la comunidad cientifica poco antes de comenzar este doctorado. A lo
largo de este trabajo, se identificaron y abordaron varios desafios relacionados con FL para
desarrollar modelos mas eficaces y eficientes en escenarios realistas. Algunos de los principales
retos abordados en esta tesis incluyen abordar el impacto de las distribuciones no-iid de los
diferentes conjuntos de datos, mantener privados los conjuntos de datos individuales de los
clientes y aumentar la robustez de los escenarios FL. mediante la identificacién de clientes

maliciosos y el desarrollo de un enfoque de agregacion robusta.

Nuestro analisis de los enfoques de deteccion de ciberataques basados en FL indica que la
literatura actual se centra en el uso y la mejora de los modelos de ML existentes utilizados, mas
que en los elementos que caracterizan a FL, como la distribucion de los conjuntos de datos de
los clientes o las funciones de agregacién implementadas. Ademds, a través de nuestro analisis
exhaustivo, nos dimos cuenta de que la mayoria de los trabajos del estado de la técnica se basan
en conjuntos de datos obsoletos y en escenarios en los que los conjuntos de datos de los clientes
estan idealmente equilibrados. Esto se traduce en un rendimiento decreciente del modelo cuando
se aplica en escenarios con distribuciones de datos no-iid. Por este motivo, nuestros enfoques
se evalian en escenarios en los que las distribuciones de los conjuntos de datos siguen una
distribucién realista, en la que cada cliente esta relacionado con el trafico de un dispositivo
o sistema especifico. Nuestros resultados muestran que la metodologia propuesta mitiga el
impacto de estas distribuciones no-iid mediante el uso de diferentes técnicas de remuestreo y

analizando el uso de varias funciones de agregacion.

Ademas, aunque FL se acuno principalmente para mitigar los problemas de privacidad de
los tipicos despliegues centralizados de ML, la literatura reciente demuestra que sigue siendo
posible extraer informacién de los distintos conjuntos de datos a lo largo del intercambio de
pesos entre los clientes y el servidor. A partir de nuestro andlisis, encontramos que aunque se
implementan varias técnicas basadas en DP para proteger los pesos contra ataques de inferencia,
faltaba un analisis exhaustivo sobre el impacto de estos diferentes mecanismos de DP y el uso de
varias funciones de agregacion en la efectividad del modelo. En esta direccion, proporcionamos

un estudio exhaustivo del impacto de varios mecanismos DP en dos funciones de agregacion,

91
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FedAvg y Fed+. Nuestros resultados proporcionan diferentes perspectivas en torno a la mejor
combinacion de los diferentes hiperparametros de dichas técnicas para lograr un compromiso

entre privacidad y precision.

Ademas, a partir de nuestro anédlisis de la literatura, también descubrimos que las meto-
dologias defensivas para proteger los entornos federados contra clientes bizantinos son costosas
desde el punto de vista computacional, se basan en suposiciones poco realistas y se prueban
contra ataques simples. En respuesta, desarrollamos dos métodos diferentes para proteger el
sistema contra este tipo de amenazas. En primer lugar, proponemos una nueva funcion de agre-
gacion denominada FedRDF, que puede detectar la presencia de clientes maliciosos y mitigar
su impacto en la agregacién mediante una funcién basada en FFT. Sin embargo, FedRDF no
puede medir el niimero de clientes maliciosos presentes ni saber quiénes son. En esta direccion,
también desarrollamos un framework (llamado FLAegis) que, a diferencia de FedRDF, puede
identificar y descartar de la agregacién a los clientes maliciosos especificos que intentan com-
prometer el modelo con los ataques de envenenamiento. Nuestros resultados en ambos métodos

se probaron contra ataques modernos, superando a los métodos actuales.

En nuestro estudio, también observamos que la literatura actual no ha explorado en
profundidad los modelos no supervisados. Para afrontar este vacio, adaptamos técnicas no
supervisadas a escenarios FL, reduciendo la dependencia de conjuntos de datos etiquetados,
lo que podria resultar inviable en situaciones del mundo real. Ademas, utilizando técnicas de
clustering, conseguimos reducir el nimero de clientes FL. manteniendo la precisién final para
los clientes restantes, reduciendo asi el ancho de banda necesario para la comunicacion entre

los clientes y el servidor.

Por ltimo, cabe destacar que la mayoria de los métodos y técnicas desarrollados en los
diferentes trabajos propuestos durante el doctorado son de codigo abierto y estan disponibles en
nuestro GitHub!, lo que facilita a otros autores replicar nuestro trabajo y ayudar a desarrollar

nuevas técnicas en el futuro.

Teniendo en cuenta los amplios conocimientos obtenidos a lo largo de esta tesis, aun

quedan muchas areas que necesitan una mayor exploraciéon y analisis en futuros trabajos.

e Profundizacion en los algoritmos de seleccion de clientes:

En algunos de nuestros trabajos, redujimos el niimero de clientes en el entorno federado
en funcion de sus caracteristicas, por ejemplo, por el tamano de su conjunto de datos.
En esta direccion, nos proponemos definir algoritmos de seleccion de clientes que operen
durante el entrenamiento federado para seleccionar los clientes que alcancen un mejor ren-
dimiento en términos de precision, maximizando asi el rendimiento del modelo agregado.

Posteriormente, utilizando diversas técnicas, transferiremos el modelo al resto de clientes

'https://github.com/Enrique-Marmol?tab=repositories
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para completar su entrenamiento, ahorrando tiempo y ancho de banda entre el servidor

y los clientes.

Eliminacion de la presencia del servidor:

En el campo de la seguridad, los métodos existentes asumen que las entidades maliciosas
pueden ser tanto entidades externas como clientes internos. Sin embargo, la suposicién
predominante de un servidor fiable y benigno, responsable de orquestar todas las opera-
ciones, requiere una revision critica. El servidor es la entidad central que recibe los pesos
y coordina todos los procesos federados. Asi, un servidor malintencionado puede utilizar
estos pesos con fines malintencionados sin que los clientes puedan impedirlo. En este sen-
tido, planeamos reevaluar el esquema federado, de modo que el servidor o el agregador
no se conviertan en un unico punto de fallo en la arquitectura global. Para lograrlo, ne-
cesitamos redefinir la funcion de agregacién para que se realice progresivamente a través
de un subconjunto aleatorio de clientes en cada ronda. Mediante este enfoque descentra-
lizado, pretendemos reforzar el entorno FL frente a amenazas adicionales, garantizando

la integridad y confidencialidad de los datos de los clientes.

Ampliacion de los algoritmos de FedRDF y FLAegis:

Aunque FedRDF y FLAegis logran resultados satisfactorios, pretendemos ir un paso més
adelante. En el caso de FedRDF, tenemos previsto mejorar la forma de establecer el
umbral para elegir entre las funciones de agregacién. Actualmente, FedRDF se basa en la
prueba K-S y en un umbral elegido de antemano por el usuario para decidir qué funcion de
agregacion utilizar, lo que a veces puede fallar a la hora de elegir entre FedAvg o la FFT.
Queremos explorar nuevos métodos estadisticos que sustituyan al test K-S para mejorar
la tasa de acierto en la eleccion de FedAvg o la FFT, e implementar un umbral dinamico
similar al utilizado en AE. Para FLAegis, planeamos redefinir como se calcula la matriz de
similitud para diferenciar mejor entre clientes maliciosos y benignos. Exploraremos otras
funciones para medir la similitud y aumentar asi la tasa de deteccion, especialmente en el
caso de un 10 % de clientes maliciosos, evitando depender de la FFT para la agregacion

con el fin de maximizar la precisién final.

Implantacién de nuevos tipos de modelos:

Como parte de nuestro trabajo futuro, la implementaciéon de nuevos modelos dentro del
entorno federado es un area clave a explorar. Los modelos no supervisados siguen siendo
una laguna importante en el campo de IDS y MDS. Nuestro objetivo es implantar mode-
los no supervisados més complejos, como variantes innovadoras de AE para clasificar més
de dos clases. Ademsds, la creciente importancia de Large Language Models (LLM) esta
impulsando un cambio significativo en la investigacién de la TA, ofreciendo una capacidad
sin precedentes en el procesamiento y comprension del lenguaje natural. Los LLM requie-

ren grandes cantidades de datos para su entrenamiento, por lo que el uso de FL como
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enfoque para el proceso de ajuste fino de los LLM podria reducir el coste de almacenar
todos los datos en el mismo lugar, ya que FL permite a los clientes utilizar su conjunto

de datos para entrenar el LLM sin compartir ninguna informacion sobre ellos.
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Abstract

The application of Machine Learning (ML) techniques to well-known
Intrusion Detection Systems (IDS) is key to cope with increasingly
sophisticated cybersecurity attacks through an effective and efficient
detection process. In the context of the Internet of Things (IoT), most
ML-enabled IDS approaches use centralized approaches where IoT devices
share their data with data centers for further analysis. To mitigate privacy
concerns associated with centralized approaches, in recent years the use of
Federated Learning (FL) has attracted significant interest in different sectors,
including healthcare and transport systems. However, the development of
FL-enabled IDS for IoT is in its infancy, and still requires research efforts
from various areas, in order to identify the main challenges for the
deployment in real-world scenarios. In this direction, our work evaluates an
FL-enabled IDS approach based on a multiclass classifier considering
different data distributions for the detection of different attacks in an IoT
scenario. In particular, we use three different settings that are obtained by
partitioning the recent ToN_IoT dataset according to IoT devices’ IP
addresses and types of attacks. Furthermore, we evaluate the impact of
different aggregation functions according to such settings by using the recent
IBMFL framework as FL implementation. Additionally, we identify a set of
challenges and future directions based on the existing literature and the

analysis of our evaluation results.
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Abstract With the increasing digitization of our surrounding environment, the effective

and efficient detection of cyberattacks is key to realizing trustworthy smart
cities. In this context, the use of Artificial Intelligence (AI) has aroused a
significant interest in dealing with increasingly sophisticated cyberattacks.
However, the detection of such threats is typically based on analyzing large
amounts of network traffic data, which can lead to privacy issues for citizens.
Addressing this issue, this work proposes an FL approach to the
identification of cyberattacks in the context of loT-enabled smart cities. Our
work integrates the Manufacturer Usage Description standard as a
prevention/mitigation approach based on network rules with FL. component
for the identification of several cyberattacks. We demonstrate the feasibility
of our approach under different FL settings using a dataset derived from

network traffic of real IoT devices with an accuracy value of around 90 %.
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