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RESUMEN

El proceso de modernizacidn tecnoldgica que estamos experimentando en los ultimos afios
estd impulsando grandes transformaciones en la Administracion publica en todos sus
ambitos de actuacion. A nivel local, la implantacion de estas tecnologias ha creado nuevos
entornos urbanos con la proliferacion de proyectos e iniciativas de ciudades inteligentes,
que permiten alcanzar grandes avances en cuanto a la agilizacion de tramites y la
optimizacion de servicios publicos. Ahora bien, cuando se trata del ejercicio de potestades
de sometimiento a control de actividades y conductas de los ciudadanos y de la represion
de las eventuales infracciones —con la incorporacion de sistemas automatizados y de
herramientas de inteligencia artificial— nos encontramos con el riesgo de instaurar un

sistema de vigilancia y represion potencialmente perfecto.

Este control basado en tecnologias algoritmicas presenta numerosos retos que tienen,
cabalmente, un impacto relevante sobre la posicion juridica de los ciudadanos, lo que exige
prestar atencion a los derechos y a las garantias exigibles para el ejercicio de esta grave

potestad en este nuevo escenario.

Tradicionalmente, las garantias para el ejercicio de la potestad sancionadora se habian
venido materializando por conducto del procedimiento sancionador. Sin embargo, estos
avances tecnoldgicos, que permiten reforzar aspectos relevantes para el ejercicio de esta
potestad -como son la acreditacion del hecho investigado y de la identidad del sujeto
responsable-, en muy buena medida, transforman y desbordan el papel garantista del
procedimiento sancionador que, de esta forma, se ve debilitado e incluso superado,
[levandonos, en muchos casos, hacia una sancién tecnoldgica de plano. Tal debilitamiento
del procedimiento administrativo sancionador como garantia, al pasar su importancia a un
segundo plano, se ve ain mas devaluado por la jurisprudencia que, tradicionalmente, ha
venido a reducir el alcance invalidante de los defectos procedimentales en el ejercicio de

esta potestad.

A ello debe afiadirse la plena incidencia de la normativa de proteccién de datos de caracter
personal y del fenémeno de la externalizacion de importantes aspectos del ejercicio de la

potestad sancionadora y el consiguiente protagonismo del sector privado.
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El trabajo realiza una serie de propuestas dirigidas a mantener las necesarias garantias
exigibles en este nuevo escenario sobre la base de varios ejes que se centran en los hitos
necesarios para su implantacion, en el control de su disefio, en la correccion de su
funcionamiento, asi como en el alcance de los incumplimientos en que se pueda incurrir

por parte de la Administracion sobre la validez de los actos resultantes y del propio sistema.

Finalmente se presta especial atencion a la proyeccion de estas tecnologias en la
tramitacion de un expediente sancionador teniendo en cuenta las singularidades de la

ciudad inteligente.
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ABSTRACT

The technological modernization process we have been experiencing in recent years is
driving significant transformations in public administration across all its areas of operation.
At the local level, these technologies have given rise to new urban environments through
the proliferation of smart city projects and initiatives, which enable significant
advancements in streamlining procedures and optimizing public services. However, with
the implementation of automated systems and artificial intelligence tools to monitor
citizens' activities and behaviors and enforce regulations, we face the risk of creating a

perfect system of surveillance and repression.

This control, based on algorithmic technologies, presents numerous challenges that
significantly impact citizens' legal rights and guarantees. Traditionally, guarantees for the
exercise of punitive power have been embodied in the sanctioning procedure. However,
these technological advances, which enhance aspects critical to this power—such as
verifying the investigated facts and identifying the responsible individuals—Ilargely
transform and undermine the traditional guarantees of the sanctioning procedure. This often
leads to immediate technological sanctions, thereby weakening the procedural safeguards.
Moreover, jurisprudence has traditionally minimized the invalidating impact of procedural

defects in the exercise of this power, further devaluing these guarantees.

Additionally, the implications of personal data protection regulations and the outsourcing

of significant aspects of punitive power to the private sector must be considered.

This thesis proposes a series of measures to maintain the necessary guarantees in this new
scenario. These measures focus on the goals necessary for their implementation, the control
of their design, the correction of their operation, and addressing the scope of non-
compliance by the Administration regarding the validity of the resulting acts and the system
itself.

Finally, special attention is given to the impact of these technologies on the sanctioning

process, considering the peculiarities of the smart city environment.



INTRODUCCION

Las Administraciones publicas estdn experimentando un proceso transformador
tecnoldgico caracterizado por la profunda digitalizacion de su actuacién, la progresiva
automatizacion de procedimientos vy, finalmente, la integracion de dispositivos,
herramientas y sistemas asistidos de inteligencia artificial que han implicado cambios

profundos en el ejercicio de las potestades que les confiere el ordenamiento juridico.

Estos avances han supuesto la superacion de la tradicional actuacion administrativa en
papel y, consecuentemente, la implantacion de sistemas de gestién documental electrénica
con la imposicion del expediente digital. La automatizacion de los procesos internos de la
Administracion permite agilizar la tramitacion de ciertos procedimientos administrativos
mediante la simplificacién e incluso supresion de tramites, con un éxito muy notable y
comprobable, por ejemplo, en el ejercicio de la potestad certificante o en el otorgamiento

de ciertos titulos juridicos habilitantes.

Se trata de mejoras incuestionables que han dotado a la Administracion de una mayor
eficacia en la consecucion del interés publico, en beneficio de los ciudadanos y de la propia
Administracion, en la medida en que los sistemas automatizados permiten descargar a los
empleados publicos de tareas reiterativas y de escaso valor afiadido (control de plazos,
confeccion de actuaciones de tramite, impresion, envio y practica de notificaciones...) y,
al mismo tiempo, han permitido reducir los tiempos de tramitacién, beneficiando a los
ciudadanos en el ejercicio de sus derechos, especialmente, en el ambito de potestades

susceptibles de generar resultados favorables para ellos.

Sin embargo, si se atiende al ejercicio de potestades susceptibles de incidir negativamente
en la esfera juridica de los ciudadanos, como es el caso de la potestad sancionadora, estas
nuevas tecnologias, reforzandose los aspectos que redundan en esa mayor efectividad y
eficacia administrativas, no han comportado, por el momento, mejoria en la posicion
juridica de los administrados que pueden ser objeto de sancidn, cuando se trata de
procedimientos administrativos automatizados perfeccionados con herramientas de

inteligencia artificial.

Xl



Introduccion

Este proceso de modernizacion tecnologica implica grandes transformaciones en la
Administracion publica en todos sus ambitos de actuacion. A nivel local, estan surgiendo
nuevos entornos urbanos con proyectos e iniciativas de ciudades inteligentes, que permiten
alcanzar grandes avances en cuanto a la agilizacion de tramites y la optimizacion de
servicios publicos. Ahora bien, cuando se trata del ejercicio de potestades de sometimiento
a control de actividades y conductas de los ciudadanos y de la represion de las eventuales
infracciones —con la incorporacion de sistemas automatizados y de herramientas de
inteligencia artificial— nos encontramos con el riesgo de instaurar un sistema de vigilancia
y represion potencialmente perfecto, en el que la mayor intensidad, por extenderse a
grandes sectores poblacionales, y la mayor eficacia represiva, exige tomar las maximas

cautelas.
1

Se hace necesario, en primer lugar, analizar el alcance de ese proceso transformador,
atendiendo singularmente al estado basal del derecho administrativo sancionador,
especialmente, en el ambito local, y cudles son los avances mas importantes que estas
nuevas herramientas comportan para alcanzar una eficacia represiva nunca antes
imaginada, hasta el punto de pasar desde la tradicional aleatoriedad y el azar hacia un

sistema sancionador perfecto o, potencialmente, infalible.

Se ha hecho necesario comparar las diferencias existentes entre las dos manifestaciones del
ius puniendi del Estado —penal y sancionadora—, en la medida en que los avances
tecnoldgicos pueden tener, a priori, un distinto tratamiento normativo segun sean utilizados
para reprimir conductas delictivas o infracciones administrativas, pudiendo quedar algunos

de ellos incluso prohibidos para su uso en cada via por esta razén.

Comoquiera que la implantacion de la tecnologia para la persecucion de ilicitos penales
estd rodeada de la consustancial y férrea reserva de ley —y, en muy buena medida, con
alcance de ley organica—, resultara preciso analizar el estado de dicho principio en materia
sancionadora, singularmente, en el &mbito local, a fin de analizar si el debilitamiento —o
naufragio— de este principio en relacién con el objeto de nuestro estudio puede tener
alguna relevancia, toda vez que, ademas, del principio de reserva de ley en el ambito
sancionador, deberia tenerse en cuenta la reserva legal expresa que contiene el art. 18 CE,
al determinar que sera la ley la que limite “el uso de la informatica para garantizar el
XIl
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honor y la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus

derechos”.
"I

Prestando atencién a la proyeccion de estas tecnologias sobre el procedimiento
administrativo sancionador, hemos analizado qué implicaciones han tenido dichas
herramientas en ese proceso de digitalizacion, automatizacion e implantacion de sistemas

de inteligencia artificial para el ejercicio de esta grave potestad publica.

Por consiguiente, han tenido que analizarse conceptualmente estas tecnologias, desde la
perspectiva técnica y también juridica, detallando, consecuentemente, los cambios que su
aplicacion ha supuesto en el ejercicio de la potestad sancionadora, desde el punto de vista
de la identificacion y acreditacion de los hechos determinantes del ejercicio de la potestad
sancionadora —en la investigacién de conductas y sujetos potencialmente responsables—
, ¥ también respecto de la gestion documental y de la recopilacion de la informacion

necesaria para la formacion y culminacion exitosa del expediente sancionador algoritmico.

Dentro de este andlisis, se ha perseguido contribuir a depurar —y hasta cierto punto
desmitificar— los verdaderos avances que puede aportar la inteligencia artificial en el
ambito sancionador, estudiandose las tipologias de sistemas algoritmicos. Decantando,
singularmente, cuédles de estas herramientas resultan apropiadas tecnoldgicamente o
admisibles legalmente para ser utilizadas por la Administracion en la represion

sancionadora.

En ese sentido, se ha procurado decantar los requisitos exigibles para la implantacion de
estas tecnologias, asi como aquellos necesarios para el tratamiento de datos que es requisito
indispensable, dada la gran cantidad de datos que requieren estas herramientas para su

correcto funcionamiento.

Por lo anterior, se presta especial atencién a las garantias exigibles ante el uso de estas
herramientas, abordando el papel de la transparencia y de la explicabilidad y se analiza con
detalle la importante cuestion del riesgo de incurrir en discriminacion o el peligro de que

existan sesgos en este nuevo contexto.

Para procurar la efectividad de tales garantias se analiza, en primer término, el papel

protagonista que el procedimiento sancionador ha tenido tradicionalmente como garantia
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de las demés garantias y, en segundo lugar, se comprueba que, gradualmente, dicho
protagonismo puede pasar a un segundo plano ante la debilitacion del procedimiento como

garantia en este nuevo escenario mas complejo.

En esa linea, ha sido necesario realizar una busqueda de garantias adicionales mas alla del
procedimiento administrativo sancionador y, de otro lado, haciendo ejemplo de que los
problemas tecnoldgicos, en ocasiones, se pueden mitigar mediante la optimizacién de la
propia tecnologia. Se ha estudiado la posibilidad de aplicar, precisamente, nuevas
herramientas para reforzar las garantias de los administrados o incluso, proponer que
ciertas soluciones basadas en la tecnologia puedan suponer una verdadera alternativa a la
respuesta sancionadora, como es el caso de los empujoncitos o nudges tecnoldgicos

asistidos de inteligencia artificial.
v

En el trascendental paso desde la automatizacion a la irrupcion de los sistemas de
inteligencia artificial se abordan en esta investigacion los desafios que comporta la ausencia
de intervencion humana y la apuesta por la tecnologizacién avanzada del procedimiento
sancionador, desde el momento mismo en que se adopta la decision de su implantacion y

el momento mismo de su programacion y puesta en funcionamiento.

Del mismo modo, atendida la gran relevancia y el caracter esencial de los tratamientos de
datos que estos avances requieren para su correcto funcionamiento se dedica especial
atencion a cuestiones trascendentales como es el cumplimiento de la normativa vigente en

materia de proteccion de datos de caracter personal en el &mbito de la Union Europea.

Precisamente, al estudiar los principios y garantias alzaprimadas por el RGPD —haciendo
especial hincapié en aquellas relacionadas con la ciberseguridad— se puede decantar un
elenco de garantias y requisitos que resultan legalmente imperativos, cuya exigibilidad en
la implantacion y funcionamiento de estos sistemas pueden constituir verdaderos resortes
defensivos de la posicion juridica de los administrados y, a su vez, suponer garantias
efectivas para que la Administracién utilice estas herramientas tecnoldgicas cumpliendo

con su deber de sumision a la legalidad.

En ese sentido, mientras se ha desarrollado esta investigacion, se ha asistido a dos

fendmenos que cabria calificar como historicos en este contexto. De un lado, se ha vivido
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la gestacion y final aprobacion (pendiente de publicacion) del Reglamento Europeo que
regula el uso de herramientas de inteligencia artificial, que no distingue entre su uso en el
sector publico y el privado, y que resulta también analizado en este trabajo. De otro lado,
también hemos experimentado la irrupcién y perfeccionamiento de cierto tipo de sistemas
algoritmicos, como son las herramientas de inteligencia artificial generativa o aplicaciones
conversacionales inteligentes que han tenido un gran predicamento y difusion social,

despertando un interés inusitado sobre esta materia a nivel mundial.
\%

Del mismo modo se ha procedido al analisis de la implantacion de las ciudades inteligentes
asi como de las transformaciones y presupuestos tecnol6gicos necesarios para la
instauracién y funcionamiento de estas nuevas tecnologias en el ambito local, en concreto,

teniendo en cuenta las singularidades de la Cl.

Aspectos como la exigencia previa de contar con despliegues de redes de
telecomunicaciones de alta velocidad, el protagonismo de prestadores de servicios de la
sociedad de la informacidn, asi como la necesidad de la Administracion local de proveerse
de suministros y obras para la instalacion de dispositivos tecnolégicos y, en fin, de servicios
para el funcionamiento, mantenimiento y control de gran nimero de sistemas, dispositivos
y aplicaciones inteligentes, revelan el innegable protagonismo del sector privado en este

ambito.

Consecuentemente, ante la incapacidad de abastecerse por sus propios medios y de hacer
frente a estas exigencias, se ha estudiado el fenédmeno de la externalizacion de funciones
de las Administraciones publicas en otras Administraciones y sujetos del sector publico y,
especialmente, en entidades del sector privado, planteando un debate sobre el alcance de la

participacion de estos sujetos, especificamente, en el ejercicio de la potestad sancionadora.
VI

En este punto, nuestra investigacion se ha centrado en analizar los concretos avances que
estas tecnologias reportan para la Administracion en el ejercicio de la potestad
sancionadora, descubriendo un efecto beneficioso para la seguridad juridica que
consideramos fortuito —esto es, no buscado a proposito—, resultado de la tecnologizacion

del procedimiento sancionador.
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En ese sentido, se plantea la paradoja de que, ante la actual dispersion reguladora del
procedimiento sancionador —fruto de la inabarcable expansion del derecho administrativo
sancionador y de los mdltiples centros productores de normas materiales y
procedimentales— el fendmeno de la digitalizacion y automatizacion de los expedientes
sancionadores da lugar una estandarizacion y uniformidad derivadas del cumplimiento de
requisitos tecnoldgicos que resultaran comunes para todas aquellas Administraciones que

decidan implantarlas.

Igualmente, la reduccién de tramites y la ya aludida pérdida del protagonismo o
debilitamiento del procedimiento sancionador abren el camino de una sancién tecnoldgica
de plano en la ciudad inteligente, como consecuencia del robustecimiento de la prueba de
cargo, tanto de la identificacion del sujeto como de los hechos investigados. En la
acreditacion de ambos extremos, ademas, pueden contribuir decididamente los propios
ciudadanos, quienes seran la fuente y origen de los datos necesarios para ser sancionados,
pudiendo afectar dicha consecuencias a algunas de las garantias méas elementales en el
ambito sancionador. Se plantean entonces incognitas sobre la incidencia del derecho a no
autoincriminarse, a no sufrir indefension y, eventualmente, ante un hipotético derecho a la

desconexidn tecnoldgica.

Se analiza, seguidamente, la incidencia de los defectos procedimentales para la validez de
las actuaciones sancionadoras resultantes de este nuevo contexto, prestando atenciéon a las
garantias extra-procedimentales. Nos referiremos a la exigibilidad de hitos formales
imperativos relativos a la seguridad e interoperabilidad exigibles tanto para su implantacion
como para el establecimiento y el control de su correcto funcionamiento, lo que debera
unirse a las exigencias derivadas de la normativa relativa a la protecciéon de datos de
caracter personal junto con las mencionadas limitaciones de la externalizacion de ciertas

funciones en este &mbito, especialmente, hacia el sector privado.

El trabajo concluye abordando las aplicaciones de sistemas inteligentes con finalidad
sancionadora en algunos de los ambitos materiales especialmente relevantes, como
movilidad y medioambiente y videovigilancia de espacios publicos, prestando atencion a
las eventuales disfuncionalidades derivadas, precisamente, del perfeccionamiento y

profusion de estas tecnologias sin la adecuada planificacion.
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Por ultimo, se ha abordado un analisis de la aplicabilidad de estas nuevas tecnologias
asistidas de inteligencia artificial en las distintas fases del procedimiento sancionador local,
desde las denuncias y actuaciones previas hasta la resolucion sancionadora, pasando por la
incoacion y las distintas fases de la instruccion de estos procedimientos, con una postrera
reflexion en torno al papel del procedimiento administrativo sancionador en la ciudad

inteligente.
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ABREVIATURAS

— AEPD: Agencia Espafiola de Proteccion de Datos.

— AEPDA: Asociacion Espafiola de Profesores de Derecho Administrativo.
— AGE: Administracion General del Estado.

— Art. / Arts.: Articulo / articulos.

— BdE: Banco de Espafia.

— BOE: Boletin Oficial del Estado.

— CARM: Comunidad Auténoma de la Regién de Murcia.

— CEDH: Convenio Europeo para la Proteccion de los Derechos Humanos y de las

Libertades Fundamentales.

— CI/ CC.II.: Ciudad inteligente / Ciudades inteligentes.

— CNMC: Comisién Nacional de los Mercados y la Competencia.
— Coord. / Coords.: Coordinador / Coordinadores.

— DGT: Direccién General de Trafico.

— Dir. / Dirs.: Director / Directores.

— DPDIP: Directiva 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril,
relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales por parte de las autoridades competentes para fines de prevencion,
investigacion, deteccion o enjuiciamiento de infracciones penales o de ejecucion de

sanciones penales, y a la libre circulacion de dichos datos.
— DOUE: Diario Oficial de la Union Europea.

— FFyCCSE: Fuerzas y Cuerpos de Seguridad del Estado.
— FJ: Fundamento juridico.

— lA: Inteligencia artificial.
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—10T: Internet de las cosas. Conocido asi por sus siglas en inglés (Internet of Things).
— INAP: Instituto Nacional de la Administracion publica.
— INE: Instituto Nacional de Estadistica.

—LAE: Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios
Publicos. BOE n.° 150 de 23/06/2007.

— LCSP: Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se
transponen al ordenamiento juridico espafiol las Directivas del Parlamento Europeo y del
Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014. BOE n.° 272, de 09/11/2017.

— LGT: Ley 58/2003, de 17 de diciembre, General Tributaria. BOE n.° 302 de 18/12/2003.

— LGTel: Ley 11/2022, de 28 de junio, General de Telecomunicaciones. BOE n.° 155, de
29/06/2022.

— LOPD: Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales. BOE n.° 294, de 06/12/2018.

— LOPDIP: Ley Organica 7/2021, de 26 de mayo, de proteccion de datos personales
tratados para fines de prevencion, deteccion, investigacion y enjuiciamiento de infracciones

penales y de ejecucion de sanciones penales. BOE n.° 126, de 27/05/2021.

— LOSC: Ley Organica 4/2015, de 30 de marzo, de proteccion de la seguridad ciudadana.
BOE n.° 77, de 31/03/2015.

— LPACAP: Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de
las Administraciones publicas. BOE n.° 236, de 02/10/2015.

— LRJPAC: Ley 30/1992, de 26 de noviembre, de Regimen Juridico de las
Administraciones publicas y del Procedimiento Administrativo Comun. BOE n.° 285, de
27/11/1992.

— LRJSP: Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Piblico. BOE n.°
236, de 02/10/2015.

— LSSICE: Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de
comercio electrénico. BOE n.° 166, de 12/07/2002.
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—LTBG: Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacion publica
y buen gobierno. BOE n.° 295, de 10/12/2013.
— PbD: Privacidad desde el disefio, por sus siglas en inglés (Privacy by Design).

— PET: Técnicas de proteccion de la privacidad, por sus siglas en inglés (Privacy

Enhancing Technologies).
— RAE: Real Academia Espafiola.
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—REPOSAN: Real Decreto 1398/1993, de 4 de agosto, por el que se aprueba el Reglamento
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95/46/CE (Reglamento general de proteccion de datos) DOUE L 119 de 4.5.2016.

— RIA: Reglamento (documento COM (2021) 0206), del Parlamento Europeo y del
Consejo, por el que se establecen normas armonizadas en materia de inteligencia artificial

y se modifican determinados actos legislativos de la Unién, Al act.

— RME: Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de
actuacion y funcionamiento del sector pablico por medios electronicos. BOE n.° 77, de
31/03/2021.

— STC: Sentencia del Tribunal Constitucional.

— STS: Sentencia del Tribunal Supremo.

— STSJ: Sentencia del Tribunal Superior de Justicia.
— TEDH: Tribunal Europeo de Derechos Humanos.

— TJUE: Tribunal de Justicia de la Union Europea.
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— TUE: Tratado de la Union Europea. En la actualidad, Tratado de Lisboa. DOUE C 306,
de 17 de diciembre de 2007.

— TRLEBEP: Real Decreto Legislativo 5/2015, de 30 de octubre, por el que se aprueba el
texto refundido de la Ley del Estatuto Basico del Empleado Publico. BOE n.° 261, de
31/10/2015.

— TRLTSV: Real Decreto Legislativo 6/2015, de 30 de octubre, por el que se aprueba el
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Vial. BOE n.° 261, de 31/10/2015.
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CAPITULO PRIMERO. LA POTESTAD SANCIONADORA HACIA LA ERA DE
LA INTELIGENCIA ARTIFICIAL

1. Politica represiva y nuevas tecnologias. Entre el derecho penal y el derecho

administrativo sancionador

El hecho de que unas determinadas conductas tengan prevista su tipificacion y represion
dentro del derecho penal, o bien estén incardinadas dentro del derecho administrativo
sancionador, puede implicar que el empleo de nuevas técnicas, sistemas y herramientas
(como el reconocimiento facial, la videovigilancia asistida por inteligencia artificial, el
control satelital de la ubicacion de personas o vehiculos en tiempo real, el control

biométrico de los ciudadanos...) resulten permitidas o, en otro caso, prohibidas.

Ello es debido a que, tanto el tratamiento de cierto tipo de datos que dichas técnicas
precisan, como la asuncion de determinados riesgos que su empleo supone para los
derechos fundamentales, pueden resultar admitidos para finalidades penales y prohibidos
para finalidades sancionadoras.

El procedimiento para la implantacion de dichas tecnologias, la supervision y el control de
su correcto funcionamiento e, incluso, la revision judicial de la actuacion represiva
resultante de todo ello puede tener lugar de un modo muy diferente segun se trate de una

manifestacidn penal o sancionadora del ius puniendi del Estado.

En ese sentido, se pueden apreciar diferentes tratamientos regulatorios dependiendo de la
finalidad sancionadora o penal que justifique el empleo de estas técnicas, con lo que, en
esta investigacion, conviene comenzar examinando la controvertida frontera entre el
derecho penal y el derecho administrativo sancionador. Como es sabido, en la actualidad
el Estado monopoliza la funcién represiva de la poblacion por dos diferentes vias: penal y

administrativa.

Esta dualidad ha implicado, en nuestro entorno cultural, la realizacion de innumerables
esfuerzos doctrinales para deslindar la frontera entre esas dos manifestaciones del ius
puniendi del Estado con un resultado que no es, ni mucho menos, pacifico, llegandose a

considerar que “todos los esfuerzos por dotar a las sanciones administrativas de alguna
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justificacion tedrica y de una sustancia propia han fracasado™, entablandose

interminables debates doctrinales que han sido especialmente fecundos en Espaiia®.

La situacion de ambas vias represivas presenta, ademas, notables diferencias que son de
gran calado. En el ambito penal encontramos un catadlogo de conductas prohibidas y
tipificadas, principalmente en la Ley Organica 10/1995, de 23 de noviembre, del Codigo
Penal -al resultar una competencia exclusiva del legislador estatal ex art. 149.1,6%-, como
“acciones u omisiones tipicas, antijuridicas, culpables y punibles, o, mas brevemente,

4 cuya investigacion y

como “toda conducta que el legislador sanciona con una pena
enjuiciamiento esta atribuida, con caracter preferente y excluyente, a los oOrganos
jurisdiccionales del orden penal (art. 114 LECrim). Asi, solo la jurisdiccion penal puede
imponer, como consecuencia juridica del delito -ademas de multas, inhabilitaciones y otras
medidas-, penas privativas de libertad, segun la literalidad del art. 25.3 CE, atribuyéndose
a estos mismos organos el conocimiento de la ejecucion de las penas y de los eventuales

recursos frente a las resoluciones judiciales que se dicten.

Se trata, en fin, de un sector del ordenamiento juridico que presenta cierta uniformidad y
que, siendo comun en todo el territorio del Estado, tiene establecido un amplio catalogo de
garantias materiales (CP) y procesales (LECrim), sélidamente asentado, en donde, por
mandato constitucional, la presuncion de inocencia forma un arco de béveda basilar sobre

el que se asienta todo el sistema represivo criminal.

! GARCIA DE ENTERRIA, E. y FERNANDEZ RODRIGUEZ, T. R., Curso de Derecho Administrativo, Vol. 2. 73 ed.,
Civitas, Madrid, 2001 (pag. 164).

2 Cfr. CIp MOLINE, J., “Garantias y sanciones”, Revista de Administracion publica, n.° 140, 1996, pags. 131
a 172. El autor mantiene una posicion contraria a la tesis de la identidad de garantias entre las sanciones
punitivas y las penas. En el mismo sentido, puede consultarse, SUAY RINCON, J., Sanciones Administrativas,
Cometa, Bolonia, 1989, pags. 221 y ss.; igualmente, DE LA CUETARA, J. M., La actividad de la
administracién, Tecnos, Madrid, 1983, pags. 268 a 270.

3 JESCHECK, H.H., Tratado de derecho penal (Parte General) Vol. 1, Bosch, Barcelona, 1981, pags. 271 y
ss.

4 MuRoz CONDE, F. y GARCIA ARAN, M., Derecho penal (Parte General), 5% ed., Tirant Lo Blanch, Valencia,
2008 (pag. 41).
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En cambio, desde hace varios afios®, el panorama en el derecho administrativo resulta muy
diferente, no solo por el dificil equilibrio entre el principio constitucional de presuncion de
inocencia que se aplica “con matices”® en nuestro ambito, ante la presuncion legal de
validez, eficacia, ejecutividad y ejecutoriedad de los actos administrativos; sino porque, al
estar atribuido el ejercicio de la potestad a muy diversas entidades del sector publico, carece

el derecho sancionador de esa unidad regulatoria, organica, sustantiva o procedimental.

Frente al limitado catalogo de delitos, como resultado de un imparable intervencionismo
administrativo, quedan regulados y sometidos a una potencial represién sancionadora
maultiples aspectos de la vida de los ciudadanos que van, como decian los clasicos, desde

la cuna hasta el sepulcro’, lo que hace materialmente imposible su codificacion, no solo

5 Cfr. PARADA VAZQUEZ, R., Derecho Administrativo I, 182 ed., Marcial Pons, Madrid, 2003, pags. 456 y ss.
El autor recuerda que el derecho sancionador ha tenido en Espafia un “anarquico desarrollo”, por sucederse
histéricamente movimientos pendulares que han variado desde aspirar a un monopolio jurisdiccional del
ejercicio de las potestades represoras tras la Constitucién espafiola de 1812, hasta consolidar situaciones en
las que el ejercicio de importantes potestades represivas por la Administracion no estaban siquiera sometidas
al control de los tribunales, como fue el caso del Real Decreto-Ley de 18 de mayo de 1926, durante la
Dictadura de Primo de Rivera, o de la Ley de Defensa de la Republica y de la Ley de Orden Pablico de 1933
en tiempos de la Il Republica; un régimen sancionador tan poderoso y sin sujecién a control jurisdiccional
que no fue modificado durante la dictadura franquista hasta la introduccion de ciertas modulaciones en la
legislacion municipal de 1955 y en las leyes de orden publico de 1959 y 1971.

6 Cfr. SUAY RINCON, J., “El derecho administrativo sancionador: Perspectivas de reforma”, Revista de
Administracion publica, n.° 109, 1986, pags. 185 a 216; y “La potestad sancionadora de la Administracion y
sus exigencias actuales: un estudio preliminar”’, Documentacion administrativa, n.° 280-281, 2008, pags. 43
a 64. En este ultimo estudio afirma el autor que “el/ problema mas grave (...) reside en las dudas e
incertidumbres que resultan de un modelo basado en unos principios excesivamente generalistas y que,
ademas, admiten matices y hasta excepciones.// Ahora bien, entendemos que esta critica debe ponerse en su
sitio; y mas que cuestionar el estatuto constitucional que es propio de la potestad sancionadora de la
administracion, ha de llevar a requerir inexorablemente el indispensable complemento de un instrumento
legal que, con caracter general y basico, permita superar la mayor parte de las incertidumbres, porque éstas
en efecto resultan inaceptables y, como se ha dicho acertadamente, constituyen el caldo de cultivo propicio
para la arbitrariedad” (pag. 59). En el mismo sentido, Cfr. NIETO GARCIA, A., “Régimen sancionador de las
Administraciones publicas: Gltimas novedades. Pasos recientes del proceso sustantivizador del Derecho
Administrativo Sancionador”, Cuadernos de derecho local, n.° 14, 2007, pags. 7 a 13.

" GOMEZ DE LA SERNA, P., Prolegémenos del Derecho, 62 ed., Libreria Suarez, Madrid, 1871. El autor
sostenia: “Grande es la extension del derecho administrativo, y muchos los pormenores & que desciende. No
€S menor su importancia, porque tiene gran relacion con todos los actos de la vida, acompafiando al hombre
desde la cuna hasta el sepulcro en las acciones al parecer mas insignificantes, ddndole seguridad y garantia
en su persona y en sus bienes” (pag. 101).
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por una mayor “madurez de la doctrina” penalista®, sino por ese nimero inabarcable de
catalogos de potenciales infracciones y de consecuencias sancionadoras previstas para su

represion.

El sistema sancionador cuenta, ademéas, con una pluralidad incontable de centros de
produccién de normas (europeas, estatales, autonOmicas, locales, institucionales,
autobnomas, instrumentales, corporativas...) los cuales son extremadamente prolificos y, a
mayor abundamiento, el producto normativo de ellos resultante, en numerosas ocasiones,

es criticado por su falta de rigor y de calidad normativa®.

Se ha acabado configurando un férreo y amplisimo sistema de sometimiento a control del
cumplimiento de esa compleja regulacion de las actividades humanas (exigiendo la
obtencién de licencias, permisos, autorizaciones, concesiones y demas titulos juridicos
habilitantes de diversas actividades) cuya vigilancia se encomienda a la propia
Administracion, que cuenta con un régimen sancionador que pretende garantizar el
cumplimiento de esas obligaciones legal y reglamentariamente establecidas, conminando
a sus destinatarios con la imposicion de sanciones y con otras consecuencias de la
infraccién para el caso de incumplimiento. La competencia para ejercer esta represion se
dispersa en multitud de 6rganos administrativos que tienen la capacidad de incoar, instruir
y resolver expedientes sancionadores, pudiendo ser distintos y diversos lo érganos que
conocerian de eventuales recursos o reclamaciones administrativas, sometiéndose al
control judicial previsto en el art.106.1 CE, normalmente, cuando la Administracion ya ha

puesto fin al expediente sancionador.

En cuanto a la tutela judicial y a las garantias exigibles en una y otra manifestacion

represiva, la opcion por una u otra via represiva puede presentarse por el legislador como

8 NIETO GARCIA, A., Derecho Administrativo Sancionador, 42 ed., Tecnos, Madrid, 2004 (pag. 81).

® Cfr. PONCE SOLE, J., “La calidad en el desarrollo de la discrecionalidad reglamentaria: Teorias sobre la
regulacion y adopcién de buenas decisiones normativas por los Gobiernos y las Administraciones”, Revista
de Administracion publica, n.° 162, 2003, pags. 89 a 144. En el mismo sentido, Cfr. JIMENEZ SANCHEZ, F.,
“El déficit de calidad institucional y la mala regulacion: la importancia de mejorar la normativa”, PONCE
SOLE, J. Yy VILLORIA MENDIETA, M. (Dirs.), Anuario del Buen Gobierno y de la Calidad de la Regulacion,
Fundacion Democracia y Gobierno Local, Madrid, 2020, pdgs. 61 a 85. También Cfr. CANALS | AMETLLER,
D., “Por la confianza en el Derecho: técnicas de contencion de la inflaciéon normativa y de actualizacion y
reduccion del ordenamiento juridico”, Revista Catalana de Dret Public, n.° 64, 2022. Disponible en:
http://revistes.eapc.gencat.cat/index.php/rcdp/article/view/10.2436-rcdp.i64.2022.3794/n64-canals-es.pdf.
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una consecuencia del principio de intervencion minima del derecho penal, aunque, en
realidad, en no pocas ocasiones, puede implicar un mayor protagonismo y una mayor
contundencia represiva para la Administracion publica que puede actuar con mayor

celeridad y eficacia que la represion penal®.

Un preliminar analisis de esta despenalizacion'! podria llevarnos a pensar que, dada la idea
estigmatizadora de ser considerado delincuente y no “mero infractor”, podria resultar
preferible una represion administrativa frente a la via criminal, pero si el castigo
administrativo es méas severo e intenso, puede que resulte mejor para el infractor que se

hubiera mantenido la tipificacion penal*2.

10 En ese sentido, cfr. GARCIA DE ENTERRIA, E. Y FERNANDEZ RODRIGUEZ, T.R., Curso de Derecho
Administrativo, Vol. 2, op. cit. (pag. 164); y PARADA VAZQUEZ, R., Derecho Administrativo... op. Cit., pags.
448 y ss.

1 En puridad, rara vez se trata de una despenalizacién total (en el sentido de una total atipicidad), sino de un
trashordo del catalogo de conductas tipificadas penalmente que pasa a ser tipificado en ambito sancionador,
o de la concrecion de conductas que estan tipificadas tanto por el derecho sancionador como por el derecho
penal con tipos que acaban incardinandose en ambos drdenes como ocurre con los delitos ambientales,
tributarios o urbanisticos. Con mayor detalle, Cfr. GOMEZ TOMILLO, M. y SANZ RUBIALES, ., Derecho
Administrativo Sancionador. Parte General, 3% ed., Aranzadi, Madrid, 2013, pags. 32 y ss.; ALARCON
SOTOMAYOR, L., BUENO ARMIO, A., 1ZQUIERDO CARRASCO, M. y REBOLLO PuiG, M., Derecho
Administrativo Sancionador, Lex Nova, Madrid, 2020 (pag. 139); GARCIA AMADO, J. A., “Sobre el ius
puniendi: su fundamento, sus manifestaciones y sus limites”, Documentacién Administrativa, n.° 280-281,
2008, pégs. 11y ss.; SILVA SANCHEZ, J. M., La expansion del derecho penal. Aspectos de politica criminal
en las sociedades postindustriales, Civitas, Madrid, 1999; PAREJO ALFONSO, L., “La deriva de las relaciones
entre los Derechos administrativo y penal. Algunas reflexiones sobre la necesaria recuperacién de su ldgica
sistémica”, Documentacion Administrativa, n.° 284-285, 2009, pags. 273y ss.; y, del mismo autor, “Algunas
reflexiones sobre la necesidad de la depuracion del status de la sancion administrativa”, Revista General de
Derecho Administrativo, n.° 36, 2014, pags. 1 a 26.

12 Ese es el punto de partida empleado en ocasiones por el legislador, como en la Ley Orgénica 1/2015, de
30 de marzo, por la que se modifica la Ley Orgénica 10/1995, de 23 de noviembre, del Cédigo Penal y la
simultanea Ley Organica 4/2015, de 30 de marzo, de proteccion de la seguridad ciudadana; cuando se produjo
una hipotética despenalizacion de buena parte del Libro III del Codigo Penal “De las Faltas”, para engrosar
el repertorio de infracciones administrativas que se recogen en la LOSC. Se decia por el legislador en la
exposicion de motivos que “La reduccion del nimero de faltas —delitos leves en la nueva regulacion que se
introduce— viene orientada por el principio de intervencion minima, y debe facilitar una disminucion
relevante del nimero de asuntos menores que, en gran parte, pueden encontrar respuesta a través del sistema
de sanciones administrativas y civiles. (...) En la actualidad debe primarse la racionalizacion del uso del
servicio publico de Justicia, para reducir la elevada litigiosidad que recae sobre juzgados y tribunales, con
medidas dirigidas a favorecer una respuesta judicial eficaz y agil a los conflictos que puedan plantearse. Al
tiempo, el derecho penal debe ser reservado para la solucién de los conflictos de especial gravedad”. La
finalidad confesada de estos cambios era, por tanto, la descongestion de la jurisdiccion penal y dar un mayor
protagonismo al derecho administrativo sancionador en detrimento de la represion penal. En ese sentido, Cfr.
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En efecto, en no pocas ocasiones, esas opciones de politica despenalizadora®® han
implicado, paraddjicamente, en primer lugar, el endurecimiento de la represion'* y, en
segundo lugar, un aumento en la persecucion de estas conductas a priori despenalizadas®®,

lo que parece contrariar la idea de que la despenalizacion equivale a una menor represion.

Con GARCIA DE ENTERRIA Yy FERNANDEZ RODRIGUEZ se puede considerar, en fin, que “solo

razones de politica criminal explican las opciones varias, y a menudo contradictorias, del

FARALDO CABANA, P., “La despenalizacion de las faltas: entre la agravacion de las penas y el aumento de la
represion administrativa”, Indret: Revista para el Andlisis del Derecho, n.° 3, 2014 (pag. 25). La autora es
rotunda al considerar que “la supresion de las faltas no mejora la situacion de solapamiento de los tipos
penales y administrativos (...) no agilizara la sancion de las infracciones de bagatela ni conseguird reducir
la congestion del sistema judicial. (...) se conseguird (...) agravar las penas de buena parte de las
infracciones que se quedan en el Cédigo Penal, asi como empeorar la posicion de la persona infractora con
caracter general; (...) aumentar el poder punitivo de la Administracion y la discrecionalidad de su actuacion
y empeorar la posicion de los infractores cuando se trata de las infracciones leves que se llevan al derecho
administrativo sancionador”. Disponible en:
https://dialnet.unirioja.es/servlet/articulo?codigo=4811709&orden=0&info=link.

13 El propio Ministerio del Interior publicé un resumen muy ilustrativo de los cambios represivos y de sus
sanciones penales y administrativas, en donde cabe apreciar el endurecimiento de las segundas frente a las
anteriores consecuencias penales de los mismos hechos:
http://www.interior.gob.es/documents/642012/3880426/Cuadro+faltas+CP+que+pasan+a+infracciones+LO
PSC.pdf/43d8d9b6-996¢-4783-8c4d-38969f8e8533.

14 Como es sabido, en el ambito administrativo sancionador a la hora de la imposicion de la sancion (a
diferencia lo que ocurre en la determinacion de la pena) no se tiene en cuenta la situacion econémica del
infractor sino que el importe de la multa, como consecuencia juridica tradicional de la infraccion, se calcula
en base a otros parametros muy diversos (supuesta gravedad del hecho, valor de las sustancias intervenidas,
de las obras realizadas...) con un alcance —paraddjica y sensiblemente— mayor al previsto penalmente
porque, tradicionalmente, se ha entendido que, en aplicacién del manido principio de intervencién minima,
la represion penal debe ser reservada para aquellas conductas mas graves y reprobables. En un sentido mas
amplio, Cfr. SALAT PAISAL, M., “El derecho penal como prima ratio: la inadecuacion del derecho
administrativo sancionador y la necesidad de buscar soluciones en el seno del derecho penal”, Revista
General de Derecho Administrativo, n° 51, 2019, pags. 15 vy ss. Disponible en:
http://laadministracionaldia.inap.es/noticia.asp?id=1509744.

15 En efecto, esta despenalizacion o trasvase de conductas penalmente reprimidas a infracciones
administrativas, al tener en cuenta la “matizacion” de los principios del ius puniendi en el ejercicio de la
potestad sancionadora, nos encontramos que, por ejemplo, en las antiguas faltas de desobediencia y de respeto
a la autoridad, la jurisdiccion penal (en donde no existe preponderancia y presuncion de veracidad de las
actas o boletines de denuncia de los agentes de la autoridad o donde la testifical de un agente, en principio,
es igualmente valorada que la de cualquier otro ciudadano) solian ser frecuentes las sentencias penales de
absolucidn para el acusado por falta de pruebas y preponderancia de la presuncién de inocencia y, cuando
existia condena, se imponia (art. 634 CP anterior a la modificacion de 2015) un méximo de sesenta dias-
multa (a una media de 3 €/dia, equivaldria a un importe de 180 €), mientras que, en el &mbito administrativo,
las multas en el caso de desobediencia (art. 36.6 LOSC) pasan a unas cuantias considerablemente mayores;
de 601 € a 30.000 €, y las simples faltas de respeto (art. 37.4 LOSC) de los 100 € a los 600 €, sin atender a
la situacién econdmica del sujeto activo de la conducta reprimida.
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legislador en favor de una u otra de esas dos vias represivas™*®. La cuestion de la dualidad
represiva cobra en nuestro analisis verdadera importancia porque en este verdadero cambio
de paradigma en el que nos encontramos, en pleno camino hacia la implantacion de
sistemas sancionadores asistidos de inteligencia artificial, esta tendencia en favor de la
represion sancionadora puede intensificarse por esa mayor eficacia y relajacion de

garantias frente a la represion penal.

En el &mbito penal la irrupcion de estas nuevas tecnologias se ha venido limitando a recabar
material incriminatorio, para asistir a las Fuerzas y Cuerpos de Seguridad del Estado y a
los jueces en la investigacion de delitos, para la vigilancia de la ejecucion de condenas,
localizacion permanente de penados o, incluso, para la determinacion del nivel de
peligrosidad como en el sistema de seguimiento integral en los casos de violencia de género
(sistema VIOGEN'"). No ha sido hasta fechas bien recientes, cuando estos avances
tecnoldgicos pretenden ser también implantados para tramitar automatizadamente

actuaciones judiciales sin intervencion humana para conductas penalmente relevantes®®,

En cambio, en el &mbito sancionador, precursoramente, estos sistemas no solo se han
limitado a mejorar la eficacia probatoria (hasta hacer que la prueba tecnoldgica resulte
dificilmente rebatible), sino que también se han empleado ampliamente para automatizar

la propia imposicion de sanciones consiguiéndolo, practicamente, con una minima o sin

16 GARCIA DE ENTERRIA, E. y FERNANDEZ RODRIGUEZ, T.R., Curso de Derecho Administrativo, Vol. 2, op.
cit. (pag. 164).

17 para un estudio detallado sobre esta herramienta Cfr. GONZALEZ ALVAREZ, J.L., “Sistema de seguimiento
integral en los casos de violencia de género (sistema viogén)”, Cuadernos de la Guardia Civil: Revista de
seguridad publica, n.° 56, 2018, pégs. 83 a 102.

18 Deben resaltarse en este punto los arts. 56, 57 y 58 del Real Decreto-ley 6/2023, de 19 de diciembre, por
el que se aprueban medidas urgentes para la ejecucion del Plan de Recuperacion, Transformacion y
Resiliencia en materia de servicio puablico de justicia, funcion publica, régimen local y mecenazgo,
convalidado por la Resolucidn de 10 de enero de 2024, del Congreso de los Diputados (BOE 12 de enero de
2024). Mediante este nuevo Real Decreto Ley, excesivamente heterogéneo, se introducen actuaciones
automatizadas judiciales sin necesidad de intervencidon humana para determinado tipo de resoluciones que
no requieran interpretacion juridica (art. 56.2), pero también se incorporan actuaciones automatizadas
proactivas con el objetivo de aprovechar la informacion incorporada a un procedimiento judicial para otros
fines (art. 56.3). Igualmente se plantea la posibilidad de utilizar actuaciones automatizadas para la asistencia
al Juzgador, para preparar un “borrador documental” que pueda servir para “constituir fundamento o apoyo
de una resolucion judicial o procesal” (arts. 57.2 y 57.3), debiendo ser objeto de “validacion” el texto
definitivo, quien asumird el resultado con su firma.
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intervencion humana, de modo similar a la expedicion de volantes de empadronamiento o

a la obtencidn de certificados laborales, tributarios o administrativos.

Se conseguira, de esta forma, reducir y, en algunos casos, eliminar la necesidad de tramitar
un procedimiento administrativo sancionador, tal y como se ha venido concibiendo hasta
ahora, haciendo que, potencialmente, puedan imponerse y ejecutarse sanciones de manera
inmediata, como si fuese una rediviva sancion de plano, constituyendo una nueva “sancion
tecnoldgica de plano” que sera representativa de un nuevo derecho sancionador algoritmico

como analizaremos a lo largo de esta investigacion.

Ante tal eficacia potencial, ante este automatismo sancionador, no es dificil imaginar que
el trasvase de conductas delictivas continte y siga engrosandose el catalogo de infracciones
administrativas, configurando eficaces sistemas de control sobre gran parte de la poblacion,

que pueden resultar potencialmente omnimodos, omniscientes e implacables.

2. Desde la aleatoriedad y el azar hacia un sistema sancionador potencialmente

“perfecto”

Esta maximizacion de la eficacia en el ejercicio de la potestad sancionadora podria resultar,
ademas, en la eliminacion de la nota de aleatoriedad de la represion sancionadora. La
configuracién histérica de la potestad sancionadora con una finalidad moralizante,
educativa y represiva por parte de las Administraciones con esas notas de dispersién y de
inseguridad juridica, tiene profundas y centenarias raices en nuestro ordenamiento

juridico®.

19 ABELLA BLAVE, F., Tratado de Derecho Administrativo Espafiol, (Tomo 2), 12 ed., Enrique de la Riva,
Madrid, 1886. Consideraba el autor que “Los Gobiernos, las Autoridades Administrativas en sus diversas
escalas y los Ayuntamientos (...) tienen el deber de contribuir y cooperar por todos los medios que previenen
las leyes y los que su discreto celo les aconseje, a morigerar las costumbres pablicas, moralizar y educar las
poblaciones (...) y, en caso necesario corregir gubernativamente, 0 poner en conocimiento del Juzgado
municipal para que se proceda en juicio de faltas” (pag. 292). Del mismo autor, Cfr. Tratado Tedrico-
Préactico de Administracion Municipal. Manual del Secretario de Ayuntamiento, 5 ed., EI consultor de los
Ayuntamientos y de los Juzgados Municipales, Madrid, 1886. Aqui afirmaba que “Los Alcaldes, (...), para
hacer cumplir sus drdenes, los acuerdos de los Ayuntamientos que sean ejecutivos, las ordenanzas y
reglamentos municipales y bandos de buen gobierno y de policia urbana, pueden imponer multas, (...) con
el resarcimiento de los dafios causados e indemnizacién de gastos y arresto de un dia por cada duro en caso
de no pagar el multado” (pag. 292).
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Desde luego, en la actualidad son innegables los avances que se han logrado, sobre todo,
tras la Constitucion, subrayando muy destacadamente las aportaciones de origen
jurisprudencial y doctrinal, pero también por las sentencias del Tribunal Constitucional,
que -con luces y sombras- han ido trasladando al derecho administrativo sancionador, si
bien “con matices”, algunas de las garantias nacidas en el seno del derecho penal, lo que,

paulatinamente, ha venido calando en la legislacion.

Asi, partiendo de una evidente insuficiencia en cuanto a la prevision de garantias,
denunciaba GARCIA DE ENTERRIA que “frente al afinamiento de los criterios y de los
métodos del derecho penal, el Derecho sancionatorio administrativo ha aparecido como
un derecho represivo primario y arcaico (...) un derecho represivo y pre-beccariano”?,
situacion que para muchos se sigue presentando en la actualidad. En ese sentido, ALEGRE
AviILA, a la luz de las modificaciones legislativas acometidas en la LRISP y la LPACAP,
considera que el régimen juridico vigente esta “necesitado, con el indispensable referente
o modelo del Cddigo Penal, de una mas depurada decantacion y un mas preciso disefio”?L,
También ha sido NIETO?? -en sus apasionantes libros-denuncia como él mismo los ha
llamado?- quien ha sostenido que el ejercicio de la potestad sancionadora estaba plagado
de sarcasmos y paradojas, al comprobar que la letra de la ley iba por un lado y la mdsica

de la realidad iba por otro bien distinto.

Una de estas disfuncionalidades tradicionalmente denunciada era la imposibilidad de
garantizar la interdiccion de la arbitrariedad de la Administracion publica, en la medida en
que el componente aleatorio en la persecucion de las infracciones se antojaba, hasta ahora,

inevitable ya que eran tantas y tan variadas las conductas susceptibles de poner en marcha

20 GARCIA DE ENTERRIA, E., “El problema juridico de las sanciones administrativas”, Revista espafiola de
derecho administrativo, n.° 10, 1976, pags. 409 y ss.; en el mismo sentido, Cfr. GARCIA DE ENTERRIA, E. y
FERNANDEZ RODRIGUEZ, T.R., Curso de Derecho Administrativo, Vol. 2, op. cit. (pag. 165).

21 ALEGRE AVILA, J.M., “El Derecho Administrativo Sancionador: ;Un Derecho Pre-Beccariano. ..aun a dia
de hoy?”, AEPDA, 2017 (pag. 19). Disponible en: http://www.aepda.essAEPDAPublicaciones-1948-
Publicaciones-de-los-miembros-Otras-publicaciones-El-derecho-administrativo-sancionador-_un-derecho-
pre-beccarianoaun-a-dia-de-hoy .aspx.

22 NIETO GARCIA, A., Derecho Administrativo Sancionador, op. cit. (pag. 28 y ss.); del mismo autor, El
desgobierno de lo publico, 12 ed., Ariel, Barcelona; 2008.

2 NIETO GARCIA, A., Balada de la Justicia y la Ley, 12 ed., Trotta, Madrid, 2002 (pag. 122).


http://www.aepda.es/AEPDAPublicaciones-1948-Publicaciones-de-los-miembros-Otras-publicaciones-El-derecho-administrativo-sancionador-_un-derecho-pre-beccarianoaun-a-dia-de-hoy_.aspx
http://www.aepda.es/AEPDAPublicaciones-1948-Publicaciones-de-los-miembros-Otras-publicaciones-El-derecho-administrativo-sancionador-_un-derecho-pre-beccarianoaun-a-dia-de-hoy_.aspx
http://www.aepda.es/AEPDAPublicaciones-1948-Publicaciones-de-los-miembros-Otras-publicaciones-El-derecho-administrativo-sancionador-_un-derecho-pre-beccarianoaun-a-dia-de-hoy_.aspx
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la maquinaria sancionadora de la Administracion que se situaba al ciudadano entre la

arbitrariedad y el azar?*.

Conviene recordar que, en el derecho administrativo actual, el margen de defensa respecto
de esa aleatoriedad en el ejercicio de la potestad sancionadora es muy reducido, ya que
resulta inviable invocar con éxito una eventual quiebra del principio de igualdad ante la
ley en estos supuestos de loteria sancionadora, pues “no se puede invocar la desigualdad
cuando se coloca el infractor voluntariamente en una ilegalidad”. Tampoco parece que
pudiera tener acogida la invocacion de la quiebra del principio de arbitrariedad en el
ejercicio de potestades publicas (art. 9.3 CE), pues también la jurisprudencia se ha
pronunciado al respecto de forma desestimatoria®®. Con todo, la dificultad de probar la
arbitrariedad era y es elevada, a pesar de que en ocasiones los tribunales obvian la
disyuntiva entre interdiccion de la arbitrariedad y el principio de igualdad ante la ley y
aunque se invoque el primero, abundan indistintamente en razonamientos relativos a la

inexistencia de desigualdad ante la represion sancionadora?’.

24 Cfr. NIETO GARCIA, A., Derecho Administrativo Sancionador, op. cit., “...el Derecho Administrativo
Sancionador se ha convertido en una coartada para justificar las conductas mas miserables de los Poderes
Publicos, que sancionan, expolian y humillan protegidos por la ley y a pretexto de estar ejecutandola con
toda clase de garantias. Este es, en verdad, el escalon mas infame a que puede descender el Derecho” (pag.
30).

25 En palabras de la STS de 2 de marzo de 2011 (F.J. II) “como esta Sala ha declarado de forma reiterada,
el principio de igualdad en la aplicacidn e interpretacion de las normas juridicas ha de serlo dentro de la
legalidad y sélo ante situaciones idénticas que sean conformes al ordenamiento juridico, pero nunca fuera
de la legalidad, pues el precedente igual o similar ilegal no puede ser aducido como vulneracion del principio
de igualdad, que rige exclusivamente dentro de la mas estricta legalidad en los supuestos de referencia
comparativa”, o en ese mismo sentido, la STS de 15 de febrero de 2011 (F.J. 1V), que deja sentado
brevemente que “no cabe invocar la igualdad ante la ilegalidad”.

% Muy ilustrativa resulta la STS de 11 de diciembre de 2003 (F.J. IV), al decir que “tanto la jurisprudencia
del Tribunal Supremo como la del Constitucional han precisado perfectamente sus caracteristicas y
delimitacién —del principio de igualdad ante la ley —, sefialando al efecto que el mismo encierra y presta
contenido a una prohibicion o discriminacion de tal manera que ante situaciones iguales deban darse
tratamientos iguales, por lo que solo podra aducirse ese principio de igualdad como violado cuando,
dandose los requisitos previos de una igualdad de situaciones entre los objetos afectados por la norma, se
produce un tratamiento diferenciado de los mismos en virtud de una conducta arbitraria no justificada de
los poderes publicos (...) (STS 23 de junio.1989)”.

27 Es el caso de la Sentencia de 14 de septiembre de 2010 del Juzgado de lo contencioso-administrativo n.°
25 de Madrid desestimatoria del recurso contencioso-administrativo del interesado que invocaba un ejercicio
arbitrario de potestades publicas en un expediente de disciplina urbanistica porque en la misma manzana
existian otras diecinueve obras ilegales y ningln vecino salvo el recurrente habia sido requerido para la
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Diez SASTRE apuntaba, por su parte, la posibilidad de acudir en este tipo de supuestos a la
invocacion del precedente administrativo como técnica para paliar estas
disfuncionalidades. Asi, planteaba la posibilidad de considerar el precedente administrativo
de omision, considerando que una omision administrativa podria llegar a constituir un
precedente susceptible de alegacién en un supuesto concreto y aunque en estos casos la
inactividad prolongada de la Administracién en la aplicacion de una norma no es
necesariamente contraria a Derecho (...) ello no satisface el sentimiento de injusticia
reinante en estos casos. Si la Administracion —razona la autora— pudiendo actuar, ha
elegido no hacerlo durante un considerable periodo de tiempo, no parece respetuoso con
los particulares que pueda actuar de repente, sin previo aviso. De este modo sorprenderia
a los administrados, que habran descuidado sus posibles conductas sancionables en el
convencimiento de que la Administracion no actuaria en su contra (...). La actuacion
administrativa podria haber fundado en los administrados la confianza de que no serian

sancionados?®.

Entrarian aqui en juego, ademas de estos principios, el principio de confianza y seguridad
juridicas, la interdiccion de la arbitrariedad, a lo que afiade la referida autora que se podria
acudir al principio de inderogabilidad singular de los reglamentos, dandole valor
reglamentario, normativo, al precedente omisivo de la Administracion, entendiéndose, en
definitiva, que en los casos de tolerancia se ha constituido una costumbre administrativa

(desuso), que puede homologarse a una norma reglamentaria.

Estas propuestas son, a nuestro juicio, de dificil viabilidad. En primer lugar, porque el
desuso no deroga preceptos normativos, sino que supone una mera ineficacia sobrevenida
de la norma por razones exdgenas a su vigencia. En segundo lugar, porque resultaria
forzado que la inaccion o tolerancia administrativas encajasen en el supuesto de hecho de
la inderogabilidad singular que lo que presupone, precisamente, es la existencia de una

disposicion reglamentaria, no pudiendo confundirse la inactividad o pasividad de la

demolicidn de su edificacion; en donde el juzgador responde que no hay quiebra del principio de igualdad
(cuando lo invocado era la arbitrariedad); y también es el caso de la STSJ de Madrid de 26 de abril de 2012,
gue resuelve la apelacion frente a la primera desestimandola.

28 Cfr. DiEz SASTRE, S., El precedente administrativo fundamentos y eficacia vinculante, Marcial Pons,
Madrid, 2008, pags. 253y ss.
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Administracion ni con una costumbre ni con una disposicién normativa reglamentaria
(ambas de imposible efectividad contra legem) y, finalmente, en este caso, para que se
pudiera hablar de disposicion reglamentaria se exigiria, a su vez, el cumplimiento de unos
minimos requisitos de formalidad escrita, respeto procedimental para su aprobacién y

publicacién para su validez intrinseca y extrinseca.

Por ello, apartdndonos de su postura, entendemos que la inaplicacion, el desuso o la
tolerancia no pueden impedir la sancion de una infraccion acreditada, del mismo modo que
en una infraccion consistente en realizar una actividad comercial o industrial sin licencia o
titulo juridico habilitante, ademas del cierre de la actividad (que no tiene naturaleza
sancionadora?®), ante la imposicion de una sancion econémica por constituir infraccion de
leyes ambientales o urbanisticas, no cabria alegar ni el desuso, ni un precedente

administrativo omisivo, ni la tolerancia®.

En fin, parece que la nota de aleatoriedad venia siendo consustancial al ejercicio de la
potestad sancionadora, como ha mantenido NIETO, y ello ha implicado para el administrado
que tenia muy reducidas posibilidades de defensa pues, en parte, se sabia infractor, no
cabria alegar que otras conductas idénticas no son sancionadas, y, ademas, como los gastos
de defensa pueden ser mas elevados que soportar las consecuencias de la infraccion,
afirmaba el autor, solo se defienden los acosados, los desesperados y los pleitistas
vocacionales, cuyos litigios han ido configurando un derecho administrativo sancionador,
de corte eminentemente jurisprudencial y casuistico, lo que muy rara vez sirve para mejorar

la préactica administrativa, puesto que la Administracion tiene que soportar que quienes

29 Asi lo entiende la STS de 17 de julio de 1989.

30 En ese sentido, la STS de 4 de julio de 1995 considera que “(...) ni el transcurso del tiempo, ni el pago de
los correspondientes tributos, ni la tolerancia municipal pueden implicar acto tacito de otorgamiento de
licencia, y asimismo - SS 20 diciembre 1985 y 20 enero 1989 - que la actividad ejercida sin licencia se
conceptla clandestina y como una situacion irregular de duracién indefinida que no legitima el transcurso
del tiempo, y que su cese puede ser acordado por la autoridad municipal en cualquier momento - SS 9 octubre
1979 y 31 diciembre 1983 -, ya que los fines asignados a la Administracion, a través de la licencia y
concretamente en la materia de que se trata -industrias que inciden o pueden incidir en la calificacion de
molestas, insalubres, nocivas o peligrosas-, dentro de las previsiones generales del Rgto. de Servicios de las
Corporaciones Locales de 17 junio 1955 y de los especificos del Rgto. de 30 noviembre 1961 completado
por la Instruccion de 15 marzo 1963 justifica que esta intervencidn de control se ejerza, no sélo en fase
previa al inicio de la actividad industrial, sino también una vez iniciada esta, en cualquier momento
posterior, por reforma o ampliaciones de las instalaciones que creen la presuncién de que los posibles
efectos perjudiciales de la industria puedan verse agravados con estas modificaciones”.

12



Capitulo I. La potestad sancionadora hacia la era de la inteligencia artificial

salen triunfantes de un recurso judicial eviten la sancion impuesta, pero no por ello deja de
sancionar a los que se encuentran en las mismas circunstancias y no hayan recurrido. De
esta forma, la Administracion, en cierto modo, cuenta con que el infractor no acuda
mayoritariamente a los Tribunales y, por ello, considera NIETO que para los “poderosos”,
“el Derecho Administrativo Sancionador no existe (...); sus enormes infracciones son
sancionadas con multas proporcionalmente reducidas, que no llegan a frustrar la
rentabilidad del negocio fraudulento. Y en todo caso tienen a su servicio profesionales
inteligentes que saben colarse entre las grietas y remiendos de esa red imperfecta que se
denomina legislacién sancionadora, maxime si estd manejada, como es lo comun, por
funcionarios incompetentes y desestimulados, que saben de sobra que solo pueden tener
éxito con los «pequefios»3L, con lo que al levantamiento de las cargas publicas®? estarian
contribuyendo, en cuanto a sanciones se refiere, en mayor medida los pequefios que los
poderosos determinandose las sanciones sin tener en cuenta, ademas, la capacidad

economica de los sujetos infractores2,

Finalmente, el elevado nimero de potenciales ilicitos administrativos ha venido planteando
una paradoja final pues, hasta ahora, si se quisieran perseguir todos ellos harian falta
ejércitos de funcionarios®* para tramitar incontables expedientes para sancionar a casi toda
la poblacion, pero ya en la actualidad, resulta técnicamente viable, como veremos en este

trabajo, la implantacién de sistemas sancionatorios automatizados y de mecanismos

81 Cfr. NIETO GARCIA, A., Derecho Administrativo... op. cit. (pag. 31).

%2 La recaudacion por el ejercicio de la potestad sancionadora constituye, junto con los ingresos tributarios,
una de las principales fuentes de ingresos del Erario Publico, en el Informe Econémico y Financiero de los
Presupuestos Generales del Estado para el afio 2023 se en la partida de “otros ingresos”, se recogia la
recaudacién del ejercicio 2021 (junto con otros conceptos menores) el conjunto de multas y sanciones por
importe superior a nueve mil cuatrocientos millones de euros solo para la Administracion General del Estado.

Disponible en: https://www.sepg.pap.hacienda.gob.es/sitios/sepg/es-
ES/Presupuestos/InformeEconomicoFinanciero/Documents/Informe%20Economico%20Financiero%20202
2.pdf.

3 Cfr. GARCIA LUENGO, J., “La adaptacion de las sanciones pecuniarias administrativas a la capacidad
economica del infractor y los problemas de tipicidad de las medidas sancionadoras”, Revista General de
Derecho Administrativo, n.c 38, 2015, pags. 1 y SS. Disponible en:
http://laadministracionaldia.inap.es/noticia.asp?id=1504805.

34 NIETO GARCIA, A., Espaiia en astillas, 12 ed., Tecnos, Madrid, 1993; y, en el mismo sentido, GARCIA DE
ENTERRIA, E., La Administracién Espafiola. Estudios de Ciencia Administrativa, 72 ed., Civitas, Madrid,
2007 (pag. 201).

13


https://www.sepg.pap.hacienda.gob.es/sitios/sepg/es-ES/Presupuestos/InformeEconomicoFinanciero/Documents/Informe%20Economico%20Financiero%202022.pdf
https://www.sepg.pap.hacienda.gob.es/sitios/sepg/es-ES/Presupuestos/InformeEconomicoFinanciero/Documents/Informe%20Economico%20Financiero%202022.pdf
https://www.sepg.pap.hacienda.gob.es/sitios/sepg/es-ES/Presupuestos/InformeEconomicoFinanciero/Documents/Informe%20Economico%20Financiero%202022.pdf
http://laadministracionaldia.inap.es/noticia.asp?id=1504805

Las sanciones administrativas en la ciudad inteligente

represivos dotados de inteligencia artificial que pueden detectar posibles infracciones,
incoar, tramitar, resolver y notificar expedientes sancionadores y, en definitiva, sancionar

a gran escala, lo que tampoco esta exento de dudas y dificultades.

En consecuencia, el cambio en el estado de la tecnologia y la apuesta decidida de la
Administracion publica por incorporar estos avances en el ejercicio de la potestad
sancionadora es tan radical que puede que ya no se trate de una cuestion de azar,
aleatoriedad o arbitrariedad, sino que —ante la inevitabilidad de poder cometer
infracciones y lo incierto de poder ser sancionado, 0 no serlo finalmente, por cualesquiera
de ellas— podemos pasar en pocos afios a un escenario en el que tanto por la deteccion
mucho mas eficaz de potenciales infracciones, como por la automatizacion en la
imposicion de las sanciones correspondientes, el azar sea sustituido por la certeza a
consecuencia del sometimiento a una vigilancia, control y represién inmediato y constante

y del que resulte muy dificil (o imposible) poder escapar.

El riesgo no consistiria ya en que la actuacion administrativa sancionadora fuese arbitraria
o0 aleatoria, en la que las Administraciones publicas se conviertan en Administraciones
expendedoras de mala suerte en forma de sanciones u otras consecuencias represivas, sino
que, paulatinamente, se puede instaurar un régimen de vigilancia, control, inspeccion y
sancion omnimodo, omnisciente, del que resulte imposible escapar y en el que las
posibilidades de defensa sean muy reducidas, porque, mas bien pronto que tarde, “siempre

tocara”.

De este modo, ante la inicial imposibilidad de tramitar todos los potenciales procedimientos
sancionadores, como veremos en los capitulos sucesivos, nos podremos encontrar con un
nuevo escenario que partira de la implantacion de sistemas de automatizacién para iniciar,
tramitar, resolver y notificar masivamente expedientes sancionadores, con la posible
pérdida de garantias provenientes de la falta de supervision o de un insuficiente control en
dichos procesos al carecer, en buena medida, de supervision humana directa en el ejercicio
de la potestad sancionadora, estudiando también qué papel deben tener (si es que tienen
que tener alguno) entidades privadas en la nueva configuracion del ejercicio de potestades

sancionadoras.

Debera ponderarse, por tanto, si ese potencial control total sobre los ciudadanos, si esa
mejora potencial en la eficacia y eficiencia que desterrara el tradicional componente

aleatorio consustancial al ejercicio de la potestad sancionadora, resultan compatibles con
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el aseguramiento de espacios de libertad y con las garantias de los derechos de los

ciudadanos ante dicho ejercicio.

Es aqui donde pueden cobrar nueva relevancia las palabras de GONzALEZ PEREZ,
reproduciendo las SSTS de 12 de febrero de 1986°°, cuando consideraba que “es la potestad
sancionadora de la Administracion potestad sumamente grave y temible cuyo ejercicio,
como el de la potestad punitiva general del Estado, debe verse rodeada de las maximas

cautelas™®.

El problema al que nos enfrentamos puede ser el de si una potestad sancionadora dotada
de esas nuevas tecnologias se va a poder ver rodeada del necesario control en su
implantaciony en su uso y si los eventuales incumplimientos de las exigencias de legalidad
para el correcto ejercicio de la potestad sancionadora tendrén o no anudadas consecuencias

invalidantes, como también vamos a estudiar.

Como hemos anticipado, es distinta la situacion de base que nos encontramos en el ambito
penal y en el &mbito sancionador. Por ello conviene profundizar, especialmente, en el
respeto al principio de reserva de ley en ambas manifestaciones del ius puniendi del Estado
porque la mera decision de implantar estas nuevas herramientas, la regulacion de su uso,
incluyendo el sometimiento a medidas de control de su seguridad, asi como el régimen de
validez de sus resultados, bien mereceria estar previsto en normas con rango de ley, dada
laimportancia de las implicaciones que pueden tener en materia de derechos fundamentales

y libertades publicas.
3. El derecho sancionador algoritmico y el principio de legalidad

La imposibilidad de wuna eventual codificacion del derecho administrativo v,
particularmente, del derecho administrativo sancionador, como hemos expuesto con
anterioridad, se debe, en buena medida, a la infinidad de disposiciones normativas

sancionadoras cuyo numero no ha hecho mas que aumentar, hasta alcanzar un frenesi

3 Disponibles en: http://www.poderjudicial.es/search/AN/openDocument/54081c6f56edc2f5/19960111 y
http://www.poderjudicial.es/search/AN/openDocument/b00be18907d5cf40/20051011.

% GONZALEZ PEREZ, J., Procedimiento administrativo local, EI Consultor de los Ayuntamientos y de los
Juzgados, 22 ed., Tomo Il, Madrid, 1993 (pag. 160).
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regulatorio®” instalado en lo que ya se ha denominado un derecho administrativo

supersonico®e,

Pues bien, al objeto de proseguir con nuestra investigacion, debemos analizar la situacion
actual del derecho administrativo sancionador en su relacion con la ley, comenzando
primeramente por el principio de reserva de ley en materia penal y en materia sancionadora

y, finalmente, centrandonos en el estado del principio de reserva de ley en el ambito local.

Este analisis no es solamente necesario para comprobar que la fijacion de tipicidades
sancionadoras y el establecimiento de procedimientos administrativos sancionadores se ha
acabado admitiendo mediante normas con rango reglamentario, sino también para analizar
si la implantacion de estas nueva técnicas de inteligencia artificial puede tener lugar,
incluso, sin necesidad de habilitacion legal previa, es decir, con la sola aprobacién de
ordenanzas, o si, llegado el caso, se podria prescindir también de tal marco normativo
infralegal y resultaria admisible la incorporacion de dichas técnicas, bien por via de
convenios, de la colaboracién con el sector privado (mediante férmulas de contratacion
publica), o como simples contratos de servicios o de suministros, por parte de las entidades

locales, como tendremos la oportunidad de analizar en este trabajo.

3.1. La reserva de ley en materia penal y en materia sancionadora

En el &mbito del derecho penal la reserva de ley desde el punto de vista procesal v,

concretamente, respecto del contenido material, ha sido asumida pacificamente al exigir

37 Cfr. GARCIA DE ENTERRIA, E., Justicia y seguridad juridica en un mundo de leyes desbocadas, Civitas,
Madrid, 1999 y GARCIA DE ENTERRIA, E. Y FERNANDEZ RODRIGUEZ, T. R., Curso de Derecho Administrativo,
Vol. 2, op. cit. (pdg. 172). En la misma linea, Cfr. NIETO GARCIA, A., Derecho Administrativo
Sancionador ..., op. cit., pags. 295 y 296. y RODRIGUEZ-ARANA MUROZ, J., Derecho Administrativo Espafiol,
Netbiblo, Corufia, 2008 (pag. 110) y, en especial, del mismo autor, “Ley y reglamento en el Derecho
Administrativo espafiol”, SORIANO GARCIA, J. E. (Dir.), Por el derecho y la libertad: libro homenaje al
profesor Juan Alfonso Santamaria Pastor, Vol. 2, lustel, Madrid, 2014, pags. 1161 a 1196.

38 Para CARL SCHMITT el Derecho de su tiempo era “motorizado”, Cfr. SCHMITT, C., “Hacia el Estado Total”
(“Die Wendung zum Totalen Staat™), Revista de Occidente n.° 95, 1931, pags. 140 a 156. Disponible en:
https://iaB00608.us.archive.org/9/items/HaciaElEstadoTotalCarlSchmitt/Hacia%20el%20Estado%20total %
20-%20Carl%20Schmitt.pdf). Sin embargo, desde hace ya varios afios la actividad normativa es supersénica,
Cfr. PEREZ MORENO, A., “Garantias Juridicas en las Haciendas Locales”, Revista de Estudios de La
Administracion  Local 'y  Autonémica, n. 247, 1990 (p4g. 485). Disponible en:
https://revistasonline.inap.es/index.php/REAL A/article/download/8647/8696.
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para su tratamiento la formalidad de ley organica, tras la vigencia de la Constitucion. Este
extremo resulta bastante pacifico doctrinalmente®, con apoyo en los arts. 25.1y 81.1 CE.
En este sentido, en la medida en que el art. 149.1,6* CE, atribuye en exclusiva la
competencia en materia de legislacion penal y procesal penal, la Unica fuente normativa es,

en puridad, el poder legislativo estatal.

Por lo demas, en esa linea, se ha pronunciado férreamente el Tribunal Constitucional desde
los primeros afios de su existencia, considerando que el principio de legalidad penal debe
interpretarse en sentido absoluto®®, lo que también ha sido sostenido por el Tribunal
Supremo manteniendo, desde hace muchos afos, que en el ambito penal existe una

“reserva absoluta de ley”*.

Sin embargo, en el ambito sancionador, quiza por esa aplicacion con matices de los
principios nacidos en el derecho penal, se puede hablar de una relajacion o flexibilizacion
del principio de reserva de ley, tanto en su perspectiva material como procedimental,
surgiendo, por ello, un incremento muy notable de los centros de produccion de normas

sancionadoras, principalmente en la esfera local.

39 ARROYO ZAPATERO, L., “Principio de Legalidad y reserva de ley en materia penal”, Revista Espafiola de
Derecho Constitucional, Afio 3 Nim. H (mayo-agosto), 1983, pags. 9 a 46. El autor afirma que “De la
calificacién de la materia penal como reserva de ley orgénica se deriva la exclusion como fuentes de derecho
penal de toda otra fuente legislativa que no sea la orgénica y, con mayores razones, de las fuentes del derecho
no legislativas” (pag. 36). En el mismo sentido, Cfr. LOPEZ AGUILAR, J.F., “La reserva constitucional de ley
en materia penal”, Revista de Derecho Constitucional, Afio 11, n.° 33 (septiembre-diciembre) 1991, pégs.
105 a 143.

40 Asi viene ampliamente recogido en la doctrina constitucional: “El art. 25.1. de la Constitucion
constitucionaliza el principio de legalidad penal de manera tal que prohibe la punibilidad de una accién u
omision que esté basada en norma distinta o de rango inferior a las legislativas”, STC de 30 de marzo de
1981); “El principio de legalidad se traduce en la reserva absoluta de ley (...)”, STC de 7 de mayo de 1981.
En la misma linea se encuentran las SSTC de 24 de febrero y 7 de mayo de 1984; de 9 de julio de 1986; de
11 de noviembre de 1987; de 21 de enero, de 7 de abril y de 8 de junio de 1988; la STC 127/1990, de 5 de
julio y 1a STC 24/2004, de 24 de febrero en relacion con las restricciones a la técnica de las “normas penales
en blanco” por remision a normas de rango legal o reglamentario. Muy relevante resulta la STC 101/2012,
de 8 de mayo, que declaré inconstitucional el precepto que regulaba el delito de caza y pesca no autorizada
(art. 335 CP) por incumplimiento del principio de reserva de ley penal y el principio de taxatividad.

41 Cfr. SSTS 23 de febrero de 1984, de 11 de marzo de 1985, de 10 de diciembre de 1986 o de 20 de enero
de 1987.
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En ese sentido, la doctrina sentada por el Tribunal Constitucional, partiendo de una inicial
defensa del principio de reserva de ley*? ha ido matizando su alcance hasta difuminarlo
practicamente por completo, pese a que esta reserva absoluta de ley bien podria defenderse
por la literalidad del art. 25.1 LRJSP, por el que “La potestad sancionadora de las
Administraciones publicas se ejercera cuando haya sido expresamente reconocida por una
norma con rango de Ley, con aplicacion del procedimiento previsto para su ejercicio y de
acuerdo con lo establecido en esta Ley y en la Ley de Procedimiento Administrativo Comun
de las Administraciones publicas y, cuando se trate de Entidades Locales, de conformidad
con lo dispuesto en el Titulo XI de la Ley 7/1985, de 2 de abril”.

En esa misma direccion apunta el art. 128.2 LPACAP*, en sentido negativo, vetando la
deslegalizacion reglamentaria de la materia sancionadora, al disponer que los reglamentos
y disposiciones administrativas no podran regular aquellas materias que la Constitucion o
los Estatutos de Autonomia reconocen de la competencia de las Cortes Generales o de las
Asambleas Legislativas de las Comunidades Autonomas. Asi, sin perjuicio de su funcion
de desarrollo o colaboracion con respecto a la ley, no deberian tipificar delitos, faltas o

infracciones administrativas, establecer penas o sanciones, asi como tributos, exacciones

42 Como el tenor literal del art. 25.1 CE no distingue entre infracciones penales y administrativas, la reserva
de ley ordinaria deberia ser en ambos casos “absoluta”, como lo ha venido reconociendo el propio Tribunal
Constitucional. En ese sentido, la STC 276/2000, de 16 de noviembre, citando otras sentencia previas,
razonaba que “el derecho fundamental enunciado en el art. 25.1 de la Constitucion extiende la regla nullum
crimen, nulla poena sine lege al ambito del ordenamiento administrativo sancionador (SSTC 42/1987, FJ 2;
69/1989, FJ 1; 219/1989, FJ 2; 2007/1990, FJ 3y 341/1993, FJ 10) y comprende una doble garantia. La
primera, de alcance material y absoluto, se refiere a la imperiosa exigencia de la predeterminacién
normativa de las conductas ilicitas y de las sanciones correspondientes, es decir, la existencia de preceptos
juridicos (lex previa) que permitan predecir con el suficiente grado de certeza (lex certa) dichas conductas,
y se sepa a qué atenerse en cuanto a la aneja responsabilidad y la eventual sancién; la otra, de alcance
formal, hace referencia al rango necesario de las normas tipificadoras de dichas conductas y sanciones,
toda vez que este Tribunal ha sefialado reiteradamente que el término ‘legislacion vigente’ contenido en
dicho art. 25.1 es expresivo de una reserva de Ley en materia sancionadora (SSTC 42/1987, 101/1988,
29/1989, 69/1989, 219/1989, 61/1990, 83/1990, 207/1990, 6/1994, 145/1995 y 153/1996)”.

43 Precepto que tiene su origen en la Ley del Gobierno 50/1997, lo que no es ajeno a su ambito de aplicacidn,
sobre todo en conexidn con las entidades locales.
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parafiscales u otras cargas o prestaciones personales o patrimoniales de caracter ptblico**
45

De esta forma, el principio de reserva de ley desde el punto de vista material y también
procedimental en el dmbito sancionador no alcanzaria la posibilidad de dictar “una

regulacion independiente y no claramente subordinada a la Ley’*.

Por su parte, el art. 27 LRJSP (reproduciendo el derogado art. 129.3 LRJPAC) intenta
acotar esa ‘“colaboracion” reglamentaria al establecer que “las disposiciones
reglamentarias de desarrollo podran introducir especificaciones o graduaciones al cuadro
de infracciones o sanciones establecidas legalmente que, sin constituir nuevas infracciones
0 sanciones, ni alterar la naturaleza o limites de las que la Ley contempla, contribuyan a
la més correcta identificacion de las conductas o a la mas precisa determinacion de las

sanciones correspondientes”.

Desde el punto de vista procedimental, la regulacién del procedimiento sancionador estaba
prevista, con rango reglamentario, en el REPOSAN, -con caracter supletorio a cualquier

4 Con mayor profundidad, Cfr. SUAY RINCON, J., “La formulacion del principio de legalidad en materia
sancionadora y sus exigencias: una propuesta a partir del estado actual de la cuestion en la jurisprudencia”,
Revista Espafiola de Derecho Administrativo, n.° Extra-1, 2001 (Ejemplar dedicado a: Infracciones,
sanciones y procedimiento administrativo sancionador), pags. 7 a 28.

4 Esta sdlida reserva de Ley en materia sancionadora es la ratio decidendi de la STS de 10 de noviembre de
1986, que anul6 integramente el Real Decreto 2347/1985, de 4 de diciembre sobre infracciones laborales de
los empresarios, declarando que “(...) estimando el recurso contencioso-administrativo promovido a
instancia de la Confederacion Espafiola de Organizaciones Empresariales (CEOE) por el procedimiento de
proteccién jurisdiccional de los derechos fundamentales de la persona, contra el Real Decreto 2347/1985
de 4 de diciembre, sobre desarrollo del art. 47 del Estatuto de los Trabajadores -Ley 8/1980, de 10 de marzo-
sobre infracciones laborales de los empresarios, debemos declarar y declaramos que el referido Real
Decreto vulnera los derechos de legalidad vy tipificacién establecidos en el art. 25.1 .de la Constitucion
Espafiolay, en consecuencia, declaramos la nulidad del referido Real Decreto; todo con expresa imposicion
de las costas a la Administracion por ser las mismas preceptivas”. Disponible en:
https://www.boe.es/eli/es/res/1987/02/20/(2)/dof/spa/pdf.

46 En esa linea, las SSTC 61/1990, de 29 de marzo y 182/1990, de 15 de noviembre, razonaban: “no es licito
a partir de la CE tipificar nuevas infracciones ni introducir nuevas sanciones o alterar el cuadro de las
existentes por una norma reglamentaria cuyo contenido no est4 suficientemente predeterminado o delimitado
por otra de rango legal”, ya que “el art. 25.1 de la Constitucion obliga al legislador a regular por si mismo
los tipos de infraccion administrativa y las sanciones correspondientes, en la medida necesaria para el
cumplimiento del principio de reserva de ley, y desde otro punto de vista y en tanto aquella regulacién legal
no se produzca, no es licito, a partir de la Constitucion, tipificar nuevas infracciones e introducir nuevas
sanciones o alterar el cuadro de las existentes por una norma reglamentaria, cuyo contenido no esté
suficientemente predeterminado o delimitado por otra norma de rango legal”.
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otra norma-, hasta que la LPACAP recuperd buena parte de su articulado con rango legal.
Pues bien, en ese contexto y refiriéndose al REPOSAN advirtio GARCIA DE ENTERRIA que
la situacién constituia, a su juicio, una “fotal y absoluta “deslegalizacion” o degradacion
(supuesto que no se trata de una Ley) normativa™*’ del procedimiento para el ejercicio de
la potestad sancionadora.

Como vemos, esta deslegalizacion y las posibilidades normativas materiales y
procedimentales para la regulacion del ejercicio de la potestad sancionadora dista mucho
de la situacion que presenta el principio de reserva de ley en el &mbito penal, lo que cobrara
especial significacion, a la hora de plantearnos si la incorporacion de nuevas tecnologias
por parte de las Administraciones pablicas en el ejercicio de potestades represivas debe o
no respetar el principio de reserva de ley para su implantacion tanto desde el punto de vista
material (con los dispositivos para la identificacion de posibles infractores y acreditacion
de hechos sancionables) como desde la dptica procedimental (ante la posibilidad de
automatizar -e incluso- suprimir algunos o todos los tramites procedimentales) pero

también, para poder someter a control la propia implantacion de tales mecanismos.

Asi, aunque deberia resultar exigible una disposicién legal previa y precisa habilitadora de
la implantacion de estos sistemas, visto el naufragio del principio de reserva de ley en
materia sancionadora, a la luz de la jurisprudencia estudiada, en principio, se admitiria una

prevision reglamentaria, a pesar de la literalidad de los arts. 25y 18.4 CE.

3.2. Lareserva de ley y la potestad sancionadora local

La situacion de la degradacion del principio de reserva de ley es ain mas aguda a nivel
local, ante el rango reglamentario de cualquier norma que pueda emanar de las

Administraciones locales.

Cabe recordar que ante el deliberadamente abierto sistema de distribucion competencial

que la Constitucion disefid en los arts. 148 y 149, los centros creadores de normas

47 Sobre la critica de la deslegalizacién del procedimiento sancionador mediante el REPOSAN, Cfr. GARCIA
DE ENTERRIA, E., “La problematica puesta en aplicacion de la LRJ-PAC: el caso del Real Decreto 1398/1993,
de 4 de agosto, que aprueba el Reglamento de procedimiento para el ejercicio de la potestad sancionadora:
Nulidad radical del Reglamento y desintegracion general del nuevo sistema legal”, Revista Espafiola de
Derecho Administrativo, n.° 80, 1993, pags. 655 a 678.
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sancionadoras no se reducen al parlamento estatal y a los distintos parlamentos
autonGmicos en sus respectivas competencias, sino que también se encuentran habilitadas
para dictar normas sancionadoras con rango reglamentario, —siquiera de forma
colaborativa—, buena parte de las Administraciones publicas estatales, autondémicas,
independientes, autbnomas y, muy especialmente, por ser el objeto de nuestro estudio, las

entidades locales.

El arraigo historico del derecho sancionador en la esfera local, a la hora de tipificar
infracciones y sanciones, explica la laxitud del art. 139 LBRL por el que se permite
establecer los tipos de las infracciones e imponer sanciones por el incumplimiento de
deberes, prohibiciones o limitaciones contenidos en las correspondientes ordenanzas, con
respeto de los limites que la propia ley de bases establece partiendo de una graduacion de

infracciones entre leves, graves y muy graves.

Tales limitaciones de la configuracién normativa para las entidades locales abarcarian
también la imposibilidad de concretar conductas por via reglamentaria, reduciendo el
margen de actuacion del reglamento, de la ordenanza municipal, a un mero desarrollo o
concrecion de esas conductas previstas ya en la Ley. GARCIA DE ENTERRIA fue muy critico
con esta posibilidad, considerando que “no resulta juridicamente admisible que la Ley fije
un contenido sancionador sélo a grandes rasgos, remitiendo su concrecion al reglamento

de desarrollo” “8,

La STC 132/2001, de 8 de junio®, que expresamente invocaba el Legislador en la gran
reforma del afio 2003 sobre la LBRL, significé una importante concrecién de esta cuestion,
razonando que en “relaciones de sujecion especial” en ciertos &mbitos materiales locales
se podria aceptar, en base también a la autonomia local (FJ. V), la potestad de las entidades

locales para tipificar infracciones y sanciones desarrollando lo previamente establecido en

48 GARCIA DE ENTERRIA, E. y FERNANDEZ RODRIGUEZ, T. R., Curso de Derecho Administrativo, Vol. 2. op.
cit. (pag. 174).

4 Disponible en: http://hj.tribunalconstitucional.es/es-ES/Resolucion/Show/4428. Especialmente ilustrativo
es el voto particular de GARRIDO FALLA, al que se adhirid JIMENEZ DE PARGA, en el que, apartandose de la
argumentacién y de la sentencia que reconocia el amparo en una medida de suspension de la licencia sobre
el servicio de taxi, considera inexistente una relacion de sujecidn especial y distingue entre la sancion y otras
medidas restrictivas de naturaleza no sancionadora, concluyendo que no se infringe el principio de reserva
de ley al existir habilitacién competencial en sentido amplio.
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la Ley pero también “concretando conductas cuando el legislador estatal o autonémico no
lo hubieran hecho”; lo que implica la difuminacion del principio de reserva de ley
establecida en el art. 25.1 CE, pero no hasta el punto de permitir las remisiones en blanco
a la tipificacion mediante ordenanzas o la posibilidad de innovar e introducir tipos

infractores carentes de respaldo legal.

De ello se derivaria que, por exigencia constitucional, el Legislador debe fijar, en todo caso,
criterios de antijuridicidad conforme a los cuales cada Administracion local estableciera
las conductas tipificables como infracciones y la graduacion de las sanciones. PAREJO
ALFONSO explica —y comparte— esta laxitud, considerando que las ordenanzas locales
cumplirian con el requisito de la reserva de ley desde una perspectiva institucional y
democrética [...pues...] la ley exigida puede ser sustituida por cualquier otra norma
democréaticamente producida en aquellas organizaciones que carecen de una Asamblea

con potestades legislativas como es el caso de las entidades locales®.

En efecto, la cuestion de la relajacion del principio de reserva de ley, sobre la relacion de
jerarquia y de sumision del reglamento respecto de la ley en materia sancionadora,
constituye un debate inagotable, especificamente, en el &mbito local, que no parece que
vaya a terminar nunca, como advirti6 NIETO GARCIA® y como también sostuvo
DOMENECH PASCUAL®2, Este Gltimo resalta esa banalizacion del principio de reserva de ley
en materia sancionadora que se agudiz6 tras la STS de 29 de septiembre de 2003, pues el
Tribunal reconoce que aqui se produce una tension entre la autonomia local y la reserva
de ley, pero estima que la misma debe resolverse flexibilizando la reserva hasta el punto
de admitir la posibilidad de que las ordenanzas tipifiquen infracciones y sanciones sin
cobertura legal, siempre que se cumplan determinados requisitos®3, que, como recuerda el

autor, hoy se encuentran previstos en los arts. 140y 141 LBRL.

0 PAREJO ALFONSO, L., La potestad normativa local, Marcial Pons, Madrid, 1998, pags. 65y ss.

51 NIETO GARCIA, A., Derecho administrativo sancionador..., op. cit. (pag. 522).

52 DOMENECH PASCUAL, G., “La tipificacion de infracciones y sanciones por las Entidades Locales”, Revista
General de Derecho Administrativo, n.° 6, 2004 (pag. 1).
53 DOMENECH PASCUAL, G., “La tipificacién de infracciones...”, op. cit., pags. 10 y ss.
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En ese sentido, coincidimos con CANO CAMPOS en que no parece de recibo que, en los
asuntos de interés local, la reserva de ley de las infracciones y sanciones que consagra el
art. 25.1 de la CE se pueda considerar diluida por completo y, por mucho que ello se quiera
revestir de una simple modulacion o flexibilizacion®, se considere cumplida tal exigencia
del rango legal con las vagas y genéricas previsiones de los arts. 139 y 140 de la LBRL
que, en realidad, permiten a las ordenanzas municipales tipificar como infraccion y

castigar (...) cualquier comportamiento imaginable®.

El resultado de esta expansion normativa sancionadora por via reglamentaria se materializa
en la existencia de variadisimas ordenanzas municipales que regulan multitud de conductas
de lo més variopinto, restrictivas o limitativas de la libertad de los ciudadanos, respaldadas
en muchas ocasiones por la FEMP>®, mediante las que se intenta dar respuesta a problemas
muy singulares con el establecimiento de un sistema sancionador —en lugar de optar por
otros medios de intervencion administrativa que no implicasen el ejercicio de potestades

sancionadoras—.

Se aprueban ordenanzas que prohiben y tipifican como infracciones conductas tan
complicadas de perseguir como contrarias al principio de taxatividad, que pueden restringir
la libertad individual de los ciudadanos, que perfilan el ejercicio comdn y cotidiano de
derechos fundamentales, incluso careciendo de la cobertura especifica de una ley estatal o

autonémica que las ampare o sirva de base, con posible contradiccion con el art. 81 CE.

54 Sobre la superacion del principio de legalidad por las ordenanzas locales, Cfr. MENENDEZ SEBASTIAN, E.
M., “Los principios de la potestad sancionadora de las Administraciones publicas. Legalidad e
irretroactividad”, Documentaciéon administrativa, n.° 280-281, 2008, pags. 78 y ss. Disponible en:
https://revistasonline.inap.es/index.php/DA/article/view/9602/9605.

55 CANO CAMPOS, T., “El poder normativo local y la crisis de la ley”, Documentacion Administrativa, n.° 6,
enero-diciembre de 2019 (pag. 39).

% |a Federacion Espafiola de Municipios y Provincias pone a disposicion de los municipios modelos de
ordenanzas tipo para su modulacién por los diferentes ayuntamientos miembros de la misma:
http://femp.femp.es/Microsites/Front/PaginasL ayout2/Layout2 Personalizables/MS_Maestra 2/ k6sjJ7Qf
K2bAXnzzwDKDBpl7gtxuuvKzgr5sFOc_pL9dsNIbKivQRebYwlzbiWnZ.
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Asi, existen normas reglamentarias locales que prohiben que se pueda dormir en la
calle®”8, que se pueda practicar la mendicidad, tocar instrumentos musicales o realizar
espectaculos en espacios publicos, o que, para realizar estas conductas se tenga que contar
con licencia, autorizacion administrativa o titulo juridico expreso habilitante®®; que no se
puedan utilizar espacios publicos para jugar a la pelota, al parchis, a los dados o al
domind®; o, finalmente, que se prohiban conductas de los ciudadanos adn en sus propias
casas 0 vehiculos si causan molestias o son visibles desde la via publica®’. Estos casos,

lamentablemente, no son situaciones aisladas ni casuales®?, y es que incluso existen

5" Es buen ejemplo la Ordenanza de medidas para fomentar y garantizar la convivencia ciudadana en el
espacio publico de Barcelona, aprobada definitivamente por el Consejo Plenario del Ayuntamiento de
Barcelona en sesion celebrada el 23 de diciembre de 2005 (Boletin Oficial de la Provincia de Barcelona, de
24 de enero de 2006).

58 WALDRON, J., “Homelessness and the issue of freedom”, University of California in Los Angeles Law
Review, Vol. 39, 2019, pags. 32 y 41. Disponible en: https://constcourt.ge/files/2/Journal2019.1/Jeremy-
Waldron-2019.1eng.pdf. En particular, respecto de la prohibicion de recostarse y de dormir en dominio
publico WALDRON da cuenta de la proliferacion de este tipo de regulaciones en Estados Unidos desde hace
muchos afios y cita los casos de Fénix (1981) y de San Petersburgo (Florida, 1973), que prohiben dormir,
acostarse o mendigar en la calle, con nulo éxito, porque en ningin caso, razona el autor, se ha logrado
combatir el fendmeno de las personas sin hogar mediante este tipo de prohibiciones. Para este autor, en un
sistema represivo netamente penalista como el estadounidense, con considerables penas restrictivas de la
libertad, este tipo de regulaciones suponen “uno de los ejercicios de poder més insensibles y tirnicos en
tiempos modernos por parte de una mayoria (comparativamente) rica y complaciente contra una minoria de
seres humanos menos afortunados”, pags. 32 y 33.

59 Arts. 46 y ss. de la Ordenanza de medidas para fomentar y garantizar la convivencia ciudadana en el espacio
publico de Granada, Pleno de 25 de septiembre de 2009 (BOP 202 de 21/10/2009)
https://www.granada.org/ob2.nsf/in/lKCYNGVJ/$file/Ordenanza_convivencia_ciudadana_de Granada.pdf.

80 Art. 30.10, f de la Ordenanza Municipal contra la contaminacidn acustica, ruidos y vibraciones de Sevilla,
Pleno de 26 de julio de 2013 (BOP 251 de 29/10/2014). Disponible en:
https://www.sevilla.org/ayuntamiento/areas-municipales/alcaldia/servicio-de-apoyo-juridico/ordenanzas-
del-municipio-de-sevilla/o-contra-la-contaminacion-acustica-ruidos-y-vibraciones.pdf.

61 Art. 5 de la Ordenanza Municipal de Normas Baésicas de Convivencia de Interés Local, de Policia y su
Buen Gobierno para La Linea de la Concepcion, Pleno de 6 de mayo de 2010 (BOP 182 de 22 de septiembre
de 2010). Disponible en:
http://www.lalinea.es/recursos/Ordenanzas%20Municipales/Ordenanza%20Municipal%20de%20Conviven
cia.pdf. Dispone en su apartado m) que estd prohibido “Alterar la convivencia y tranquilidad vecinal,
menoscabando los derechos de las otras personas por parte de propietarios u ocupantes de inmuebles,
edificios, construcciones, instalaciones, vehiculos u otros bienes de titularidad privada, produciendo
conductas o actividades que causen molestias por ruidos de cualquier origen y que seran valorados segln
criterio de los agentes de la Policia local que puedan actuar, previa denuncia de particular”.

62 Cfr. PONCE SOLE, J., “Sociedades pluriculturales y Administraciones locales: Inmigracion, diversidad y
convivencia en las ciudades. Reflexiones juridicas”, Cuadernos de Derecho local, n.° 11, 2006, pags. 36 y
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ordenanzas que regulan y prohiben usos o conductas que, por otra parte, estarian
expresamente permitidas por las respectivas legislaciones estatales, como es el caso de
ciertas actividades dentro del demanio publico maritimo-terrestre® y del hidraulico®, o las
Ilamadas ordenanzas ““de convivencia civica” o “de convivencia ciudadana” promovidas
por la FEMP®>%¢,

SS. Y GRACIA RETORTILLO, R., “Convivencia ciudadana, prostituciéon y potestad sancionadora municipal. El
caso de Barcelona”, Cuadernos de Derecho local, n.° 17, 2008, pags. 99 a 133.

83 Cfr. Arts. 9 a 56 de la Ordenanza de Seguridad en el Uso, Disfrute y Aprovechamiento del Litoral de Pilar
de la Horadada, Pleno de 18 de julio de 2008 (BOP 145 de 30 de julio de 2008). Disponible en:
https://sede.pilardelahoradada.org/portal/gdConecta/CUD:10710657541505736410.pdf). Aqui se tipifican
como conductas infractoras jugar a las paletas o a la pelota si se causan molestias, coger piedras 0 arena,
tocar instrumentos que molesten, mingitar en el agua, andar por las dunas fuera de los espacios acotados,
reservar lugar en la playa...

64 Arts. 38 y ss. Ordenanza del Buen Orden del Rio del Ayuntamiento de Pedralba, Pleno de 23 de julio de
2010 (BOP 190 de 12 de agosto de 2011). Se tipifican como conductas infractoras jugar fuera de las zonas
acotadas, pernoctar en el rio 0 zonas adyacentes, usar aparatos sonoros que molesten, mingitar en el agua,
andar o bafiarse fuera de los espacios acotados o jugar sin autorizacion. Disponible en:
http://www.pedralba.es/sites/default/files/documents/field_collection_item/2107/bop-190-grles.pdf.

% EI modelo de ordenanza de convivencia civica o de seguridad ciudadana puede consultarse en el enlace:
http://femp.femp.es/files/566-373-
archivo/Ordenanza%20Tip0%20de%20Convivencia%20Ciudadana%20FEMP.pdf. En este tipo de
regulaciones nos encontramos ante una posible quiebra del principio de reserva de ley en materia
sancionadora, que se orilla en defensa de un bien juridico a priori digno de proteccién -como la seguridad
ciudadana o la seguridad publica-, a pesar de que tal justificacion no seria sostenible segun la doctrina
constitucional, expresada, por ejemplo, en la STC 46/2001, de 15 de febrero (F.J. 11°), que razonaba que “en
cuanto “unico limite” al ejercicio del derecho, el orden publico no puede ser interpretado en el sentido de
una clausula preventiva frente a eventuales riesgos, porque en tal caso ella misma se convierte en el mayor
peligro cierto para el ejercicio de ese derecho de libertad. Un entendimiento de la clausula de orden publico
coherente con el principio general de libertad que informa el reconocimiento constitucional de los derechos
fundamentales obliga a considerar que, como regla general, s6lo cuando se ha acreditado en sede judicial
la existencia de un peligro cierto para “la seguridad, la salud y la moralidad publica”, tal como han de ser
entendidos en una sociedad democratica, es pertinente invocar el orden publico como limite al ejercicio del
derecho a la libertad (...)”. El leit motive de este tipo de ordenanzas resulta discutible, no solo porque pueden
desbordar o carecer de una expresa cobertura legal sino también porque, con apoyo en el principio de
autonomia local y en un supuesto fortalecimiento de la “seguridad publica”, suponen una expansion
cuestionable del derecho administrativo sancionador que puede soslayar el marco constitucional arrumbando
el principio de reserva de ley, pero también por vulnerar la habilitacion competencial que en materia de
“seguridad publica” la Constitucién, en su art. 149.1.29°, atribuye exclusivamente al Estado. Sin embargo,
ello no ha impedido que estas ordenanzas proliferen en el ordenamiento juridico espafiol desde hace varios
afios y no solo en grandes ciudades.

% Cfr. PEMAN GAVIN, J., “La politica de civismo en los Ayuntamientos espafioles. Entre policia, accién social
y educacion civica”, Revista Aragonesa de Administracion pablica, n.° 36, 2010, pags. 14 y ss. Disponible
en: https://dialnet.unirioja.es/descarga/articulo/3927014.pdf. El autor expone como ejemplo, el Art. 48.2,a)
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En situaciones como las descritas existen posturas criticas que denuncian que esta
normativa local se emplee con fines, precisamente, de exclusion social, pues muchos de
los “potenciales infractores” son personas desfavorecidas a quienes ¢l ordenamiento trata
“como personas sin derechos. Asumen asi la distincion fundamental propia del derecho
penal del enemigo: la contraposicion entre personas e individuos sin derechos” como ha

sostenido MELERO ALONSO®.

Lo que cabe plantearse en este punto es plantearnos si esa tupida y extensa red de conductas
de lo més variopintas, reglamentariamente tipificadas como infracciones, constituye un
contexto propicio para las altas capacidades represivas que implica la aplicacion de las
nuevas tecnologias ya existentes en el ejercicio de la potestad sancionadora y que pueden
derivar en una situacion de vigilancia, control y represién tal que pueda resultar
incompatible con los pilares basilares de un Estado social, democréatico y de Derecho,

arrumbando material y procedimentalmente el principio de legalidad.

En ese sentido, ante esta expansion de la regulacion reglamentaria que abarca aspectos
esenciales de las libertades y de la vida de los ciudadanos a propdésito de garantizar la
convivencia ciudadana, se puede correr el riesgo de ponerla, precisamente, en peligro,
teniendo en cuenta que dudosamente el respetable fin de mantener una convivencia civica
pueda alcanzarse por temor a ser sancionado. Como apunta CASINO RUBIO, en “estas
condiciones es logico preguntarse hasta qué punto las Ordenanzas de convivencia son
necesarias o, por el contrario, son simplemente fruto de una determinada ideologia o, lo
que es peor, manifestacion de una simple moda de nuestros dias, y que de poco han de

servir, salvo para fomentar la inquina entre vecinos y la arbitrariedad administrativa y,

de la Ordenanza de Convivencia Ciudadana del Ayuntamiento de Getafe, Pleno Extraordinario de 24 de abril
de 2019 (BOCM 197 de 20/08/2019), o el art. 52.2,a) de la a Ordenanza municipal para fomentar y garantizar
la convivencia ciudadana en el espacio publico de Alcald de Henares, Plenos de 15 de junio y de 21 de
septiembre de 2010 (BOCM 250 de 19/10/2010).

7 MELERO ALONSO, E., “Las ordenanzas locales como instrumento de exclusion social: la regulacién que
afecta a las personas sin hogar es derecho administrativo del enemigo”, Revista de Estudios de La
Administracion Local y Autonémica, Nueva Epoca, n° 6 (p4g. 25). Disponible en:
https://revistasonline.inap.es/index.php/REALA/article/view/10384.
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de paso, aumentar la sensacién de injusticia que por desgracia notan no pocos

ciudadanos’®e,

En estos casos, ademas, la labor de supervision de las Administraciones superiores a que
se refieren los arts. 56 y 65 LBRL, ha brillado también por su inexistencia o por su
inoperancia, dado que ni las Comunidades Autonomas, ni las Delegaciones y
Subdelegaciones del Gobierno parecen haberse preocupado mucho por evitar que este tipo
de normas locales proliferen, no constando que hayan reclamado a los ayuntamientos su
anulacion; ni mucho menos, que hayan recurrido este tipo de ordenanzas, desatendiendo
esa obligacion crucial de control de la actividad municipal, que han llevado a cabo
asociaciones o, aisladamente, ciudadanos que han interpuesto algunos recursos directos o

indirectos contra este tipo de regulaciones, aunque sin mucho éxito®.

La reserva de ley en materia sancionadora local presenta, por tanto, una situaciéon muy
lejana de la que existe en la otra manifestacion del ius puniendi del Estado, es decir, de la
reserva de ley en materia penal y, en esa linea, merece ser resefiada, finalmente, la STS de
29 de septiembre de 2003, que para justificar la desvirtualizacion del art. 25.1 CE, ademas
de apoyarse en la reiterada autonomia local en su F.J. VII afirma que en las ordenanzas
municipales “se da por tanto una situacion analoga a la aprobacion de una Ley por los
parlamentarios elegidos por la poblacion del estado o de una comunidad auténoma. por

ello la soluci6n que supone nuestra interpretacion se atiene a los principios democraticos

8 CASINO RUBIO, M., “Las nuevas y discutibles ordenanzas municipales de convivencia”, Istituzioni del
federalismo, Rivista di studi giuridici e politici, n.° 4, 2011, pags. 756 y ss. Disponible en:
http://www.regione.emilia-romagna.it/affari_ist/Rivista 4 2011/Rubio.pdf.

89Asi se extrae, por ejemplo, de la STSJ de Catalufia n.° 1165/2009 de 25 de noviembre, que anulaba solo una
minima parte de la Ordenanza de medidas para fomentar y garantizar la convivencia ciudadana en el espacio
publico de Barcelona, (BOP de 24 de enero de 2006). Pese a que esa anulacion que era tangencial y parcial
(limitada a la posibilidad de sustituir las multas por trabajos en beneficio de la comunidad y la mencion a la
posibilidad de responsabilidad penal por impago de las multas), dicha sentencia rechazé elevar las cuestiones
de inconstitucionalidad que plante6 alli la asociacion recurrente que perseguian la ilegalidad e
inconstitucionalidad de toda ella. Con todo, dicha sentencia, que tuvo un alcance minimo, fue revocada en
casacion y se validé integramente la ordenanza por la STS de 25 de octubre de 2011, con cita de la STC

132/2001 y de la STS de 18 de julio de 2011 (RC Nn.° 224/2010), reproduciendo la STC 132/2001, que vino,
precisamente, a culminar la desestimacién de la pretension anulatoria de dicha ordenanza, alzaprimando la
autonomia local frente al principio de reserva de ley y al principio favor libertatis.
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que inspiran nuestro ordenamiento”’°. El argumento, extendido en una parte de la doctrina,
encabezada por PAREJO ALFONSO, es criticado desde el punto de vista conceptual’®, pero
lo cierto es que es reiterado por sentencias posteriores, como la STS de 3 de diciembre de
2003, Seccion 42, en la STS de 25 de mayo de 2004, o en la STS de 20 de diciembre de
2007, Seccion 22,

Ello no obstante, aunque infrecuentes, aln existen ciertas resoluciones judiciales que
realizan una interpretacion restrictiva de esta flexibilizacion y, amodo de ejemplo, se puede
apuntar la STSJ de Madrid, de 6 de febrero de 2020 (Sala de lo Contencioso-
Administrativo, Seccidn 2%), que en su F.J. Il anula varias sanciones municipales en materia
de vertidos, porque la competencia en materia de residuos comerciales no habia sido
asumida por el ayuntamiento actuante, y, por considerar que la potestad sancionadora “debe
ejercitarse siempre de acuerdo con el principio de legalidad, cuando haya sido
expresamente reconocida la potestad sancionadora por una norma con rango de Ley
(art.25 Ley 40/2015, de Régimen Juridico del Sector Publico)”.

Estos reglamentos locales sin cobertura legal previa en materia de “convivencia”, de
utilizacion de bienes publicos, de regulacién de los alquileres vacacionales, de regulacion
de los servicios de arrendamiento de vehiculos con conductor (VTC), y tantas otras

materias son literalmente incontables’?, pero cuentan con el blindaje del sistema

0 Disponible en: http://www.poderjudicial.es/search/AN/openDocument/c2407bc09e767d00/20031025.

T En ese sentido, ALARCON SOTOMAYOR, L., et alt., Derecho Administrativo Sancionador, Lex Nova,
Madrid, 2020 (pag. 146).

2 En profundidad, Cfr. DOMENECH PASCUAL, G., “La tipificacién de infracciones y sanciones por las
entidades locales”, Revista General de Derecho Administrativo, n.° 6, 2004. Disponible en:
https://www.uv.es/gadopas/2004. Tipificacion.infracciones.Entidades.Locales.pdf. El autor denuncia el
naufragio del principio de reserva de Ley razonando que “resolver la tensién entre autonomia local y reserva
de ley sacrificando por entero esta ultima contraviene el llamado “principio de unidad de la Constitucion”,
que no tolera que una de sus disposiciones se desvirtde integramente por lo establecido en otra” (pag. 23);
y en sentido opuesto, ARIAS MARTINEZ, M. A., “Breve apunte sobre la potestad sancionadora de las entidades
locales tras la modificacion de la Ley de Bases de Régimen Local por la Ley 57/2003 de medidas para la
modernizacién del gobierno local”, Revista Xuridica Galega, n.° 45, 2004 (pag. 61), Disponible en:
http://www.rexurga.es/pdf/COL 214.pdf. La autora concluye que “con la introduccion por la Ley 57/2003 de
este Titulo Xl en el seno de la Ley Reguladora de las Bases de Régimen Local se cumplen en el ambito local
las exigencias, para la valida tipificacion de infracciones y sanciones a través de las ordenanzas locales,
que el TC habia derivado de la constitucionalidad vigente (art. 25)” (pag. 61). En la misma linea,
CABALLEIRA RIVERA, M. T., “Los titulares de la potestad sancionadora. Los entes locales”, Documentacion
administrativa, n.° 280-281, 2008, (Ejemplar dedicado a: la potestad sancionadora de las Administraciones
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sancionador local en detrimento del principio de reserva de ley en materia sancionadora
con el respaldo del Tribunal Supremo y del Tribunal Constitucional, teniendo como
resultado una inabarcable expansion de las normas que materialmente tipifican
infracciones y sanciones en el ambito local por medio de ordenanzas municipales. Ello
supone asumir que “n0 se sabe hasta qué punto puede hablarse de un Derecho
administrativo sancionador a secas o de tantos Derechos administrativos sancionadores
como titulares de la potestad”’®, entre los que tenemos que contar los mas de ocho mil
ayuntamientos existentes en Espafa, al margen de las normas sancionadoras de las de

admiraciones instrumentales y corporativas de &mbito local.

En consecuencia, encontramos que, frente a la imposible implantacion de estas nuevas
herramientas en el ambito penal sin la habilitacién de una norma con rango de ley, en el
ambito administrativo sancionador local existe un asentado naufragio del principio de
reserva de ley -desde el punto de vista procedimental y material- que haria, en hipotesis,
viable la incorporacion de esas mismas tecnologias directamente por via reglamentaria en
el d&mbito sancionador local, aunque, como analizaremos en esta investigacion, podria
objetarse a tal posibilidad, la absoluta reserva legal prevista en el art. 18.4 CE al exigir que
sea la “ley” la que, en relacion con los ciudadanos, pueda “limitar el uso de la informatica,

para garantizar (...) el pleno ejercicio de sus derechos”.

Consideramos, por tanto, que a pesar de la debilitacion del principio de legalidad en materia
sancionadora y, especialmente, en el ambito local, debe exigirse y reforzarse el principio

de reserva de ley a la hora de regular la implantacion, el control y el uso de estas nuevas

publicas 1, pags. 235 a 259 disponible en
https://revistasonline.inap.es/index.php/DA/article/view/9608/10887. La autora justifica esta banalizacion
porque a su parecer “es una necesidad social y juridica otorgar a los entes locales la posibilidad de reaccion
frente al incumplimiento de ordenanzas que han sido dictadas en el ejercicio valido de la potestad
reglamentaria que las leyes le otorgan” (pag. 259); la objeciéon a este planteamiento se encuentra,
precisamente, en las ordenanzas municipales que tipifican infracciones y sanciones careciendo de cobertura
legal o, incluso, que son dictadas en contra de preceptos legales estatales 0 autonémicos. En la misma linea,
Cfr. LOPEZ-NIETO MALLO, F., Las Sanciones Municipales, ElI Consultor de los Ayuntamientos y de los
Juzgados, Madrid, 2002. Considera el autor que la potestad normativa local en materia sancionadora por
Ordenanzas y Reglamentos “son verdaderas fuentes del Derecho encuadrables en el concepto genérico de
leyes del Codigo Civil (arts. 5y 6)”, sic (pag. 52).

8 NIETO GARCIA, A., Derecho Administrativo Sancionador, op. cit. (pag. 187).
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herramientas tecnoldgicas en el ejercicio de potestades sancionadoras, con apoyo en los
citados arts. 18.4 y 25 CE.

Dando un paso mas en nuestro estudio, como el despliegue y puesta en funcionamiento de
estas nuevas tecnologias y de las medidas de control y seguridad de las mismas, se ha
venido materializado con la introduccién de diversos items procedimentales de forma
previa a la tramitacion misma del procedimiento administrativo sancionador, resulta
imprescindible profundizar en el procedimiento de transformacion digital en nuestro
ambito y abordar la trascendencia de los eventuales incumplimientos en que pueda incurrir

la Administracion para la validez de los actos resultantes y del propio sistema sancionador.
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CAPITULO SEGUNDO.- EL USO DE LA TECNOLOGIA Y SU PROYECCION
SOBRE EL PROCEDIMIENTO SANCIONADOR

1. La tecnologizacion del procedimiento administrativo sancionador. Estado de

la cuestion

La delimitacion conceptual entre las decisiones automatizadas y aquellas tomadas
mediante el empleo de inteligencia artificial presenta ciertas dificultades ya que, en ambos
supuestos, la toma de decisiones mediante aplicaciones informéticas y la innecesariedad de
intervencion humana ex post son presupuestos comunes. Sin embargo, no se trata de
supuestos equivalentes, suponiendo el transito de la automatizacion hacia el uso de la

inteligencia artificial un salto verdaderamente cualificado.

Un claro ejemplo de actuacion sancionadora automatizada se encuentra en la muy
extendida implantacién de cinemdémetros; esos dispositivos que controlan la velocidad de
los vehiculos que, mediante programas informaticos, son capaces de detectar potenciales
infracciones de los limites de velocidad (radares fijos 0 moviles) o de incumplimientos
semaforicos (foto-rojo). Cuentan con programas informaticos avanzados que son capaces
de emitir automaticamente boletines de denuncia que, gracias a su interconexion con una
base de datos amplia, pueden identificar la matricula y, con ella, el titular del vehiculo,
incorporando una fotografia del momento exacto del hecho denunciado y dando pie,

seguidamente, a la incoacion de un expediente sancionador.

En cambio, el empleo de la inteligencia artificial en ese mismo supuesto, como hemos
podido analizar, supondria la posibilidad de conectar a una red todos los usuarios de la via,
y (asistidos de sistemas satelitales) se permitiria monitorizar la velocidad, la trayectoria y

el recorrido en tiempo real de todos o casi todos los vehiculos que circulen por una ciudad.

Esa interconexion permanente podria, desde luego, detectar (e incluso impedir, como
hemos comprobado) posibles infracciones de muy variada naturaleza, pero también
permitiria realizar una gestion preventiva mas eficaz del trafico (como la potencial
disponibilidad de aparcamientos), evitar congestiones o prevenir la saturacion de la calidad
del aire de las ciudades, mediante sistemas algoritmicos predictivos, posibilitando rutas

alternativas dependiendo de esos factores. En ese sentido, también serian de esta condicion
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los sistemas que permitan o impidan el acceso a ciertos tramos o zonas de acceso
restringido, mediante la identificacion de los usuarios por medio de certificados
electronicos o lectores inteligentes de matriculas que, al estar interconectados con sistemas
de redes y bases de datos, puedan acreditar el etiquetado ecoldgico del vehiculo, la
condicion de residente, de vehiculo de servicio publico o de fuerzas del orden que permitan
su circulacion por una u otra zona... Tales son los avances que pueden vislumbrarse y que,

como se Ve, superan la pura y simple automatizacién administrativa.

Igualmente, para apreciar este cambio cualitativo, en relacion con el procedimiento
administrativo sancionador, se trata de sistemas asistidos de inteligencia artificial, no tanto
los que ya conocemos que permiten emitir automatizadamente esos boletines de denuncia
0 actos incoatorios, sino que, suponiendo un paso cualitativamente diferencial, también lo
son los sistemas de tramitacion que permitan analizar las alegaciones que se formulan por
los administrados, considerando automaticamente si las mismas estan o no presentadas
tempestivamente; los que advierten a la Administracion sobre la perentoriedad del plazo
para resolver y notificar la resolucion del expediente, y, por ultimo, aquellos sistemas
capaces de analizar el texto de las alegaciones formuladas de forma predictiva y utilizando
una base de datos de resoluciones administrativas y judiciales sobre los extremos alegados,
puedan llegar a proponer posibles razonamientos de estimacion o desestimacién de las

alegaciones formuladas, e incluso, planteando la resolucion de las mismas.

Todos estos casos, mas complejos y avanzados que la simple automatizacion, se encuadran
dentro del concepto de inteligencia artificial, condicion que “se aplica a los sistemas que
manifiestan un comportamiento inteligente, pues son capaces de analizar su entorno y
pasar a la accion -con cierto grado de autonomia- con el fin de alcanzar objetivos

especificos”’,

Existe en este ambito una aparente paradoja y es que la IA, en la actualidad, no puede

considerarse con propiedad una “inteligencia”. Es cierto que podriamos encuadrarla en la

™ En ese sentido, puede consultarse la Guia “IA para Europa”. Comunicacién de la Comision al Parlamento
europeo, al Consejo Europeo, al Consejo, al Comité Econémico y Social Europeo y al Comité de las
Regiones. COM (2018) 237, Bruselas (p4g. 1). Disponible en: https://eur-lex.europa.eu/legal-
content/ES/TXT/PDF/?uri=CELEX:52018DC0237&from=ES.
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segunda acepcién de la RAE —en cuanto que puede resolver problemas—, pero en el
momento actual la 1A no puede acogerse a ninguna de las restantes acepciones, ya que se

requieren cualidades inescindibles de la condicién humana.

En ese sentido, el estado de la técnica actual no permite hablar de una inteligencia artificial
equiparable a la humana’®, evento o singularidad tecnoldgica que se denomina inteligencia
artificial general’® (strong Al), de forma que nada mas (y nada menos) se puede hablar de
sistemas de inteligencia artificial especializada (weak Al), destinada a resolver problemas
concretos y bastante especificos’’. En esa linea, DEL JESUs DiAz considera que nos

™ ZLOTNIK, A., “Inteligencia Artificial en las Administraciones publicas: definiciones, evaluacion de
viabilidad de proyectos y areas de aplicacion”, BOLETIC, Revista de la Asociacion de Profesionales de
Informatica de Sanidad de la Comunidad de Madrid, 2019, péags. 24 a 32. El autor apunta esa posibilidad
cuando explica que “Ningun sistema de IA actual puede considerarse una Inteligencia Artificial General
(IAG) y, seguramente, todavia faltan varias décadas para que sea una realidad. Si se lograra construir algo
asi, seria una verdadera revolucion para todos los sectores econémicos, aunque también introduciria
numerosos retos éticos, sociales y juridicos para la humanidad en su conjunto. Por su importancia, algunos
autores denominan a este futuro hito histérico «singularidad tecnolégica» (technological singularity). Es
esencial destacar que numerosas aplicaciones teéricas de la 1A (por ejemplo, el anélisis automatico —con
fiabilidad absoluta— de un extenso texto juridico escrito en lenguaje natural) requieren de las capacidades
de una IAG y, por tanto, resultan inviables con la tecnologia actual” (pag. 25).

6 Pese a ello, los Gltimos avances generan ciertas dudas sobre la autoconciencia y sobre la eventual
racionalidad de estos sistemas. Asi, dentro de un proyecto (Language Model for Dialogue Applications -
LaMDA) para crear un sistema de IA destinado a mantener conversaciones complejas con humanos
desarrollado por Alphabet (Google), entrenado sobre bases de datos de amplisimos fondos bibliograficos,
gue técnicamente superan la capacidad de lectura y asimilacién que un ser humano puede tener a lo largo de
su vida, dotado de avanzados sistemas de deep learning, que le permiten aprender de las conversaciones que
mantienen humanos con ese sistema, ha sembrado la duda de si estos sistemas pueden alcanzar consciencia
de si mismos como desvelé un exempleado del proyecto despedido, precisamente por contravenir la politica
de confidencialidad de la empresa. https://www.washingtonpost.com/technology/2022/06/11/google-ai-
lamda-blake-lemoine/. Este sistema dio lugar al sistema BARD (https://bard.google.com/?hl=es) v,
posteriormente, a la herramienta GEMINI (https://gemini.google.com/app) que presenta semejanzas con la
aplicacion CHATGPT de OPENAII (https://chat.openai.com/).

Sobre estas aplicaciones Cfr. CAMPIONE, R., “Inteligencia artificial y Derecho: ;del efecto LaMDA al adios
a Turing?”, Revista Juridica de Asturias, n.° 45, septiembre de 2022, pags. 5 a 11. Acertadamente razona el
autor que estos avances no supondrian sino una simple imitacion o “tergiversacion mistico-espiritualista de
la condicion humana” (péag. 10) que dificulta al ser humano distinguir si el interlocutor es una maquina o un
humano, extremo que, precisamente, vendria a superar el test de Turing para determinar si esa singularidad
tecnoldgica ha llegado, lo que se rechaza, finalmente, al considerar que se trata mas bien de una simulacién
y no de una verdadera autoconciencia ni de cualidades verdaderamente humanas.

77 Si se piensa en el ajedrez, la inteligencia artificial especializada se ha desarrollado hasta el punto en el que
ya no se trata de que las computadoras puedan superar al hombre (KASPAROV fue derrotado por el programa
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encontramos lejos de la llamada singularidad tecnolégica, debido a las limitaciones de la
inteligencia artificial especifica y a la imposibilidad, por el momento, de ampliar sus
capacidades: “tener pensamiento, aprendizaje independiente del dominio y en mdltiples
dominios, entendimiento profundo del lenguaje natural, sentido comdn, autoconsciencia’®,
humor o empatia, entre otras caracteristicas’®”. Ello estd en concordancia con la
Comunicacion de 8 de abril de 2019 de la Comisién al Parlamento Europeo, al Consejo, al
Comité Econdémico y Social Europeo y al Comité de las Regiones cuando se refiere a la
necesidad de “generar confianza en la inteligencia artificial centrada en el ser humano®.

Para entender el funcionamiento de las herramientas basadas en la 1A, segun la tecnologia

de ordenador Deep Blue hace décadas); sino de que programas como AlphaZero o Stockfish, emplean
inteligencia artificial para mejorar tras cada partida, siendo practicamente imbatibles para cualquier ser
humano, celebrando eventos de partidas entre ellos para que mejoren y aprendan de los propios resultados y
de los del adversario. Sobre el particular se puede abundar aqui:
https://www.chess.com/es/news/view/alphazero-stockfish-ajedrez.

8 Cfr. TURING, A.M., “Computing Machinery and Intelligence”, Mind, vol. L1X, n. ° 236, Octubre de 1950,
pags. 433 a 460. Disponible en: https://academic.oup.com/mind/article-pdf/LI1X/236/433/30123314/1ix-236-

433.pdf.

9 DEL JESUs Diaz, M.J., Inteligencia Artificial y datos para la sociedad, Universidad de Jaén, Jaén, 2021,
pags. 1 a 53. Disponible
https://www.ujaen.es/gobierno/rectorado/sites/gobierno_rectorado/files/uploads/node_seccion_de micrositi
0/2021-10/L ecci%C3%B3n%20inagural%202021-2022_def completa.pdf, la autora recuerda que los
sistemas de IA no tienen capacidades cognitivas, no comprenden lo que ocurre ni asimilan la dispar
importancia de las variables que estan computando, es decir; no pueden razonar, con lo que sus objetivos se
definen y programan por personas y, por ello, propugna que el desarrollo de “una Inteligencia Artificial
confiable centrada en el ser humano”, se materialice desde una visidon “antropocéntrica, ética, sostenible y
que respete los derechos y valores fundamentales”. Con todo, no descarta que se acabe alcanzando la
inteligencia artificial profunda o general, “se produciria un crecimiento exponencial de la Inteligencia
Artificial y la superinteligencia seria uno de los escenarios contemplados™ (pag. 34). Seria uno de los
postulados de la Ley de Moore, formulada en el trabajo, MOORE, G.E., “Cramming more components onto
integrated circuits”, Electronics, vol. 38, n.° 8, 1965, p&gs.114 y ss. Segun esta premisa, la capacidad de
procesamiento de un  ordenador se duplica cada dos afios.  Disponible en:
https://hasler.ece.gatech.edu/Published papers/Technology overview/gordon_moore 1965_article.pdf.

8 Disponible en: https://eur-lex.europa.eu/legal-
content/ES/TXT/PDF/?uri=CELEX:52019DC0168&from=ES. En ese sentido, cumple invocar el Libro
Blanco de la Comision Europea sobre la inteligencia artificial -un enfoque europeo orientado a la excelencia
y la confianza, de 19 de febrero de 2020 (disponible en:
https://ec.europa.eu/info/sites/default/files/commission-white-paper-artificial-intelligence-feb2020_es.pdf)
o0 los trabajos del grupo de investigacion HUMAINT adscrito al Centro de Investigaciones de la Comisién
Europea. Disponible en: https://ec.europa.eu/jrc/communities/en/community/1162/about.
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actual, se trata de sistemas que, partiendo de bases de datos amplias, son capaces de aportar
soluciones a algunos problemas, mediante procesos de entrenamiento con algoritmos, pero
no son capaces de entender la importancia de cada variable tenida en cuenta en la resolucion

resultante®.

Es decir, por el momento, los sistemas de 1A no son capaces de comprender el alcance o la
trascendencia de la informacion con la que trabajan ni de la utilizacién que de dichos

sistemas se realice con posterioridad.

Pensemos en el algoritmo que permite a un sistema de videovigilancia asistido de
inteligencia artificial el reconocimiento facial de un sujeto que circula con su vehiculo por
una zona peatonal de acceso restringido a residentes. Dicho sistema utiliza dicha
informacion con fines represivos, ese proceso algoritmico no se diferencia mucho,
tecnoldgicamente, del sistema que con ese mecanismo permite desbloquear un teléfono
movil o el que utiliza una aplicacion que crea simulaciones de envejecimiento como un
juego. Asi es, los sistemas de 1A carecen de la capacidad para valorar por si mismos ni los
riesgos ni los desafios que su empleo supone para la sociedad, pues, si bien a nivel interno
los sistemas pueden ser capaces de controlar la correccion técnica de sus propios resultados,

al tratarse de operaciones matematicas, estadisticas e informaticas, no seran capaces de

81 ZLOTNIK, A., “Inteligencia Atrtificial...” op. cit. Razona el autor que “Las técnicas de IA que han logrado
los resultados mas prometedores parten de un conjunto de variables de entrada y salida; la relacion entre
ellas se establece mediante un proceso de «entrenamiento» o «aprendizaje» realizado por algoritmos,
generalmente guiados por grandes cantidades de datos. Dichos algoritmos de 1A son capaces de construir
soluciones (que llamaremos modelos de 1A) a algunos problemas, pero sin una comprension de la
informacion subyacente (...) a priori (...) un algoritmo de IA asigna la misma relevancia a variables de
entrada tales como el nivel de renta de un individuo, su cédigo postal, su origen étnico o el color del cielo
de un determinado dia. Si dichas variables permiten cumplir el objetivo del algoritmo (p.ej. predecir una
variable de salida), serédn consideradas importantes por el algoritmo” (pdg. 24). Disponible en:
https://www.astic.es/sites/default/files/articulosboletic/b84 monografico4 alexander_zlotnik_v2-2.pdf.

El autor, Técnico Superior de la Administracion General del Estado, Ingeniero Superior de Telecomunicacion
y Doctor en Inteligencia Artificial, ha realizado diversas comunicaciones e intervenciones en Seminarios,
entre otros, para el celebrado por la red DAIA “Transparencia y algoritmos en el Sector Publico”, marzo de
2021. Una de las actividades mas interesantes fue el dialogo técnico-juridico que sostuvo con el Prof. VALERO
TORRIJOS, en donde se apuesta por la interrelacion del dmbito tecnolégico y juridico para abordar esta
problemaética. Disponible en: https://www.youtube.com/watch?v=59PZcSfwbUw&ab_channel=RedDAIA.

35


https://www.astic.es/sites/default/files/articulosboletic/b84_monografico4_alexander_zlotnik_v2-2.pdf
https://www.youtube.com/watch?v=59PZcSfwbUw&ab_channel=RedDAIA

Las sanciones administrativas en la ciudad inteligente

apreciar si su implantacion, su finalidad o el empleo de sus resultados conllevan

incumplimientos o riesgos de alcance juridico.

Ello tiene, siguiendo a ZLOTNIK, varias consecuencias muy importantes. En primer lugar,
los modelos de 1A pueden dar lugar a resultados sesgados. En segundo lugar, el rendimiento
de los modelos puede decaer sensiblemente ante un cambio de condiciones, o cuando se
modifique la interpretacion de las variables y, finalmente, el uso de numerosas variables,
combinando o no con algoritmos de IA complejos, puede dar lugar a modelos de 1A

complejos dificiles de comprender incluso para sus programadores 0 para otros expertos®?,

Precisamente, la cuestion del empleo de modelos que den lugar a sesgos indeseados
constituye una de las principales preocupaciones de la doctrina®®, especialmente cuando
arrojan resultados discriminatorios por razén de raza, sexo o cualquier otra causa

rechazable, como veremos posteriormente.

Avanzaremos en esta investigacion, abordando los hitos mas significativos de la paulatina
tecnologizacion del procedimiento sancionador; seguidamente, analizaremos las distintas

aplicaciones que la IA puede ofrecer para implementar el ejercicio de la potestad

8 E| estudio y a implantacion de este tipo de tecnologias en el mundo es muy variado y, es patente, tiene un
caracter marcadamente unido al desarrollo y a la riqueza de cada Estado. El Stanford Institute for Human-
Centered Artificial Intelligence dirigido por los profesores CLARK, J. y PERRAULT, R. edita periédicamente
el informe anual de Inteligencia Artificial que analiza las investigaciones, desarrollos y los distintos ambitos
aplicativos de estas técnicas con seguimiento mundial de la implantacién comparada de las estrategias y
politicas  nacionales. El dltimo informe de mayo de 2024 esta disponible en:
https://aiindex.stanford.edu/report/.

8 Cfr. SORIANO ARNANZ, A., “Decisiones automatizadas: problemas y soluciones juridicas. Mas all4 de la
proteccion de datos”, Revista de Derecho Publico: Teoria y Método, Vol. 3, Madrid, 2021, pégs. 85 a 127.
De la misma autora, “El uso de sistemas automatizados por los poderes publicos. El caso del sistema
empleado por el servicio publico de empleo austriaco”, COTINO HUESO, L. y TODOLI SIGNES, A. (Coords.),
Explotacion y regulacion del uso del big data e inteligencia artificial para los servicios publicos y la ciudad
inteligente, Tirant lo Blanch, Valencia, 2022. Aqui razona que “Como productos creados por seres humanos
disefiados para analizar la realidad social, los sistemas algoritmicos interiorizan y reproducen la
desigualdad estructural existente en la sociedad, contribuyendo asi a perpetuar la desventaja de esas
subcategorias 0 subgrupos dentro de las categorias sospechosas”, entendidas estas como “aquellas
caracteristicas de los seres humanos que son, en principio inmutables (como el sexo o la raza) o que
pertenecen al ndcleo de la autonomia de los individuos (como la religion o la ideologia politica)” (pags. 194
y 195).

36


https://aiindex.stanford.edu/report/

Capitulo I1.- El uso de la tecnologia y su proyeccién sobre el procedimiento sancionador

sancionadora, lo que exigird realizar algunas precisiones conceptuales dentro de la
tipologia de algoritmos admisibles, deteniéndonos, finalmente, en las garantias que deben

exigirse ante el empleo de estos sistemas algoritmicos sancionadores.
2. Algunas manifestaciones de la tecnificacion del procedimiento sancionador

Como venimos sefialando, el legislador no ha abordado de manera global y unificada la
implantacion de estas nuevas tecnologias, 1o que no ha impedido que se comiencen a
utilizar. Solamente se han venido regulando aisladamente algunos aspectos, que
abordaremos seguidamente, como son los sistemas de identificacién, los sistemas de
soporte de la Administracion o la transicion de la gestion documental en papel al expediente

digital.

Ciertamente, la regulacion procedimental actualmente vigente esta pensada sobre la base
de la adopcion de decisiones inspectoras, instructoras y resolutorias reflejadas
documentalmente en papel, formando expedientes administrativos recopilados en carpetas
y archivadores fisicos, ordenados por su fecha de incoacion, con registros fisicos de
documentacién de entrada y salida y actuaciones presenciales; tramitado todo ello por los
empleados y representantes publicos que tienen encomendado el ejercicio de la potestad
sancionadora. En consecuencia, la legislacion, la jurisprudencia y la doctrina que de todo
ello ha venido formandose, se ha generado, naturalmente, sobre esta vision tradicional -
aun muy presente- de la Administracion y de la configuracion del derecho administrativo
sancionador que ha resultado de todo ello. Sin embargo, en la actualidad estamos asistiendo
auna significativa evolucion legislativa y practica del funcionamiento de la Administracion
publica que la ha llevado desde una posicion inicial, en la que asumia un papel de simple
usuaria de nuevas tecnologias, hasta resultar —aunque no en todos sus dmbitos de
actuacion— en una Administracion electronica, automatizada aplicando tecnologias que
utilizan sistemas avanzados de procesamiento, tratamiento y almacenamiento de grandes
cantidades de datos, incluyendo el empleo de sistemas de inteligencia artificial, de forma

ya muy asentada en las Administraciones tributarias y sancionadoras.

Puede apreciarse que este desarrollo tecnolégico (en constante evolucion) no esta siendo
acomparfiado, correlativamente, de una agil adaptacion normativa por parte del legislador,

que, como tantas veces, se ha podido ver sobrepasado por el vertiginoso avance de la
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tecnologia. Esto puede implicar una posible afeccion tanto a la seguridad juridica de los
propios servidores publicos como de los ciudadanos, lo que no ha impedido, como veremos
en los capitulos tercero y cuarto, que varias Administraciones hayan incorporado este tipo
de tecnologias sin que existiera un régimen juridico habilitante y bien definido, con caracter
previo, que previera un procedimiento claro para su implantacion o el régimen juridico de

su uso y control.

Aunque la incorporacién de estas nuevas tecnologias puede aportar ventajas innegables,
como ya hemos avanzado, ello no parece estar exento de dificultades, pudiéndose apreciar
un aumento especialmente considerable de la complejidad que estas tecnologias

comportan, particularmente, en el ejercicio de la potestad sancionadora.

En ese sentido, debe hacerse referencia a la positivacion que ha venido haciéndose de estas
nuevas realidades, comenzando por los sistemas de identificacion, tanto de ciudadanos
como de las propias Administraciones publicas, asi como a los sistemas que prestan soporte

a las distintas actuaciones administrativas en su modalidad electronica.

2.1. Sistemas de identificacion y autenticacion

La identificacion de los sujetos intervinientes en cualquier procedimiento sancionador
resulta esencial. A fin de cumplir con el principio de personalidad de la eventual sancién,
debe identificarse al autor o responsable de la infraccion, lo que también resulta relevante
pues corresponde al investigado materializar el ejercicio de sus derechos dentro del
procedimiento sancionador. De otro lado también resulta preciso, desde el punto de vista
interno de la Administracion, la concrecion e identificacion de la persona y del érgano
competente para la incoacion, la instruccion, la resolucion y la notificacion de cualquier
tramite dentro del procedimiento sancionador, pues de ello podria depender, al menos en
teoria, la validez del acto resultante (ex art. 47.1,b y e LPACAP). Lo que ocurre es que no
existe un régimen especifico para la regulacion de la identificacion de estos sujetos en el
ambito sancionador, sino que la materia se ha venido estableciendo con caracter general y

comun para todo tipo de procedimientos.

Asi, ya desde la LAE, se previo la posibilidad de identificacién de los ciudadanos ante las
Administraciones publicas mediante el DNI Electronico, con el correspondiente lector de

tarjetas, a través de sistemas de firma avanzada -como es el caso del certificado electronico
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reconocido-; pudiendo establecer cada Administracion qué certificados admitia como
validos para la identificacion de los ciudadanos en los procedimientos y actuaciones de su
competencia. En este sentido, apuntaba LINARES GIL que “la regulacion de la
identificacion y autenticacion de ciudadanos y Administraciones publicas constituye un
contenido necesario, no disponible, de toda Ley de Administracion Electronica que no
quiera ser tildada de incompleta”, considerando logico que “la regulacion de la
identificacion y la autenticacion sea aplicable de modo unitario a todas las
Administraciones publicas”, si bien la LAE se trataba “de una regulacion muy flexible que
no garantiza la homogeneidad en el uso de medios de identificacion y autenticacion por

todas las Administraciones plblicas®.

También se preveia la identificacion mediante otro tipo de sistemas, como las claves
concertadas en un registro previo o la aportacion de informacion conocida por ambas
partes, incluso mediante sistemas no criptograficos, si bien la Administracion tendria que

justificar las razones por las que admitiria estos otros mecanismos®.

84 Cfr. LINARES GIL, M.1., “Identificacion y autenticacion de las Administraciones publicas”, GAMERO
CASADO, E. y VALERO TORRIJOS, J. (Coords.), La Ley de Administracion electronica: comentario sistematico
alaley 11-2007, de 22 de junio, de acceso electrénico de los ciudadanos a los servicios publicos, Thomson
Reuters Aranzadi, Madrid, 2009, pags. 415y ss. Desde el punto de vista de la identificacion de los ciudadanos
puede consultarse el trabajo de MARTIN DELGADO, 1., “Identificacion y autenticacion de los ciudadanos”, en
la misma obra colectiva antes citada, pags. 463 y ss.

8 Cfr. MuNoz Soro, J.F., “Identificacion y autenticacion en la Ley de Administracion electronica”, Claves
del Gobierno Local, ne 12, 2010, pags. 169 vy  ss. Disponible  en:
https://repositorio.gobiernolocal.es/xmlui/bitstream/handle/10873/971/claves12 12 munoz.pdf?sequence=
1&isAllowed=y. Este autor aboga por la utilizacién de certificados especificos frente al empleo del DNI
electronico, razonando que “Desde el punto de vista de los empleados publicos, se manifiesta con frecuencia
la reticencia a tener que utilizar en el ejercicio de sus funciones administrativas los mismos mecanismos de
creacion de firma que en sus actividades privadas. Aunque suele objetarse que es lo mismo que ocurre
actualmente con la firma manual, lo cierto es que, dada la gran diferencia entre la naturaleza de ambas
clases de firma, la percepcion de las personas sobre las mismas es muy distinta y la firma electrénica se ve,
con acierto, como un mecanismo técnico que deberia proporcionar la organizacién cuando va a utilizarse
exclusivamente en funciones relacionadas con la misma. // Por otra parte, desde el punto de vista de la
Administracion, los certificados de atributos son un medio muy potente para el control de los permisos dentro
de sus sistemas de informacion” (pag. 189).
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Actualmente, el art. 9.2 LPACAP®® dispone que los interesados podran identificarse
electronicamente ante las Administraciones publicas mediante diversas vias que se
relacionan en dicho precepto, sin descender a definir y desarrollar sus caracteristicas de
forma individualizada. Con todo, se pueden sintetizar en la posibilidad de implantar
sistemas de identificacion basados en certificados electronicos cualificados de firma
electronica o de sello electronico expedidos por prestadores incluidos en la "Lista de
confianza de prestadores de servicios de certificacion”. Del mismo modo también se
admite la clave concertada y cualquier otra via que las Administraciones consideren vélida,
siempre que cuenten con un registro previo como usuario que permita garantizar la
identidad del interesado, previa autorizacion por parte de la Secretaria General de

Administracion Digital.

La norma prevé que, en todo caso, la Administracion estd obligada a garantizar, al menos,
el uso de sistemas de identificacion basados en firma o sello electronicos emitidos por
servicios de certificacion de confianza, sin perjuicio de que puedan utilizarse otros sistemas
de identificacion que pueden autorizarse por la AGE, exigiéndose que los recursos técnicos
para tales servicios alternativos de identificacion se encuentren situados en territorio de la
UE®,

Con este marco normativo, se abre paso la posibilidad de la identificacion de los usuarios
mediante los terminales de telefonia movil, cada vez més avanzados y de uso muy
extendido; dado que en los smartphones pueden instalarse los certificados de identificacion

a los que hemos hecho referencia lo que permite acreditar la identificacion ante cualquier

8 E| texto vigente fue objeto de modificacion por Real Decreto Ley 14/2019, de 31 de octubre (convalidado
por Resolucién de 27 de noviembre de 2019, del Congreso de los Diputados), por el que se adoptan medidas
urgentes por razones de seguridad publica en materia de administracién digital, contratacién del sector
publico y telecomunicaciones.

87 Especialmente, en caso de tratarse de datos concernientes al origen étnico o racial, las opiniones politicas,
las convicciones religiosas o filosoficas, la afiliacion sindical, el tratamiento de datos genéticos, biométricos
(que puedan identificar de manera univoca a una persona fisica) o de la salud u orientacién o vida sexual, tal
y como se preveé en el art. 9 del Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de
abril de 2016. Es relevante, con todo, que dichos datos se encontraran disponibles para su acceso por parte
de las autoridades judiciales y administrativas competentes quedando prohibida su transferencia a un tercer
pais u organizacién internacional, con caréacter general, salvo autorizacion de la Comisién Europea o cuando
asi lo exija el cumplimiento de las obligaciones internacionales asumidas por cada Estado.
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Administracion. Es mas, mediante la asociacion del teléfono movil de cada ciudadano, la
Administracion no solo puede tener identificadas a todas las personas de forma
permanente, sino que, seguidamente, como ahondaremos, cabe la posibilidad de que pueda
acceder a los datos (incluidos los biométricos, de ubicacidn...) que estos dispositivos
almacenan de forma auténoma y masiva. Ademas, se podra establecer, como creemos que
asi acabara sucediendo, esta via de identificacion permanente de los ciudadanos con la
Administracion publica, al principio como una opcion facultativa y, finalmente, como
medio exclusivo de comunicacion con la Administracion publica. Principalmente, porque
ello permite y constituye un paso muy cualificado para la tramitacion integramente
electronica y para la practica de notificaciones de forma masiva, automatizada, confiriendo

gran agilidad e inmediatez temporal y una minima o nula intervencién humana.

También desde la LAE, existe prevision legal para implantar mecanismos que podrian
utilizar las Administraciones publicas para identificarse electronicamente ellas mismas y
el personal a su servicio, a fin de poder autenticar las actuaciones y los documentos
electrénicos que se produjesen. Para ello se fueron implantando paulatinamente los
sistemas de identificacion de las Administraciones publicas mediante el uso de sedes
electronicas, esto es plataformas electrdnica titularidad de una Administracion publica a la

que el ciudadano puede acceder a través de redes de telecomunicaciones.

Mediante dichas sedes electronicas la Administracion queda identificada y, al mismo
tiempo, se constituyen en la via para comunicar y poner a disposicion de los administrados
los actos administrativos de su interés, utilizando sistemas de firma electronica,
nuevamente, basados en certificados de seguridad, concretamente los Ilamados
Certificados de Sede Electronica®, nuevamente reduciendo la intervencion humana y

automatizando procesos que anteriormente requerian presencialidad y de numerosos

8 |gualmente, se ha regulado la implantacion de sistemas de identificacion de las Administraciones pablicas
mediante sello electrénico basado en certificado electronico, empleando también Codigos Seguros de
Verificacién o CSV, que son cédigos alfanuméricos Unicos que permiten verificar la autenticidad e integridad
de documentos, tanto en soporte fisico (en papel) como en su version electrénica, lo que hace posible verificar
y generar “copias auténticas” de documentos electronicos con su mera impresion.
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tramites internos, lo que equivale a reducir sustancialmente el tiempo empleado en estas

tareas.

La misma LAE preveia ya la identificacion del empleado publico para el desarrollo de sus
funciones derivadas del puesto al que estd adscrito, bien mediante el uso del DNI
electronico, bien mediante el empleo de otros sistemas de firma electronica proporcionados
por la Administracion publica y que identifican conjuntamente al titular de 6rgano y a la
Administracion. Como sefial6 VALERO TORRIJOS estas nuevas circunstancias implican
“afrontar nuevos problemas e inconvenientes de tipo fundamentalmente técnico y, en
consecuencia, llevar a cabo una adaptacion del régimen juridico aplicable, de manera que
tanto la eficacia de la actividad administrativa como la posicion juridica del ciudadano

no sufran menoscabo en funcion del medio empleado™®°.

En la actualidad, los sistemas de identificacion de las Administraciones publicas y del
personal a su servicio, el funcionamiento de sus sedes electronicas y de sus portales de
internet; los sistemas de firma e interoperabilidad de esta se trata de cuestiones reguladas
en los arts. 38 a 46bis de la LRISP®. Todo ello con el desarrollo reglamentario

materializado por el RME®?,

89 VALERO TORRIIOS, I., “Acceso a los servicios y a la informaciéon por medios electrénicos”, GAMERO
CASADO, E. y VALERO TORRIOS, J. (Coords.), La ley de Administracion electrénica: comentario sistematico
alaLey 11-2007, de 22 de junio, de acceso electrénico de los ciudadanos a los servicios publicos, Thomson
Reuters Aranzadi, Madrid, 2009 (pag. 236). En esa linea, del mismo autor, Derecho, Innovacion y
Administracion Electronica, Global Law Press, Sevilla, 2013, aqui razona que “una de las principales
manifestaciones de las tensiones entre las normas juridicas y la tecnologia se refiere a la necesidad de que
los conceptos en los que tradicionalmente se ha basado el Derecho sean adaptados a las singularidades que
plantea esta Ultima ya que, de lo contrario, podrian dejar de cumplir la funcién que originariamente
satisfacian” (pag. 192).

% La altima modificacion en esta materia fue materializada por el Real Decreto Ley 14/2019, de 31 de octubre
(convalidado por Resolucién de 27 de noviembre de 2019, del Congreso de los Diputados); y por la Ley
6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios electronicos de confianza,
cuya D.A.23 reafirma la plena eficacia juridica de todos los sistemas de identificacion, firma y sello
electrdnico.

% Sobre el alcance de dicha norma reglamentaria, Cfr. MARTINEZ GUTIERREZ, R., “La plena eficacia de la e-
Administracién. Comentario y notas fundamentales del Real Decreto 203/2021, por el que se aprueba el
Reglamento de actuacion y funcionamiento del sector pablico por medios electrénicos”, Derecho Digital e
Innovacion. Digital, Law and Innovation Review, n.° 8 (enero-marzo), 2021. Igualmente, COTINO HUESO, L.,
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Para VELASCO RICO, la nueva regulacion dimanante de la LRJSP y la LPACAP “se ha
ocupado mas de solucionar, siempre a favor de la Administracion, algunas de las
disfunciones contenidas en la Ley 30/1992 y en la Ley 11/2007” considerando que “la
voluntad de avanzar en el uso de medios electronicos por parte de los ciudadanos para
relacionarse con las Administraciones publicas, aun siendo un objeto loable, se puede
convertir, sin las debidas cautelas, en un foco de restriccion de los derechos de los
ciudadanos si las Administraciones amplian, sin la debida reflexion, la obligatoriedad del
uso de medios electronicos”, criticando, finalmente, que el legislador no haya “tenido en
cuenta tecnologias, soluciones o problematicas que ya son una realidad”®, entre las que

la autora destacaba el empleo de big data, la inteligencia artificial o el blockchain.

Es importante sefialar que, para las personas fisicas, la utilizacion de medios
exclusivamente electronicos, tanto para su identificacion como para cualquier actuacion,
sigue tratdndose de un derecho® (tal y como lo configuré inicialmente la LAE vy
actualmente se prevé en el art. 14 LPACAP) que confiere a los ciudadanos la facultad de

relacionarse con la Administracion utilizando este tipo de medios electronicos®.

“El nuevo reglamento de Administracion electronica, que no innova en tiempos de transformacion digital ”,
Revista Catalana de Dret Public, n.° 63, pags. 118 a 136. https://doi.org/10.2436/rcdp.i63.2021.3672. Méas
recientemente, Cfr. ANDRES SEGOVIA, B., “El Reglamento de Actuacion y Funcionamiento de la
Administracion Electronica en Espafia”, Revista Pensar de Ciéncias Juridicas, Vol. 29, n.° 1, 2024.
Disponible en: https://ojs.unifor.br/rpen/article/view/14848/7256.

92 VELASCO RICO, C. I, “Novedades en materia de Administracion electrénica”, VELASCO RICO, C. I. (Dir.),
Reflexiones sobre la reforma administrativa de 2015 Andlisis critico de las Leyes de Procedimiento
Administrativo Comun y de Régimen Juridico del Sector Publico, Marcial Pons, Madrid, 2017 (pégs. 154 y
155).

9 No puede olvidarse que aln existe una considerable brecha digital no solo para personas que por razones
econdmicas carecen del acceso a estas tecnologias o que por razones educativas no han podido o querido
adquirir las destrezas necesarias para interrelacionarse por medios electronicos, sino también por aquellas
personas que por su avanzada edad el mundo digital les resulta totalmente inaccesible. En ese sentido, Cffr.
SANCHEZ VALLE, M. y LLORENTE BARROSO, C., “Desafios de la administracion electronica para la inclusion
de las personas mayores en la sociedad digital”, Revista espafiola de la transparencia, n.° 16, 2023, pags.
217 a 243. Disponible en: https://dialnet.unirioja.es/descarga/articulo/8913022.pdf. Las autoras apuestan por
un interfaz sencillo de las webs y aplicaciones que den acceso a la administracion electrénica, si bien podria
plantearse también el refuerzo asistencial por parte de los empleados publicos para facilitar las gestiones
presenciales de todos los ciudadanos en aplicacion del art. 53.1,f LPACAP.

% Como “derecho de la ciudadania” lo califica el preambulo del RME.
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Sin embargo, con la habilitacion que contiene el art. 14.3 LPACAP, de forma paulatina, se
abren camino disposiciones legales®® y reglamentarias® que van imponiendo la
obligatoriedad del empleo de medios electronicos también para personas fisicas y no solo
para aquellos profesionales, empleados publicos o representantes referidos en los apartados
c, dyedelart. 14.2 LPACAP. Por ello, teniendo en cuenta esta tendencia y considerando
que en el 83,7% de las residencias espafiolas existe, al menos, un ordenador y que en el
99,5% de los hogares existe, como minimo, un teléfono movil®’, parece que se consolidara
tanto la identificacion de los ciudadanos como la formalizacion de sus relaciones con las
Administraciones publicas por medios exclusivamente electronicos. Y si la identificacion
implica la monitorizacion permanente del usuario del teléfono movil o el acceso a los datos
que dicho dispositivo recaba y almacena, de ello se derivaran evidentes e importantes
implicaciones, especialmente cuando analizamos el ejercicio de potestades sancionadoras.
Asi, el hecho de que la Administracion inspectora o sancionadora pueda tener
obligatoriamente identificados a todos los ciudadanos, pudiendo conocer su ubicacion y
demas datos permanentemente -incluso los biométricos- plantea, ciertamente, ventajas para
la Administracion, pero al mismo tiempo, puede suponer graves riesgos y retos que

intentaremos desgranar a lo largo de esta investigacion.

Como veremos a continuacion, en el transito hacia la Administracién electronica, ante este

nuevo contexto precisado de sistemas de identificacion, de automatizacion de

% Cfr. Disposicion adicional octava de la Ley 7/2022, de 8 de abril, de residuos y suelos contaminados para
una economia circular, en donde se especifica que “La tramitacion de los procedimientos administrativos y
de las obligaciones de informacién previstas en esta ley, tanto para las personas fisicas como para las
personas juridicas, se debera llevar a cabo por via electrénica”.

% Cfr. Art. 1.1 de la Orden JUS/523/2022, de 8 de junio, por la que se establece la obligatoriedad de
relacionarse con medios electronicos con la Administracion para la tramitacion de solicitudes y concesion de
becas del Ministerio de Justicia para la preparacion de oposiciones, determina que “Quienes soliciten la
concesion de una beca convocada por el Ministerio de Justicia para la preparacion de oposiciones deberan
relacionarse obligatoriamente con la Administracién a través de medios electrénicos y en los términos que
establezca la convocatoria en los tramites de cumplimentacién y presentacion de solicitudes y alegaciones,
aportacion de documentacion y cumplimiento de requerimientos”.

97 Cfr. Encuesta sobre Equipamiento y Uso de Tecnologias de Informacién y Comunicacion en los Hogares
para el Afio 2023 del INE, noviembre 2023. Disponible en:
https://www.ine.es/dynt3/metadatos/es/RespuestaDatos.html?0e=30450.
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procedimientos y, especialmente, ante la posibilidad de incorporar dispositivos asistidos de
IA, han necesitado el establecimiento de sistemas de soporte a las propias Administraciones

publicas debido a la variada situacién de base que presentan.

2.2. El establecimiento de sistemas de soporte a las Administraciones publicas

Ante la dispar situacion de cada Administracion pablica, especialmente en el ambito local,
en las medidas que conducen hacia una Administracion electrénica, histéricamente la AGE
ha venido tomando la iniciativa para prestar asistencia a las demas entidades del sector
publico, mediante la constitucion de diversas entidades especificamente destinadas a

prestar esa ayuda®.

Sin desmerecer esa labor de soporte de la AGE, las entidades del sector publico también
han intentado adaptarse a estos cambios tecnologicos acudiendo a otras Administraciones
como las autonémicas o las provinciales, pero también —y muy significativamente—, se
han venido sirviendo del sector privado mediante la contratacion puablica, dando lugar a
problemas de interoperabilidad o de compatibilidad entre los programas o sistemas

empleados por cada Administracion. El riesgo de esta descoordinacion lo apuntaba

% Es el caso del antiguo Consejo Superior de Informatica, creado por el Real Decreto 2291/1983, de 28 de
julio, sobre 6rganos de elaboracion y desarrollo de la politica informética del Gobierno, y que por virtud del
Real Decreto 589/2005, de 20 de mayo, por el que se reestructuran los érganos colegiados responsables de
la Administracion electrénica, pasé a denominarse Consejo Superior de Administracion Electronica. Este
organismo estatal fue durante muchos afios el impulsor de los sistemas de soporte a las Administraciones
publicas en su camino hacia la Administracion electrénica, junto con las distintas Comisiones Ministeriales
de Administracion electrénica (CMAES). En la actualidad, dichas entidades han sido sustituidas por la
Comision de Estrategia TIC y a las Comisiones Ministeriales de Administracion Digital, por causa de la D.A.
12 del Real Decreto 806/2014, de 19 de septiembre, sobre organizacién e instrumentos operativos de las
tecnologias de la informacién y las comunicaciones en la Administracion General del Estado y sus
Organismos Publicos. Dicha norma reglamentaria configura la Comisién de Estrategia TIC, definida por el
art. 3.1 como el érgano colegiado encargado de la definicidn y supervision de la aplicacion de la Estrategia
sobre Tecnologias de la Informacion y las Comunicaciones de la Administracion General del Estado y sus
organismos publicos, a fin de materializar los objetivos y prioridades establecidas por el Gobierno y el uso
de las Tecnologias de la Informacién y las Comunicaciones para satisfacer las necesidades de la
Administracién. Entre sus principales funciones, reglamentariamente previstas, figura la elaboracién y
propuesta al Consejo de Ministros de la Estrategia TIC, declarar los medios y servicios compartidos, declarar
los proyectos de interés prioritario e informar anualmente al Consejo de Ministros del estado de
transformacion digital de la Administracion, asi como prestar soporte a otras Administraciones publicas en
la implantacidn de estas tecnologias.
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CERRILLO | MARTINEZ al sostener que “a medida que las Administraciones publicas
incrementan la difusion de informacion y la prestacion de servicios a través de medios
electrénicos se hace méas necesario la mejora de la interrelacion entre las diferentes
Administraciones publicas, pues si las Administraciones publicas contindan desarrollando
su Administracién electrénica de forma aislada no se conseguiran los propdsitos de la
Administracién electronicay, al fin y al cabo, el ciudadano no podra percibir plenamente
los beneficios que se derivan del uso de los medios electrénicos en la Administracion

publica que la han de convertir en mas cercana, eficaz y abierta”®.

Precisamente, es la participacion de sujetos privados en las distintas manifestaciones de
este proceso de tecnificacion que estamos describiendo, una cuestion fundamental y que se
puede considerarse de las mas complejas y controvertidas que retomaremos con detalle

cuando abordemos el fendmeno de la externalizacion en este nuevo contexto®.

2.3. Laincidencia de la libre prestacion de servicios de confianza

Como vamos comprobando, el escenario tradicional de interaccion en las relaciones
administrativas ha venido evolucionando® de forma que en el binomio Administracion y
administrado han irrumpido, como decimos, otros actores que intervienen de manera
determinante en la produccion de actos administrativos, lo que es especialmente importante

en el ejercicio de potestades incisivas como la potestad sancionadora.

Como ha expuesto con detalle ALAMILLO DOMINGO, es en el art. 3.19 del Reglamento (UE)
n.° 910/2014 de 23 de julio de 2014, relativo a la identificacion electronica y los servicios
de confianza para las transacciones electronicas en el mercado interior, donde se contiene

el concepto legal de prestador de servicios de confianza como “una persona fisica o

% Cfr. CERRILLO | MARTINEZ, A., “Cooperacion entre Administraciones piblicas para el impulso de la
Administracion electronica”, GAMERO CASADO, E. y VALERO TORRWNOS, J., (Coords.), La ley de
Administracion electrénica: comentario sistematico a la Ley 11-2007, de 22 de junio, de acceso electrénico
de los ciudadanos a los servicios publicos, Thomson Reuters Aranzadi, Madrid, 2009 (péags. 495 y 496).

100 Nos remitimos al epigrafe tercero del capitulo cuarto de esta investigacion.

101 Sobre la evolucion normativa de esta materia tras la aprobacion de la LAE, Cfr. GAMERO CASADO, E., “El
Derecho Administrativo en la era de la informacion”, GAMERO CASADO, E. y VALERO TORRIOS, J. (Coords.),
La ley de Administracion electrénica... op. cit., pags. 51 y ss.
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juridica que presta uno o mas servicios de confianza, bien como prestador cualificado o
como prestador no cualificado de servicios de confianza”, y el art. 3.20 matiza que un
prestador cualificado de servicios de confianza es aquel “al que el organismo de
supervision ha concedido la cualificacién”, sujecion a titulo habilitante por cada Estado

miembro véalido en toda la Unidn.

En Espafia, los prestadores de servicios de confianza, cualificados y no cualificados, deben
superar un proceso de acreditacion ante la Entidad Nacional de Acreditacion para poder
prestar dichos servicios. Entre ellos se encuentran entidades publicas como el BdE o la
Fabrica Nacional de Moneda y Timbre-Real Casa de la Moneda, adscrita al Ministerio de
Hacienda y Funcion Publica y algunas empresas privadas. No obstante, los prestadores de
servicios de confianza publicos no tienen méas remedio que adquirir mediante la
contratacion publica los distintos programas y dispositivos que utilizan para la prestacion

de dichos servicios!,

Hay que tener en cuenta que los servicios de confianza no se reducen a la certificacion
electronica, sino que también se refieren a servicios relacionados con la firma electronica
—como lo son los sellos de tiempo en documentos o la custodia de documentos firmados
electrénicamente!®®—, lo que es especialmente relevante para nuestro estudio, porque estos
prestadores de servicios de confianza (privados o publicos auxiliados por entidades
privadas) acreditan la identidad de los intervinientes, la integridad, validez y custodia de
los documentos electrénicos y, por tanto, resultan cruciales para el ejercicio valido de la

potestad sancionadora.

Como venimos analizando en relacion con otros aspectos tecnoldgicos, ante una resolucion

sancionadora en donde no se hayan respetado estas formalidades relacionadas con los

102 En el perfil del contratante de ambas entidades dentro de la Plataforma de Contratacion Pablica del Estado
se pueden encontrar publicadas diversas licitaciones relacionadas con la prestacion de servicios de confianza,
lo que evidencia rutinaria (e imprescindible) intervencion de sujetos de naturaleza privada en estas
importantes funciones. Una de estas licitaciones de la FNMT, a modo de ejemplo, puede consultarse aqui.
https://contrataciondelestado.es/wps/wcm/connect/5f9e2651-6b47-476a-936e-
e5ab262f54a4/DOC_CD2022-243479.pdf?MOD=AJPERES.

108 Cfr. ALAMILLO DOMINGO, I., Identificacion, firma y otras pruebas electrénicas. La regulacion juridico-
administrativa de la acreditacion de las transacciones electrénicas, Aranzadi, Madrid, 2019, pags. 70 y ss.
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prestadores de servicios de confianza por parte de la Administracion, dado su caracter
preceptivo, se plantea el problema del alcance de dicha irregularidad y si deberia ello tener
algun tipo de consecuencia sobre la validez del acto administrativo sancionador

resultante®.

En todo caso, como el referido Reglamento de identificacion electrénica y de servicios de
confianza fue complementado por la Ley 6/2020, de 11 de noviembre, reguladora de
determinados aspectos de los servicios electronicos de confianza, al margen de ciertos
extremos con relevancia tangencial para nuestro estudio’®, debe destacarse una cuestion
no resuelta pues, mas alla de la prevision de la infraccion grave de su art. 18.3,1, consistente
en “no cumplir con las obligaciones de constatar la verdadera identidad del titular de un
certificado electrénico”, no se prevén legalmente las consecuencias de un eventual uso

indebido o no autorizado de certificados por parte de personas diferentes a sus titulares.

Esto resulta de interés cuando dicho uso indebido lo realizan los administrados, aunque, en
tal caso, podrian entrar en juego los principios de presuncion de la representacién para
actos de trdmite (art. 5.3 LPACAP) o la posibilidad de subsanar la solicitud (art. 68
LPACAP), dejando al margen supuestos de suplantacion de la identidad que pudieran

constituir conductas delictivas.

104 Nos remitimos al capitulo cuarto de esta investigacion.

105 Esta norma regula el régimen juridico de los certificados electronicos, las obligaciones y responsabilidades
de los prestadores de servicios electronicos de confianza, el establecimiento de los drganos administrativos
de supervision y control a cargo del Ministerio de Asuntos Econémicos y Transformacién Digital y se
establece como mecanismo coercitivo un régimen de infracciones y sanciones. Resultan importantes diversos
aspectos de esta Ley, por ejemplo, el periodo de vigencia de los certificados que se limita a cinco afios, asi
como la posibilidad de renovar una sola vez un certificado cualificado utilizando uno vigente, a fin de
garantizar, se dice, la seguridad juridica, cuando posiblemente en ese margen temporal existan técnicas que
permitan la renovacion no presencial de los certificados. Es también mencionable que sdlo estén capacitadas
para firmar electrénicamente las personas fisicas, eliminandose la posibilidad de emision de certificados de
firma electronica a favor de personas juridicas o de entidades sin personalidad juridica, quienes podran
obtener sellos electronicos que garanticen la autenticidad e integridad de los documentos firmados, pero no
expediran firma por si mismas. Finalmente, sobresale la ya conocida equivalencia juridica entre la firma
electronica cualificada y la firma tradicional manuscrita, de acuerdo con lo dispuesto en el Reglamento, con
la ventaja probatoria de que en casos controvertidos la pericial caligréafica se suple con la comprobacién de
la inclusidn del servicio de certificacion en la lista de confianza de prestadores cualificados de servicios
electronicos regulada en el art. 22 del Reglamento (UE) 910/2014.
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Parece no menos importante, por tanto, que estos certificados puedan ser indebidamente
utilizados por la Administracion o por personal de sus empresas contratistas, al ser
susceptibles de instalacion en navegadores o dispositivos de terceros y poder ser utilizados
en nombre de su titular por personas ajenas al 6rgano que tenga atribuida legalmente la
potestad sancionadora de que se trate, y ello puede suponer un verdadero problema que
podria afectar, incluso, a la validez de la actuacion administrativa a la hora de comprobar
el requisito subjetivo de la competencia en el ejercicio de potestades publicas ex art. 47.1,b
LPACAP.

En todo caso, la utilizacion de estos certificados y sistemas de identificacion deja tras de si
una huella o rastro digital, que son los llamados metadatos'®®, que pueden acreditar algunos
extremos importantes®”, por medio los cuales se podria corroborar la correccion de la
actuacion. Con todo, la prueba de los eventuales incumplimientos en que, en este punto,

pudiera incurrir la Administracion no estan al alcance de cualquier usuario medio.

Ademaés de la trazabilidad y transparencia de la actuacion administrativa electrénica, se
precisara un proceso de verificacion y evaluacion objetivable (una auditoria) que requeriria
la participacion de O6rganos administrativos de supervision y control o de peritos
especializados en la materia. Esto implica que, cuando se pretendan acreditar estas
deficiencias habra un coste econémico y técnico considerable; teniendo en cuenta que, en

muchas ocasiones, el importe de la sancién pueda no compensar tal despliegue probatorio.

Puede pensarse que estas adversidades son consecuencia de la implantacion de estos
avances y que, con el tradicional expediente en papel firmado de pufio y letra de sus

respectivos autores, estos problemas no existian, pero esta situaciéon es, precisamente,

106 E| glosario de términos contenido en el Anexo del Real Decreto 4/2010, de 8 de enero, por el que se regula
el Esquema Nacional de Interoperabilidad en el &mbito de la Administracion Electronica, define los
metadatos como la “Informacion estructurada o semiestructurada que hace posible la creacion, gestion y
uso de documentos a lo largo del tiempo en el contexto de su creacién. Los metadatos de gestion de
documentos sirven para identificar, autenticar y contextualizar documentos, y del mismo modo a las
personas, los procesos y los sistemas que los crean, gestionan, mantienen y utilizan”.

107 Asi puede determinarse el sistema operativo, el programa utilizado, el titular de la licencia del software

empleado, la ubicacién, la hora, el lugar de la firma o del uso del certificado, asi como la identificacion de la
direccion de I.P. desde la que se ha verificado el uso del certificado o cuando se realizo la firma digital.
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comprobable al pensar histéricamente en el nimero de resoluciones administrativas en las
que la actuacion del 6rgano resolutorio se ha limitado a firmar el borrador de resolucién
redactado por el personal al servicio de la Administracion o por sus contratistas, y a plasmar
la firma oldgrafa, utilizando rutinariamente los voluminosos portafirmas que, hasta hace

poco tiempo, abundaban en las oficinas publicas.

Podria considerarse, sin embargo, que, por el caracter masivo que potencialmente puede
predicarse de las actuaciones sancionadoras automatizadas y asistidas de inteligencia
artificial, el empleo de sistemas de identificacion, la recopilacion de elementos probatorios
y demas tramites, en los que podran participar otras Administraciones y, en gran medida,
empresas del sector privado, plantea mayores retos que ese escenario tradicional, porque
esa participacion lo puede ser con tal intensidad que puede acabar difuminando un aspecto
crucial para la validez del ejercicio de la potestad sancionadora como es la titularidad de
su ejercicio y la imposibilidad de que se externalicen o se ejerzan por Organos
incompetentes segun el marco juridico actual, como estudiaremos detalladamente en esta

investigacion.

Es preciso, ello no obstante, abordar ahora otra importante realidad que es consecuencia
del proceso de transformacion tecnoldgica que estamos analizando y que consiste en la
desaparicion del tradicional expediente en papel que ha sido ya desterrado por el legislador,
como seguidamente veremos, con lo que también en este extremo puede apreciarse una

nueva dificultad afiadida, al resultar obligada la gestion documental electronica.

2.4. Gestion documental: la desaparicion del expediente en papel

Como hemos apuntado, otra manifestacion de la paulatina tecnologizacion en nuestro
ambito se encuentra en la innegable transicion hacia el expediente integramente digital, si
bien es constatable que, en algunos casos, ain no se ha logrado su plena implantacion,
quiza por falta de medios materiales o de actualizacion formativa del personal al servicio

de la Administracion.

2.4.1. Concepto legal de expediente administrativo

Se debe partir de la concepcidn actual del expediente administrativo sancionador, aungue,

de nuevo, no existe un régimen normativo especifico para el &mbito sancionador, sino que
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la regulacion de la materia es la coman a cualquier tipo de procedimiento. Asi, el art. 70.1
LPACAP contiene una definicion legal del expediente administrativo como “el conjunto
ordenado de documentos y actuaciones que sirven de antecedente y fundamento a la
resolucion administrativa, asi como las diligencias encaminadas a ejecutarla”. Se excluye
del mismo tanto “la informacidn que tenga caracter auxiliar o de apoyo, como la contenida
en aplicaciones, ficheros y bases de datos informaticas, notas, borradores, opiniones,
resimenes, comunicaciones e informes internos o entre drganos o entidades
administrativas, asi como los juicios de valor emitidos por las Administraciones publicas,
salvo que se trate de informes, preceptivos y facultativos, solicitados antes de la resolucion

administrativa que ponga fin al procedimiento”.

Esta exclusién es particularmente importante en nuestro estudio pues, precisamente, en los
expedientes sancionadores tramitados por ciudades inteligentes, los ficheros y bases de
datos informaticas, las comunicaciones internas entre 6rganos o entidades administrativas
que compartan la informacidn necesaria para la represion de infracciones administrativas,
van a ser el grueso del expediente, con lo que las vias de defensa para los investigados se
reducirian considerablemente si toda esa informacion estd excluida del expediente y, por

tanto, sera dificilmente combatida y limitado el derecho de defensa.

También se refiere al expediente administrativo la legislacion procesal contencioso-
administrativa, pues resulta una base fundamental tanto para la formulacién de la demanda
y de la contestacion en el procedimiento ordinario, como para la sustanciacion de la vista
en el procedimiento abreviado cuya falta de remision o por su propia insuficiencia, puede

perjudicar, incluso, a la Administracion responsable de su remision ex 48.7 LJCAL%,

108 |_a remision del expediente a requerimiento del Juzgado o Tribunal estd vinculado con el derecho a la
tutela judicial efectiva al entenderse que “El derecho de la parte a examinar el expediente administrativo en
el procedimiento contencioso-administrativo, cuando resulta inexcusable su conocimiento para poder
formalizar el escrito de demanda y poder exponer las alegaciones que considere pertinentes para
fundamentar la pretension anulatoria del acto o la disposiciéon impugnados, se vincula en la doctrina
constitucional fundacional como garantia procesal inscrita en el derecho a la tutela judicial efectiva sin
indefension, que garantiza el art. 24 de la Constitucion, de modo que tiene un contenido instrumental del
ejercicio del derecho de defensa y a la vez constituye un medio de asegurar la efectiva realizacién de los
principios de igualdad de armas y de contradiccién en el proceso, al no poder la Administracién,
arbitrariamente, sustraer al conocimiento de la parte los documentos que configuran el expediente
administrativo, causando limitaciones o restricciones indebidas del derecho de defensa que pueden 12
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Ciertamente, la posibilidad de excluir informacién de caracter auxiliar o de apoyo del art.

70.4, como apunta CHAVES GARCIA'®, debe interpretarse restrictivamente.

Para la confeccion tradicional en formato papel de cualquier expediente administrativo,
también de los sancionadores, se requeria un indice debidamente ordenado y abarcaba
todos los actos de tramite, resolutorios y las notificaciones de todos ellos, recabados de
cada departamento u 6rgano administrativo competente, permitiéndose por la LICA la
peticion de completar el expediente antes de formular demanda o contestacion o antes de

la vista.

Ahora bien, en este nuevo panorama, resultan categoricos los apartados 2 y 3 del art. 70

LPACAP, al determinar imperativamente que los “expedientes tendran formato

originar materialmente un resultado de indefensién”. (STC 24/1981, de 14 de julio).
El expediente se valorara como prueba documental publica, pues se incorpora a las actuaciones judiciales
ope legis. En efecto, “Todo lo actuado en el expediente administrativo, quedé incorporado al proceso, por
lo que deben considerarse las pruebas practicadas en el mismo, ya que en base a ellas se cuestionaron y
debatieron los hechos”. (STS de 06 de julio de 1994, Rec. n.° 495/1993). La falta de remision o la remisién
incompleta o viciada del expediente conduce a imputar las consecuencias perjudiciales a la Administracion
obligada a su remision; en ese sentido “Tal dificultad suscita el interrogante de cudl de las dos partes del
proceso debe sufrir las consecuencias de la falta de tales documentos. Al respecto un sano criterio de
efectividad de la tutela judicial (art. 24.1 CE) conduce a imputar las consecuencias de la falta de elementos
del expediente a la Administracion demandada, que, como autora del expediente administrativo, primero,
debia tener a su disposicion todos los documentos que lo integran; y después, segun lo dispuesto en el art.
48.4 LICA, debia haberlo remitido "completo”, lo que en el caso actual no se ha cumplido”. (STS de 10 de
diciembre de 2014, Rec. n.° 3754/2013).

109 E| autor analiza el ATS de 13 de junio de 2018 (RC n.° 698/2017) y razona que “El expediente
administrativo, tal y como el propio art. 70.1 dispone, debe estar conformado por los documentos y
actuaciones que «sirven de antecedente y fundamento a la resolucion administrativa». La prevision
contenida en el apartado 4 de dicho precepto, que permite excluir del expediente la «informacién que tenga
caracter auxiliar o de apoyo», debe recibir una interpretacion restrictiva, evitando que datos y elementos
relevantes que sirvieron para conformar la decision administrativa queden fuera del expediente remitido al
organo judicial, impidiendo a los afectados conocer datos o actuaciones que limiten su derecho de defensa
y, por tanto, puedan generar indefension. Sin perjuicio de que la exclusion de determinados elementos
meramente auxiliares o de apoyo pueda ser posible al considerar que se trata de datos que resultan
irrelevantes y no generan ningin tipo de indefension. En todo caso, la conformacién del expediente
administrativo que se remita estara sometida a la solicitud de ampliacion por los afectados y al control
ultimo del érgano judicial, pues como ya dijimos en la sentencia de 8 de mayo de 2015 (recurso contencioso-
administrativo N.° 2/422/2014) «es el juez quien tiene la Ultima y definitiva palabra tanto sobre el contenido
e integracion del expediente como sobre su ordenacién y confeccion». Disponible en:
https://delajusticia.com/2019/05/08/su-majestad-el-expediente-administrativo/.
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electrénico y se formaran mediante la agregacion ordenada de cuantos documentos,
pruebas, dictamenes, informes, acuerdos, notificaciones y demas diligencias deban
integrarlos, asi como un indice numerado de todos los documentos que contenga cuando
se remita. Asimismo, debera constar en el expediente copia electronica certificada de la
resolucion adoptada”, y que “Cuando en virtud de una norma sea preciso remitir el
expediente electronico, se hara de acuerdo con lo previsto en el Esquema Nacional de
Interoperabilidad y en las correspondientes Normas Técnicas de Interoperabilidad, y se
enviara completo, foliado, autentificado y acompafiado de un indice, asimismo
autentificado, de los documentos que contenga. La autenticacion del citado indice
garantizara la integridad e inmutabilidad del expediente electronico generado desde el
momento de su firma y permitird su recuperacion siempre que sea preciso, siendo
admisible que un mismo documento forme parte de distintos expedientes electronicos”.
Como vemos, la configuracion del expediente administrativo abandona sus vestiduras
tradicionales para enfundarse el traje de la integridad telemética y la sumision a sistemas y

normas técnicas de interoperabilidad, lo que fue ya avanzado por la LAE!°,

Por su parte, el art. 46 RME!!, parece suavizar la exclusion de esta informacion,
contribuyendo a la definicidn del expediente administrativo electronico, al considerar que

en el mismo debe incluirse aquella “informacion de cualquier naturaleza''? en forma

110 En relacion con el régimen juridico contemplado en dicha norma, Cfr. PALOMAR OLMEDA, A., “Gestion
Electrénica de los procedimientos” y SANZ LARRUGA, F.J., “Documentos y archivos electronicos”, ambos
trabajos en la obra colectiva, GAMERO CASADO, E. y VALERO TORRWOS, J. (Coords.), La ley de
Administracion electrénica: comentario sistematico a la Ley 11-2007, de 22 de junio, de acceso electrénico
de los ciudadanos a los servicios publicos, op.cit. pags. 409 y ss. y 455 y ss., respectivamente. Igualmente,
es un referente en la materia el trabajo de VALERO TORRIOS, J., Derecho, Innovacion y Administracion
Electrdnica, Global Law Press, 2013, pags. 205 y ss. Sobre la interoperabilidad, Cfr. GAMERO CASADO, E.,
“Interoperabilidad y Administracion electronica: conéctense, por favor”, Revista de Administracion Pablica,
n. 179, 2009, pags. 291 a 332.

11 Cfr. ALMONACID LAMELAS, V., Blog ‘No solo Aytos’, 29 de mayo de 2021. El autor analiza esta
disposicion reglamentaria poniendo el foco en las copias auténticas (arts. 47 y 48), el foliado electrénico (art.
51), y sobre el ejercicio del derecho de acceso al expediente electronico (art. 52). Disponible en:
https://nosoloaytos.wordpress.com/2021/05/29/impacto-de-la-sts-1818-2021-en-la-formacion-del-
expediente-administrativo-electronico/.

112 Cfr. BANO LEON, J.M., “Stbditos de la Administraciéon”, (Mayo de 2016), disponible en
https://www.iustel.com/diario_del_derecho/noticia.asp?ref iustel=1153333. El autor criticd, tras la
aprobacion de la LPACAP, que la redaccion del art. 70 excluyese del concepto de expediente administrativo
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electrénica, archivada en un soporte electrénico, segun un formato determinado y
susceptible de identificacion y tratamiento diferenciado admitido en el Esquema Nacional
de Interoperabilidad y normativa correspondiente, y que haya sido generada, recibida o
incorporada por las Administraciones publicas en el ejercicio de sus funciones sujetas a

Derecho administrativo”.

Con ello parece requerirse la incorporacion al expediente de toda la informacién utilizada,
con independencia de que sea accesoria o de apoyo, lo que contribuye a que el expediente,
que debiera ser integramente accesible para los interesados en el mismo, en todo momento,
resulte completo e integro y, de esta forma, todos los elementos de juicio que pudiera tener
en cuenta la Administracion en la resolucion del mismo, sean accesibles para los
administrados y aun por los 6rganos administrativos y jurisdiccionales que puedan analizar

por via de recurso su validez.

Sin embargo, el cambio de paradigma en la conformacion integramente electrénica del
expediente administrativo no estd exento de dificultades, pues esta nueva
conceptualizacion no consiste en transformar un expediente en papel, escanearlo y
digitalizar su contenido; sino que se exige confeccionarlo integramente de forma
telematica; en efeto, la STS n.° 1818/2021, de 13 de mayo**® redunda en esta idea cuando
censura abiertamente que se remita un expediente electronico “modo amontonamiento” -
dice la Sentencia- sin incluir un indice y sin seguir las normas técnicas de interoperabilidad
que resultan ya preceptivas y que no se colman, simplemente, escaneando lo actuado en

papel y remitiéndolo digitalmente!4,

En todo caso, en la tramitacion actual de cualquier expediente que debe realizarse
integramente en formato electrénico, resulta de obligado cumplimiento el “Esquema

Nacional de Interoperabilidad” que, conforme al art. 156.1 LRJSP, “comprende el conjunto

los juicios de valor —que identificaba con opiniones de funcionarios—, lo que ahora en el RD 203/2021
habria sido enmendado, al incluirse en tal concepto “informacion de cualquier naturaleza”.

113 Disponible en: https://www.poderjudicial.es/search/openDocument/c9464e1515e2902¢.

114 Sopre esta sentencia puede consultarse el comentario de los profes. ALVAREZ FERNANDEZ, M. y GARCIA
LUENGO, J., “Sentencias destacadas de 2021: Derecho y nuevas tecnologias”, Revista Juridica de Asturias,
n. 45, 2022, pags. 260 a 263.
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de criterios y recomendaciones en materia de seguridad, conservacion y normalizacion de
la informacién, de los formatos y de las aplicaciones que deberan ser tenidos en cuenta
por las Administraciones publicas para la toma de decisiones tecnoldgicas que garanticen
la interoperabilidad”!'®. En ese sentido, puede invocarse la Guia de aplicacion de la
Norma Técnica de Interoperabilidad!'® de la Administracion General del Estado, o el
Decreto 302/2011, de 25 de noviembre, de Régimen Juridico de la Gestion Electronica de
la Administracion publica de la Comunidad Autonoma de la Region de Murcia,
especialmente su art. 36, por el que la gestion documental realizada por la Administracion
publica de la Comunidad Autonoma debera someterse a los criterios incluidos en el
Esquema Nacional de Interoperabilidad; disposicion reglamentaria desarrollada por Orden
de 12 de julio de 2017 de las Consejerias de Hacienda y Administraciones publicas y de
Turismo, Culturay Medio Ambiente, por la que se aprueba la politica de gestién y archivo
de documentos electrénicos de la Administracion publica de la Comunidad Auténoma de

la Region de Murcia.

Como es comprobable, la tramitacion de cualquier procedimiento administrativo
sancionador en este nuevo escenario deberia materializarse integramente en formato
electronico, cumpliendo las normas técnicas presididas por el principio de
interoperabilidad, con respeto de todos los requisitos técnicos de identificacion y firma
electrénica que garanticen la trazabilidad de los sujetos intervinientes, la integridad del
expediente completo!!’” y que permitan controlar, entre otras cuestiones, los tiempos de

115 Cfr. FONDEVILA ANTOLIN, J., “Seguridad en la utilizacién de medios electrénicos: el Esquema Nacional
de Seguridad”, FERNANDEZ RAMOS, S. y VALERO TORRIOS, J. (Coords.) y GAMERO CASADO, E. (Dir.),
Tratado de Procedimiento Administrativo Comun y Régimen Juridico Basico del sector publico, Vol. 1,
Tirant lo Blanch, Valencia, 2017, pags. 597 a 674.

116 Cfr. Resolucion de 19 de julio de 2011, de la Secretaria de Estado para la Funcién Publica, por la que se

aprueba la Norma Técnica de Interoperabilidad de Expediente Electrdnico
Disponible en: https://www.boe.es/eli/es/res/2011/07/19/(4); puede comprobarse igualmente la Guia de
Aplicacion editada por la AGE, disponible en:

https://www.hacienda.gob.es/Documentacion/Publico/SGT/CATALOGO SEFP/246 Guia Aplicacion NT
| _Expediente Electronico _accesible-1.pdf.

17 Cfr. ALAMILLO DOMINGO, I., Identificacion, firma y otras pruebas electrénicas. La regulacion juridica-
administrativa de la acreditacién de las transacciones electronicas, op. cit. (pags. 87 y ss). El autor
acertadamente considera que la integridad garantiza la preservacion de su precision y consistencia, y que,
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tramitacion del mismo, facilitando su consulta y acceso telematicos por parte de los
interesados en todo momento, desterrandose, por tanto, la idea del expediente tradicional

recopilado fisicamente en carpetas y documentado en papel.

Cabe plantearse si, en la actualidad, ante la tramitacion por la Administracién publica de
un procedimiento sancionador documentado en formato papel, a pesar de tratarse de una
posibilidad que el legislador rechaza taxativamente, derivaria derivarse de ello algun efecto

sobre la validez de la resolucién resultante.

2.4.2. La formacion del expediente sancionador a partir de diversas fuentes y el art.

155 LRJSP. El intercambio de informacion entre Administraciones

Al margen de que el formato del expediente, como vemos, ha pasado del papel a la
configuracion integramente electronica en la actualidad, en las manifestaciones de

potestades sancionadoras''®, que son en las que especificamente nos centramos, hay que

con independencia de los cambios realizados, los datos no han sido alterados o destruidos de forma no
autorizada.

118 En materia de cesion de datos entre procesos penales puede consultarse el trabajo de GOMEZ ALVAREZ,
F.J., “La cesion de datos de caracter personal entre procesos penales ante la doctrina del tribunal
constitucional y el nuevo marco normativo de la proteccion de datos de caracter personal”, OUBINA
BARBOLLA, S. y CATALINA BENAVENTE, M. A. (Coords.), COLOMER HERNANDEZ, 1. (Dir.), Uso y cesion de
evidencias y datos personales entre procesos y procedimientos sancionadores o tributarios, Aranzadi,
Madrid, 2019, pags. 69 a 118. El autor aborda distintas posibilidades partiendo de la viabilidad de la cesion
y utilizacion de datos provenientes de procesos penales previos, con el limite de que en el primer proceso
penal no se haya incurrido en nulidad y asi, con invocacion de la STS (II) de 1 de junio de 2017 (RC n.°
1642/2016), sefiala que si en el primer proceso penal se apreciase la nulidad del propio proceso o de alguna
diligencia probatoria, ni siquiera considerando que se trata de un hallazgo casual, esa cesion de datos podria
convalidarse al quedar afectada de nulidad (pag. 115).

En la misma obra, Cfr. MORENO FUENTES, R., “Algunas cuestiones respecto al entrecruzamiento de
regimenes juridicos en la transmisidn de la prueba penal al procedimiento administrativo sancionador”, pags.
505 a 528. Dicho autor, respecto de la utilizacion de pruebas obtenidas dentro del proceso penal en un
procedimiento administrativo sancionador explica que, no concurriendo identidad de sujetos, hechos y
fundamentos (por cuanto entraria en juego el principio non bis in idem), y aunque, por el principio de
preferencia del orden penal, no podria la Administracion hacer uso de pruebas que obren en la causa penal
mientras que esta se encuentre abierta, a pesar de la vinculacion obligada de la Administracion y de los
administrados a lo resuelto en sede penal, solo podria darse esa utilizacion ulterior por la Administracion si
la sentencia fue absolutoria por otra causa, 0 si se refiere a otros hechos que no hayan sido incluidos como
hechos probados; por lo que esa posibilidad operaria en casos muy limitados.

56



Capitulo I1.- El uso de la tecnologia y su proyeccién sobre el procedimiento sancionador

tener en cuenta lo dispuesto en los arts. 155 y ss. LRJSP, por cuanto, en la formacion del
expediente sancionador electronico, la Administracion podria surtirse de elementos
incriminatorios mediante datos provenientes, por ejemplo, de otras Administraciones

publicas.

Esta materia estd muy relacionada con el régimen juridico de la proteccion de datos que
abordaremos posteriormente con mayor detalle, pero hace preciso analizar si es posible
integrar el expediente sancionador con los datos de otras Administraciones publicas
porque, en tales intercambios de informacion, “cada Administracion debera facilitar el
acceso de las restantes Administraciones publicas a los datos relativos a los interesados
que obren en su poder, especificando las condiciones, protocolos y criterios funcionales o
técnicos necesarios para acceder a dichos datos con las maximas garantias de seguridad,
integridad y disponibilidad” (art. 155 LRJSP).

En el apartado segundo de dicho precepto se limita esta posibilidad cuando se persigan
fines incompatibles con la finalidad original que motivé recabar la informacion, en la
inteligencia de que tal utilizacion seria ajena a los fines de archivo, de investigacion
cientifica, historica o estadistica; finalidades accesorias que si permite la norma. Parece
plausible considerar que entre estos usos accesorios —0 de segundo nivel— no se

encontraria la utilizacion de estos datos para finalidad sancionadora. El propio art. 155.3

En el mismo sentido, también en esta obra colectiva, cumple destacar el trabajo de HUERGO LORA, A, “La
utilizacion en el procedimiento sancionador de pruebas obtenidas en procesos penales”, pags. 479 a 504. El
autor considera que la posible utilizacién administrativa de pruebas obtenidas en un proceso penal solo debe
admitirse en casos excepcionales, pues las medidas de investigacion mas limitativas como la inviolabilidad
del domicilio o la intervencion de las comunicaciones solo estarian justificadas en el ambito penal, evitando
establecer una pasarela vergonzante, no porque no exista la via formal de autorizacion judicial para ello, sino
porque deshordaria la proporcionalidad del sacrificio de los derecho fundamentales con la finalidad represiva
sancionadora pretendida (pag. 515). La misma idea puede encontrarse, también en esta obra colectiva, en el
trabajo de REGO BLANCO, M. D., “Andlisis de la ley de procedimiento administrativo comun a la luz de la
transmision de datos y evidencias del proceso penal al procedimiento administrativo sancionador”, pags. 529
a 570. En el mismo sentido que los anteriores autores comparte esa excepcionalidad y abunda, en que las
garantias para el trasiego de datos y evidencias desde el proceso penal al expediente sancionador disminuyen
al no existir una regulacién basica 0 comun siquiera de los aspectos procedimentales para materializar esa
cesion (pag. 569).
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LRJSP prevé un procedimiento entre la Administracion cedente y la cesionaria para

comprobar la compatibilidad de tales fines secundarios®*®.

Como vemos, la restriccion de la desviacion del uso inicialmente previsto se torna un
importante contrapeso a esta mayor potencialidad represiva, lo que constituye una
innegable garantia para los ciudadanos que viene siendo respaldada por reciente

jurisprudenciat?.

De ello podemos extraer que un Ayuntamiento que maneja datos de ciudadanos
relacionados con prestaciones publicas en el ambito de los servicios sociales o asistenciales
(planes de lucha contra el abandono escolar, la mendicidad o la exclusion social, proyectos
para la integracion de colectivos en riesgo de exclusion, colaboracion en realojos de
personas sin hogar...), los cuales fueron recabados por ella misma o fueron obtenidos fruto
de la colaboracion con otras Administraciones, no podria, cabalmente, emplear esa
informacidn para el ejercicio de potestades sancionadoras, no pudiendo disponerse de esas
bases de datos para finalidades represivas. Aqui podrian encontrarse argumentos para
atacar la validez de la sancion que se pretendiera imponer en estas circunstancias no solo
por la evidente incompatibilidad teleoldgica que conduciria a una imposibilidad material o

a la generacion de indefension, sino también desde el punto de vista formal porque se habria

119 Spbre este tratamiento ulterior de datos por parte de las Administraciones pablicas Cfr. CAMPOS ACURNA
M.C., “Transparencia y reutilizacion: algunos comentarios sobre la relacion entre tecnologia y Derecho”,
MARTIN DELGADO. I. (Dir.), La reforma de la Administracion electronica: una oportunidad para la
innovacion desde el derecho, INAP, Madrid, 2017, pags. 459 a 472; CANALS | AMETLLER, D., “El acceso
publico a datos en un contexto de transparencia y de buena regulacion”, Datos. Proteccion, transparencia y
buena regulacion, CANALS | AMETLLER (et. Alt.), Documenta Universitaria, Barcelona, 2016, pégs. 11 a 52;
y VALERO TORRIOS, J., “Datos abiertos y reutilizacion en el contexto de la Estrategia europea de datos”,
Tabula: revista de archivos de Castilla 'y Ledn, n.° 24, 2021 (Ejemplar dedicado a: Documentos y archivos
en la era de los datos), pags. 201 a 214.

120 En esta materia la STS de 20 de julio de 2022, ha fijado doctrina casacional que determina una importante
limitacion de los usos de los datos cedidos por las Administraciones publicas para finalidades no previstas
expresamente, al determinar -FFJJ IV y V- con invocacién de las SSTS de 11 y 15 de marzo de 2021, y de
19 de enero de 2022, que un Ayuntamiento no puede “emplear los datos tributarios cedidos por la Agencia
Estatal de Administracion Tributaria al amparo del art. 95.1 de la Ley General Tributaria” para finalidad
represiva, en la medida en que la cesion del art. 95.1 de la LGT se destina a "colaborar con otras
Administraciones tributarias en el ambito de sus competencias y, a efectos estrictamente tributarios”,
restringiendo la posibilidad de un nuevo uso sancionador de forma especifica.
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violentado el procedimiento de intercambio de informacién legalmente establecido, lo que

encontraria un apoyo expreso en el art. 47.1,ay e LPACAP.

Es cierto que estas limitaciones en la comparticion de datos personales por parte de las
Administraciones publicas, han suscitado que haya voces proclives a su eliminacién, como
ha apuntado MARTINEZ GUTIERREZ, Se considera que existe “una sobreproteccion legal de
los datos de los administrados por lo que respecta a los intercambios de datos intra e
interadministravos que harad dificil (...) la consecucion de la anhelada simplificacion
documental en los procedimientos administrativos que derive en el aumento de la eficacia
de la actuacion burocrética gracias a la implantacion del modelo de Administracion

electronica”!?!,

Compartimos plenamente esta critica en el ejercicio de potestades potencialmente
favorables para el administrado, pero creemos que ello no puede sostenerse para el ejercicio
de las sancionadoras, por implicar una merma clara de las garantias del investigado, entre
otras razones porque, al facilitar informacion para una finalidad concreta, el ciudadano no
esta consintiendo su uso, ni expresa ni tacitamente, pudiéndose considerar que se vulneraria
el derecho a no declarar contra uno mismo y a no confesarse culpable. Podria ponerse ello
en relacién con el derecho fundamental a no incurrir en indefension y con el art. 47.1, a)
LPACAP, en cuanto a la eventual nulidad de los actos administrativos que lesionen
derechos susceptibles de amparo constitucional.

La posibilidad de disponer de datos de otras Administraciones o de que la propia
Administracion, en ejercicio de otras potestades o competencias, pueda utilizar esos datos
ulteriormente, debe también analizarse bajo el principio de limitacion del tratamiento,
cuando se cambia la finalidad especifica del inicialmente previsto, lo que resulta

especialmente relevante, a tenor del art. 5.1,b RGPD.

121 MARTINEZ GUTIERREZ, R., “Régimen juridico del intercambio electronico de datos, documentos y
certificaciones entre Administraciones”, Revista de Administracién Publica, n.° 183, 2010 (pag. 391). La idea
se apunta ya en su obra Administracién publica electronica, Thomson Reuters-Civitas, Navarra, 2009.
Recientemente, e incluyendo una comparativa de la regulacion del derecho espafiol y peruano, se puede
consultar, del mismo autor, “Elementos para la configuracion de la administracion digital”, Revista de
Derecho  Administrativo, n° 20, 2021, pags. 212 a 233 Disponible  en:
https://dialnet.unirioja.es/descarga/articulo/8510533.pdf.
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En ese sentido, ya desde el considerando 47 RGPD se anticipa esta idea esencial de
limitacion para finalidades distintas, y ello se pone en relacion con la expectativa o
confianza legitima que el titular de los datos pueda tener respecto de su tratamiento, por
cuanto “los intereses y los derechos fundamentales del interesado podrian prevalecer
sobre los intereses del responsable del tratamiento cuando se proceda al tratamiento de
los datos personales en circunstancias en las que el interesado no espere razonablemente

que se realice un tratamiento ulterior”, extremo que se reitera en el art. 6.4, a) y d) RGPD.

En el considerando 50 RGPD se hace referencia de nuevo esta cuestion, con especifica
alusién a cuando se trate de una “mision realizada en interés pablico o en ejercicio de
poderes publicos conferidos al responsable del tratamiento”, remitiendo al Derecho
europeo o al de los Estados miembros la compatibilidad entre esta finalidad ulterior y la
que motivo la obtencién de los datos, pero exigiendo al responsable del tratamiento que se

cumplan los requisitos para la licitud del tratamiento en ambas ocasiones.

En nuestro caso, para la finalidad sancionadora, debera examinarse la compatibilidad de
los fines y, “en particular las expectativas razonables del interesado basadas en su
relacion con el responsable en cuanto a su uso posterior, la naturaleza de los datos
personales, las consecuencias para los interesados del tratamiento ulterior previsto y la
existencia de garantias adecuadas tanto en la operacion de tratamiento original como en
la operacidn de tratamiento ulterior prevista”. Se refiere aqui el Reglamento expresamente
a actuaciones delictivas o, mas genéricamente, a las “amenazas para la seguridad publica”,
concepto juridico indeterminado que permitiria, en principio, abarcar buena parte de los
ambitos del derecho administrativo sancionador. En ese sentido, para la validez de este
tratamiento posterior con finalidades represivas, en aplicacion del Considerando 61 RGPD,
el responsable del tratamiento que prevea la posibilidad de utilizar los datos para un fin
“que no sea aquel para el que se recogieron”, debera imperativamente facilitar, “antes de

dicho tratamiento ulterior, informacién sobre ese otro fin”.

Si esa informacién previa no se ha producido, si no se ha seguido tal procedimiento
establecido, de nuevo, cabe plantearse si deberia anudarse algin tipo de consecuencia

invalidante a la actuacion resultante ante tal tratamiento ulterior irregular.
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3. Tipos de algoritmos y requisitos para su implantacion

Tras analizar los paulatinos pasos que se han venido dando hacia la tecnologizacion del
procedimiento sancionador, tenemos que detenernos en este punto, para ser precisos
conceptualmente, antes de avanzar en los distintos tipos de sistemas algoritmicos que
pueden resultar aplicables en el ambito sancionador, en aquello que debemos entender por

inteligencia artificial.

Desde un punto de vista terminologico, el empleo de algoritmos de IA se denomina
indistintamente aprendizaje estadistico (statistical learning), aprendizaje automatico
(machine learning??) o mineria de datos (data mining); distinguiéndose, a su vez, diversos
métodos segln se trate de aprendizaje guiado, con datos etiquetados (supervised learning)
0 los que usan un aprendizaje autbnomo, sin datos etiquetados (unsupervised learning),
existiendo, ademas, los sistemas de aprendizaje por refuerzo (reinforcement learning). Otro
analisis sobre los tipos de usos de la IA en el d&mbito juridico lo sintetiza PISANO,
considerando que pueden distinguirse tres vertientes: (i) la inteligencia artificial generativa;
“algoritmos que utilizan contenido ya existente en textos, archivos de audio o imagenes,
para crear nuevos contenidos”; (ii) la implementacion de la inteligencia artificial que
permitira su perfeccionamiento y la prolongacion de su utilizacién en el tiempo; y, por
ultimo, (iii) la inteligencia artificial para la toma de decisiones, “que tiene la capacidad de

modelar las decisiones de forma repetible, rastreable y evaluable!?,

En realidad, la 1A se considera una evolucion de la estadistica descriptiva, predictiva y del

modelado de procesos estocasticos'?*. Es decir, son modelos estadisticos avanzados que se

122 Cfr. DOSHI-VELEZ, F. y KM, B., “Towards A Rigorous Science of Interpretable Machine Learning”,
ArXiv, n.° 1702.08608, 2017. Disponible en: https://arxiv.org/pdf/1702.08608.pdf. Los autores proponen un
sistema de evaluacion del sistema de aprendizaje algoritmico mediante la supervisién de expertos humanos,
estableciendo recomendaciones para homogeneizar el control de esos sistemas entre los investigadores que
desarrollan estas aplicaciones.

123 PIsANO, P., “Critica y oportunidad de la inteligencia artificial”, MIT Technology Review, Abril, 2022.
Disponible en: https://iris.unito.it/retrieve/handle/2318/1856527/983619/MIT.pdf.

124 MARIN DIAZARAQUE, J. M., Introduccion a los procesos estocasticos, blog personal, disponible en:
http://halweb.uc3m.es/esp/Personal/personas/jmmarin/esp/PEst/tema2pe.pdf. El autor sefiala que la
investigacion de los procesos estocasticos se centra en el estudio y modelizacion de sistemas que evolucionan
alo largo del tiempo, o del espacio, de acuerdo a unas leyes no deterministicas, esto es, de caracter aleatorio.
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clasifican dentro diversas ramas de las ciencias matematicas con aportaciones de otras
disciplinas tales como la teoria de juegos (game theory), la investigacion operativa
(operations research), la teoria del control (control theory) o la teoria de informacion
(information theory). Finalmente, cabe la distincion entre algoritmos de caja blanca,
basados en modelos sobre arboles de decision o la regresion lineal, que ofrecen una
representacion del conocimiento que resulta relativamente facil de interpretar lo que
permite que sean explicables, al menos, por sus programadores y por expertos cualificados.
De diferente condicion son los algoritmos de caja negra, por ejemplo, de redes neuronales,
en los que, debido a su capacidad de aprendizaje y desarrollo auténomos, ni el propio
sistema ni los expertos que hayan podido intervenir en su programacion serian capaces de
ofrecer una explicacion del resultado obtenido, ni siquiera basandose en las funciones

matematicas o légicas predeterminadas por sus programadores.

Como hemos expuesto, los algoritmos de 1A actuales no son comparables con la capacidad
racional humana y para su desarrollo precisan cominmente ingentes cantidades de datos,
por lo que también condicionan y contribuyen a este fendmeno las ciencias de la
computacion'®, por ser necesaria, en todo caso, la utilizacion de avanzadas soluciones
informaticas para el procesamiento masivo de datos, entroncando, pues, con el denominado

big data'?®, al que suele estar asociado. Sin embargo, se trata de realidades distintas pues

125 ZLOTNIK, A., “Inteligencia Artificial en las Administraciones publicas...” op. cit. El autor recuerda que la
viabilidad técnica y organizativa de una determinada solucion de IA en la préactica requiere, al menos, el
cumplimiento de los siguientes criterios: (i) datos representativos y suficientes del fenémeno en estudio; (ii)
el impacto asociado a los errores del sistema de 1A debe ser asumible para la organizacion que lo emplee.
Asimismo, en menor medida, son relevantes estos requisitos: (iii) es necesario un equipo humano con
conocimiento suficiente sobre 1A y sobre el dominio del problema concreto que se pretende resolver; (iv) se
debe disponer de recursos computacionales suficientes (péags. 24 y ss.).

126 Cfr. FERNANDEZ SALMERON, M., “De la reutilizacion de sentencias al "big data" judicial. Aproximacion
a la metamorfosis experimentada por los modelos de uso de la informacion en el marco de la actividad
jurisdiccional”, GOMEZ MANRESA, F. y FERNANDEZ SALMERON, M. (Coords.), Modernizacién digital e
innovacion en la administracion de justicia, Thomson Reuters Aranzadi, Pamplona, 2019, pags. 63 a 98. El
autor, haciéndose eco de la doctrina estadounidense, sefiala que el big data podria suponer “un salto evolutivo
en la historia de la Ciencia , al conllevar el virtual desplazamiento de la especulacién teérica que,
supuestamente, languideceria frente a un nuevo, potentisimo e irrebatible empirismo, derivado del empleo
estratégico y masivo del andlisis de datos” (pag. 70).

62



Capitulo I1.- El uso de la tecnologia y su proyeccién sobre el procedimiento sancionador

puede darse IA sin bases de datos gigantescas, y puede haber big data sin estar asociado a

aplicaciones algoritmicas avanzadas.

Aun asi, como el funcionamiento de la IA precisa, normalmente, de grandes cantidades de
datos representativos, de calidad (debidamente organizados y estructurados) y que sean
suficientes para dar solucién a cada propdsito, los sistemas de inteligencia artificial
requieren, de ordinario, de bases de datos de considerables dimensiones para obtener
mejores resultados en su proceso de aprendizaje analitico y estadistico, lo que también nos
lleva a la necesidad de disponer de computadoras y sistemas informéticos potentes y de

contar con personal cualificado experto en estos aspectos tecnoldgicos.

Analizamos seguidamente los diferentes sistemas asistidos por inteligencia artificial que
pueden utilizarse por la Administracién publica para el ejercicio de potestades

sancionadoras, segun el estado de la técnica actual?’.

3.1. Sistemas algoritmicos para la vigilancia permanente o la clasificacion social

Como hemos venido apuntando, no todos los sistemas algoritmicos pueden resultar idoneos
para ser utilizados por las Administraciones publicas, bien porque el estado actual de la
tecnologia puede no ofrecer un nivel de fiabilidad suficiente, dando lugar a riesgos
inasumibles sobre la correccion de los resultados obtenibles, bien porque la finalidad
perseguida por el Estado con su empleo pueda resultar incompatible con los principios

basilares del Estado de Derecho o de la dignidad humana.

Es el caso de la utilizacién de sistemas algoritmicos en el ambito sancionador para el
scoring social o clasificacion de los ciudadanos por su potencial “peligrosidad” o, por
ejemplo, para mantener una vigilancia permanente y omnimoda sobre toda o gran parte de

la poblacion.

127 Seguimos en este punto el trabajo de ZLOTNIK, A., “Inteligencia Artificial en las Administraciones
publicas...” op. cit. (pag. 29).
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Estos riesgos, ademés, no son solamente hipotéticos, pues este escenario “distopico y
abominable'? ya se ha materializado, lamentablemente, en el conocido sistema de crédito
social implantado por el Gobierno de la Republica Popular China, que permite clasificar a
las personas, con total oscuridad y sin vias efectivas de defensa, puntuandolas segun su
nivel de honestidad, en funcion de las infracciones que hayan podido cometer, la situacion
de desempleo que puedan experimentar o su respectivo nivel econdmico. Ademas, este
sistema, finalmente, se utiliza para recompensar o sancionar a los ciudadanos de acuerdo
con dicha puntuacion resultante, hasta el punto de impedirles el acceso o el fijar su
residencia dentro de determinadas zonas o poblaciones de modo dificilmente reversible?°.

En fin, un Estado orwelliano infalible y en permanente vigilancia no parece tampoco
deseable ni compatible con los principios fundamentales propios del Derecho europeo y
estatal. En ese sentido, tampoco el estado basal del derecho administrativo sancionador,
como hemos comprobado, parece presentar las condiciones necesarias para aplicar sin las

debidas cautelas, este tipo de herramientas fortalecidas con sistemas de IA.

En ese sentido, sin perjuicio de otras formas de control y represion de conductas
susceptibles de generar responsabilidad sancionadora que se analizan en este trabajo, con
ocasion de la aplicacion concreta de estas tecnologias, se podria razonar si resultaria
proporcionada la decision de utilizar sistemas de videovigilancia asistidos de IA para el
control de la poblacion fumadora. El consumo de cigarrillos electronicos, que resultd
regulado por la Ley 3/2014, de 27 de marzo, de defensa de consumidores, modificando
parcialmente la Ley 28/2005 de medidas contra el tabaquismo, ha sido equiparado —cuando
contenga tabaco calentado— a los cigarrillos tradicionales, por virtud del Real Decreto
47/2024, de 16 de enero, de forma que también ha quedado prohibida su utilizacion en

espacios tales como las inmediaciones a centros hospitalarios o docentes.

128 \/ELASCO RICO, C.I., “La ciudad inteligente: entre la transparencia y el control”, Revista General de
Derecho Administrativo, n.c 50, 20109. Disponible en:
https://laadministracionaldia.inap.es/noticia.asp?id=1509545

129 Cfr. SHAZEDA, A., Cashless Society, Cached Data Security Considerations for a Chinese Social Credit
System, Toronto University, Toronto, 2017. Disponible en: https://citizenlab.ca/2017/01/cashless-society-
cached-data-security-considerations-chinese-social-credit-system/.
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Si para reprimir estas conductas (en sustitucion de otras vias para suscitar el cumplimiento
voluntario de la legalidad) se optase por la implantacion de sistemas de videovigilancia
permanente, por la intensidad del sacrificio de la privacidad y por el caracter general y
prospectivo de la vigilancia, podria llegar a considerarse incompatible, por
desproporcionada, la utilizacion de estas herramientas represivas, en su conjunto, con

nuestro sistema constitucional.

De esta forma, y con mayor motivo, cabria cuestionar la implantacién de sistemas de IA
para establecer mecanismos permanentes de control poblacional®*® para la represion de
conductas menos graves o para clasificacion de la poblacién mediante la discriminacion
social basada en estandares de riesgo segun el nivel de su “buena conducta”, segun sea esta

considerada por cada Estado en cada momento histérico.

3.2. Los distintos sistemas admisibles de 1A

Descartado el empleo de sistemas de IA que resultan inadmisibles (por su finalidad, por su
intensidad o por el estado de la tecnologia en la actualidad), debe tenerse presente que estas
tecnologias son aplicables en muy diversos momentos del ejercicio de la potestad

sancionadora.

De este modo, podemos distinguir entre los sistemas de IA destinados a la determinacion
del hecho investigado y de la identidad del sujeto responsable y, de otro lado, los que se
dirigen a implementar la automatizacion del procedimiento. Sin perjuicio de remitirnos a
lo expuesto en el capitulo final de esta investigacion respecto de la aplicacion de sistemas

de IA en las diversas fases del procedimiento administrativo sancionador, siguiendo a

130 Rusia, (https://elpais.com/internacional/2020-03-08/cientos-de-miles-de-camaras-escrutan-moscu.html),
y China, (https://www.bbc.com/mundo/media-42358019), han sido los pioneros en el empleo de estas
tecnologias, aunque muchos paises estdn apostando por seguir sus pasos. Es el caso de Chile,
(https://www.derechosdigitales.org/12919/contra-la-vigilancia-masiva-en-los-espacios-publicos-del-
sistema-de-televigilancia-movil/); Estados Unidos (https://edition.cnn.com/2020/02/10/tech/clearview-ai-
ceo-hoan-ton-that/index.html); o, finalmente, para el control del uso del velo islamico por la Policia religiosa
de Iréan, (https://elpais.com/internacional/2023-04-23/el-gran-hermano-de-iran-contra-las-mujeres-sin-velo-
camaras-de-vigilancia-carcel-y-multas.html).
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ZLOTNIK, diferenciaremos los tipos de algoritmos admisibles, segln el estado de la

tecnologia actual.

3.2.1. Sistemas de soporte a la decision humana basados en 1A

Frente al empleo de algoritmos de caja negra por parte de la Administracién, ZLOTNIK
considera “preferible el uso de cddigo fuente completamente predecible y de actuacion
transparente, no basado en IA”, es decir, para el autor, lo mas recomendable seria utilizar
los sistemas algoritmicos solo para mejorar los sistemas automatizados ya existentes. En
nuestro caso ello permitiria su utilizacion tanto para finalidades de deteccion de conductas
perseguibles como de identificacion de sujetos responsables, o bien, para la
implementacién de la automatizacién de procedimientos sancionadores, pues ello

permitiria seguir alcanzando resultados fiables, predecibles y explicables.

Es decir, se trataria de mejorar los sistemas sancionadores automatizados —que ya estan
bastante extendidos—, permitiendo mejoras puntuales como serian la implementacion
sobre el control de la circulacion (sistemas avanzados de control del trafico en zonas
concretas), en la identificacion de vehiculos (lectores de matriculas inteligentes) v,
eventualmente, de sus conductores (con reconocimiento de iméagenes), lo que, sin duda,
repercutiria positivamente en una mayor eficacia represiva de los sistemas existentes, pero,
en modo alguno, ello plantearia un desplazamiento del nlcleo decisorio de la resolucion
sancionadora, ni la transicion a lo que pudiera denominarse una nueva sancion tecnoldgica

de plano, tema crucial sobre el que nos extenderemos en los siguientes capitulos.

Se trata, en definitiva, de sistemas algoritmicos que ofrecen mayor soporte o respaldo
probatorio a las decisiones sancionadoras que, a juicio de ZLOTNIK, deberian seguir siendo
adoptadas por la persona titular del érgano competente. En este tipo de sistemas de

soporte!®!, aunque se emplearian, igualmente, técnicas de 1A en las fases iniciales e

131 En el 4mbito normativo, puede consultarse el trabajo de CANALS AMETLLER, D., “El proceso normativo
ante el avance tecnologico y la transformacion digital (inteligencia artificial, redes sociales y datos masivos)”,
Revista General de Derecho Administrativo, n° 50, enero 2019, disponible en:
https://d1wqtxtsixzle7.cloudfront.net/58794499/Articulo_Dolors Canals RGDA_1.2019-with-cover-page-

v2.pdf?.
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intermedias de la formacion del acto sancionador de que se trate, la decision final quedaria

siempre reservada a una personal®

, cumpliéndose, al menos en apariencia, lo que la
doctrina ha denominado una “reserva de humanidad”**3. De esta forma, la decision
sancionadora seria finalmente adoptada o, al menos, supervisada directamente, por una

persona.

Tendrian aqui cabida las aplicaciones que permitieran ofrecer modelos preconfigurados
que contengan fundamentacion juridica apropiada para estimar o desestimar alegaciones
en procedimientos sancionadores, modelos que permitieran realizar un escrutinio sobre la

predictibilidad de litigios o de posibilidades de estimacion de recursos administrativos o

132 Respecto de la utilizacion de estos sistemas en el ambito de la auditoria publica, Cfr. PEREZ SARRION, L.,
“Transformacion digital y estrategia del dato el escenario previo necesario para implantar la inteligencia
artificial en la auditoria ptiblica”, Auditoria publica: revista de los Organos Auténomos de Control Externo,
n.° 80, 2022, pags. 50 a 60. Disponible en: https://asocex.es/wp-content/uploads/2022/11/3.-Lorenzo-Perez-

Sarrion.pdf.

133 PONCE SOLE, J., “Inteligencia artificial, Derecho administrativo y reserva de humanidad: algoritmos y
procedimiento administrativo debido tecnologico”, Revista General de Derecho Administrativo, n.° 50,
lustel, enero 2019. Disponible en: http://laadministracionaldia.inap.es/noticia.asp?id=1509505. Del mismo
autor, mas recientemente, puede consultarse la publicacion en su blog personal de 14 de julio de 2022 “A
proposito de la reserva de humanidad y de la supervision humana de la inteligencia artificial”. Disponible:
https://rednmr.wordpress.com/2022/07/14/inteligencia-artificial-en-el-sector-publico-retos-limites-y-
medios/. Muy atinadamente sefiala PONCE SOLE que la “falta de empatia de las maquinas es la que las hace
inadecuadas para adoptar decisiones automatizadas con margen de valoracion que afectan a seres
humanos”, reserva de humanidad que también se torna relevante en las funciones de control de este tipo de
sistemas. En la misma linea y del mismo autor, Cfr. “Reserva de humanidad y supervision humana de la
Inteligencia artificial”, EI Cronista del Estado Social y Democratico de Derecho, n.° 100, 2022, pags. 58 a
67. El autor considera que la supervision humana de estos sistemas deberia configurarse como un auténtico
derecho subjetivo generador de obligaciones juridicas, vinculada al principio de buena administracién, con
cita de la reciente STS de 15 de febrero de 2022.  Disponible en:
https://www.poderjudicial.es/search/openDocument/bbb5f3256ed28ch7. En la doctrina estadounidense cabe
destacar el trabajo de FAGAN, F., “The Un-Modeled World: Law and the Limits of Machine Learning”, MIT
Computational Law Report, VVol. 4, Agosto 2022. Disponible en: https://ssrn.com/abstract=4189673. El autor
sefiala que el aprendizaje automatico y la inteligencia artificial funcionan en entornos cerrados y bajo
condiciones estables, pero que, cuando el contexto se muestra cambiante y novedoso, se desbordan los
parametros en que estos sistemas han sido programados, y es entonces cuando la intervenciéon humana vuelve
a ser fundamental. El problema surge, a nuestro juicio, porque sin la transparencia y la informacion
necesarias, no se puede saber si el sistema ha funcionado correctamente y si, en tal caso, cuando los sistemas
se emplean para el ejercicio de potestades sancionadoras, la posibilidad de que existan errores puede ser
efectivamente detectado v si, finalmente, de ello deberian derivarse consecuencias para la validez del acto
sancionador resultante.
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judiciales, aquellos que permitiesen agrupar informacion de casos similares, incluyendo la

134 "especialmente, los modelos de deteccion

135

generacion de textos o de resimenes de textos
de incumplimientos o desviaciones de la norma **° y donde encontrarian cabida todos
aquellos sistemas que permitan preparar borradores avanzados de actuaciones
administrativas de forma automatizada. En estos casos, la persona responsable del servicio
deberia validar, tras un analisis de razonabilidad, la actuacion propuesta para que,

finalmente, se adoptase la resolucion sancionadora final que se trate.

El problema que puede plantearse seria que la utilizacion de estos sistemas de IA, para
soporte a decisiones humanas pueda considerarse como el simple empleo de herramientas
informéaticas mejoradas, que podrian agilizar u optimizar las actuaciones de la
Administracion, pero que no implicarian siquiera la aplicacion del art. 41 de la LRJSP, al
estar prevista la intervencion humana. Ello es rechazado por buena parte de la doctrina,
como sefiala CoTINO HUESO, considerando que en estos sistemas subyace una actuacion

automatizada cumpliéndose los requisitos previstos en dicho precepto, pues lo contrario

134 Una aplicacion en linea que permite resumir textos esta disponible en: https://resoomer.com/es/.

135 Es el caso de los modelos avanzados empleados por la AEAT y otras Administraciones a los que haremos
referencia a lo largo del presente trabajo. Desde el punto de vista de la programacion informatica de estas
herramientas, Cfr. TAMARIT DOMINGUEZ, J., Inteligencia artificial para la deteccion de fraude en
transacciones realizadas con tarjetas de crédito, Universidad de Sevilla, Sevilla, 2021. Disponible en:
https://idus.us.es/handle/11441/126554. El autor desgrana un sistema de deteccion de fraude utilizando un
modelo de inteligencia artificial ajustado y entrenado con bases de datos relativas a transacciones, que
contienen informacién sobre cada transaccion y su emisor. El proyecto estd escrito en el lenguaje de
programacion Python (de cddigo abierto), utilizando el software Visual Studio Code (de Microsoft), como
entorno de desarrollo integrado, para editar el cddigo, interpretarlo y ejecutarlo, empleando diversas
extensiones y diferentes opciones de configuracion. El trabajo es muy ilustrativo para entender cémo
funcionan los sistemas de inteligencia artificial aplicada a una tarea concreta, en este caso predictiva del
fraude en el uso de tarjetas bancarias, pues su funcionamiento es similar al empleado en la deteccidn de otros
tipos de fraudes, excepciones o incumplimientos de una determinada disposicién normativa, lo que permitiria
ser adaptado para el ejercicio de potestades sancionadoras.
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acarrea, ademas, la maxima opacidad!®*®, como ha sido evidenciado en el sistema
valenciano SALER™’ (antes SATAN)%,

Por ello, ZLOTNIK sefiala que, en casos en los que el uso de estas tecnologias sirve de apoyo
a decisiones humanas, deben respetarse ciertas medidas preventivas para que el sistema no
se convierta en un mecanismo automatizado de facto o encubierto, podria decirse, cuando
es empleado de tal forma que la intervencion humana se reduce a la de un simple validador

autémata y acritico®®.

3.2.2. Sistemas de informacion a la ciudadania

Otro tipo de aplicaciones algoritmicas, con bastante potencial en el &mbito sancionador,
que resultan admisibles por el estado de la técnica y su finalidad, serian aquellas destinados
al suministro de informacién a los ciudadanos, lo que puede materializarse incluso en

tiempo real mediante el desarrollo de distintos tipos de asistentes virtuales'“° o también el

136 CoTINO HUESO, L., “Hacia la transparencia 4.0: el uso de la inteligencia artificial y big data para la lucha
contra el fraude y la corrupcién y las (muchas) exigencias constitucionales”, RAMIO MATAS (Coord.),
Repensando la Administracion digital y la innovacidn publica, INAP, Madrid, 2021 (pag. 8). Disponible en:
https://www.researchgate.net/publication/349591035 Hacia la_transparencia 40 el uso_de la_inteligenci
a_artificial_y big_data para la_lucha contra_el fraude y la_corrupcion_y las_muchas_exigencias_const
itucionales.

137 Se trata del sistema de alertas tempranas, programa preventivo para situaciones de posible fraude o
corrupcion, implantado por virtud de los arts. 17 y ss. de la Ley 22/2018, de 6 de noviembre, de la Generalitat,
de Inspeccién General de Servicios y del sistema de alertas para la prevencién de malas practicas en la
Administracion de la Generalitat y su sector pablico instrumental. Aqui el autor planted ante la Direccion
General de Planificacion Estratégica, Calidad y Modernizacion de la Conselleria de Justicia, (Exp.
GVRTE/2020/1163199) diecisiete preguntas respecto del sistema que el autor ha puesto a disposicién para
consultarlo en el siguiente enlace https://bit.ly/37f2apR. Es destacable que la Administracion considera que
no se trata de decisiones automatizadas, quedando con ello fuera de &mbito material del art. 22 RGPD y del
art. 41 Ley 40/2015.

138 Sobre este sistema puede consultarse el trabajo de CRIADO GRANDE, J.1., VALERO TORRIJOS, J. y VILLODRE
DE COSTA, J., “Algorithmic transparency and bureaucratic discretion: The case of SALER early warning
system”, Information Polity, n.° 4, 2020, péags. 449 a 470. Los autores resaltan, respecto de este sistema de
alerta temprana para posibles casos de corrupcidn, la finalidad legitima de su implantacion y los factores
positivos de su utilizacién, al tiempo que abogan por diversas vias para lograr cierta transparencia en su
funcionamiento, especialmente, en cuanto a la accesibilidad y la explicabilidad de las decisiones adoptadas
a consecuencia de su aplicacion.

139 ZLOTNIK, A., “Inteligencia Artificial en las Administraciones publicas...” op. cit. (pag. 31).

140 Desde la perspectiva de la responsabilidad civil puede consultarse el trabajo de NAVAS NAVARRO, S.,
“Smart robots y otras maquinas inteligentes en nuestra vida cotidiana”, Revista CESCO de Derecho de
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empleo de chats robotizados (chatbots)!#!; sistemas que van abriéndose camino en la
Administracion puablica y cuyo objetivo seria, simplemente, facilitar informacién a los

ciudadanos.

Este tipo de sistemas carecen de una regulacion especifica, cabiendo plantearse si nos
encontramos ante actos automatizados o ante verdaderos actos administrativos. Estéa claro,
en cambio que no son sistemas de soporte para decisiones de responsables o empleados
publicos, con el Obice adicional de tener que dilucidar si se trata de informacién
verdaderamente vinculante o no para la Administracion, esto es, si este tipo de soluciones

producen efectos juridicos directos sobre los administrados.

En nuestro ambito, no es dificil plantearse que estos asistentes virtuales puedan ser
utilizados para informar a los ciudadanos de las conductas que resulten prohibidas en una

determinada zona o durante un concreto tiempo, o bien se utilicen para advertir de la

Consumo, n.° 20, 2016, pags. 82 a 109. Disponible en:
https://dialnet.unirioja.es/descarga/articulo/6080691.pdf. De la misma autora “Régimen europeo en ciernes
en materia de responsabilidad derivada de los Sistemas de Inteligencia Artificial”, Revista CESCO de
Derecho de Consumo, ne 44, 2022, pags. 43 a 67. Disponible en:
https://revista.uclm.es/index.php/cesco/article/view/3239/2531. Sobre los riesgos derivados del empleo de
asistentes virtuales, Cfr. VALERO, C. et alt., “Evaluando la Seguridad y Privacidad de los Asistentes
Personales Inteligentes: jOjo con el Juguete!”, Jornadas Nacionales de Investigacion en Ciberseguridad,
Junio 2022. Disponible en:
https://www.researchgate.net/publication/361972326 Evaluando_la_Seguridad_y Privacidad de los_Asist
entes_Personales_Inteligentes_Ojo_con_el_Juguete.

141 Sobre esta tecnologia, puede consultarse el trabajo de BONALES, G. et alt., PRADILLA, N. y MARTINEZ, E.,
“Chatbot como herramienta comunicativa durante la crisis sanitaria COVID-19 en Espafia”, ComHumanitas
Revista Cientifica de Comunicacién, vol. 11, n° 3, 2020, pags. 1 a 22. Disponible en:
https://dialnet.unirioja.es/descarga/articulo/7739860.pdf. En la misma linea, VALERA TAPIA, E. A. et alt.,
“Inteligencia Artificial Conversacional para el disefio de un asistente virtual interactivo”, Memorias de la 122
Conferencia Iberoamericana de Complejidad, Informatica y Cibernética: CICIC, 2022, pags. 237 a 241.
Disponible en https://www.iiis.org/CDs2022/CD2022Spring//papers/CB927MO.pdf.

Sobre la irrupcién de ChatGPT en el sector publico, puede consultarse el estudio del Consejo de Europa de
24 de abril de 2023, en el que, pese a reconocer que esta herramienta tiene algunas capacidades y que es
capaz de trabajar a una velocidad y escala sobrehumanos, proporciona respuestas que, en ocasiones, son
inexactas, sesgadas o sin sentido y que, por su “enfoque puramente matematico del razonamiento no debe
confundirse  con la  inteligencia  humana”, pags. 1 vy T Disponible  en:
https://www.consilium.europa.eu/media/63818/art-paper-chatgpt-in-the-public-sector-overhyped-or-
overlooked-24-april-2023 ext.pdf.
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duracion de plazos de alegaciones, de los medios probatorios a su alcance o de otros

aspectos relevantes para el derecho de defensa.

Cuando la Administracion utilice estos sistemas y dispositivos y la informacion
suministrada al ciudadano resulte incorrecta, incompleta o errénea, entendemos que, por
afectar a los esenciales principios de buena fe y de confianza legitima (art. 3.1,e LPACAP)
y ser susceptibles de causar indefension, de nuevo, se podria afectar a la validez de la
actuacion sancionadora resultante, siempre que se acredite la existencia de tales errores,
yendo mas all& de la posibilidad de generar responsabilidad patrimonial concreta por este
incorrecto funcionamiento, como vienen sefialando VALERO TORRIOS!*? y MARTINEZ

GUTIERREZ 143,

3.3. Requisitos para su implantacion

Ademas de las premisas tecnoldgicas que iremos analizando durante esta investigacion
(acceso a redes de telecomunicaciones de alta velocidad, interconexion de dispositivos
inteligentes e interoperabilidad de los sistemas, cumplimiento de estandares de seguridad,
suficiencia y calidad de los datos...), la implantacion de sistemas de IA para el ejercicio de

potestades sancionadoras requiere que la Administracion tenga ya superada la fase de

142 Cfr. VALERO TORRIOS, ., “Las garantias juridicas de la inteligencia artificial...” op. cit. (pag. 92). Aln
antes, del mismo autor, “Responsabilidad patrimonial de las Administraciones Publicas por difusion de
contenidos propios en Internet”, Responsabilidades de los proveedores de informacion en internet, VALERO
TORRIOS, J. et alt, Comares, Granada, 2007, péags. 107 a 133. Igualmente, del mismo autor,
“Responsabilidad de la Administracion Publica por informacién publicada en Internet. Comentario a la STSJ
de Canarias de 25 de enero de 2007, Aranzadi social, n.° 5, 2007, pags. 1224 a 1226.

143 Cfr. MARTINEZ GUTIERREZ, R., “Servicio publico electrénico y responsabilidad”, Revista espafiola de
derecho administrativo, n.° 155, 2012, pags. 299 y ss. La idea de exigir responsabilidad patrimonial por
errores en servicios prestados por la administracion electrdnica se avanza por el autor en su obra,
Administracion publica electrénica, op. cit., pags. 465y ss. Mas recientemente, Cfr. MARTINEZ GUTIERREZ,
R., “Responsabilidad administrativa por el uso de la Inteligencia Artificial”, GAMERO CASADO, E. (Coord.),
Inteligencia artificial y sector puablico: retos, limites y medios, Tirant lo Blanch, Valencia, 2023. El autor
razona que en la implantacién de estas tecnologias, “cualquier consecuencia dafiosa derivada del
funcionamiento de los servicios publicos debe ser en principio indemnizada, porque de lo contrario, se
produciria un sacrificio individual en favor de una actividad de interés publico que debe ser soportada por
la comunidad” (pag. 234).
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digitalizacion (transicion del papel a la Administracién electronica) y también la

automatizacion de sus propios procedimientos.

En ese sentido, si los sistemas de IA que resultan admisibles no cuentan con una previa
automatizacion de procesos, de poco serviria que se instalasen cdmaras de videovigilancia
para la seguridad ciudadana o vial, con reconocimiento de matriculas o de la identidad de
los posibles sujetos responsables, o que se implantasen sistemas de analisis de alegaciones
0 preparacion de borradores de propuestas de resolucion de procedimientos sancionadores.
Lo mismo ocurre si previamente no existe acceso a bases de datos adecuadas, si no
contamos con la interoperabilidad de todos los dispositivos y programas y, no digamos, si
el Ayuntamiento que se trate sigue tramitando los expedientes en papel con empleados

publicos no formados en estas materias.

De esta forma, parece necesario que los sistemas trabajen con datos suficientes,
actualizados y fiables, y que la informacién utilizada sea veraz, estando sometidos a control
técnico y juridico por expertos en la materia’**. Asimismo, coincidiendo con ZLOTNIK,
resulta fundamental el seguimiento de las buenas practicas, la correcta documentacién de
los algoritmos de 1A, una adecuada metodologia en la construccion de los modelos, asi

como una evaluacién periddica de su funcionamiento por parte de expertos.

Por todo ello, resulta necesario el uso de algoritmos sencillos, explicables, de caja blanca,
con un nimero reducido de variables de entrada, programados e interpretados por personal
experto. Se requiere, ademas, un andlisis de los riesgos y del impacto de los eventuales
errores; no solo de tipo matematico, estadistico o de programacion informatica, sino
también desde otras ramas del conocimiento en las que estos métodos se apliquen, como
ocurre en aplicaciones de IA para medicina, biologia, economia y otros campos del

conocimiento.

144 Sobre estos avances puede Cfr. CERRILLO I MARTINEZ, A., “Robots, asistentes virtuales y automatizacion
de las Administraciones ptblicas”, Revista Galega de Administracidn publica, n.° 61, enero-junio 2021, pags.
271 a 309. Disponible en: https://doi.org/10.36402/regap.v0i61.4791. El autor recoge varias experiencias
municipales y de otras Administraciones publicas y encuadra estos sistemas dentro de la robética de software,
como automatizacion de procesos de informacion o ayuda al administrado.
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Contando con estos requisitos de caracter tecnologico, no menos importantes resultan los

condicionantes de caracter juridico y, especialmente, en el ambito juridico-

145 146

administrativo~*°, entran en juego variables sociales, éticas**° y, por supuesto, juridicas,

que conducen a establecer un margen de razonabilidad y de legalidad, que complemente,

module y supervise los resultados alcanzados para cumplir estandares propios de un Estado

147

de Derecho, y garantizar el respeto a los derechos humanos**/, especialmente, bajo las

145 | a doctrina administrativista se esta preocupando por el rol de la IA en varios ambitos. En materia de
empleo pablico Cfr. SORIANO ARNANZ, A., “El uso de la inteligencia artificial en la seleccion y gestion del
personal de las Administraciones publicas”, Documentacion Administrativa: Nueva Epoca, n.° 9, 2022, pags.
11 a 25. Disponible en: https://dialnet.unirioja.es/servlet/articulo?codigo=8755877&orden=0&info=link En
cuanto a la aplicacion de estas técnicas para subvenciones, resultan de interés los trabajos de MENENDEZ
SEBASTIAN, E. M., “La inteligencia artificial en el ambito de las subvenciones”, Anuario de la Red
Eurolatinoamericana de Buen Gobierno y Buena Administracion, n.° 3, 2023, disponible en:
https://ijeditores.com/pop.php?option=articulo&Hash=0882dea43a07d535486b39d58dbec0da; = RAZQUIN
LIZARRAGA, M. M., “Transparencia e inteligencia artificial en las subvenciones” y de GOMEZ GIMENEZ, M.
L., “Decision algoritmica y robotizacion de procesos en la adjudicacion de subvenciones publicas en el Plan
de Recuperacion Transformacion y Resiliencia”; ambas recopiladas en, Comunicaciones al XVII Congreso
de la AEPDA, Sevilla, Febrero de 2023. Disponibles en: https://www.aepda.essAEPDAEntrada-3662-XVI1I-
Congreso-AEPDA-20-anos-de-la-Ley-General-de-Subvenciones.aspx.

146 Es destacable a nivel internacional la “Recomendacién sobre la ética de la Inteligencia Artificial de
UNESCO” de 25 de noviembre de 2021. Disponible en:
https://unesdoc.unesco.org/ark:/48223/pf0000381137. En dicho instrumento internacional se propone la
prohibicién del uso de sistemas de IA para fines de calificacién social y para la vigilancia masiva al
considerarlas vulneradoras los derechos humanos y las libertades fundamentales. Se recomienda a los Estados
miembros que sus legislaciones internas deben reconducir la responsabilidad y la rendicion de cuentas a seres
humanos, impidiendo otorgar a estos sistemas personalidad juridica. Un reciente analisis de dicha
Recomendacidn se encuentra en el trabajo CARREON TRUJILLO, C., “Impacto y alcance de la “Recomendacion
sobre la Etica de la Inteligencia Artificial”, primer instrumento juridico internacional: un reto para los
recursos humanos y el manejo de informacioén”, Temas de investigacion viables para la administracion de
bibliotecas y direccion de recursos humanos, Universidad Autonoma de México, México, 2023, pags. 23 a
30.

147 Cfr. GoNi SEIN, J. L., Defendiendo los derechos fundamentales frente a la inteligencia artificial, Leccion
inaugural del curso académico, Universidad Publica de Navarra, 2019. El autor propone cuatro limites a las
aplicaciones de inteligencia artificial en el ambito juridico, 1) el respeto a la autonomia humana; 2) la
prevencion del dafio; 3) la equidad; 4) la transparencia y la explicabilidad. Disponible en: https://academica-
e.unavarra.es/bitstream/handle/2454/34886/L eccion%20inaugural%20Castellan0%202019-
2020.pdf?sequence=1&isAllowed=y.

En esta linea, también abunda el trabajo de PRESNO LINERA, M. A., “Derechos fundamentales e inteligencia
artificial en el Estado social, democratico y ;digital? de Derecho”, Mayo de 2022, en el Blog El Derecho y
el revés, disponible en: https://presnolinera.wordpress.com/2022/05/23/derechos-fundamentales-e-
inteligencia-artificial-en-el-estado-social-democratico-y-digital-de-derecho-fundamental-rights-and-
artificial-intelligence-in-the-social-democratic-and-digi/. lgualmente, de su autoria es el trabajo, “Derechos
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premisas derivadas de las garantias de publicidad, de la privacidad'*® y de la proteccion de

datos de caréacter personal'*® como analizaremos con detenimiento en esta investigacion.

En relacién con la exigencia de que la decision de implantacion de estos sistemas se
establezca en una norma de rango legal, una disposicion reglamentaria o un acto
administrativo, coincidimos con COTINO HUESO en que, partiendo de que la exigencia de

un mayor rigorismo segun se aumente el peligro, la intensidad o el impacto en los derechos

fundamentales e inteligencia artificial en el Estado social, democratico y digital de Derecho”, El Cronista del
Estado Social y Democrético de Derecho, n.° 100, 2022 (Ejemplar dedicado a: Inteligencia artificial y
derecho), pags. 48 a 57. También del mismo autor, “Una aproximacion a la inteligencia artificial y su
incidencia en los derechos fundamentales”, Blog del Observatorio de Derecho Publico del Instituto de
Derecho Publico de Barcelona, Agosto de 2022. Disponible en: https://idpbarcelona.net/una-aproximacion-
a-la-inteligencia-artificial-y-su-incidencia-en-los-derechos-fundamentales/. Mas recientemente, del propio
autor, “Teoria general de los derechos fundamentales e inteligencia artificial una aproximacion”, Revista
juridica de Asturias, n.c 45, 2022, pags. 55 a 83. Disponible en:
https://reunido.uniovi.es/index.php/RJA/article/view/18987/15335. En la misma linea, Cfr. MARTIN
DELGADO, I., “La aplicacion del principio de transparencia a la actividad administrativa algoritmica”,
GAMERO CAsADO, E. (Coord.), Inteligencia artificial y sector publico: retos, limites y medios, Tirant lo
Blanch, Valencia, 2023. El autor razona que “Esta tecnologia trae consigo la promesa de la objetividad
absolutay la eficacia perfecta. Ello tiene un efecto positivo que permite mejorar, sin duda alguna, el ejercicio
de la funcion administrativa: optimiza el modelo burocratico sin el elemento subjetivo que puede
condicionarlo. Pero, al mismo tiempo, no debe desconocerse que su implantacion puede llegar a hacerse a
costa de la libertad de los ciudadanos. El determinismo algoritmico, el cumplimiento absoluto de la legalidad
vigente, la administraciéon del interés general de una forma rapida y eficaz, sin fallos ni fisuras, sin
indefiniciones, la plena seguridad juridica, ¢en qué medida es compatible con la libertad, entendida como
libre determinacion de las personas, consagrada en el art 10 de la Constitucién?” (pag. 138).

148 | a propia AEPD difundid, en febrero de 2020, una Guia denominada “Adecuacion al RGPD de
tratamientos que incorporan Inteligencia Artificial. Una introduccion”. En ella recuerda las limitaciones de
los tratamientos de datos mediante sistemas de inteligencia artificial con repercusién en la privacidad de los
datos. Disponible en: https://www.aepd.es/sites/default/files/2020-02/adecuacion-rgpd-ia.pdf.

149 Cfr. VELASCO RICO, C. 1., “Personalizacion, proactividad e inteligencia artificial. ;Un nuevo paradigma
para la prestacion electronica de servicios publicos?”, IDP Revista de Internet, Derecho y Politica, n.° 30,
marzo de 2020, pégs. 10y ss. Disponible en: https://raco.cat/index.php/IDP/article/view/373604/467218. En
el mismo sentido, DOMINGUEZ ALVAREZ, J. L., “Inteligencia Artificial, derecho administrativo y proteccion
de datos personales. Entre la dignidad de la persona y la eficacia administrativa”, lus Et Scientia: Revista
electrénica de Derecho y Ciencia, Vol. 7, n° 1, 2021, pags. 304 a 326. Disponible en:
https://revistascientificas.us.es/index.php/ies/article/view/16146/15167. El autor plantea una férmula para
buscar el equilibrio entre el desarrollo tecnolégico y la dignidad de la persona, y encuentra la solucion con el
establecimiento de una cultura de privacidad y el fomento de la educacion para la digitalizacion poseen un
destacado protagonismo, al ser el vehiculo idéneo para alcanzar una concepcién antropoceéntrica, ética y
sostenible del desarrollo tecnoldgico.
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de los ciudadanos, pareciendo razonable que esta reserva legal prevalezca en el &mbito
sancionador, por los arts. 18 y 25 CE, mientras que “La exigencia de legalidad se debilita
en los casos de usos de IA en actuaciones favorables o ampliatorias de derechos como en

el contexto de prestacion de servicios plblicos, sanidad, educacion, etc.”*°.
4. Garantias ante el uso de la inteligencia artificial en el &mbito sancionador

Carecemos hasta el momento de un marco juridico Unico y suficiente que contenga o
permita decantar un catalogo de garantias de los ciudadanos ante el fendmeno de la
aplicacion de estas tecnologias en el ejercicio de la potestad sancionadora, dado que
tampoco se establecen legalmente ni los organismos, ni los procedimientos, ni los
parametros que permitan articular un control —mni general, ni especifico— de los

procedimientos automatizados para el ejercicio de la potestad sancionadora.

Fue el art. 23 de la Ley 15/2022, de 12 de julio, integral para la igualdad de trato y la no

discriminacion®®?, la primera disposicion de rango legal en Espafia que hizo expresa

150 Respecto de la exigencia de reserva legal para la implantacién de sistemas de IA y su consiguiente
publicacion, Cfr. COTINO HUESO, L., “Discriminacion, sesgos e igualdad de la inteligencia artificial en el
sector publico”, GAMERO CASADO, E. (Coord.), Inteligencia artificial y sector publico: retos, limites y
medios, Tirant lo Blanch, Valencia, 2023 (pag. 276). En ese sentido, en la misma obra colectiva, Cfr. GAMERO
CAsADO, E., “Las garantias de régimen juridico del sector ptblico y del procedimiento administrativo comun
frente a la actividad automatizada y la inteligencia artificial”. El autor, partiendo de la imposibilidad de la
implantacidn de este tipo de sistemas, de facto, exige que sea aprobado y publicado expresamente, si bien “el
instrumento juridico mediante el cual acordar la implantacion es muy variado (...) mediante un acto
administrativo, mediante un reglamento e incluso en una norma con rango de ley” (pag. 407).

151 Dispone el art. 23, denominado “Inteligencia Artificial y mecanismos de toma de decisién automatizados™:
“1. En el marco de la Estrategia Nacional de Inteligencia Artificial, de la Carta de Derechos Digitales y de
las iniciativas europeas en torno a la Inteligencia Artificial, las Administraciones publicas favoreceran la
puesta en marcha de mecanismos para que los algoritmos involucrados en la toma de decisiones que se
utilicen en las Administraciones publicas tengan en cuenta criterios de minimizacion de sesgos,
transparencia y rendicion de cuentas, siempre que sea factible técnicamente. En estos mecanismos se
incluiran su disefio y datos de entrenamiento, y abordaran su potencial impacto discriminatorio. Para lograr
este fin, se promovera la realizacion de evaluaciones de impacto que determinen el posible sesgo
discriminatorio. // 2. Las Administraciones publicas, en el marco de sus competencias en el ambito de los
algoritmos involucrados en procesos de toma de decisiones, priorizaran la transparencia en el disefio y la
implementacion y la capacidad de interpretacion de las decisiones adoptadas por los mismos. // 3. Las
Administraciones publicas y las empresas promoveran el uso de una Inteligencia Artificial ética, confiable y
respetuosa con los derechos fundamentales, siguiendo especialmente las recomendaciones de la Unién
Europea en este sentido. // 4. Se promoverd un sello de calidad de los algoritmos”. Un primer analisis de
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referencia a la regulacion de las técnicas de IA por parte de la Administracién publica, con
un enfoque antidiscriminatorio y haciendo referencia a la minimizacion de los riesgos
relacionados con los sesgos. Este precepto pretende realzar la transparencia y la rendicion
de cuentas, a través de sistemas de evaluacion, asi como también con el establecimiento de
un “sello de calidad de algoritmos”. Sin embargo, no quedan concretados tales sistemas de
evaluacion ni su funcionamiento, ni se define el alcance de la transparencia a la que se

refiere el legislador.

Pese a su caracter incompleto, debe reconocerse en esta norma un primer paso hacia la
regulacion especifica del uso de algoritmos por las Administraciones publicas, pues, al
margen de dicho precepto y del limitado alcance de las disposiciones previstas por la
LRJSP, carecemos de un régimen juridico completamente definido y especifico para la

actuacion administrativa automatizada que emplee sistemas algoritmicos.

En consecuencia, careciendo de un catdlogo de garantias para los ciudadanos ante su
empleo, se ha defendido, con acierto, que esta ausencia de prevision normativa no significa
que los actos administrativos resultantes del empleo de la inteligencia artificial quedasen
desprovistos de regulacion, pues estarian, en todo caso, sometidos al régimen juridico —
siempre disperso— que el ordenamiento juridico-administrativo establece, tanto desde el
punto de vista general como en cuanto a las singularidades propias del ejercicio de
potestades sancionadoras®®2,

dicha prevision legal se encuentra en la investigacion de FERNANDEZ HERNANDEZ, C., “La Ley 15/2022
introduce la primera regulacion positiva de la inteligencia artificial en Espafia”, Diario La Ley, n.° 64, 13 de
Julio de 2022. Disponible en: https://diariolaley.laleynext.es/dll/2022/07/13/la-ley-15-2022-introduce-la-
primera-regulacion-positiva-de-la-inteligencia-artificial-en-espana.

152 Aunque pueda parecer que estos cambios han sucedido en un lapso breve de tiempo, el ordenamiento
juridico ha ido intentando adaptarse (con aciertos y errores) desde hace varios afios. Sobre la evolucion de
este marco normativo Cfr. VALERO TORRIJOS, J., “De la digitalizacion a la innovacion tecnologica: valoracion
juridica del proceso de modernizacién de las Administraciones pUblicas espafiolas en la Gltima década (2004-
2014)”, IDP: revista de Internet, derecho y politica, n.° 19, 2014, pégs. 117 a 129. Ya entonces el autor
advertia que “las tecnologias de la informacion y la comunicacién requiere disponer de un marco normativo
adecuado que, por un lado, impulse y facilite el cambio y, por otro lado, asegure que el nivel de garantia
juridica no se vera afectado negativamente. Para dar cumplimiento a este desafio, es necesario desterrar de
una vez por todas viejas inercias reguladoras que Unicamente pretenden dar cobertura juridica a practicas
asentadas en parametros y modelos propios de la gestion en papel” (pag. 126).
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Resultaria desbordante en esta investigacion que se intentase recopilar y reproducir los
requisitos objetivos, subjetivos y formales de los actos administrativos y, en especial, de
las especificidades propias del ejercicio de la potestad sancionadora, pero, cabalmente, no
habria motivo para sustraer la actuacion administrativa algoritmica de dicho régimen
juridico general béasico y coman. Tampoco creemos que sea necesaria una legislacion que

reproduzca todos y cada uno de esos requisitos®®

, Sino, mas bien, que se aborden sus
especificidades aportando una mayor seguridad juridica y también, y, sobre todo, que se
alzaprime la importancia de las exigencias formales, sobre todo, de la implantacion de los

sistemas algoritmicos.

Una parte de la doctrina ha puesto especial atencion en los aspectos atinentes al régimen

juridico de la afectacion a la proteccién de datos de caracter personal, a la transparencia y

153 Cfr. TERRON SANTOS, D. y DOMINGUEZ ALVAREZ, J.L., i-Administracion pablica, sistemas algoritmicos
y proteccion de datos, lustel, Madrid, 2022. Los autores abogan por un proceso regulador integral (ius
algoritmia) que, basado en la experiencia positiva del RGPD, se fundamente en la transparencia, el principio
de cautela y el derecho a conocer cudndo se emplean estos sistemas y la posibilidad de una oposicién o
impugnacidn a su uso por parte de los ciudadanos, dando lugar a la exigencia de responsabilidad, pags. 210
Y SS.
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al buen gobierno, como han expuesto, entre otros, VALERO TORRIJOS'**, COTINO HUESO'®®,

CERRILLO | MARTINEZ!® 0 PONCE SoLEY’,

Por su parte, GAMERO CASADO ha puesto el énfasis en la necesidad de motivacion de este
tipo de actuaciones'®®. Coincidimos plenamente con tales planteamientos. De un lado, al
tratarse del ejercicio de una potestad incisiva por antonomasia, esa exigencia viene prevista
en el art. 35.1,a LPACAP, por lo que se debera motivar el acto sancionador en cuanto a la
racionalidad de los hechos determinantes de la declaracion de responsabilidad
sancionadora, esto es, habra de quedar justificada y explicada la identificacion del autor, la

acreditacion del hecho sancionable, el cumplimiento de los requisitos de tipicidad,

15 Cfr. VALERO TORRIOS, J., “Proteccion de datos de caricter personal, datos abiertos y reutilizacion de la
informacion del sector ptiblico”, MARTIN DELGADO, I. (Dir.), El procedimiento administrativo y el régimen
juridico de la Administracion publica desde la perspectiva de la innovacién tecnoldgica, lustel, Madrid,
2020, pégs. 417 a 445. Del mismo autor, “The legal guarantees of artificial intelligence in administrative
activity: re-flections and contributions from the viewpoint of Spanish administrative law and good
administration requirements”, European Review of Digital Administration & Law, vol. 1, n.° 1-2, 2020, pags.
55 a 62; también, “Las garantias juridicas de la inteligencia artificial en la actividad administrativa desde la
perspectiva de la buena administracion”, Revista Catalana de Dret Public, n.° 58, 2019 pags. 82 a 96. Mas
recientemente, “Los derechos en la era digital”, RODRIGUEZ AYUSO, J. F y BARRIO ANDRES, M.
(Coords.),Nuevos retos en materia de derechos digitales en un contexto de pandemia: perspectiva
multidisciplinar, Aranzadi, Madrid, 2022, pags. 25 a 45. Aqui ha abogado por una reconfiguracion de las
garantias de los derechos de los administrados, en primer lugar, superando la via individual de tutela de los
derechos, reforzando el control por organismos administrativos y judiciales; en segundo lugar, apostando por
la verificacion de los mecanismos de proteccidn por disefio y por defecto; defendiendo la fortaleza de las
autoridades de control —siguiendo el modelo del RGPD— vy, finalmente, de los érganos jurisdiccionales.

155 COTINO HUESO, L., “Holanda: «SyR1, ;a quién sanciono?» Garantias frente al uso de inteligencia artificial
y decisiones automatizadas en el sector publico y la sentencia holandesa de febrero de 2020”. La Ley
privacidad, n.° 4, abril-junio 2020.

1%  CERRILLO | MARTINEZ, A., “Automatizaciéon e inteligencia artificial’, El procedimiento
administrativo...op. cit., pags. 400; del mismo autor, “El impacto de la inteligencia artificial en el derecho
administrativo ;jnuevos conceptos para nuevas realidades técnicas?”, Revista General de Derecho
Administrativo, n.° 50, 2019, pags. 1 a 38.

157 PONCE SOLE, J., “La prevencion de riesgos de mala administracion y corrupcion, la inteligencia artificial
y el derecho a una buena administracion”, Revista Internacional Transparencia e Integridad, n.° 6, Enero-
Abril 2018. Disponible en http://www.encuentros-multidisciplinares.org/revista-65/juli_ponce.pdf.

158 Cfr. GAMERO CASADO, E., “Necesidad de motivacion e invalidez de los actos administrativos sustentados
en inteligencia artificial o en algoritmos”, Almacén de Derecho, febrero de 2021. Disponible en:
https://almacendederecho.org/necesidad-de-motivacion-e-invalidez-de-los-actos-administrativos-
sustentados-en-inteligencia-artificial-o-en-algoritmos.
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culpabilidad, antijuridicidad de la conducta y de la determinacion de la sancion que se trate.
De otro lado, al referirnos a una actuacion automatizada, debe exigirse motivacion sobre la
racionalidad del proceso y del resultado obtenido, especialmente, sobre el cumplimiento
de los requisitos para la automatizacion y sobre la seguridad y auditabilidad del
procedimiento para el caso concreto.

Esta exigencia de especial motivacion, que ya esta positivada, cobraria especial relevancia
porque, por su través, al poder exigir que se justifique para el caso concreto que el sistema
utilizado ha superado los hitos establecidos legalmente para su implantacion (aprobacion,
publicacion, auditabilidad, interoperabilidad, medidas de ciberseguridad...) permitiria
anudar una consecuencia de invalidez (ex arts. 35.1, a), 47.1,a) y e) y 48.2 LPACAP) ante
aquellos actos administrativos sancionadores automatizados o que sean producto de la
inteligencia artificial cuando no puedan dar razon, al carecer de esa motivacion, de la
superacion de tales requisitos. Como apunta GAMERO CASADO, estas exigencias
implicarian “la explicacion transparente (aunque pueda ser sucinta), en el propio acto o
en algun otro medio a disposicion del interesado, del proceso l6gico que conduce a la

adopcion del acto”.

Ello incluiria la explicacion del proceso aplicado, para que los administrados puedan
verificar la adecuacion a Derecho de la actuacion resultante, de forma que el acceso a “los
criterios con los que se ha programado la toma de decisién (o uno de los elementos en los
que se apoya) es crucial para determinar si se ha incurrido en un sesgo de alcance
discriminatorio”®°. En esa linea, URiOS APARISI y ALAMILLO DOMINGO, coinciden al

considerar que la exigencia de motivacion supone, en estos casos, “la necesidad de

159 GAMERO CASADO, E., “Compliance (o Cumplimiento Normativo) de desarrollos de Inteligencia Artificial
para la toma de decisiones administrativas”, Diario La Ley, n.° 50, Seccién Ciberderecho, 19 de Abril de
2021. Disponible en:
https://diariolaley.laleynext.es/Content/Documento.aspx?params=H4sIAAAAAAAEAMIMSbF1ICTEAAM
MjUyMzC7Wy1KLizPw8WyMDIOMDEONTthz8INQQF2fbOryUI1LTMVNQUKILMtEgX OSQyoJU27T

EnOJUtdSk_PxsFJPiYSYAAPsOzuljAAAAWKE#nDT0000325268 NOTAS31.
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codificar y poder reconstruir, para cada caso singular, las reglas légicas (...) que han

sido aplicadas en el acto administrativo automatico singular’6°,

Consecuentemente, cualquier acto sancionador algoritmico que careciera de la necesaria
motivacion podria incurrir en arbitrariedad, expresamente proscrita en el art. 9.3 CE, quiza
con mayor motivo pues al encontrarnos ante una minima o inexistente intervencion
humana, si es rechazable la sustitucion de la voluntad de la Ley por la voluntad humana,
con mayor motivo lo seria si se sustituyese la voluntad de la Ley por una decision

algoritmica inanimada®?.

En nuestro estudio, ademas de las garantias relativas a la proteccion de datos de caracter

personal en las que nos detendremos especificamente, y las derivadas del principio de

160 Cfr. ALAMILLO DOMINGO, I. y URIOS APARISI, X., “La actuacion administrativa automatizada en el 4mbito
de las Administraciones publicas. Analisis juridico y metodoldgico para la construccion y la explotacion de
tramites automaticos”, Escola d’Aministracié Publica de Catalunya, 2011 (pag. 134). Disponible en:
https://eapc.gencat.cat/web/.content/home/publicacions/col_leccio_estudis_de_recerca_digital/3_actuacio
administrativa_automatitzada/alamillo_urios_castellano.pdf. Realmente esta exigencia de motivacion
recuerda a la conceptualizacion realizada hace afios por GARCIA DE ENTERRIA, al considerar que “motivar un
acto administrativo es reconducir la decision que en el mismo se contiene a una regla de derecho que
autoriza tal decisién o de cuya aplicacion surge. Por ello, motivar un acto obliga a fijar, en primer término,
los hechos de cuya consideracién se parte y a incluir tales hechos en el supuesto de una norma juridica; y,
en segundo lugar, a razonar como tal norma juridica impone la resolucién que se adopta en la parte
dispositiva del acto”, cfr. GARCIA DE ENTERRIA, E. y FERNANDEZ RODRIGUEZ, T. R., Curso de Derecho
Administrativo, Vol. 1, op. cit. (pag. 560). Igualmente, en palabras de FERNANDEZ RODRIGUEZ, la motivacién
constituye “el primer criterio de deslinde entre lo discrecional y lo arbitrario (...) postula una distincion
neta entre la arbitrariedad y discrecionalidad, entre lo que es fruto de la mera voluntad o el puro capricho
de los administradores y lo que, por el contrario, cuenta con el respaldo -mayor o menor, mejor o peor, es
otra cuestién- de una fundamentacién que lo sostiene”, (...) [la decision] sera la sola voluntad de quien la
adopta, apoyo insuficiente, como es obvio, en un Estado de Derecho en el que no hay margen, por principio,
para el poder puramente personal. Lo no motivado es ya por este sélo hecho, arbitrario”, cfr. FERNANDEZ
RODRIGUEZ, T.R., “Arbitrariedad y Discrecionalidad”, Estudios Sobre la Constitucion Espafiola. Homenaje
al Profesor Eduardo Garcia de Enterria, Vol. I, Civitas, Madrid, 1991 (pags. 105 y 106).

161 E] 6rgano de garantia del derecho a la informacioén puablica de Inglaterra (Information Commissioner's
Office), con funciones equivalentes a la AEPD y dependiente del Parlamento Britanico, junto con el Alan
Turing Institute tiene un proyecto destinado, precisamente, a fomentar la explicabilidad de las decisiones
algoritmicas denominado “Explaining decisions made with Al”, en donde se sefiala que “...los destinatarios
de las decisiones deben poder comprender facilmente cémo se ha obtenido el resultado estadistico aplicado
a su caso particular, y por qué el sistema evaluo el resultado como lo hizo (... lo que podria materializarse...)
a través de una explicacion en lenguaje sencillo (...) para poder dar sentido a la decision” (pag.76).
Disponible en: https://www.pdpjournals.com/docs/888063.pdf.
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motivacion y de explicabilidad, consideramos esenciales aquellas relacionadas con el
cumplimiento de nuevos hitos procedimentales relacionados con la ciberseguridad, con la

automatizacion y con la implantacién de la inteligencia artificial.

Analicemos, seguidamente, las garantias que se han venido exigiendo por la doctrina en

este ambito y otras garantias adicionales que se proponen en nuestra investigacion.

4.1. El papel de la transparencia algoritmica y la explicabilidad

Para justificar la exigencia de transparencia algoritmica algunos autores sefialan los
importantes riesgos que el uso de la inteligencia artificial puede comportar para los
principios basicos del estado de Derecho, como son la seguridad juridica (art. 9.3 CE) y la
legalidad (arts. 1.1, 9.1, 9.3, 10.1, 103.1 CE). Por ello apuestan por la transparencia,
exigiendo que las Administraciones informen debidamente a los ciudadanos, de forma
veraz, accesible y comprensible “sobre qué datos estdn siendo compilados por las
autoridades, con qué proposito, qué tratamiento se les dara, qué instrumentos y qué
algoritmos se utilizaran para procesarlos, y qué consecuencias pueden tener el negarse a

facilitar dichos datos a las autoridades u oponerse a su tratamiento posterior’?,

Se sefiala la posibilidad de que el ciudadano acepte renunciar a la privacidad de sus datos
a cambio de la comodidad, del acceso inmediato a servicios o informacién, pero, como
contrapartida, exigen que, en todo caso, se respete su autonomia de la voluntad para que,
estando informado debidamente, tome la decision que considere oportuna. Lo que ocurre
en la aplicacion de estas técnicas en el ambito sancionador es que el consentimiento del
ciudadano no es previo al ejercicio de esta potestad, pues no se inicia, cabalmente, a

voluntad del interesado.

Con todo, la transparencia resulta indispensable para hacer frente a los riesgos especificos

del empleo de algoritmos por parte de las Administraciones publicas, pues, ante la opacidad

182 CERRILLO | MARTINEZ, A., GALINDO CALDES, R. y VELASCO RICO, C. I, “La personalizacion de los
servicios publicos. La contribucion de la inteligencia artificial y los datos masivos”, Centro Latinoamericano
de  Administracion  para el  Desarrollo, 2020. Disponible en:  https://clad.org/wp-
content/uploads/2020/12/Menci%C3%B3n-Honorifica_-cerrillo-et-al.pdf.

81


https://clad.org/wp-content/uploads/2020/12/Menci%C3%B3n-Honorifica_-cerrillo-et-al.pdf
https://clad.org/wp-content/uploads/2020/12/Menci%C3%B3n-Honorifica_-cerrillo-et-al.pdf

Las sanciones administrativas en la ciudad inteligente

de estos sistemas’®®. Aquella debe extenderse, ademas, desde el momento en que se valore
la idoneidad de su aplicacion y debe extenderse al escrutinio, a la valoracion y al analisis
de los resultados obtenidos, incluyendo la razonabilidad y la génesis del proceso aplicado,
a fin de poder valorar por qué el sistema arroja unos determinados resultados y no otros.
De esta forma se podré conocer como ha detectado el sistema los hechos que se pretenden
perseguir, de qué forma se ha procedido a la identificacion de los posibles responsables y
si esos procesos estan debidamente validados y han superado los necesarios controles para

considerar fiables los resultados obtenidos.

Si esto debe ser asi para algoritmos de caja blanca, lo deberia ser, con mayor razon, para
aquellos de caja negra, cuya forma de obtener resultados, como hemos indicado, no es
posible ser trazada o explicada ni siquiera por sus propios programadores, quienes tampoco

podrian justificar la correccién de la actuacion resultante.

Por ello se ha afirmado que la transparencia no es s6lo un fin en si misma, sino un paso
mas en el camino hacia la inteligibilidad 4. EI problema puede encontrarse en determinar
cudl deba ser, en concreto, la informacion a la que se debe acceder cuando se exige

transparencia al sistema algoritmico®,

Se podria pensar que la transparencia del sistema equivale a obtener el acceso a su codigo
fuente, como estructura o lenguaje basilar en el que esta programado el algoritmo, pero no
existe tal equivalencia entre tener acceso al codigo fuente y que exista transparencia en la

aplicacion del sistema algoritmico, siendo esto Gltimo una categoria mas amplia.

163 Cfr. JIMENEZ-CASTELLANOS BALLESTEROS, 1., “Decisiones automatizadas y transparencia administrativa:
Nuevos retos para los derechos fundamentales”, Revista espafiola de la transparencia, n.° 16, 2023, pags.
191 a 215. La autora mantiene que “el desarrollo del principio de transparencia y el derecho a una buena
administracion pueden servir en el sector publico para ampliar las garantias frente a las decisiones
automatizadas tomadas por las Administraciones” (pag. 214).

164 PASQUALE, F., The Black Box Society. The Secret Algorithms that Control Money and Information,
Cambridge, Harvard University Press, 2016 (pag. 8). Disponible en: https://raley.english.ucsb.edu/wp-
content/Engl800/Pasquale-blackbox.pdf

165 Sobre este particular, Cfr. COTINO HUESO, L., “Qué concreta transparencia e informacion de algoritmos e
inteligencia artificial es la debida”, Revista espafiola de la transparencia, n.° 16, 2023, pags. 17 a 63.
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Ciertamente, el cddigo fuente puede ser una informacion muy relevante®® si bien debe
reconocerse que acceder al mismo no basta para quienes carezcan de conocimientos
avanzados en estos sistemas. Es mas, como hemos indicado, en el caso de algoritmos de
caja negra aunque se tuviera disponibilidad y acceso al cddigo, no se logarian los fines de
explicabilidad esperados de la transparencia, ya que en estos sistemas se emplean técnicas
y calculos estadisticos muy complejos, en ocasiones, reforzados con autoaprendizaje,
empleando redes neuronales, que permiten que el programa se entrene a si mismo y que
evolucione con cierta autonomia, de forma que los resultados alcanzados no serian
explicables no ya para expertos independientes, por cualificados que sean, sino ni tan

siquiera para sus propios programadores.

Por eso CERRILLO I MARTINEZ nos recuerda que el acceso al codigo fuente del algoritmo
no significa, necesariamente, que el sistema algoritmico sea mas transparente, sino que se
precisaria, en todo caso, ademas, una explicacion adicional que fuese entendible por
cualquiera y, aun asi, poder estudiar el codigo fuente, el idioma de programacion del
programa aplicado, en muchos supuestos, no daria per se mucha luz sobre el resultado
obtenido®®’.

Con todo, aun siendo minoritarias, ya existen experiencias internacionales, en las que se ha
permitido el acceso al codigo fuente en determinados supuestos, cuando estas técnicas son
utilizadas por la Administracion publica, considerandolo un documento integrante del
expediente administrativo o una informacién puablica, y, consecuentemente, se ha

considerado factible el acceso publico a quien lo solicite'®8,

186 Cfr. Boix PALOP, A., “Transparencia en la utilizacién de inteligencia artificial por parte de la
Administracién”, El Cronista del Estado Social y Democratico de Derecho, n.° 100, Septiembre de 2022,
pags. 90 a 105.

167 CERRILLO I MARTINEZ, A., “La transparencia de los algoritmos que utilizan las administraciones plblicas”,
Anuario de Transparencia Local, n.° 3, 2020 (pags. 55).

18 |La Commission d’Accés aux Documents Administratifs (CADA), entidad estatal francesa competente en
materia de transparencia, desde su Dictamen 20144578 de 1 de agosto de 2015, relativo a la aplicacién de
estas técnicas en materia tributaria, viene considerando que el acceso al cédigo fuente es un derecho de
cualquier interesado. Asi se considera que “el cddigo fuente del software es un conjunto de archivos
informaticos (...que...) tienen el cardcter de documentos administrativos, en el sentido del articulo 1 de la
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En Espafia, a falta de una regulacién precisa y especifica respecto de esta importante
cuestion, como apuntan algunos autores, la informacion publica trasciende el concepto
tradicional de documento y, en esa linea, estima que el derecho de acceso debe alcanzar
cualquier soporte de conocimiento que sea utilizado por la Administracion, como son las
bases de datos informaticas, los algoritmos o cualquier otra forma de conocimiento material
aunque no este formalizado en un documento o registro determinado, pudiéndose entender
incorporado el cddigo fuente, como conjunto de instrucciones escritas del programa

informatico empleado para implementar el algoritmo*®®.

ley de 17 de julio de 1978. Este cddigo es, por lo tanto, comunicable a cualquier persona que lo solicite”.
Disponible en: https://cada.data.gouv.fr/20144578/. En el mismo sentido, la Sentencia de 17 de agosto de
2018 de Tribunal Supremo de los Paises Bajos, n.° ECLI:NL:HR 2018:1316, confirmo la previa sentencia
del Tribunal de Apelacion de Bolduque de 10 de febrero de 2017, n.° 15/01429, en materia de la aplicacion
de estos sistemas para finalidad tributaria, razonando que “si una decision tomada por el 6rgano
administrativo es total o parcialmente el resultado de un proceso automatizado, como (...) la parte interesada
no puede verificar la exactitud de las opciones realizadas en dicho proceso automatizado y de querer
comprobar los datos y supuestos utilizados y, en su caso, impugnarlos motivadamente, el 6rgano
administrativo debera velar por que la operaciones, supuestos y datos sean transparentes y comprobables.
Sin esta transparencia y verificabilidad, amenaza con surgir una posicion procesal desigual de las partes.
En el caso de la toma de decisiones basada en un programa informatico, que desde su perspectiva puede
considerarse como la denominada "caja negra”, impide a la parte interesada después de todo, verificar en
base a qué se llega a una determinada decision”. Por ello confirma la decision del Tribunal de apelacion que
ordenaba remitir junto con el expediente administrativo el cddigo fuente del sistema automatizado empleado
por la administracion tributaria. Disponible en:
https://uitspraken.rechtspraak.nl/#!/details?id=ECLI:NL:HR:2018:1316.

169 Cfr. FERNANDEZ SALMERON, M. y SIERRA RODRIGUEZ, J., “Inadmisién y necesidad de reelaboracion ante
el derecho de acceso a la informacion publica”, Revista de Estudios de la Administracion Local y
Autondmica: Nueva Epoca, n.° 11, 2019, pags. 56 a 74. Los autores indican como ejemplo de esta
consideracion amplia la Ley 16/1985, de 25 de junio, del Patrimonio Historico Espaiiol, recordando que “se
entiende por documento (...) toda expresion en lenguaje natural o convencional y cualquier otra expresion
grafica, sonora o en imagen, recogidas en cualquier tipo de soporte material, incluso los soportes
informaticos” y también el art. 13 de la LTBG al referirse a la accesibilidad de “contenidos” en general (pag.
68). En esa linea, es destacable la posicion de la Comision de Garantia del Derecho de Acceso a la
Informacion Publica, autoridad catalana de transparencia, en la Resolucion 93/2019, de 22 de febrero, (F.J.
) y en la Resolucion 200/2017, de 21 de junio, (F.J. Il). Disponible en:
http://www.gaip.cat/es/detall/normativa/2019-0093 y http://www.gaip.cat/es/detall/normativa/2017-0021,
respectivamente.
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Ahora bien, pese a estos posicionamientos proclives al acceso al codigo fuente!” de los
sistemas algoritmicos, no hay que olvidar que, precisamente, el borrador europeo del RIA
hace expresa referencia a la proteccion del codigo fuente como creacion intelectual, lo que
también le viene confiriendo, por su parte, la legislacion mercantil internacional, europea

y patria vigente.

En ese sentido, como ha apuntado FERNANDEZ PEREZ, existen varias posibles vias para
impedir el acceso al codigo fuente por dicha proteccion. La primera consistiria en
considerarlo como un programa de ordenador cualquiera, de forma que ya resulte protegido
por el derecho de propiedad intelectual, impidiendo el acceso no consentido al mismo. Esta
posibilidad, aunque dicha autora la entiende imperfecta, incompleta y obsoleta, confiere al
titular del sistema una proteccion econdémica y juridicamente muy agil, pues los efectos de
esta proteccion son inmediatos al no requerir ni su registro, ni, por tanto, su renovacion;
sino tan solo originalidad en la creacion, como cualquier otra innovacion intelectual, de
conformidad con el art. 1 de la Directiva 24/CE del Parlamento Europeo y del Consejo, de

23 de abril de 2009, sobre la proteccion juridica de programas de ordenador’?,

Las otras vias, que apunta FERNANDEZ PEREZ, se corresponden con la proteccion a través

de patentes!’? o la vinculacion de su contenido al secreto empresarial, en la medida en que

170 Cfr. VESTRI, G., “Denegacion vs. Derecho de acceso al codigo fuente en los sistemas algoritmicos. Una
perspectiva juridico-administrativa”, COTINO HUESO, L. y CASTELLANOS CLARAMUNT, J. (Coords.),
Transparencia y explicabilidad de la inteligencia artificial, Tirant lo Blanch, Valencia, 2022, pags. 111y ss.
El autor aboga por el acceso al codigo fuente, y, alternativamente, por la utilizacion de cédigo abierto en el
disefio de estas aplicaciones, asi como por una regulacion adecuada y respetuosa con el principio de
transparencia.

111« los Estados miembros protegerdn mediante derechos de autor los programas de ordenador como obras

literarias tal y como se definen en el Convenio de Berna para la proteccion de las obras literarias y
artisticas”.

172 En esa misma linea, Cfr. GALLEGO SANCHEZ, E., “La patentabilidad de la inteligencia artificial. La
compatibilidad con otros sistemas de proteccion”, La Ley mercantil, n.° 59, junio de 2019 (pag. 4).
Respecto de la proteccién derivada del resultado de la aplicacidn de algoritmos ya se comienza a hablar de
un “derecho de autor computacional”, al respecto puede consultarse la obra de NAVAS NAVARRO, S., “Obras
generadas por Algoritmos. En torno a su posible proteccion juridica”, Revista de Derecho Civil, vol. V, n.° 2
abril-junio de 2018, pags. 273 a 291. Disponible en:
https://dialnet.unirioja.es/servlet/articulo?codigo=6485166&orden=0&info=link. Igualmente, puede
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el cadigo fuente puede suponer una ventaja econdémica o competitiva, sometida a secreto
industrial y, por consiguiente, de imposible acceso por tercero no autorizado. Asi, se razona
que “sea de una u otra forma, la existencia de un derecho de propiedad intelectual a favor

del creador del sistema, impide que se pueda tener acceso al codigo fuente”’3,

Ante esta tension entre la necesidad de dotar de transparencia a los sistemas algoritmicos
y este sélido régimen de proteccion del codigo fuente, del mas alto rango normativo, las
Administraciones publicas que pretendan apostar por la accesibilidad del cddigo fuente
solo podrian hacerlo, directamente, bien cuando sean ellas mismas las que desarrollen y

174

apliguen sus propios programas*’*, o bien cuando cuenten con el consentimiento o la cesion

del titular del derecho de propiedad intelectual que proteja este tipo de sistemas.

Una posibilidad adicional para facilitar dicho acceso podria lograrse mediante la inclusion
de clausulas, en los pliegos reguladores de las licitaciones de este tipo de servicios o de
suministros, que impongan la accesibilidad y publicidad del cddigo fuente o determinen la
cesion de los derechos de sus creadores o licenciatarios a favor de la Administracion a fin

de que pueda hacerse accesible.

De no preverse, de alguna forma, la accesibilidad del cdodigo fuente, esta posibilidad
quedaria a expensas de la interpretacién que pudieran realizar al respecto lo 6rganos
estatales o autondmicos en materia de proteccion de datos o de transparencia; quedar al
albur de la voluntad de cada empresa prestadora de este tipo de servicios 0 suministros, o
de la jurisprudencia que pueda ir formandose al respecto, lo cual no es deseable, ya que es
posible que, por la falta de concienciacion o de especializacién, las resoluciones judiciales
rechacen conceder el acceso al codigo fuente del algoritmo. De ello son claros ejemplos

consultarse el trabajo de VILLALOBOS PORTALES, J., “La autoria de la Inteligencia Artificial en el derecho
espafiol”, Revista Justicia & Derecho, Vol. 5, n° 1, 2022, pags. 1 a 19. Disponible en:
https://dialnet.unirioja.es/servlet/articulo?codigo=8537341&orden=0&info=link.

173 Cfr. FERNANDEZ PEREZ, N., “La inteligencia artificial como motor de progreso, el dificil equilibrio entre
los derechos de propiedad intelectual y la privacidad”, La Ley mercantil, n.° 85, noviembre de 2021 (pag. 8).
Disponible en: https://rua.ua.es/dspace/handle/10045/119883.

174 Con la posibilidad de que las Administraciones ptiblicas compartan “aplicaciones, desarrolladas por sus
servicios 0 que hayan sido objeto de contratacién y de cuyos derechos de propiedad intelectual sean
titulares”, mediante las vias que prevén los arts. 157 y 158 LRISP.
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algunas resoluciones judiciales'’® han venido impidiendo el acceso al codigo fuente de una
aplicacion informatica asistida de inteligencia artificial que determinaba si el solicitante de

un bono social cumplia con los requisitos legales para ser considerado vulnerable®.

En fin, si la transparencia no se puede identificar con el acceso al cddigo fuente, a la hora
de decantar qué informacién deberia exigirse, parece razonable, como apunta GUTIERREZ
DAvID, garantizar la transparencia de la actividad algoritmica tanto para poder
determinar cudndo y en qué sectores de actuacion administrativa se aplican sistemas de
inteligencia artificial, como cual es el alcance de estos y, sobre todo, cuéles son los criterios
para la adopcion de la decision resultante. Del mismo modo, deberia poder saberse cémo
se han adquirido estos sistemas, cdmo se han puesto en funcionamiento, quién sera
responsable de un eventual mal funcionamiento y, finalmente, qué consecuencias tendria
ello para la validez de la actuacion resultante. Se exige, por ello, de lege ferenda, determinar
“qué fines institucionales especificos se pretenden cumplir, qué necesidades publicas,
satisfacer y por qué dicha implementacion tecnoldgica innovadora es la mejor alternativa

frente a otras soluciones™’’.

175 Se trata de la SICCA de 30 de diciembre de 2021 del Juzgado Central de lo Contencioso-Administrativo
nam. 8 y la SAN de 30 de abril de 2024, que resuelve el recurso de apelacion frente a la misma. Respecto de
la primera puede encontrarse una critica fundada en el trabajo de FUERTES LOPEZ, M., “Reflexiones ante la
acelerada automatizacion de actuaciones administrativas”, Revista juridica de Asturias, n.° 45, (Septiembre
2022), pags. 105 a 124. Disponible en: https://reunido.uniovi.es/index.php/RJA/article/view/18989/15337.
Respecto de la segunda ha habido un interesante debate doctrinal en el blog Almacén de Derecho, entre
aquellos que consideran acertadas estas sentencias, cfr. HUERGO LORA, A., “Por qué aciertan las sentencias
sobre el ‘algoritmo’ del bono social eléctrico”, Blog Almacén de Derecho, 10 de mayo de 2024 (Disponible
en: https://almacendederecho.org/por-que-aciertan-las-sentencias-sobre-el-algoritmo-del-bono-social-
electrico); y quienes las consideran erradas, cfr. PONCE SOLE, J., “Por qué se equivocan las sentencias sobre
el algoritmo del bono social eléctrico” , Blog Almacén de Derecho, 13 de mayo de 2024 (Disponible en:
https://almacendederecho.org/por-que-se-equivocan-las-sentencias-sobre-el-algoritmo-del-bono-social-
electricoo). En el mismo sentido, cfr. COTINO HUESO, L. “Caso Bosco, a la tercera tampoco va la vencida.
Mal camino en el acceso los algoritmos publicos”, Diario la Ley, n.° 84, Seccién Ciberderecho, 17 de Mayo
de 2024 (Disponible en: https://ir.uv.es/bLgBg0x).

176 Disponible en: https://civio.app.box.com/s/ok4x3w0l12iougk4czémt5ec73vdafh9.

17 GUTIERREZ DAVID, M. E., “Administraciones inteligentes y acceso al codigo fuente y los algoritmos
publicos. Conjurando riesgos de cajas negras decisionales”, Derecom, n.° 30, Septiembre 2021 (pag. 182).
Disponible en https://dialnet.unirioja.es/descarga/articulo/7980499.pdf.
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Coincidimos, en este punto con GAMERO CASADO, al descartar que la implantacion de estos

178 "o que

sistemas, especialmente en materia sancionadora, pueda realizarse, de facto
equivaldria a ponerlos en funcionamiento con total opacidad. Se trata de un ambito en el
que la complejidad tecnoldgica, unida a la ausencia de regulacion especifica, conforman
un contexto susceptible de incurrir en excesos, donde la Administracion podria contar con
herramientas tecnoldgicas muy poderosas, en donde, si no se consigue que la implantacion,
funcionamiento, control o correccion en sus resultados sean suficientemente transparentes,
conocidos, comprendidos y verificados, y ajustados a la legalidad, se puede conformar un
amplio &mbito de inmunidad de actuacion administrativa que puede resultar incompatible,

incluso, con la dignidad humanat’®.

178 Cfr. GAMERO CASADO, E., “Las garantias de régimen juridico del sector publico...”, op. cit. (pag. 407).
179 Sobre la dignidad humana como principio constitucional puede consultarse el trabajo de PORRAS

RAMIREZ, J.M., “Eficacia juridica del principio constitucional de la dignidad de la persona”, Anuario de
derecho eclesiastico del Estado, n.° 34, 2018, pags. 201 a 223.
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4.2. Evitacion de sesgos

Uno de los graves problemas e inconvenientes que mas preocupacion ha generado en el

180 181

ambito técnico y juridico es la aparicion de sesgos™" y la posible discriminacion°- en el

empleo de la IA.

180 CERRILLO I MARTINEZ, A., “Retos y oportunidades de la inteligencia artificial en las Administraciones
publicas en Revista de economia, empresa y sociedad”, Qikonomics, n.° 12, 2019. Sefiala el autor que “Lo0S
sesgos Yy las discriminaciones pueden estar en los algoritmos, o pueden surgir por datos usados que no tienen
la calidad necesaria o que contienen  errores”  (pag. 4).  Disponible  en:
https://comein.uoc.edu/divulgacio/oikonomics/_recursos/documents/12/ACerrillo_oikonomics12_esp.pdf.

También, con gran detalle, Cfr. SORIANO ARNANZ, A., “Decisiones automatizadas: problemas y soluciones
juridicas. Mas alla de la proteccion de datos”, Revista de Derecho Publico: Teoria y Método, Vol. 3, Marcial
Pons, Madrid, 2021, pags. 91 y SS. Disponible en:
http://www.revistasmarcialpons.es/revistaderechopublico/article/view/535/549.

En el mismo sentido, SARASIBAR IRIARTE, M., “La Cuarta Revolucidn Industrial: el Derecho Administrativo
ante la inteligencia artificial”, Revista Vasca de Administracion Publica, n.° 115. Septiembre-Diciembre 2019
(pag. 398). Disponible en:
https://www.euskadi.eus/t59auUdaWar/t59aMostrarFicheroServlet?RO1HNoPortal=true&t59aldRevista=2
&t59aTipoEjemplar=R&t59aSeccion=41&t59aContenido=2&t59aCorrelativo=1&t59aVersion=1&t59aNu
mEjemplar=115. Igualmente, desde el &mbito penal, Souza DE MENEZES, C y AGUSTINA, J.R., “Big data,
inteligencia artificial y policia predictiva. Bases para una adecuada regulacién legal que respete los derechos
fundamentales”, KIEFER, M (Coord.), SILVA DuPUY DE REPETTO, D. y GUSTAVO CORVALAN, J. (Dirs.),
Cibercrimen 1l1: inteligencia artificial, automatizacién, algoritmos y predicciones en el derecho penal y
procesal penal, Euros Editores, Montevideo, 2020, pags. 137 y ss. También es remarcable el trabajo de
SIMON CASTELLANO, P., “Inteligencia artificial y Administracion de Justicia: ;Quo vadis, justitia?”’, IDP,
Revista de Internet, Derecho y Politica, n.e 33, 2021. Disponible en:
http://dx.doi.org/10.7238/idp.v0i33.381275.

181 En el ambito tributario, Cfr. MARTIN LOPEZ, J., “Inteligencia artificial, sesgos y no discriminacion en el
ambito de la inspeccion tributaria”, Cronica Tributaria, vol. 182, 2021, pags. 51 a 89. El autor, analizando
aplicaciones ya implantadas en la AEAT, considera que “muchos sistemas algoritmicos estan basados en
modelos estadisticos donde los sesgos constituyen un elemento practicamente inevitable, operando una
retroalimentacion que acaba manteniéndolos y reiterandolos. Dado el volumen de personas potencialmente
afectadas por la inteligencia artificial, el riesgo de propagacion de resultados sesgados resulta muy
significativo, desencadendndose una espiral de desviaciones sistematicas que podrian materializarse en
respuestas injustas o discriminatorias” proponiéndose la mitigacion de estos riesgos, precisamente, mediante
el empleo de la propia inteligencia artificial, que “presenta como innegable ventaja la de ser un sistema que
permite identificar y eliminar estos sesgos, a través de los oportunos ajustes o reprogramaciones, si bien se
requiere al menos una cierta transparencia en todas y cada una de sus fases, desde su creacién —incluyendo
los datasets en los que se basa su funcionamiento— hasta su utilizacién” (pag. 82). Disponible en:
https://dx.doi.org/10.47092/CT.22.1.2.
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En el mbito técnico, DEL JESUs Diaz®? y ZLoTNIk 8 apuntan que la discriminacion y los
sesgos se pueden presentar a diferentes niveles, tanto en los datos o en la programacion del
algoritmo, como en la fase de interpretacion o del uso de los resultados, si bien a juicio de
DEL JESUs Diaz, el riesgo mas importante estaria en la aparicion de sesgos en los datos con
los que se entrena el algoritmo, es decir, los datos de los que se nutren los modelos de IA,
porque necesariamente se veran reflejados en los resultados finales. Minimiza, en cambio,
el riesgo de que se produzcan sesgos en el disefio del algoritmo si se aplican estandares
éticos de la investigacion por expertos en el disefio, desarrollo e implantacion de este tipo

de soluciones técnicas.

Maés alla del problema de los sesgos, hay quien se plantea, como AusIiN Diez y ROBLES
CASTILLO, que “la posibilidad de alcanzar la perfeccion a través de la tecnologia podria
desplazar o eliminar el derecho a ser imperfectos que es parte a su vez de la propia
estructura, la naturaleza y la individualidad del ser humano”®. Igualmente, MANTELERO
ha abogado por un planteamiento ético, antropocéntrico de la implantacidn de las técnicas
de inteligencia artificial en el ejercicio de potestades sancionadoras, considerando que la
ética puede servir de freno ante la aparicion de sesgos, para impedir, precisamente, excesos

182 DEL JesUs Diaz, M. J., “Inteligencia Artificial...”, op. cit., refiere la obra de EUBANKS, V., La
automatizacion de la desigualdad, 1* ed., Capitan Swing, Madrid, 2021, en donde se analizan estas
“herramientas de tecnologia avanzada para supervisar y castigar a los pobres”, poniendo como ejemplos
los problemas de un sistema de 1A utilizado en Pensilvania (EE. UU.) con el objetivo de predecir malos tratos
a menores y evaluar la situacion. El sistema se retir6 porque los resultados eran erréneos en mas del 70% de
las predicciones penalizando a las familias con menos recursos. La razon se debia a funcionar con bases de
datos con registros publicos, en los que existia mas interaccion de familias en riesgo de exclusién con
instituciones publicas, los resultados arrojaban errores predictivos sefialando como situaciones de riesgo
familias de minorias raciales en riesgo de exclusion econémica y social. Igualmente se detectaron errores
derivados del sesgo en datos en sistemas de |A para predecir donde va a producirse un delito e identificar al
delincuente, empleando datos estadisticos sobre delincuencia, informacién geolocalizada y sistemas
inteligentes para identificar de forma automatica caras a partir de imagenes de sistemas de videovigilancia.
Estos modelos tenian tendencia a identificar como delincuentes a personas con rasgos no caucasicos, en
barrios conflictivos, de las que ya habia referencias por antecedentes policiales, como los algoritmos de
aprendizaje profundo se entrenaron con bases de datos de caras principalmente blancas, los modelos
obtenidos tenian tendencia a identificar la diferencia en el color de piel como un riesgo.

183 ZLOTNIK, A., “Inteligencia Artificial en las Administraciones ptblicas (...)”, op. Cit. pags. 24 y 25.

184 ROBLES CARRILLO, M. y AUSIN DiEZ, T., “Etica y Derecho en la Revolucion Digital”, Revista Diecisiete:
Investigacion Interdisciplinar para los Objetivos de Desarrollo Sostenible, n.° 4, 2021 (pag. 25).
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que pueden ocurrir'®, vinculado ese planteamiento con el ejercicio de los derechos y
libertades fundamentales que puedan hacer accionar la tutela juridico-administrativa,

jurisdiccional y constitucional.

En ese sentido, VESTRI'® apunta a la ética algoritmica o “algorética” como mecanismo
para evitar que los sesgos en la programacion del algoritmo que puedan originarse en el
programador puedan trasladarse al sistema algoritmico, y para ello postula como principio
basilar la transparencia y la auditoria algoritmica, que permitan controlar “que el algoritmo

sea transparente y que lo sea en todos sus elementos”.

Finalmente, como hemos indicado previamente, se ha incidido en la necesidad de plantear
un enfoque multidisciplinar con la participacion de expertos que eviten la aparicion de
sesgos en la interpretacion y en la utilizacion de los resultados de los distintos procesos,
que pueden provenir, precisamente, de los intérpretes o de quienes hagan uso de la decision

final.

Respecto de esto Ultimo, existe la posibilidad de que el rechazo de la actuacion resultante
no se produzca por ser sesgada o discriminatoria, pues si es un resultado objetivo y fruto
del correcto funcionamiento, es posible que el sesgo no se encuentre en el resultado sino
en quien lo interpreta, al no coincidir con las ideas preconcebidas o con las finalidades que

se pretendian o esperaban originariamente.

Es el caso del algoritmo empleado por un servicio estatal de empleo austriaco que, en lugar
de utilizar criterios tradicionales como el orden de antigliedad en la situacion de desempleo
para optar a nuevas ofertas de trabajo, se implanta para seleccionar personas con

empleabilidad mas alta, tomando como referencia los datos provenientes de titulaciones,

185 Estas reflexiones tuvieron lugar con ocasiéon de los seminarios ‘El papel de la dimension ética en el
contexto de la regulacion de la inteligencia artificial’ y ‘Etica de la IA y ética sanitaria’- celebrados el 7 de
abril de 2022 en la Universidad de Murcia, por la presentacion de su obra Beyond Data. Human Rights,
Ethical and Social Impact Assessment in Al. Springer, New York, 2022. Disponible en:
https://link.springer.com/book/10.1007/978-94-6265-531-7.

186 VESTRI, G., “La inteligencia artificial ante el desafio de la transparencia algoritmica. Una aproximacion
desde la perspectiva juridico-administrativa”, Revista Aragonesa de Administracion pablica, n.° 56, 2021,
pags. 368 a 398. Disponible en: https://dialnet.unirioja.es/descarga/articulo/7971161.pdf
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experiencia, curricula y la mayor duracién de contratos previos, lo que daria como
resultado que los desempleados varones de origen caucasico resultasen preferentes para
cubrir vacantes, por su mayor grado de empleabilidad demostrado de manera automatizada,
aunque el sexo, la raza o el color de piel no fuesen datos tenidos en cuenta por el sistema.
Se descartaria, por tanto, el sesgo en los datos de origen y el sesgo en la programacion del
sistema; pues esos extremos no se habrian tenido en cuenta; sin embargo, como el programa
seleccionaba a sujetos que tenian mejor curriculum y contratos previos de mayor duracion,
quedaban relegados desempleados de larga duracion y con peor curriculum, lo que daria
lugar a situaciones de exclusion dentro de la asistencia social, con lo que deberian
emplearse medidas ex post para corregir sesgos sistémicos (como los considera, por
ejemplo, SOrRIANO ARNANZ®), corrigiendo con otras medidas, como cursos de refuerzo,
por ejemplo, o programas especiales de empleabilidad para estos colectivos, a fin de evitar
esos resultados no queridos, alejados de la idea preconcebida, pese a que los datos eran
fiables, depurados, vigentes y actualizados, y el algoritmo empleado no presentase sesgos.

En nuestro ambito de estudio, en el que potencialmente puede estar sometida a control toda
la poblacion, los sesgos que pudieran apreciarse a la hora de interpretar los resultados
deberian analizarse detenidamente, pues, si se determina que un sector poblacional resulta
ser objeto de una mayor actividad sancionadora, no querra ello, necesariamente, significar
-como en el caso del servicio de empleo austriaco- que los datos o que el sistema
algoritmico presenta sesgos, sino que estos pueden aparecer al interpretar los resultados o

bien que son arrastrados desde la propia decision de su implantacion.

Sirvanos de ejemplo, el empleo de sistemas de videovigilancia que restrinjan el acceso a
vehiculos de combustibles fosiles en determinadas zonas de la ciudad que se establezcan
como zonas de bajas emisiones al amparo de la Ley 7/2021, de 20 de mayo, de cambio

climatico y transicion energética. La delimitacion de las areas afectadas por las

187 SORIANO ARNANZ, A., “Decisiones automatizadas: problemas y soluciones juridicas. Mas alla de la
proteccion de datos”, Revista de Derecho Publico: Teoria y Método, Vol. 3, 2021, pégs. 85 a 127.
Especificamente, la misma autora aborda este problema en “El uso de sistemas automatizados por los poderes
publicos. El caso del sistema empleado por el servicio publico de empleo austriaco”, COTINO HUESO, L. y
ToDOLI SIGNES, A. (Coords.), Explotacién y regulacion del uso del big data e inteligencia artificial para los
servicios publicos y la ciudad inteligente, Tirant lo Blanch, Valencia, 2022, pags. 193y ss.
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restricciones y la determinacion de la tipologia de vehiculos cuyo acceso queda restringido
a aquéllas, puede afectar con mucha mayor incidencia a las personas titulares de vehiculos
antiguos, lo que implica que la decision afecte con mayor trascendencia a aquellos
ciudadanos que carezcan de la capacidad econdmica suficiente para renovar sus medios de
locomocion o para adquirir vehiculos eléctricos. Cabria también tener en cuenta que, si se
han empleado criterios econdmicos para establecer tales zonificaciones, es muy posible
que las zonas en las que la actividad represiva algoritmica se intensifique, afecte a
determinados sectores poblacionales con mayor o menor capacidad econémica, pero ello
no sera fruto del sistema algoritmico, ni de los datos ni del intérprete, sino que seran
resultado de la decision politica de su implantacidn, decision que puede infringir el
principio de proporcionalidad y de legalidad que derive en la anulacién del propio

sistemal®®,

4.3. Garantias mas alla del procedimiento en el derecho sancionador algoritmico

Como analizamos con detenimiento en el capitulo final de esta investigacion, a la hora de
examinar la aplicacion de estas herramientas en las distintas fases del procedimiento
administrativo sancionador, las garantias tradicionalmente reconocidas en el ejercicio de la

potestad sancionadora pueden perder su inicial trascendencia.

Si los dos grandes garantes de la legalidad de la actuacion sancionadora tradicional eran la

presuncion de inocencia y el derecho a un procedimiento con las debidas garantias, es

18 Es el caso de la Ordenanza relativa a la restriccion de la circulacion de determinados vehiculos en la
ciudad de Barcelona con el objetivo de preservar y mejorar la calidad del aire, aprobada por el Pleno
municipal el 20 de diciembre de 2019, que fue parcialmente anulada por la STSJ de Catalufia n.® 972/2022,
de 21 de marzo, dando lugar a la STS de 2 de noviembre de 2023 (RC n.° 4910/2022) , que rechaz6 los
recursos de casacion formulados por el Ayuntamiento y por la Generalitat Catalana, al apreciar que la
ordenanza vulneraba el principio de proporcionalidad y el de legalidad.

Un detallado andlisis de esta sentencia puede consultarse en el comentario de CASADO CASADO, L.,
“Jurisprudencia al dia. Zona de bajas emisiones”, Revista Actualidad Juridico Ambiental, 18 de enero de
2024. Disponible en: https://www.actualidadjuridicaambiental.com/jurisprudencia-al-dia-tribunal-supremo-
cataluna-zona-de-bajas-emisiones-contaminacion-atmosferica-vehiculos/. La autora sefiala que una de las
cuestiones que valora el TS es que “no se ponderan suficientemente el alcance y las consecuencias
econodmicas y sociales de la Ordenanza que pueden derivarse de estas medidas restrictivas sobre la
movilidad de la ciudadania, ni se valoran medidas alternativas 0 menos restrictivas que no sean la de
prohibir de forma uniforme la circulacién en toda la zona; (...) (FJ 6°”. Sentencia disponible en:
https://www.poderjudicial.es/search/AN/openDocument/5b7e13073a247a26a0a8778d75e36f0d/20231128.
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posible que los sistemas algoritmicos disponibles permitan, de un lado, reforzar
probatoriamente la determinacion de la realidad de la comision de la infraccion, asi como
de la identidad de su responsable y, de otro lado, implementar la automatizaciéon del

procedimiento sancionador hasta un punto totalmente impensable hace unos afos.

De esta forma, estos sistemas de IA, sirviendo de soporte a la Administracion, permiten
reforzar el bagaje probatorio reduciendo las posibilidades de defensa de los ciudadanos por
la potencial irrebatibilidad factica del hecho sancionable y de la identificacion del sujeto
potencialmente responsable y, de otro lado, facilitan la implantacion de un procedimiento
automatizado y mejorado por estas tecnologias que dificilmente podra fracasar, pues el
sistema tendra en cuenta la perentoriedad de plazos de prescripcién y cuidara de que no
ocurra la caducidad del expediente, podra ofrecer la motivacion y fundamentacion juridica
necesaria para rebatir alegaciones y reforzara, en definitiva, la posicién de por si

privilegiada que ostenta la Administracion.

En definitiva, si las garantias tradicionales pueden pasar a un segundo plano y, en
consecuencia, ya podrian considerarse debilitadas las relacionadas con la determinacion
del hecho sancionable, la tipicidad, la culpabilidad, la identidad del sujeto y otras de
caracter formal por la tramitacion de un procedimiento sancionador, en buena medida,
infalible, podemos centrar nuestra atencion, especificamente, en el cumplimiento de esos
nuevos hitos relacionados con la implantacion de estos sistemas, su seguridad, el control
de su correcto funcionamiento, el adecuado tratamiento de los datos que realizan, asi como
las demas garantias que hemos venido estudiando y que, como vemos, quedan al margen

del procedimiento administrativo sancionador tradicional.

En ese sentido, pueden tener también un importante papel garantista el empleo de nuevas
herramientas que aprovechando precisamente estos avances tecnoldgicos, incluso, eviten
el ejercicio de la potestad sancionadora llevando al ciudadano la informacién suficiente

que le haga tomar la decision de evitar incurrir en la conducta sancionable.

4.3.1. Los nudges o “empujoncitos” como alternativa a la respuesta sancionadora

Con origen en el conductismo, la teoria del “nudging” o de los estimulos, de los acicates o
de los empujoncitos ha resultado muy extendida en el &mbito econémico y, en menor

medida, en el &mbito juridico gracias a los profesores THALER y SUNSTEIN. En su obra
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Nudge, traducida como Un pequefio empujon, definen ese estimulo, acicate o empujoncito
como “cualquier aspecto de la arquitectura de las decisiones que modifica la conducta de
las personas de una manera predecible, sin prohibir ninguna opcion ni cambiar de forma

significativa sus incentivos econémicos”8°.

De esta forma, lo diferencian del esquema tradicional de orden-prohibicion-sancion tan
extendido en nuestro &mbito y de los estimulos puramente econdémicos como serian las
exenciones o bonificaciones tributarias o la actividad de fomento o subvencion. De ahi que
el profesor PONCE SOLE concluya que la finalidad del “nudge”, en cualquier caso, seria
influenciar en las decisiones de los ciudadanos “sin emplear incentivos econémicos ni

utilizar técnicas de command and control, con prohibiciones y sanciones %,

189 THALER, R.H. y SUNSTEIN, C.R., Nudge: Improving Decisions about Health, Wealth, and Happiness, Yale
University Press, 2008. He manejado la edicién digital espafiola, Un pequefio empujén: El impulso que
necesitas para tomar mejores decisiones sobre salud, dinero y felicidad, Taurus, Madrid, 2017 (pags. 13y
14).

190 Cfr. PONCE SOLE, J., “Nudging, simplificacion procedimental y buen gobierno regulatorio el Derecho
Administrativo del siglo XXI y sus relaciones con las ciencias sociales”, MIGUEZ MACHO, L., ALMEIDA
CERREDA, M. y SANTIAGO IGLESIAS, D. (Coords.), La simplificacion de los procedimientos administrativos:
actas del 1X Congreso de la Asociacion Espafiola de Profesores de Derecho Administrativo: Santiago de
Compostela, 7 y 8 de febrero de 2014, 2014 (pag. 205). En esta materia, especialmente en relacién con el
principio de buena administracion y lucha contra la corrupcién, el profesor PONCE SOLE, ha sido
especialmente prolifico, en primer lugar, abogando por la necesaria interdisciplinariedad en el Derecho
Administrativo tanto con la sociologia, como con las ciencias del comportamiento o la ciencia politica 'y, en
segundo lugar, apostando por el nudging como una actividad de fomento sofisticada y cientificamente
informada para alcanzar objetivos de interés general (pag. 206).

De entre sus investigaciones se puede destacar PONCE SOLE, J. y CAPDEFERRO VILLAGRASA, O., “Nudging e
inteligencia artificial contra la corrupcion en el sector publico: posibilidades y riesgos”, Revista Digital de
Derecho Administrativo, n.° 28, 2022, pags. 225 a 258; y también “El derecho a una buena administracion y
la personalizacion de los servicios publicos. Sesgos, "nudging” e inteligencia artificial”, PUENTES COCINA,
B, QUINTIA PASTRANA, A. y NOGUEIRA LOPEZ, A. (Coords.), El derecho ante la transformacién digital:
oportunidades, riesgos y garantias, Atelier, Barcelona, 2019, pags. 51 a 72; “Introduccidn: ciencias del
comportamiento y acicates. Logros, criticas y desarrollos futuros”, PONCE SOLE, J y PENA LOPEZ I. (Coords.),
Acicates (nudges), buen gobierno y buena administracién: Aportaciones de las ciencias conductuales,
"nudging" y sectores publico y privado, Marcial Pons, Madrid, 2022, pags. 29 a 44; PONCE SOLE, J.,
MoNTOLIO DURAN, E. y RozAS VALDES, J.A., “Derecho conductual y nudges: implicaciones juridicas y
lingiiisticas™, Gestion y andlisis de politicas pablicas, n.° 25, 2021, pags. 58 a 72; o, finalmente, “Derecho
administrativo, ciencias conductuales y nudging en la gestion publica”, Revista Vasca de Gestidn de Personas
y  Organizaciones  Pdblicas, n° 15, 2018, pags. 8 a 27, Disponible en:
https://doi.org/10.24965/gapp.i25.10869.
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La mayor profusion de los nudges en el &mbito econémico frente al &mbito juridico puede
deberse a su amplisima utilizacion en el mercado actual, pues estas técnicas se han
desarrollado especialmente con la finalidad de poder prever (llegando a suscitar) una mayor

probabilidad de consumo de bienes y servicios.

Asi, a partir de los datos que -con un consentimiento mas o menos informado- han podido
ser cedidos por parte de los ciudadanos a las grandes multinacionales de las
telecomunicaciones en occidente o bien, directa o indirectamente, a los Estados en los casos
de Rusia o China, se pretende explicar como con incentivos relacionados, por ejemplo, con
las basquedas en internet o con las paginas visitadas en navegadores, mediante estimulos,
pequefios impulsos o sugerencias, de una forma mas o menos sutil, se detectan y prevén —
cuando no, se provocan directamente—, la adquisicion de productos o servicios, guiando,
de formas (a veces imperceptibles) el comportamiento de los consumidores, lo que se ha
dado en llamar una nueva “era del capitalismo de la vigilancia”*, ya que puede ser puesta
en préactica sobre toda la poblacion usuaria de nuevas tecnologias, fortaleciendo su

efectividad con el empleo de técnicas de 1A%,

En el ambito publico, THALER y SUNSTEIN apuntan al principio de neutralidad, en la medida
en que la “mano invisible” que esta teoria comporta, cuando vaya a ser utilizada por el

Gobierno, no deberia emplearse para tomar posicionamientos ideoldgicos.

Y aunque abogan por su utilizacion para perseguir el cumplimiento voluntario en

determinadas decisiones de caracter publico, se apunta la necesidad de que los ciudadanos

191 Cfr. ZuBOFF, S., La era del capitalismo de la vigilancia, la lucha por un futuro humano frente a las nuevas
fronteras del poder, Paidds Ibérica, Madrid, 2020, pags. 421 y ss. En el mismo sentido, Cfr. VELIz, C.,
Privacidad es poder: datos, vigilancia y libertad en la era digital, Debate, Madrid, 2021. La autora expone
el poder duro y blando de las grandes empresas tecnoldgicas y de ciertos paises como China en su incansable
y permanente tarea automatizada de recopilacién de datos de los ciudadanos, pags. 69 y ss.

192 En Espafia, practicamente, toda la poblacidn tiene dispositivos con acceso a internet, y asi el 83,7% de las
residencias espafiolas dispone de, al menos, un ordenador y en el 99,5% de los hogares existe, como minimo,
un teléfono mdvil con acceso a internet. Cfr. Encuesta sobre Equipamiento y Uso de Tecnologias de
Informacion 'y Comunicacién en los Hogares para el Afio 2023 del INE. Disponible en:
https://www.ine.es/prensa/tich_2023.pdf.

198 |_os autores consideran indebida su aplicacion para posicionar a los ciudadanos en caso de elecciones con
finalidad ideoldgica. Cfr. THALER, R.H. y SUNSTEIN, C.R., Un pequeiio empujén... op. Cit. (pag. 240).

96


https://www.ine.es/prensa/tich_2023.pdf

Capitulo I1.- El uso de la tecnologia y su proyeccién sobre el procedimiento sancionador

puedan “mantener la libertad de eleccion al tiempo que encaminan a las personas en
direcciones que mejoraran sus vidas°*, con el limite de no ser objeto de manipulacion®®.
Como diques de contencion frente a ese riesgo, se propone la maxima transparencia e

informacion disponibles y un respeto pleno a la libertad de eleccion.

Cabe plantearse, por tanto, si estas tecnologias pueden usarse, precisamente, para evitar el
ejercicio de la potestad sancionadora, fomentando el cumplimiento ciudadano voluntario e
informado mediante acicates, estimulos, nudges o empujoncitos, haciendo ver al
administrado la antijuridicidad de su conducta y la posible incardinacion de la misma en
una posible infraccion administrativa, lo que constituiria una garantia para los ciudadanos
que verian en el empleo de esta técnica, precisamente, un mecanismo para evitar ser
sancionados y la Administracién un medio para reforzar la culpabilidad del sujeto que
habria podido ser advertido de la ilicitud de su conducta en tiempo real y, pese a ello, opto

libremente por mantenerse en la ilegalidad.

Esta técnica permitiria reforzar la idea del respeto a la Ley mediante el fortalecimiento de
la nomocracia como sometimiento voluntario a la norma por ser norma propio de nuestra
civilizacion®, por seguir siendo valido que es mejor prevenir que sancionar®®’. Con esta
técnica aplicada al &mbito sancionador podrian reducirse el nimero de infracciones si, al
Ilegar a un determinado punto del demanio pubico maritimo-terrestre, se nos recuerda, por
un aviso al terminal mdvil, las restricciones de usos prohibidos, la necesidad de obtencién

de licencias o autorizaciones para tal o cual actividad; o si se nos avisa del importe de una

194 THALER, R.H. y SUNSTEIN, C.R., Un pequeiio empujon..., op. cit. (pag. 246).

19 Se ha objetado a la utilizacion de los nudges en las politicas pulblicas que presuponen a los ciudadanos
menos racionales de lo que exigiria el respeto de su condicién humana, por lo que se plantea actuar con
medidas méas respetuosas y enriquecedoras como lo seria la educacion. En ese sentido, Cfr. SCHMIDT, A.,
“Getting Real on Rationality—Behavioral Science, Nudging, and Public Policy”, Ethics, Vol. 129, n.° 4, Julio
de 2019. Disponible en: https://www.journals.uchicago.edu/doi/full/10.1086/702970.

196 Cfr. ULPIANO, D., “quod quidam perquam durum est, sed ita lex scripta est”, Digesto 40, 9, 12, 1.

197 GALLEGO, J; RIVERO, G. Y MARTINEZ, J., “Preventing rather than punishing: An early warning model of
malfeasance in public procurement”, International Journal of Forecasting, Elsevier, Barcelona, 2020.
Disponible en: https://linkinghub.elsevier.com/retrieve/pii/S0169207020300935.
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hipotética multa y la detraccion de puntos del permiso de circulacién de forma automatica

en nuestro vehiculo durante la conduccién®®®.

Quiza resulte utopico pretender sustituir el Derecho administrativo sancionador por los
estimulos para el cumplimiento voluntario de las normas, precisamente, porque los
empujoncitos deben dejar margen de libertad al ciudadano para que elija'y que su voluntad
no sea sustituida por quien programa el nudge, pero no hay duda de que estas nuevas
tecnologias asistidas de inteligencia artificial pueden ser empleadas no solo para hacer mas
efectiva la labor inspectora o la potestad sancionadora como estamos analizando, siendo
que, precisamente, pueden emplearse para desincentivar la comision de infracciones,
empujando al subconsciente de los ciudadanos a no cometer infracciones, evitando el
ejercicio de la potestad sancionadora y reafirmando el caracter disuasorio del derecho

sancionador®®®,

4.3.2. El acceso a resoluciones sancionadoras precedentes como garantia

Otra garantia que la aplicacion de estas nuevas tecnologias podria reportar para los
ciudadanos en el &mbito sancionador podria consistir en potenciar el ejercicio del derecho
de acceso a los precedentes y resoluciones sancionadoras ya dictadas, que permitiera, por
ejemplo, conocer de forma automatizada y debidamente anonimizada todas las

resoluciones sancionadoras dictadas por un determinado 6rgano sancionador, pudiendo

1% Cfr. MARTINEZ GUTIERREZ, R., “Datos abiertos, IA y subvenciones: proactividad y control”, BARRERO
RODRIGUEZ, C. y GAMERO CASADO, E. (Dirs.), 20 afios de la Ley General de Subvenciones, INAP, Madrid,
2023, pags. 233 a 242). En el &mbito de las subvenciones el autor plantea que con estas herramientas la
Administracion puede “anticiparse a las necesidades (...) y ofrecerles servicios precumplimentados de la
documentacion, ademés de las logicas alertas personalizadas” (pag. 239). Precisamente, esas alertas en
nuestra propuesta podrian sugerirse para evitar la represion sancionadora.

199 Sobre la implantacion de los nudges en las CCIl puede consultarse el trabajo de RANCHORDAS, S.,
“Nudging citizens through technology in smart cities”, International Review of Law, Computers &
Technology, Vol. n.° 34, 2020 - Issue 3: Rediscovering Trust in the Datafied City, pags. 254 a 276. La autora
sefiala las bondades de los nudges que “pueden ser compatibles con los objetivos de una ciudad inteligente
si aportan un mayor consenso y legitimidad democratica, si estan sujetos a una mayor escrutinio publico
(...) garantizando la seguridad y evaluaciones de impacto en la privacidad”, si bien advierte que “los
ejemplos actuales de gestion basada en datos los nudges no necesariamente contribuyen a la creacién de
espacios de confianza sino més bien al desarrollo de espacios de vigilancia constante donde la intervencion
humana se diluye en un discurso tecnocratico sobre objetivos asistencialistas” (pag. 272).
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discriminar resoluciones declarativas de la responsabilidad y otras de archivo;
pronunciamientos estimatorios de caducidad del procedimiento o resoluciones que hayan
apreciado circunstancias agravantes o atenuantes de la responsabilidad sancionadora, o, en

su caso, circunstancias eximentes de la responsabilidad.

En fin, se trataria de poner a disposicion de los administrados un repertorio ordenado de
decisiones administrativas dictadas en sede de recursos de reposicion o alzada; o -
finalmente- acceder al elenco de resoluciones que han podido ser anuladas o confirmadas

por resoluciones judiciales.

Un acceso tal que pudiera ejercitarse en condiciones de integridad, inmediatez y debida
anonimizacion que permitiera una mejor defensa a los administrados, pero que también
hiciese mas facil que la Administracion pudiera depurar su actuacion, sometiéndola a un
tratamiento uniforme. Ello, ademas, podria contribuir a disminuir la litigiosidad, al poder
establecer un andlisis de previsibilidad del resultado de las distintas controversias, que
incluso podria hacerse automatizadamente y con empleo de técnicas de inteligencia
artificial, se podrian evitar litigios innecesarios, favoreciendo asi la seguridad juridica y la

descongestion judicial, lo que redunda en el interés general.

Dicho acceso a las resoluciones sancionadoras dictadas, previa la debida anonimizacion o
seudonimizaciéon de los investigados, cumpliria cualquier escrutinio de legalidad en
materia de proteccion de datos®® y casaria perfectamente con la finalidad legitima del

interesado de ejercer su derecho de defensa?’:.

200 Cfr, CUBERO MARCOS, R., “Tratamiento de datos relativos a infracciones y sanciones administrativas
(Comentario al art. 27 LOPDGDD)”, TRONCOSO REIGADA, A. (Dir.), Comentario al Reglamento General de
Proteccion de Datos y a la Ley Organica de Proteccién de Datos personales y Garantia de los Derechos
Digitales, Vol. 2, Aranzadi, Madrid, 2021 (pag. 3.853).

201 Sobre el acceso a procedimientos administrativos terminados o abiertos en base alaLTBG y ala LPACAP,
tanto para interesados como para terceros, con andlisis de resoluciones de 6rganos independientes de
transparencia estatal y autondmicos resulta esclarecedor el trabajo de FERNANDEZ RAMOS, S., “El acceso a la
informacion relativa a los procedimientos administrativo”, Revista Espafiola de la Transparencia, n.° 12.
Enero-Junio de 2021, pags. 25 a 46. Disponible en:
https://revistatransparencia.com/ojs/index.php/ret/article/view/134. Igualmente, resulta de interés el trabajo
de GUICHOT REINA, E., “El acceso a los datos referidos a expedientes sancionadores o disciplinarios a la luz
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Que dicha posibilidad es plenamente factible, si asi lo quisiera el legislador y la
Administracion —aunque desgraciadamente no exista una norma general y baésica
especifica que establezca esta importante garantia para los ciudadanos— lo demuestra que
hay algunas (pocas) Administraciones publicas que tienen implantado un sistema de
consulta —en algunos casos anonimizada y otras no, por el caracter publico de sus
actuaciones segun sus respectivas leyes reguladoras— que permiten dicho acceso a la
informacidn sancionadora del sector publico, que resulta particularmente relevante en el
ambito sancionador, de forma inmediata y telematica. Es el caso del BAE?®, de la
CNMC?3, de la Comision Nacional del Mercado de Valores®®* o la AEPD?®.

Podria considerarse que tales ejemplos son, de momento, insuficientes, que no permiten
busquedas avanzadas en el sentido expuesto, pero, desde luego, al menos, no se limitan a
la consulta parcial y sesgada mediante la publicacion extractada de resoluciones en tablones
de anuncios, a publicaciones en diarios oficiales o a resimenes o memorias anuales (por

ser informacidn parcial, incompleta y, en ocasiones, agregada).

Tampoco puede considerarse suficiente que esta deficiencia en la informacion y en la
transparencia se vea colmada por la LTBG, pues el procedimiento alli previsto (arts. 18, 19
y 20), que supone un gran coste en términos de tiempo, es totalmente inoperante atendidos
los fugaces plazos administrativos que hacen que tal acceso sea incompatible con el margen
temporal disponible para la adecuada defensa del infractor?%,

de la nueva normativa sobre proteccion de datos”, Revista espafiola de la transparencia, n.° 6, 2018, pags.
65 a 72. Disponible en: https://dialnet.unirioja.es/servlet/articulo?codigo=6563290&o0rden=0&info=link.

202 Disponible en: https://www.bde.es/bde/es/areas/supervision/sancion/sanciones-impues/.

28 Disponible en: https://www.cnmc.es/ambitos-de-actuacion/audiovisual/sancionadoras-y-denuncias-
archivadas.

204 Disponible en: https://www.cnmv.es/Portal/Consultas/RegistroSanciones/verRegSanciones.aspx.

205 Disponible en: https://www.aepd.es/es/informes-y-resoluciones/resoluciones.

206 |mportantes son, con todo, las iniciativas de datos abiertos que algunas Administraciones plblicas han ido

implantando para finalidades comerciales y no comerciales:
https://administracionelectronica.gob.es/pae_Home/pae_Estrategias/pae_Gobierno_Abierto_Inicio/pae_Reu
tilizacion_de la_informacion_en_el sector_publico.html y también https://datos--gob--

es.insuit.net/es/documentacion/las-administraciones-publicas-ante-la-reutilizacion-de-la-informacion-
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publica. Particularmente interesante es el informe “Las Administraciones publicas ante la reutilizacion de la
informacion publica” del Ministerio de Asuntos Econdémicos y Transformacion Digital, cuyas conclusiones
conviene remarcar: “La idea de que los ciudadanos son los duefios de la informacion va poco a poco calando
entre los gestores publicos, que muestran una actitud mas proactiva a la hora de dar una respuesta basada
en datos e informacién a las necesidades de los usuarios. Este cambio de mentalidad se esta danto tanto a
nivel técnico como politico, y esta contribuyendo a alinear las estrategias en ambas esferas para lograr una
mejor gestion de los recursos publicos gracias a los datos. Aunque estos efectos positivos estan
contribuyendo a potenciar la reutilizaciéon de informacién y datos entre las Administraciones publicas
espafiolas, no se puede olvidar que ain persisten ciertas sombras que obstaculizan un uso mas intensivo de
soluciones de reutilizacion. Una de las mas destacadas es la persistencia de los silos de informacién en la
Administracion. La informacién publica se encuentra muy dispersa y resulta complicado saber donde se
encuentra y quién es el responsable de la misma. Aunque iniciativas como el portal de datos abiertos del
Estado contribuyen a tener un Unico punto de acceso, la no obligatoriedad de publicar la informacién a
través de este medio reduce su eficacia. A la dispersién de la informacion se suma los lentos procedimientos
burocraticos que ralentizan los convenios de colaboracion para la comparticion de la informacion. El
aspecto mas negativo sefialado por las administraciones es, sin lugar a dudas, la falta de personal
cualificado, que tiene dificil solucion en el corto plazo, dadas las restricciones a la contratacion adn
existentes en el sector publico. Este handicap pone en riesgo el impulso de la reutilizacién en el ambito
publico, méxime cuando la utilizacion de nuevas innovaciones tecnoldgicas, como la inteligencia artificial,
el machine learning o el procesamiento del lenguaje natural, seran la base de las futuras soluciones de
reutilizacién . Disponible en http://doi.org/10.30923/AAPPReulnf-2020.
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CAPITULO TERCERO.- DE LA AUTOMATIZACION A LA INTELIGENCIA
ARTIFICIAL EN EL PROCEDIMIENTO SANCIONADOR. DERECHO
SANCIONADOR ALGORITMICO

1. De la digitalizacion a la automatizacion del procedimiento sancionador

Desde mediados del siglo XX, en Esparfia se ha podido apreciar una paulatina adaptacion
del trabajo burocrético de la Administracion siguiendo la evolucion de la tecnologia
disponible en cada momento. Asi, la LPA junto a la “racionalizacion” de la tramitacion
administrativa, ya recogia, en el art. 30.2, la utilizacion de “maquinas adecuadas, con vista
a implantar una progresiva mecanizacion y automatismo en las oficinas publicas, siempre

que el volumen del trabajo haga econémico el empleo de estos procedimientos”?’.

La doctrina se vino preocupando desde muy temprano por estas cuestiones y, asi, sefialaba
FERNANDEZ RODRIGUEZ la importante contribucion de los “computadores” en la labor de
colmar la necesidad de una informacion canalizada y de facil acceso en el sector publico
y en el privado, pero también consideraba que la funcion del ordenador seria
“exclusivamente la de informar. El ordenador no va a hacer sentencias ni va a sustituir a

los investigadores (...aunque...) podrian hacer tanto una cosa como la otra %,

A finales del siglo XX, el art. 45 LRJPAC, en su inicial redaccion, preveia el impulso del
“empleo y aplicacion de las técnicas y medios electronicos, informaticos y telematicos,
para el desarrollo de su actividad y el ejercicio de sus competencias, con las limitaciones
que a la utilizacion de estos medios establecen la Constitucion y las Leyes”, anticipando la

207 En este sentido, el art. 38 establecia que “Cuando los 6rganos administrativos deban resolver una serie
numerosa de expedientes homogéneos, establecerdn un procedimiento sumario de gestién mediante
formularios, impresos u otros métodos que permitan el rapido despacho de los asuntos, pudiendo incluso
utilizar, cuando sean idénticos los motivos y fundamentos de las resoluciones, cualquier medio mecanico de
produccién en serie de las mismas, siempre que no se lesionen las garantias juridicas de los interesados”.

208 En relacién con una iniciativa de la Secretaria Técnica de la Presidencia del Tribunal Supremo de febrero
de 1971 para el tratamiento de la jurisprudencia por medio de ordenadores electrénicos (precedente remoto
del sistema Centro de Documentacion Judicial del Consejo General del Poder Judicial), Cfr. FERNANDEZ
RODRIGUEZ, T.R., “Jurisprudencia y computadores”, Revista de Administracién Publica, n.° 64, 1971, pags.
327 a 336. Disponible: https://dialnet.unirioja.es/descarga/articulo/2111740.pdf.
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facultad de los ciudadanos de relacionarse con la Administracion “a través de técnicas y
medios electronicos, informaticos o telematicos con respeto de las garantias y requisitos

previstos en cada procedimiento”.

Con esos precedentes, en la actualidad no se trata solamente de una transformacion hacia
la digitalizacidn de procesos administrativos, sustituyendo el formato de soporte en papel
por actos administrativos electronicos, sino de algo mucho mas profundo y complejo; nos
encontramos ante un hito cualificado: la automatizacion y, posteriormente, el empleo de

sistemas de IA por parte de la Administracion.

Cuando hablamos de automatizacion, segun el art. 41 LRJSP, nos referimos a la posibilidad
de tramitar un procedimiento o partes de un procedimiento administrativo sin intervencion
humana. Ciertamente, el potencial positivo de estos sistemas se entiende prontamente con
la posibilidad de obtener inmediata y automatizadamente un certificado de inexistencia de
deudas con la Seguridad Social?®® o con la AEAT?%, un volante de empadronamiento?!! o
de tramitar una licencia de pesca deportiva?'? sin necesidad de desplazamientos, ni
gestiones adicionales que exijan presencialidad. Estas nuevas posibilidades constituyen
buenos ejemplos del ahorro en costes temporales y personales para la Administracion, pero

también para los ciudadanos, lo que redunda en el interés general.

Esto explica que uno de los componentes del Plan de Recuperacion, Transformacion y

Resiliencia®'®, que el Gobierno ha presentado ante instancias europeas, esté destinado,

209 Disponible en: https://portal.seq-
social.gob.es/wps/portal/importass/importass/Categorias/Consulta+de+pagos+y+deudas/CCertificado+de+e

star+al+corriente+en+las+obligaciones+de+la+Seguridad+Social.

210 Disponible en: https://sede.agenciatributaria.gob.es/Sede/procedimientoini/G304.shtml.

21 Disponible en:
https://sede.sanpedrodelpinatar.es/sta/CarpetaPublic/doEvent?APP_CODE=STA&PAGE_CODE=PTS CA
TSERV&DETALLE=6269000907248112499500.

212 Disponible en:
https://sede.carm.es/web/pagina?IDCONTENIDO=1865&IDTIPO=240& RASTRO=c$m40288#solicitud-
electronica.

213 Disponible en:  https://www.lamoncloa.gob.es/temas/fondos-recuperacion/Documents/16062021-
Componentell.pdf. El Plan, aprobado por Acuerdo del Consejo de Ministros de 27 de abril de 2021, se ha
elaborado en cumplimiento del Reglamento (UE) 2021/241 del Parlamento Europeo y del Consejo, de 12 de
febrero de 2021, como requisito para que los Estados miembros pudieran solicitar el denominado Mecanismo
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precisamente, a la Modernizacion de las Administraciones publicas y prevea para esa
finalidad una inversion total en los ejercicios de 2021 a 2026 de cuatro mil doscientos
treinta y ocho millones de euros. Por su parte, la “Agenda Espafia Digital 2025?14 contiene
como uno de los objetivos prioritarios del Gobierno, dentro de la llamada Transformacion
Digital del Sector Publico, “la automatizacion de procedimientos administrativos” y, en
ese sentido, el Plan de Digitalizacion de las Administraciones Plblicas 2021-2025%%,
apuesta por lo que denomina una “administracion orientada a la ciudadania” en la que
destaca “la automatizacion de procesos y el uso de la inteligencia artificial para la gestion
administrativa (automatizacion inteligente de procesos), que supone un salto decisivo en
la mejora de la eficacia y eficiencia de la Administracion Publica, en la transparencia y
eliminacién de trabas administrativas a través de la automatizacion de la gestion, en una
mayor orientacion a la personalizacion de servicios y a la experiencia de usuario,
actuando todo ello de elemento catalizador de la innovacion tecnoldgica de nuestro pais

desde el ambito publico”.

Pese a estos propdsitos del Gobierno, ciertamente, se puede apreciar un ritmo desigual de
implementacidn de estas tecnologias, de forma que aquellas Administraciones con grandes
capacidades recaudatorias como la Tesoreria General de la Seguridad Social, la Inspeccion
de Trabajo, la Agencia Estatal de la Administracion Tributaria, las Agencias autonémicas
de Recaudacion o la Direccion General de Trafico (que tradicionalmente estdn mejor
dotadas de medios personales y materiales) tienen ya de eficaces y potentes sistemas de

de Recuperacion y Resiliencia. El Plan confeccionado por el Gobierno se centra en la primera fase de
ejecucion, detallando inversiones y gastos previstos para el periodo 2021-2023 con un importe solicitado
superior a sesenta y nueve mil millones de euros siguiendo las pautas de dicho reglamento tiene como uno
de sus ejes principales la transformacion digital y, concretamente, “una Administracion para el siglo XXI.
Disponible en: https://www.boe.es/boe/dias/2021/04/30/pdfs/BOE-A-2021-7053.pdf.

214 Disponible en:  https://www.lamoncloa.gob.es/presidente/actividades/Documents/2020/230720-
Espa%C3%B1laDigital 2025.pdf.

215 Disponible en:
https://portal.mineco.gob.es/RecursosArticulo/mineco/ministerio/ficheros/210127 plan_digitalizacion_adm
inistraciones_publicas.pdf.
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automatizacion de procedimientos desde hace varios afios, como iremos analizando en este

capitulo.

Ello resulta muy visible, por ejemplo, cuando en sus respectivas sedes electronicas,
cualquier persona —Yya sea fisica o juridica—, sin necesidad de identificacién de ningln
tipo, sin precisar sistema de verificacion de la representacion, puede abonar una tasa, un
impuesto, una multa o cualquier cuota de la seguridad social propia o de un tercero, con la
mera introduccion de los datos de una tarjeta bancaria valida, sin més trdmites, realizando
entonces un pago liberatorio para el deudor, lo que significa que es posible generar
actuaciones administrativas con plenos efectos de manera facil, rapida y totalmente

accesible.

En cambio, otras Administraciones, precisamente, aquellas de caracter prestacional,
asistencial o social, no han tenido un desarrollo equiparable, de tal forma que (junto a
reducida adscripcion de medios econdémicos, materiales y personales) el grado de
automatizacion de sus procesos dista mucho de las primeras, siendo buen ejemplo de ello
la lenta tramitacion de expedientes de concesion de ayudas a la dependencia, del ingreso
minimo vital, de las relacionadas con las clases pasivas del Estado o las prestaciones de los

servicios publicos de empleo.

Esto mismo puede apreciarse analizando los distintos ambitos territoriales®®,
especialmente en el &mbito local debido a que los mas de ocho mil municipios esparioles

tienen a su disposicién muy dispares medios materiales, personales y econémicos.

216 pyede servir como ejemplo que la AGE y la CARM suscribieran en 2016 un Convenio de colaboracion
para el suministro de la aplicacion "Oficina de Registro Virtual" como mecanismo de acceso al Registro
Electronico Comun y al Sistema de Interconexion de Registros (BOE N.° 85, de 08/04/2016, disponible en:
https://boe.es/diario_boe/txt.php?id=BOE-A-2016-3391 y BORM N.° 80, de 08/04/2016, disponible en:
http://www.borm.es/borm/documento?obj=anu&id=744517). En virtud de dicho convenio el Ministerio
ponia a disposicion de la CARM y de las entidades locales el sistema de Oficina de Registro Virtual,
gestionado por el Ministerio de Hacienda y Administraciones publicas, quedando la CARM comprometida a
implantarlo a nivel autonémico, pero también (clausula 1*) a “posibilitar, promover, impulsar y facilitar el
uso de las mismas a las Entidades Locales”, incorporandose estos servicios a la Red SARA (de ambito estatal
con plena interoperabilidad), prestando soporte técnico, incluyendo manuales de usuario... todo ello, sin
coste alguno para la Administracién regional y advirtiendo que el uso de estos sistemas no podria conllevar
obligaciones econémicas para los ciudadanos. Desde 2016 hasta la actualidad, no todos los municipios de la
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Ademas, el proceso hacia la automatizacion de la Administracion no parece estar
legalmente bien definido. El art. 13 del RME, plantea la posibilidad de implantar procesos
automatizados, con remision al art. 41 LRJSP, especificando que para la AGE se exige que
se autorice expresamente por resolucion del titular del 6rgano administrativo competente
o del d6rgano ejecutivo con competencias dentro del organismo o entidad de derecho
publico. Ademas, se impone la necesidad de publicar dicha aprobacion en la sede
electronica que se trate, con expresion de los recursos que procedan contra la actuacion y,
finalmente, se requiere que se dispongan de las “medidas adecuadas para salvaguardar
los derechos y libertades y los intereses legitimos de las personas interesadas”, aunque sin

especificar qué medidas serian las exigibles.

Esta regulacion resulta inconcreta al no prever qué tipo de procedimientos o partes de un
procedimiento pueden ser, 0 no, objeto de automatizacion, pero es que respecto de la
Administracion local, el reglamento resulta todavia mas impreciso, por cuanto dispone el
apartado tercero de dicho precepto que “En el ambito de las Entidades Locales, en caso de
actuacion administrativa automatizada se estara a lo dispuesto en la disposicion adicional
octava del Real Decreto 128/2018, de 16 de marzo, por el que se regula el régimen juridico
de los funcionarios de Administracion Local con habilitacion de caracter nacional”.
Cuando acudimos a la disposicion adicional octava de dicho reglamento, marginando el
debate sobre el alcance juridico de una disposicion adicional reglamentaria, comprobamos
que no contiene regulacion sobre coémo deba realizarse o aprobarse la automatizacion, sino
que simplemente determina que “A los efectos del ejercicio en soporte electrdnico de las
funciones reservadas a los funcionarios regulados en el presente real decreto, los puestos

a ellos reservados tendran la consideracion de organos (...)".

Region La Direccion General de Administracion Local de la CARM tiene publicados los convenios para la
prestacion de soluciones basicas de Administracion electronica. (Disponible en: https://www--carm--
es.insuit.net/web/pagina?lDCONTENIDO=44163&IDTIPO=11&RASTRO=c79$m22720,22731), aunque
no esta incorporado el dltimo que, hasta el momento, ha suscrito convenio de esta naturaleza que fue el
Ayuntamiento de Los Alcazares, celebrado el 3 de febrero de 2020.
https://www.borm.es/services/anuncio/ano/2020/numero/1024/pdf?id=783440. Sin embargo, esta iniciativa
aun no se ha materializado en todos los municipios de la Region.

106


https://www--carm--es.insuit.net/web/pagina?IDCONTENIDO=44163&IDTIPO=11&RASTRO=c79$m22720,22731
https://www--carm--es.insuit.net/web/pagina?IDCONTENIDO=44163&IDTIPO=11&RASTRO=c79$m22720,22731
https://www.borm.es/services/anuncio/ano/2020/numero/1024/pdf?id=783440

Capitulo I11.- De la automatizacion a la inteligencia artificial en el procedimiento sancionador. Derecho
sancionador algoritmico

De ello se puede deducir que la automatizacion de procedimientos en el ambito local
solamente precisaria debera contar con la verificacion del funcionario habilitado nacional
de la Administracion local que se trate, lo que resulta ain menos garantista, en comparacion

con la regulacion de la automatizacion de procedimientos en la AGE.

En consecuencia, con este déficit regulatorio nos encontraremos con Administraciones
locales que pueden quedar rezagadas en la automatizacion de sus procedimientos y otras
que las materializaran, a pesar de no contar, en todos los casos, con un marco juridico claro
que establezca qué procedimientos o que partes concretas de ellos pueden automatizarse y
como llevar todo ello a cabo. Es mas, ni tan siquiera se prevén consecuencias invalidantes
para eventuales desajustes o disfuncionalidades especificas respecto de esos
procedimientos automatizados, aplicandose el régimen juridico comdn tradicional que

hemos abordado en el capitulo anterior.

Se afiadira a lo anterior, si la tendencia general que hemos indicado se mantiene, que esa
implantacion puede ser prioritaria en &mbitos con un marcado componente recaudador para
la Administracion?'’ y resultar de menor urgencia en sectores materiales de actuacion que

tengan caracter prestacional o asistencial.

Con este contexto, de nuevo, en las tareas de automatizacion de procedimientos cobran
protagonismo las diferentes empresas del sector privado®?® que pueden proveer a la

Administracion de los programas informaticos necesarios para que esta implementacion

217 En materia tributaria, es el caso de la Agencia Tributaria de la Regién de Murcia, tiene concertados
convenios de colaboracion y recaudacién con tramites automatizados con muchos ayuntamientos El propio
portal de la Agencia Tributaria de la Region de Murcia da cuenta de ellos tanto para la recaudacién voluntaria
como en via ejecutiva, abarcando la mayor parte de las ocasiones todos los tributos locales y todos los
ingresos de derecho piblico en via ejecutiva, incluyendo la recaudacion de sanciones
https://agenciatributaria.carm.es/web/guest/local. Mediante dicha plataforma, sin necesidad de identificacion
alguna se permite pagar directamente deudas propias y también ajenas; un sistema eficaz y resolutivo, para
la recaudacion.

218 Ejemplo con gran implantacién en el ambito local son los programas “GESTIONA” de la empresa
ESPUBLICO SERVICIOS PARA LA ADMINISTRACION, S.A., “EVOTIC”, de la empresa EVOTIC,
S.L., “SOFTDOIC” de la compaiiia SOFTDOIC, S.L. o “SPAI INNOVA” de la mercantil SPAI INNOVA
ASTIGITAS, S.L.
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tenga lugar, externalizando, en cierta medida, la tramitacion de expedientes, lo que, como

veremos en este capitulo y en el siguiente, no esta exento de problemas.

En materia sancionadora, segun lo previsto en el art. 41 LRJSP, la automatizacion
permitiria la posibilidad de incoar, notificar, tramitar y resolver procedimientos
sancionadores con una minima o inexistente intervencion humana, si bien, como
abordaremos mas adelante, entendemos que no parece posible automatizar todos los hitos

procedimentales de un expediente sancionador?!®,

La automatizacion en el &mbito sancionador tiene el potencial de reportar grandes avances
para la Administracion pues podra tramitar un gran volumen de expedientes sancionadores,
reduciendo costes, incrementando la efectividad recaudatoria y minimizando los tiempos
de tramitacion, lo que implica, a su vez, un menor riesgo de desmerecimiento o fracaso del
procedimiento sancionador por caducidad; todo lo cual puede explicar que se priorice su

empleo en el &mbito sancionador.

Para visualizar una de esas manifestaciones puede pensarse en la generacion de actos de
incoacidn y la practica de su notificacion de forma automatizada, sin intervencién humana.
Este avance reduce sensiblemente los plazos de tramitacion ya que, si la notificacion postal
tradicional requeria incluso semanas desde la fecha de la firma de la resolucion (imprimir,
recabar firmas de los érganos competentes, registrar de salida y enviar materialmente por
correo certificado con acuse de recibo o por agente notificador); por el contrario, la
incoacion automatizada y electronica puede reducir sensiblemente el coste econémico y
temporal de estas gestiones, de manera que, desde que se firme digitalmente, se registre de
salida en la sede electrénica de la entidad y se ponga a disposiciéon del interesado,
mandando un aviso a su correo electrénico o a su terminal movil, estos tramites se pueden

materializar en apenas unos segundos y con un coste notablemente inferior.

219 En esa linea, Cfr. ALAMILLO DOMINGO, |. y URIOS APARISI, X., La actuacion administrativa
automatizada..., op. cit. Los autores razonan que “La automatizacion de procesos no se puede trasladar a
cualquier actuacion administrativa (...) la automatizacion debe quedar excluida de todos aquellos supuestos
en que haya un elemento subjetivo o una valoracion en la actuacién administrativa, asi como una motivacién
mas alla de aquélla que sea viable predeterminar mediante una programacion concreta” (pag. 26).
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Ademas, el régimen juridico de la notificacion electronica actual determina que, si la
persona destinataria estd obligada a emplear medios electronicos en sus relaciones con la
Administracion, se entiende validamente practicada la notificacion tanto si accede a ella
como si la rechaza y, en altimo lugar, también se considera correcta en el caso de que no
se acceda a ella en un plazo de diez dias a la sede electronica, de forma que la mera puesta
a disposicion de la notificacién permite entender como aceptada la misma y habilita

220 Asj, esta automatizacion

proseguir validamente con la tramitacion del procedimiento
entrafia riesgos que pueden derivar en la reduccion o eliminacion de tramites
procedimentales, como el de audiencia, impidiendo la posibilidad material de realizar
alegaciones, si, por ejemplo, la préctica de la notificacion resultase infructuosa, pudiendo

generar indefension.

Aqui radica la importancia del debilitamiento del procedimiento administrativo como
garantia para los administrados, en la medida en que, como hemos advertido, el alcance de
los defectos procedimentales sobre la validez del acto administrativo resultante puede
resultar actualmente muy limitado, en la medida en que se exige acreditar la irregularidad
procedimental®®, pero también se exige demostrar que se ha producido indefension
efectiva y que el resultado hubiera sido distinto de haberse seguido el procedimiento
correctamente. En ese sentido, la jurisprudencia contencioso-administrativa y la doctrina

constitucional, ademas de limitar la trascendencia de la lesion a supuestos extremos,??? han

20 Ex art. 43.2 y 43.3 LPACAP.
221 Segin lo dispuesto en el art. 47.1,a) y €) LPACAP, en relacion con el art. 48.2 de la misma ley.

222 Asi ocurriria si el administrado se ve impedido, injustificadamente, a la hora de obtener tutela
jurisdiccional de sus derechos e intereses legitimos, o cuando la vulneracion de las normas procesales o
procedimentales lleva consigo la privacion total del derecho a la defensa, con el consiguiente perjuicio real
y efectivo impidiéndole alegar, probar y, en su caso, para replicar las pruebas de cargo (STC 31/1984, de 7
de marzo, STC 48/1984, de 4 de abril, STC 70/1984, de 11 de junio, STC 48/1986, de 23 de abril, STC
155/1988, de 22 de julio, y STC 58/1989, de 16 de marzo, entre otras muchas). Recordemos que se entiende
que no existe indefensidn, ni acarrea la nulidad del acto impugnado (siguiendo las SSTS de 11 de octubre de
2012 y de 5 de abril de 2016), “si el interesado ha podido alegar y probar en el expediente cuanto ha
considerado oportuno en defensa de sus derechos y postura asumida, como también recurrir en reposicion
-doctrina que basa el Tribunal Supremo en el art. 24.1 de la Constitucion- (...); tampoco si el administrado
hizo dentro del expediente las alegaciones que estimo oportunas (...); o si, finalmente, ejercito todos los
recursos procedentes, en sede administrativa y jurisdiccional (...)”. Concluye la STS de 11 de octubre de
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venido requiriendo que ambas circunstancias (vulneracion del procedimiento e
indefension) operasen al mismo tiempo para apreciar la causa de nulidad radical, acudiendo
en otro caso a la anulabilidad o, incluso, a la categoria de las irregularidades no

invalidantes?%,

En los procedimientos sancionadores, ademas, existe la particularidad de que, en el caso
de inexistencia de alegaciones ante la incoacion del expediente sancionador, el acto
incoatorio puede ser considerado propuesta de resolucion??*, predeterminando asi el acto

incoatorio la resolucion sancionadora que finalmente ponga fin al expediente, de forma que

2012 que, ademas, “si a pesar de la omision procedimental, el Tribunal enjuiciador cuenta con los elementos
de juicio suficientes para formarse una conviccién que sirva para decidir correctamente la contienda, debe
pasar a analizar y enjuiciar el fondo del asunto" (STS de 10 de octubre de 1991); y ello es asi “porque la
teoria de la nulidad de los actos administrativos ha de aplicarse con parsimonia, siendo necesario ponderar
siempre el efecto que produjo la causa determinante de la invalidez y las consecuencias que se hubieran
seguido del correcto procedimiento rector de las actuaciones que se declaran nulas” (...), pues “es evidente
que si la garantia del administrado se consigue efectivamente, no es necesario decretar nulidades si éstas
s6lo han de servir para dilatar la resolucién de la cuestion de fondo”. Tal es la escasa trascendencia que
tienen de los déficits procedimentales para el Alto Tribunal.

223 Cfr. FERNANDEZ RODRIGUEZ, T.R., “El derecho a una buena administracion en la Sentencia del TJUE de
16 de enero de 20197, Revista de Administracion publica, n.° 209, 2019, pags. 247 a 257. Disponible en:
https://doi.org/10.18042/cepc/rap.209.07. El autor destaca, tras la Sentencia del TJUE United Parcel Service
vs Comision, de 16 de enero de 2019, que el TJUE “apoyandose en el derecho a una buena administracion,
sostiene que para declarar la nulidad de un acto por vicios en el procedimiento es suficiente acreditar que
lairregularidad cometida ha disminuido las posibilidades de defensa del interesado, aunque el contenido de
la decisién siga siendo el mismo” (pag. 249). En efecto, el TIUE considera el respeto al procedimiento
administrativo es una manifestacion del principio de buena Administracion alzaprimado por el art. 41 de la
Carta de los Derechos Fundamentales, en correlacién con los actuales arts. 340 y 24, dltimo pérrafo, del
Tratado de Funcionamiento de la Unién Europea; de tal forma no seria admisible sostener que los defectos
procedimentales no suponen un defecto determinante de la nulidad si no se genera igualmente indefension,
tesis predominante hasta la actualidad en nuestro derecho, sino que, precisamente, la omision del
procedimiento que determina la nulidad per se del acto cuando reduce las posibilidades de defensa, aunque
el resultado hubiera sido el mismo, de haberse seguido el procedimiento debidamente. En el mismo sentido,
Cfr. RODRIGUEZ ARANA, J., “El derecho fundamental a la buena administracioén y centralidad del ciudadano
en el derecho administrativo”, SANCHEZ BLANCO, A. y DOMINGUEZ-BERRUETA DE JUAN, M. (Coords.), El
nuevo derecho administrativo: libro homenaje al Prof. Dr. Enrique Rivero Ysern, Ratio Legis, Salamanca,
2011, pags. 407 a 427, Disponible en:
http://derecho.posgrado.unam.mx/congresos/ivci_vmda/ponencias/JaimeRodriguezArana.pdf.

224 De conformidad con lo dispuesto en el art. 64.2,f LPACAP.
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la resolucion sancionadora puede tener lugar sin intervencion alguna del administrado,

incluso, sin que tenga constancia de la existencia de la incoacion del expediente.

En consecuencia, la automatizacién del procedimiento sancionador plantea, por tanto,
importantes desafios y, precisamente, conviene analizar algunas implicaciones que este
proceso acarrea en relacion con la competencia del 6rgano sancionador y sobre la decision

de su implantacion.

1.1. Las implicaciones de la automatizacion en la competencia y el resurgimiento de

la teoria del 6rgano

Hace mas de una década que MARTIN DELGADO, comentando la concepcion legal de la
actuacion administrativa automatizada, se referia al anexo conceptual de la LAE para
definirla como aquella “actuacion administrativa producida por un sistema de informacion
adecuadamente programado sin necesidad de intervencion de una persona fisica en cada
caso singular??, concepcion que ha heredado el art. 41.1 LRJISP. Pues bien, desde hace
varios afios, la doctrina especializada ha venido reflexionando sobre si esa concepcion
implicaba superar la llamada teoria del 6rgano y la propia redefinicion del concepto de acto

administrativo, ante la ausencia de intervencion humana.

Siendo el érgano administrativo el resultado de una agrupacion de funciones en torno a la
persona de su titular y el acto administrativo, con GARCIA DE ENTERRIA, esa “declaracion
de voluntad, de juicio, de conocimiento o de deseo realizada por la Administracion en
gjercicio de una potestad administrativa distinta de la reglamentaria”??® —definicion

tomada de ZANOBINI??’—, parece facil alcanzar la conclusion de que en la produccion de

25 MARTIN DELGADO, |., “Naturaleza, concepto y régimen juridico de la actuacién administrativa
automatizada”, Revista de Administracion Publica, n.° 180, 2009 (pags. 367). Disponible en:
https://dialnet.unirioja.es/descarga/articulo/3209548.pdf.

226 GARCIA DE ENTERRIA, E. y FERNANDEZ RODRIGUEZ, T.R., Curso de Derecho Administrativo, Vol. I, op.
cit. (pag. 540).

227 ZANOBINI, G. define el acto administrativo como “qualungue dichiarazione di volonta, di desiderio, di
conoscenza, di giudizio, compiuta da un soggetto della pubblica amministrazione nell'esercizio di una
potesta amministrativa", ZANOBINI, G., Corso di Diritto Amministrativo, Vol. I., 8 ed., Giuffré, Milan, 1958
(pag. 243). El autor italiano no excluye expresamente la potestad reglamentaria, porque en su opinion quedan
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actos administrativos se requeriria necesariamente la intervencion del ser humano, como

asi ha sido siempre entendido.

El problema deriva de que la actuacion automatizada proviene de un procesador, de una
maquina sin intervencion humana directa, por lo que el resultado podria no considerarse,

en puridad, un acto administrativo.

Pionero en plantearse estas cuestiones fue VALERO TORRIJOS, cuando indicaba, ya hace
varios lustros, que se “produce una quiebra del elemento subjetivo del acto administrativo
en la medida en que no existe una intervencion inmediata del titular del 6rgano en la
determinacion de su contenido, por lo que dificilmente cabe imputarle de forma directa la
produccidn del acto incluso en el caso de que estampara personalmente su firma en el
mismo dado que se limita a validar formalmente la respuesta elaborada por un sistema
automatizado”??, PALOMAR OLMEDA planteo dos posibles soluciones a esta objecion®?, la
primera consistiria en atribuir la responsabilidad final del acto administrativo al érgano
encargado de aprobar el sistema; y la segunda, atribuirla al érgano que tiene encomendado
el ejercicio de la competencia y que habria adoptado la decision de no haber hecho uso de
medios electrénicos, optando por esta Gltima como la mas plausible. Coincidimos aqui con
MARTIN DELGADO, entendiendo que “la actuacion administrativa automatizada resulta
perfectamente compatible con la teoria del 6rgano y con el concepto actual de acto

administrativo”2%,

automaticamente excluidos del concepto por el hecho de que la Administracion al dictar un reglamento no
esta haciendo uso de una “potesta amministrativa”, sino de una “potesta legislativa”, entendida como
normativa subordinada a la Ley, ibidem (pag. 244).

228 \/ALERO TORRWOS, J., El régimen juridico de la e-Administracién. El uso de los medios informaticos y
teleméticos en el procedimiento administrativo comun, 22 ed., Comares, Granada, 2007 (péag. 73).

229 pALOMAR OLMEDA, A., La actividad administrativa efectuada por medios electrénicos. A propésito de la
Ley de Acceso Electrdnico a las Administraciones publicas, Thomson-Aranzadi, Cizur Menor, Madrid, 2007,
pags. 49, 50 y 68.

230 MARTIN DELGADO, |., “Naturaleza, concepto y régimen juridico de la actuacién administrativa
automatizada” op. cit. (pag. 357). Disponible en: https://dialnet.unirioja.es/descarga/articulo/3209548.pdf.
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La teoria del 6rgano fue formulada por GIERKE?! y, aunque en origen fue referida a
asociaciones y corporaciones privadas, pronto fue recepcionada extensamente por el
Derecho Pdblico, como han sefialado MENDEZ?32, SANTAMARIA PASTOR?® 0 MuRoz
MACHADO?**, La teoria del 6rgano es fruto, en resumen, de la atribucion de personalidad
juridica del Estado y supone que los servidores de la Administracion quedan incorporados
a su organizacion formando parte de la misma, de suerte que entre el 6rgano administrativo
y la persona que lo sirve existe una perfecta identidad, lo que le lleva a SANTAMARIA
PASTOR a aceptar que un organo es “un centro funcional unificado, de estructura interna
compleja, cuya actividad se imputa a la persona juridica en que se integra”, tesis que se
perfecciona con la explicacion de la titularidad del 6rgano, pues “la figura del organo (...)
no es sino un artificio técnico para explicar juridicamente la traslacion de los actos (o de
sus efectos) realizados por los servidores de una persona publica a la esfera juridica de

ésta” 235 )

Pues bien, siguiendo a MARTIN DELGADO, la actuacion automatizada no implica una nueva
Administracion “sino una Administracion diferente en las formas”, que se expresa
mediante medios electrénicos en el ejercicio de las competencias que tiene previamente
atribuidas por la Ley en sentido amplio. Ni la LAE, ni la LRJSP o la LPACAP redefinen
ni innovan el concepto de 6rgano ni el de acto administrativo. Asi, el “hecho de que la

resolucion administrativa sea materialmente adoptada por un ordenador en ejecucion de

231 GIERKE, O., Johannes Althusius y el desarrollo de las teorias del estado de derecho natural, 1880 y
Derecho Aleman de Asociaciones, 1873. Disponibles en aleman aqui:
https://archive.org/details/johannesalthusiOOgiergoog/page/n1l/mode/2up y aqui https://www.digitale-
sammlungen.de/de/view/bsh11159513?page=8, respectivamente.

22 MENDEZ MANFREDINI, A., Teoria del Organo, Montevideo, 1949. Disponible en
https://seer.ufrgs.br/revfacdir/article/download/64861/37507.

233 SANTAMARIA PASTOR, J.A., “La teoria del 6rgano en el Derecho Administrativo”, Revista Espafiola de
Derecho Administrativo, n.° 40-41, 1984, pags. 43 a 86.

23% MuNoz MACHADO, S., Tratado de derecho administrativo y derecho puablico general, Tomo X, La
Administracion del Estado, segunda edicién digital, BOE, Madrid, 2015 (pag. 22). Disponible en
https://www.boe.es/biblioteca_juridica/abrir_pdf.php?id=PUB-PB-2015-73.

235 SANTAMARIA PASTOR, J.A., “La teoria del drgano...” op. cit. (pag. 62).
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una aplicacion informatica especialmente disefiada a tal fin y plasmada en un soporte
diferente influye sobre la forma, pero no sobre la sustancia. Organo administrativo y acto
administrativo contintian siendo concebidos de la misma manera”2, si bien cabria razonar
que la persona fisica titular del 6rgano ya no “toma” la decision, sino que se produciria una

traslacion de la competencia de este a la propia entidad.

En realidad, la innovacion técnica que permite automatizar tareas administrativas sin
intervencion humana no haria que la decision de tramite o resolutiva la adoptase “una
maquina” sino que quien decide sigue siendo el 6rgano que tiene atribuida la competencia
en cada caso; atribuyéndose la responsabilidad a quien asume, con su firma, el resultado
final del proceso automatizado e integrandose, por tanto, el requisito de humanidad en el

acto de la firma, colmando, asi, el elemento subjetivo del acto administrativo.

Ello parece comparecerse con el Gltimo inciso del art. 41.2 LRIPAC, que determina que en
la actuacion administrativa automatizada “se indicara el 6rgano que debe ser considerado
responsable a efectos de impugnacion”, impugnacion que, por lo demas, no es diferente en

su configuracion para actos administrativos automatizados respecto de los que no lo son?*’,

Para ALAMILLO DOMINGO y URIOS APARISI, en el ambito sancionador la automatizacion
de los procedimientos presenta algunos problemas vy, asi, para actos de tramite “(como el
acto de incoacion de un procedimiento sancionador, con la notificacion correspondiente),

(...) a pesar de no ser susceptibles de recurso, requieren una automatizacion compleja por

236 MARTIN DELGADO, |., “La Administracion electrénica como problema actual para la investigacion y la
docencia en el derecho administrativo”, Revista Aragonesa de Administracion puablica, n.° Extra 11, 2009
(pég. 365). Disponible en:

http://repositori.uji.es/xmlui/bitstream/handle/10234/190480/Administracion_electronico problema_investi
gacion MartinDelgado p.355-376.pdf?sequence=1&isAllowed=y.

237 Cfr. PARADA VAZQUEZ, J. R., Régimen juridico de las Administraciones pulblicas y procedimiento
administrativo comun: (estudio, comentarios y texto de la Ley 30-1992, de 26 de noviembre), Marcial Pons,
Madrid, 1993. El autor sefiala que “el tratamiento informético no es una forma de produccion juridica sino
el reflejo documentario de la misma. Los actos administrativos son manifestaciones de voluntad y las
maquinas al no tenerla carece de posibilidad de producir actos juridicos y lo que reflejan no es més que el
resultado de los datos y los programas que se introducen en ella, por lo que la produccion juridica sigue
estando referida a los funcionarios y autoridades que se sirven de aquellas para la impresion masiva, rapida
de sus decisiones” (pag. 194).
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el hecho de que se trata de decisiones de juicio de la Administracion”?®, Por tanto,
conscientes de que la automatizacion de tramites en procedimientos sancionadores, aunque
es tarea que implica cierta complejidad, resulta factible, parece necesario que su puesta en
préactica se rodee de las debidas garantias, que, en buena medida, quedaran fijadas como
hitos formales previos o paralelos a las tradicionales garantias procedimentales a las que

ya nos hemos venido refiriendo en este trabajo.

1.2. El problema de la aprobacion de aplicaciones para el ejercicio de potestades

sancionadoras

Aunque la modulacioén de la teoria del drgano nos permite dar una explicacion razonable
en cuanto a la imputacion de responsabilidad hacia los funcionarios y autoridades que
aprueban la aplicacion de sistemas automatizados o que asumen con su firma electronica
el resultado del proceso automatizado, esta cuestion se muestra como una de las mas
relevantes pues, precisamente, con la aprobacion de la implantacién de aplicaciones de
automatizacion de procesos administrativos como nuevos medios de expresion de la
voluntad de la Administracion publica se esta afectando, totalmente, al aspecto subjetivo
de la actuacion administrativa, lo que es materia relevante respecto de extremos atinentes
alacompetenciay a la jerarquiay, por lo tanto, a la validez de resoluciones administrativas

automatizadas producidas por medios integramente electrénicos, sin intervencion humana.

238 Cfr. ALAMILLO DOMINGO, I. y URIOS APARISI, X., La actuacion administrativa automatizada..., op. cit.,
pags. 91y ss. A pesar de la complejidad, afiaden estos autores que “la actuacion administrativa relacionada
con el ejercicio de potestades ablatorias o sancionadoras, en qué el ejercicio de la actividad de policia esta
acondicionada al cumplimiento estricto de plazos para dictar y notificar el acto, y en qué el transcurso del
tiempo determina muchas veces la caducidad del procedimiento y la consiguiente impunidad de la persona
responsable, se articulan sistemas de control de la actividad con alarmas que pretenden asegurar que la
persona responsable dicte la resolucion correspondiente o ponga fin al procedimiento y practique la
notificacion correspondiente dentro del plazo establecido al efecto(...). En resumidas cuentas, la
automatizacion se podria trasladar a las actuaciones regladas, incluso en los supuestos de actos de carécter
constitutivo. Sin embargo, esta automatizacion sélo seria viable cuando la decisién que hay que tomar se
pudiera deducir de un proceso de tratamiento de datos programado debidamente y sometido a medidas de
control y supervisién adecuados” (pég. 92). Disponible en:
https://eapc.gencat.cat/web/.content/home/publicacions/col_leccio_estudis_de recerca digital/3 actuacio
administrativa_automatitzada/alamillo_urios_castellano.pdf.
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Por ello es igualmente relevante la determinacion del procedimiento para implantar esa
forma de actuacion, es decir la aprobacion, configuracion y puesta en funcionamiento de
los programas que hagan factible —con las debidas garantias— esta produccion
automatizada de actos administrativos.

La importancia de dicha exigencia, si bien con antecedentes muy tempranos en el art. 45.4
LRIPACZ?, se prevé hoy en el primer inciso del art. 41.2 LRISP -tributario del art. 39 de
la LAE- al establecer que “en caso de actuacion administrativa automatizada debera
establecerse previamente el 6rgano u Organos competentes, segun los casos, para la
definicidn de las especificaciones, programacion, mantenimiento, supervision y control de

calidad y, en su caso, auditoria del sistema de informacion y de su cddigo fuente”.

Pues bien, salvo excepciones??, las Administraciones publicas no estan adoptando tales
acuerdos y, cuando lo han materializado, no quedan publicados, con lo que no es posible
controlar ni saber qué Organos automatizan total o parcialmente sus respectivos
procedimientos y aun mas dificil resulta conocer cuéles o qué parte de estos se han
automatizado. Ello tiene trascendencia no solo para aquellos procedimientos con efectos
domésticos sino, especialmente, cuando son susceptibles de afectar a la esfera juridica de

los ciudadanos negativamente, como ocurre en el ejercicio de potestades sancionadoras.

Asi, si el art. 41 LRIJSP o el art. 13 RME establece ciertos requisitos formales
imperativamente, si estos no se cumplen, creemos que deberia anudarse ante su eventual

incumplimiento alguna consecuencia invalidante y no considerar que se trata de meras

239 E] art. 45.4 LRJPAC establecia: “Los programas y aplicaciones electronicos, informéticos y telematicos
gue vayan a ser utilizados por las Administraciones puablicas para el ejercicio de sus potestades, habran de
ser previamente aprobados por el dérgano competente, quien deberd difundir publicamente sus
caracteristicas”.

240 | a Xunta de Galicia tiene publicadas los acuerdos para implantar actuaciones administrativas
automatizadas en el ambito autonémico, incorporando la resolucion de las secretarias generales, secretarias
generales técnicas, direcciones generales y gerencias o direcciones de entidades publicas instrumentales
competentes, donde se establecen los sistemas de firma para la actuacidon administrativa automatizada y los
organos competentes para la definicion de las especificaciones, programacion, mantenimiento, supervision y
control de calidad y, en su caso, auditoria del sistema de informacion y de su codigo fuente asi como el 6rgano
responsable a efectos de impugnacion. Disponible en: https://sede.xunta.gal/a-sede/actuacions-
administrativas-automatizadas?langld=es ES&langld=es ES.

116


https://sede.xunta.gal/a-sede/actuacions-administrativas-automatizadas?langId=es_ES&langId=es_ES
https://sede.xunta.gal/a-sede/actuacions-administrativas-automatizadas?langId=es_ES&langId=es_ES

Capitulo I11.- De la automatizacion a la inteligencia artificial en el procedimiento sancionador. Derecho
sancionador algoritmico

irregularidades no invalidantes o de defectos formales sin trascendencia, ya que suponen
una verdadera merma de las garantias para el ciudadano y un obstaculo para la propia
Administracion cuando actie con funciones revisoras o fiscalizadoras, siendo también un
Obice importante para los drganos jurisdiccionales de la jurisdiccion contencioso-
administrativa cuando controlen la adecuacion a Derecho de este tipo de actos
automatizados, al no poder determinarse quién, cuando y como se decidié automatizar

parcial o totalmente un determinado procedimiento.

En definitiva, si no se es riguroso con estos requisitos legales no es posible comprobar si
se ha dado cumplimiento al precitado art. 41.2 LRJSP, en la medida en que, si tal acuerdo
de implantacién no existe o si, existiendo, no se ha publicado, no hay posibilidad de
verificar que la automatizacion se ha realizado conforme a Derecho. Del mismo modo se
estaria impidiendo comprobar la adecuacion de las especificaciones técnicas, tanto de la
programacion como del mantenimiento, control de calidad o auditoria del sistema de
informacion, resultando también imposible conocer el cddigo fuente empleado en la
aplicacion, lo que es muy importante cuando se esté hablando de automatizacion y de

sistemas de 1A%,

IzQUIERDO CARRASCO considera que la exigencia de aprobacion de estas aplicaciones
deriva del propio art. 41 LRJSP razonando que “no tendria sentido que fuera obligatoria
la definicidn de caracteristicas del sistema y que el 6rgano que tiene esa competencia no
pudiera pronunciarse si finalmente el sistema se ajusta 0 no a esas especificaciones, y eso

es lo que se consigue mediante la aprobacion’?42,

241 Cfr. MANTEGNA, M., No soy un robot: Construyendo un marco ético accionable para analizar las
dimensiones de impacto de la inteligencia artificial, Universidad de San Andrés, Centro de Estudios de
Tecnologia y Sociedad, Buenos Aires, 2022. Sobre esta cuestion la autora apunta que “La opacidad de los
algoritmos conduce a que sea dificil poder auditarlos, y por ende detectar sus errores y atribuir
responsabilidad por los dafios que causen. Para poder validar su caracter cientifico y defender la correccién
de sus postulaciones, los modelos deberian poder ser testeados y someterse a refutacion. El secreto conspira
contra la auditabilidad (...)”, abogando por facilitar su escrutinio (pag. 35). Disponible en:
http://hdl.handle.net/10908/19109.

242 17QUIERDO CARRASCO, M., “Actuaciones automatizadas en la sancion de irregularidades en el orden
social”, COTINO HUESO, L. y ToDOLI SIGNES, A. (Coords.), Explotacion y regulacion del uso del big data e
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Ahora bien, lo que ocurre es que, si no se materializan estas garantias, que, como se
desarrolla en el precitado art. 13 RME, precisan de la aprobacion “por resolucion del titular
del organo administrativo competente”, de la “publicacion en la sede electronica” y de la
informacion sobre el régimen de recursos procedentes, habria que atribuir algun alcance
invalidante a la actividad automatizada resultante, especialmente, si tenemos en cuenta la
peor situacion regulatoria que plantea la automatizacioén de procedimientos en el &mbito
local que, como hemos indicado, simplemente preve, en este punto, la concepcién como
organos de los funcionarios de habilitacion nacional al servicio de las corporaciones

locales, quienes deberian verificar el proceso de automatizacion.

1.3. La programacion de sistemas y los sujetos intervinientes en ella

La problematica que estamos abordando se agrava porque, COmo ocurre en otros ambitos,
las Administraciones publicas no cuentan con los medios personales y materiales que les
permitan la transicidn hacia la automatizacion de sus procedimientos por ellas mismas, lo
que las lleva a externalizar la tarea de disefiar e implantar programas para la automatizacion

de sus procesos administrativos. Ello, de nuevo arroja varias incognitas.

La primera seria valorar si, en si mismo, este tipo de servicio es susceptible de licitacion.
Para analizar esta importante cuestion hay que acudir al art. 16 LCSP, en sus apartados 2 y
3, donde se establece que, excepcionalmente —encuadrandose el desarrollo de software
dentro de los contratos relativos a propiedad incorporal o intelectual— este tipo de
prestaciones se consideraran contratos de suministro, en todo caso, cuando “tengan por
objeto la adquisicion y el arrendamiento de equipos y sistemas de telecomunicaciones o
para el tratamiento de la informacién, sus dispositivos y programas, y la cesion del
derecho de uso de estos ultimos, en cualquiera de sus modalidades de puesta a
disposicion”, pero con la excepcion de los “contratos de adquisicion de programas de

ordenador desarrollados a medida, que se consideraran contratos de servicios”.

inteligencia artificial para los servicios publicos y la ciudad inteligente, Tirant lo Blanch, Valencia, 2022,
pags. 272 y 273. En esa linea, Cfr. VALERO TORRIOS, J., El régimen juridico de la e-Administracion... op.
cit. (pags. 80y 81).
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Ello quiere decir que las licencias de software de procesadores de texto, bases de datos, y
tantas otras aplicaciones se conceptlan como contratos de suministros, pero, claramente,
el desarrollo de aplicaciones para automatizar procedimientos®*® requieren ser
“desarrollados a medida”, con lo que se trataria, en muy buena medida, de contratos de

servicios.

Con esa base, el art. 17 LCSP prevé, en su apartado final, que “No podran ser objeto de
estos contratos los servicios que impliquen ejercicio de la autoridad inherente a los
poderes publicos”?** y, para mayor dificultad, el art. 9.2 del Real Decreto Legislativo
5/2015, de 30 de octubre, por el que se aprueba el texto refundido de la Ley del Estatuto
Basico del Empleado Publico recuerda que “en todo caso, el ejercicio de las funciones que
impliquen la participacion directa o indirecta en el ejercicio de las potestades publicas o
en la salvaguardia de los intereses generales del Estado y de las Administraciones publicas
corresponden exclusivamente a los funcionarios publicos, en los términos que en la ley de

desarrollo de cada Administracion publica se establezca”.

Cabria, de un lado, pensar que el desarrollo de procesos automatizados, al tratarse de
actuaciones que pueden desarrollarse integramente sin intervencién humana y, mas aun,
cuando puedan resultar susceptibles de afectar negativamente a la esfera juridica de los
ciudadanos, se trataria de manifestaciones del ejercicio de autoridad o participacion directa

o indirecta en el ejercicio de potestades publicas.

En tal caso, ninguno de los sistemas ya implantados o que se pudieran implantar serian
conformes con la legalidad, a menos que los desarrollara efectivamente personal

243 Aunque puedan estandarizarse, por ejemplo, para varios ayuntamientos a través de las Diputaciones
Provinciales o de las Comunidades Auténomas.

244 | a literalidad del precepto coincide con la del derogado art. 301.1 Real Decreto Legislativo 3/2011, de 14
de noviembre, por el que se aprueba el texto refundido de la Ley de Contratos del Sector Publico que, con
similar alcance, especificamente para el &mbito local, se contiene en los arts. 43 y 69 del Reglamento de
Servicios de las Corporaciones Locales, aprobado por Decreto de 17 de junio de 1955.
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funcionario de la Administracion publica, sin que fuera posible contratar el suministro o el

servicio de desarrollar “a medida” este tipo de aplicaciones?*°.

También cabria plantearse que el acto de autoridad lo constituiria el hecho de aprobar la
implantacion de un programa informatico que permita la automatizacion de procedimientos
sancionadores, siendo el servicio de su desarrollo y mantenimiento una prestacion
accesoria; con el limite de evitar situaciones desbordantes, sin que sea admisible, como
apunta CORTES, que se pueda “interferir en los principios de independencia, objetividad e
imparcialidad que han de guiar las actuaciones administrativas, habida cuenta que no hay
tecnologia neutra, que pueden cruzarse factores de mercado y que cuestiones muy
sustanciales que afectaran al core decisor pueden quedar en manos de expertos cientificos,
externos a la propia Administracion y sujetos a los intereses comerciales de las compafiias

para las que trabajan”?®

En efecto, otra cuestion importante, desde el punto de vista subjetivo seria determinar hasta
qué punto son compatibles los intereses puestos en juego ante la confluencia, por un lado,
de la actuacion administrativa (aprobando la implantacion y licitando la automatizacion de
procedimientos sancionadores), donde convergen principios de buena administracion,
interés general, publicidad y transparencia; y, por otro lado, los intereses del contratista
(programando y desarrollando el software que haga posible dicha automatizacion), donde
imperan principios como son la libertad de empresa, la proteccion de la propiedad

intelectual e industrial y el maximo rendimiento econdémico, que dan lugar a situaciones

245 Ejemplificacion de esta idea la encontramos en la obligacion del art. 31 RBEL, por el que se impone que
los inventarios sean autorizados por el Secretario de la Corporacion con el visto bueno del Presidente; ese
acto, claramente, supone un ejercicio de autoridad y es manifestacion de la potestad de defensa y
conservacion del patrimonio que la Constitucion, la LPAP y la LBRL le atribuyen a los ayuntamientos, pero
ello no quita que el servicio que consista en recopilar la informacion técnica y documental necesaria para la
confeccion del inventario de bienes no implique ejercicio de autoridad ni interfiera en el ejercicio de
potestades publicas, con lo que dicho servicio seria perfectamente acorde con el art. 17 LCSP y con el art.
9.2 TREBEP.

246 CORTES, O., “Algoritmos y algunos retos juridico-institucionales para su aplicacion en la Administracion
publica”, Revista Vasca de Gestion de Personas y Organizaciones Publicas, n.° 18, 2020, pags. 54 a 63.
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complejas y contrapuestas, que vuelven a ponerse de relevancia confrontando la literalidad
del art. 41.2 LRJSP ya citado.

Asi, dicho precepto solo exige establecer el érgano competente, para definir, programar,
mantener, supervisar y auditar el sistema y su codigo fuente, pero claramente no se exige
que dicho cddigo sea publico o accesible, aunque pudiera resultar necesario para descifrar
el proceso a través del cual el proceso automatizado da lugar a una determinada decision.
Se considera, por tanto, que seria suficiente que el cddigo esté auditado, pese a que esta

exigencia ha sido frecuentemente reivindicada por diversos colectivos?*’

y también por
buena parte de la doctrina, tanto para quienes los algoritmos empleados en este ambito
puedan considerarse como reglamentos*® como para los que los conciben mas proximos a
las instrucciones, ordenes de servicio o medidas regulatorias de soft law administrativo°.
Como veremos, la publicidad del codigo fuente, de momento, no estd materializada ni

gueda impuesta legalmente.

1.4. Capacidad de control en el ejercicio automatizado de potestades sancionadoras

Como hemos visto, constituye una exigencia legal derivada del art. 41.2 LRJSP en

procedimientos automatizados, previamente a su puesta en funcionamiento, la necesidad

247 Disponible en: https:/civio.es/novedades/2019/07/02/que-se-nos-regule-mediante-codigo-fuente-o-
algoritmos-secretos-es-algo-que-jamas-debe-permitirse-en-un-estado-social-democratico-y-de-derecho/.

248 BoIx PALOP, A., “Los algoritmos son reglamentos: la necesidad de extender las garantias propias de las
normas reglamentarias a los programas empleados por la administracion para la adopcion de decisiones”,
Revista de Derecho Publico: teoria y método, n.° 1, 2020, pags. 223 a 269. Disponible en
http://www.revistasmarcialpons.es/revistaderechopublico/article/view/33. El autor aboga por “reconocer la
publicidad del cddigo fuente de los algoritmos y programas empleados para determinar o adoptar
decisiones, que a dia de hoy ni siquiera esta garantizada” (pag. 249). En el mismo sentido, Cfr. PONCE SOLE,
J., “Inteligencia artificial, Derecho administrativo y reserva de humanidad: algoritmos y procedimiento
administrativo debido tecnolégico”, Revista General de Derecho Administrativo, n.° 50, 2019.

249 ARROYO JIMENEZ, J.L., “Algoritmos y reglamentos”, blog ALMACEN DEDERECHO, 25 de febrero de
2020. El autor concluye que “el Derecho debe extender ciertas garantias juridicas propias del Estado
democratico de Derecho (transparencia y publicidad, explicabilidad, participacion, estabilizacion, etc.) a
las decisiones administrativas adoptadas mediante la utilizacion de ciertos algoritmos (...) sin embargo,
para ello no es necesario ni sistematicamente adecuado sostener que los algoritmos son reglamentos”.
Disponible en: https://almacendederecho.org/algoritmos-y-reglamentos.
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de establecer el 6rgano competente para la definicion de las especificaciones,
programacion, mantenimiento, supervision y control de calidad y, en su caso, auditoria
del sistema de informacion y de su cddigo fuente. Podriamos considerar entonces si,
ademas, seria necesario y consustancial a esta exigencia, determinar en qué consiste dicho
control y, de nuevo, cuél seria el 6rgano competente para llevarlo a cabo, especificando

qué procedimientos e instrumentos deberian aplicarse para ello.

Del mismo modo, parece necesario fijar cudles son las actuaciones que pueden
automatizarse, sin merma de garantias para el ciudadano, y cuales otras no podrian serlo;
lo que, sin duda, cobra especial importancia en el ejercicio de la potestad sancionadora
pues, en principio, el procedimiento sancionador y la concrecion de la competencia del
organo incoatorio, del instructor del procedimiento y del 6rgano resolutorio deberian ser

elementos fundamentales para la validez de la actuacion resultante. Estos extremos, han
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llamado la atencién de algunos funcionarios publicos preocupados por estas cuestiones?>°

y también de la doctrina, desde hace afios??.

El derogado art. 45.4 LRIPAC establecia la obligacidn de aprobar y difundir los programas
y “aplicaciones electronicos, informaticos y telematicos utilizados para el ejercicio de
potestades publicas”, distinguiendo los programas y aplicaciones auxiliares o
instrumentales, cuya aprobacién y difusion no era necesaria, de los programas que servian
directamente para el ejercicio de potestades publicas, que si debian ser aprobados y
publicados como garantia para los interesados de que el procedimiento se tramita conforme

al ordenamiento juridico.

250 Cf. BENITEZ PALMA, E. y TERE PEREZ, A., “Entusiasmo robético y externalizacién del procedimiento
administrativo”, Comunicacion al Ciclo conferencias del Observatorio de Transformacién Digital del Sector
Puablico de la Universidad de Valencia, 14 de abril de 2021, disponible en https://youtu.be/dyc3AJJ7PCK y
en https://www.uv.es/catedra-pagoda/ca/novetats-1286053802801/Novetat.html?id=1286186533916. Los
autores plantean diversas paradojas y desafios de la automatizacion, a raiz del Decreto-ley 9/2020, de 15 de
abril, que aprobaba una linea de subvenciones para las personas trabajadoras con cuenta propia y auténomas
afectadas por la situacion de crisis sanitaria ocasionada por el COVID-19 de forma automatizada, mediante
la externalizacidn del servicio mediante una solucién tecnoldgica del tipo Robotic Process Automation, que
permite reproducir la actividad que realizarian los empleados publicos en las distintas aplicaciones y bases
de datos informéticas en un plazo de tiempo mas reducido, mediante un contrato de naturaleza mixta, de
suministro (17 licencias RPA y terminales Windows 10, durante tres meses) y de servicios, siendo esta Ultima
la prestacion principal (art. 18 LCSP). Destacan que no se habrian cumplido las determinaciones del art. 41.2,
empezando por no indicar que el procedimiento de concesion de subvenciones seria automatizado, sin reflejar
el 6rgano competente para la revision del sistema y del procedimiento; por supuesto, sin la verificacion ni
auditoria del sistema y mediante una total externalizacién; no es que la empresa adjudicataria preste auxilio
puntual para el ejercicio de determinadas actividades administrativas sino que el sistema suministrado
asume plenay directamente el ejercicio de una potestad publica. Con invocacion de la STS 14 de septiembre
de 2020, en un caso de la Confederacion Hidrografica del Guadiana y TRAGSATEC, (FJ 2°) apuntan que
“No es que la Administracién externalice un servicio, es que [se] externaliza, podria decirse, ella misma”.
Cabria afiadir que TRAGSATEC es una empresa publica, mientras que, en el caso analizado la empresa
adjudicataria es una empresa privada que suministra y presta un servicio de concesién de subvenciones que
desborda, creen los autores -y comparto-, el derecho de la contratacién pablica por no poder ser objeto de
licitacion servicios que constituyen el objeto mismo o el nicleo esencial del ejercicio de potestades publicas
como la potestad de fomento mediante la subvencion.

251 PALOMAR OLMEDA, A., La actividad administrativa efectuada por medios electrénicos. A propdsito de la
Ley de acceso electronico a las Administraciones pablicas, Thomson Aranzadi, Cizur Menor, Madrid, 2007
(péag. 199).
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La cuestion es importante porque la automatizacion puede referirse, como hemos expuesto,
tanto a meros actos de iniciacion o de tramite, como a actos de tramite cualificados, que
causan estado en sede administrativa por poder predeterminar la resolucion del
procedimiento, y también a actuaciones resolutorias que pongan fin al mismo, incluyendo
comunicaciones y notificaciones®®? derivadas de dichos actos; por lo que, ademas de los
requisitos subjetivos (competencia, jerarquia, abstencidn/recusacion), objetivos (variables
de conformidad con la potestad que se esté ejercitando) y formales (procedimiento, tiempo
y forma) de cualquier actuacion administrativa que pueden potencialmente afectar a la
validez y eficacia del acto, se une la necesidad especifica de verificar la seguridad y
fiabilidad de los programas, sistemas o aplicaciones informaticas que permitan la
supervision efectiva de la actividad automatizada, lo que exige un plus de publicidad y de
transparencia como, desde hace tiempo, ha venido reclamando, entre otros, VALERO
TORR1J0S?%, siquiera como materializacion del principio de transparencia del art. 3 LRJSP,
como garantia para los administrados. En la misma linea se ha posicionado GAMERO
CASADO, al razonar que “el uso de los algoritmos y la inteligencia artificial no se encuentra
suficientemente regulado en nuestro Derecho (...) Sin embargo, el hecho de que no exista
un régimen especialmente centrado en regular esta forma de tomar las decisiones
administrativas no supone, en absoluto, que queden al margen (...) del resto del
Ordenamiento juridico”?*. Especialmente considera este autor, en lo que coincidimos, que
es relevante la exigencia de motivacion en la actuacion administrativa automatizada y en

aquella sustentada en inteligencia artificial.

Por lo expuesto hasta aqui, si una Administracion local pretende automatizar el ejercicio

de procedimientos sancionadores, nos encontramos con un marco normativo que presenta

22 MARTIN DELGADO, 1., “Naturaleza, concepto y régimen juridico de la actuacién administrativa
automatizada”, Revista de Administracion publica, n.° 180, 2009 (pag. 367). Mas recientemente, CERRILLO |
MARTINEZ, A., “Automatizacion e inteligencia artificial”, MARTIN DELGADO, I. (Dir.), El procedimiento
administrativo y el régimen juridico de la Administracion publica desde la perspectiva de la innovacién
tecnoldgica, lustel, Madrid, 2020 (pag. 394).

253 \/ALERO TORRIOS, J., El régimen juridico de la e-administracion... op. cit. pags. 80 y 87.

254 GAMERO CASADO, E., “Necesidad de motivacion e invalidez de los actos administrativos...”, op. cit. (pag.
1).
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marcadas carencias. Aunque se exige que, previamente, se acuerde de forma especifica la
decision de automatizacion de un determinado procedimiento por el érgano competente y
que se publique con indicacion de eventuales recursos, creemos que, COmMo minimo, esas
exigencias se tendrian que cumplir y que su infraccion deberia implicar alguna

consecuencia invalidante.

Lo que ocurre es que el ordenamiento juridico no establece ni los organismos, ni los
procedimientos de sometimiento a control ni de auditoria de estos sistemas de
automatizacion, y, finalmente, como los programas informaticos necesarios son
suministrados por empresas tecnoldgicas del sector privado, ese deseado control de los
sistemas automatizados en materia sancionadora puede que no sea de facil materializacion
o control. No lo sera para los propios ayuntamientos que, ordinariamente, careceran de los
medios propios necesarios para llevar a cabo este hipotético control, y no dispondran de
los pardmetros necesarios para saber si la automatizacion es o no correcta y, por lo tanto,
valida. Consecuentemente, tampoco creemos que sea controlable por los ciudadanos que,
al verse sometidos a procedimientos sancionadores automatizados, dificilmente podran
someter a control técnico el sistema mediante el cual van a ser sancionados, si ni siquiera
estaran en disposicién de saber qué 6rgano autorizo su implantacion, que controles se han
Ilevado a cabo sobre el sistema, cdmo se ha adquirido o puesto en funcionamiento, y, menos

aun, cémo se verifica su correcto funcionamiento.

Entraremos seguidamente en el analisis de otra cuestion de crucial importancia en la
automatizacion de procedimientos sancionadores que exige para su funcionamiento
disponibilidad de gran cantidad de datos, y por tal motivo analizaremos la relevancia que

en este ambito tendra la normativa de proteccion de datos de caracter personal.

2. La proteccion de datos de caracter personal y su incidencia en los sistemas

sancionadores algoritmicos en ciudades inteligentes

2.1. Un nuevo escenario

Tal y como se ha analizado con anterioridad, el avance de las tecnologias disruptivas y, en
especial la inteligencia artificial, podra elevar considerablemente el nivel de intensidad y

eficacia en la represidn, de manera que no seria descartable que se alcance una vigilancia
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permanente que, potencialmente, se extenderia sobre casi toda la poblacion con una
eficacia nunca vista. Nos encontramos a las puertas de un nuevo sistema sancionador
algoritmico que parece abrirse paso mas rapido de lo que avanza su regulacién y que puede
tener una importante incidencia en la configuracion tradicional del derecho a la proteccion

de los datos de caracter personal.

Uno de los retos que se plantean en cuanto al régimen juridico aplicable, atendiendo al
derecho positivo vigente —ya que aun se encuentra en vias de aprobacion un marco
juridico europeo especifico de la inteligencia artificial—, esta vinculado a la propia
dindmica y naturaleza de los sistemas automatizados de inteligencia artificial que, para su
correcto funcionamiento, precisan, entre otros elementos esenciales, de grandes bases de
datos?® y de procesos informaticos, muchos de ellos realizados en tiempo real, que
requieren indispensablemente la obtencion, el tratamiento y la utilizacion de esos datos de

los que se nutren estos sistemas.

Por una parte, ese conjunto de datos, necesario para el correcto funcionamiento de estas
tecnologias, ha de obtenerse en las adecuadas condiciones de licitud, de manera que sélo
se utilicen datos personales en aquellos supuestos en que esté plenamente justificado,
conforme a los principios y criterios que mas adelante se estudiaran. Por otra parte, el
caracter disruptivo de estas herramientas supone, al menos potencialmente, una mayor
incidencia sobre el citado derecho fundamental, de modo que no sélo se han de respetar las
exigencias que se establecen en la normativa aplicable en el momento de la obtencién de
los datos sino, ademas y por lo que ahora interesa, en el tratamiento que se lleva a cabo a
través de estas tecnologias.

En nuestro pais, ademas del anclaje constitucional del art. 18.4 CE, y el caracter

fundamental del derecho a la proteccion de datos en el contexto digital, sobre el que el

25 Cfr. DAVARA RODRIGUEZ, M.A., “El fichero y el tratamiento en la normativa sobre proteccion de datos
personales. El tratamiento total o parcialmente automatizado de datos personales, asi como el tratamiento no
automatizado de datos personales contenidos o destinados a ser incluidos en un fichero (Comentario al art.
2.1 RGPDy al art. 2.1 LOPDGDD)”, TRONCOSO REIGADA, A. (Dir.), Comentario al Reglamento General de
Proteccién de Datos y a la Ley Organica de Proteccidén de Datos personales y Garantia de los Derechos
Digitales, Vol. 1, Aranzadi, Madrid, 2021, pags. 333 y ss.
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Tribunal Constitucional ya fijo doctrina en la STC n.° 292/2000, de 30 de noviembre?®,
ciertamente, la proteccion de datos cuenta, ademas, siguiendo a CASTELLANOS

CLARAMUNT?', con amplio respaldo y reconocimiento en los Convenios y Tratados

Internacionales mas relevantes?28,

La evolucion de la tecnologia ha alcanzado, como apunta el autor apenas citado®°, un

tratamiento de datos masivos incluyendo datos de caracter personal, por lo que se exige, en

2% Su FJ VII razonaba que “el contenido del derecho fundamental a la proteccién de datos consiste en un
poder de disposicidn y de control sobre los datos personales que faculta a la persona para decidir cuales de
esos datos proporcionar a un tercero, sea el Estado o un particular, o cudles puede este tercero recabar, y
gue también permite al individuo saber quién posee esos datos personales y para qué, pudiendo oponerse a
esa posesion o uso. Estos poderes de disposicién y control sobre los datos personales, que constituyen parte
del contenido del derecho fundamental a la proteccién de datos se concretan juridicamente en la facultad de
consentir la recogida, la obtencién y el acceso a los datos personales, su posterior almacenamiento y
tratamiento, asi como su uso o usos posibles, por un tercero, sea el Estado o un particular. Y ese derecho a
consentir el conocimiento y el tratamiento, informatico o no, de los datos personales, requiere como
complementos indispensables, por un lado, la facultad de saber en todo momento quién dispone de esos datos
personales y a qué uso los esta sometiendo, y, por otro lado, el poder oponerse a esa posesion y usos”.
Disponible aqui: https://hj.tribunalconstitucional.es/es-ES/Resolucion/Show/4276

257 CASTELLANOS CLARAMUNT, J., “La gestion de la informacion en el paradigma algoritmico: inteligencia
artificial y proteccion de datos”, Métodos de Informacion, n.° 11, 2020, pags. 65y ss.

2%8 E] art. 8 del Convenio Europeo de Derechos Humanos establece: “1. Toda persona tiene derecho al respeto
de su vida privada y familiar, de su domicilio y de su correspondencia. // 2. No podré haber injerencia de la
autoridad publica en el ejercicio de este derecho sino en tanto en cuanto esta injerencia esté prevista por la
ley y constituya una medida que, en una sociedad democratica, sea necesaria para la seguridad nacional, la
seguridad publica, el bienestar econémico del pais, la defensa del orden y la prevencion de las infracciones
penales, la proteccién de la salud o de la moral, o la protecciéon de los derechos y las libertades de los
demas”. Por su parte el art. 1 del Convenio n.° 108 del Consejo de Europa para la proteccion de las personas
con respecto al tratamiento automatizado de datos de caréacter personal de 28 de enero de 1981 (ratificado
por Espafia el 27 de enero de 1984 y en vigor desde el 1 de octubre de 1985 del afio siguiente)Al establecer
como objetivo de dicho convenio “garantizar, en el territorio de cada Parte, a cualquier persona fisica sean
cuales fueren su nacionalidad o su residencia, el respeto de sus derechos y libertades fundamentales,
concretamente su derecho a la vida privada, con respecto al tratamiento automatizado de los datos de
cardcter personal correspondientes a dicha persona”. En el mismo sentido pueden invocarse los arts. 7y 9
del Acuerdo de Schengen de 14 de junio de 1985 a los efectos de “facilitar datos que puedan ser de interés
para las otras partes en la lucha contra la criminalidad” y, finalmente, el art. 8 de la Carta de Derechos
Fundamentales de la Union Europea, en relacion con el art. 16 de Tratado de Funcionamiento de la Union
Europea.

259 CASTELLANOS CLARAMUNT, J., “La gestion de la informacién en el paradigma algoritmico...” op. cit.,
pags. 67 y ss. En el mismo sentido, del mismo autor, Cfr. “Derecho a la ciudad inteligente: una relectura de
los postulados de Lefebvre con la incidencia del big data y la inteligencia artificial”, COTINO HUESO, L. y
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palabras de MARTINEZ DEVIA “un control y una regulacion apropiada para el tratamiento
de dichos datos personales con el fin de mitigar riesgos para sus titulares”?%. En ese
sentido abunda RALLO LOMBARTE, sefialando que “La sociedad digital demanda un haz de
derechos que garanticen la subordinacién de la tecnologia al individuo, preserven su

dignidad y se proyecten sobre la totalidad de los &mbitos en que actta en sociedad”?®?.

En concreto, resulta de gran importancia para nuestra investigacion determinar el alcance
de las previsiones generales que contempla el RGPD y la LOPD -y, en su caso, otras
normas que resulten de aplicacion por lo que se refiere a la proteccion de los datos de
caracter personal— en el contexto de las ciudades inteligentes. En ese sentido, existe el
riesgo de que las garantias contempladas normativamente limiten su eficacia desde el punto
de vista de su alance practico, quedandose, en gran medida, en meras declaraciones

formales sin desplegar su auténtico potencial tuitivo.

Desde estas claves se procederd a analizar, en primer lugar, la dimension subjetiva que
subyace en el tratamiento de los datos de caracter personal para, a continuacion, determinar
el alcance de los principios generales que contempla la normativa analizada y, por tanto,
las obligaciones que corresponde asumir a cada uno de los sujetos que participan en los

proyectos de ciudad inteligente. Finalmente, centraremos nuestro analisis en establecer el

ToDOLI SIGNES, A. (Coords.), Explotaciény regulacion del uso del big data e inteligencia artificial para los
servicios publicos y la ciudad inteligente, Tirant lo Blanch, Valencia, 2022. El autor considera que “En
relacion con el desarrollo de las ciudades y su evolucion a smart cities, el impacto de los sistemas de 1A debe
considerarse desde la perspectiva de la sociedad en su conjunto (...por lo que...) generar un marco comin
de orientaciones éticas es clave para poder ofrecer una proteccién adecuada al ciudadano, de forma
individual, pero también para crear confianza en la ciudadania y en la sociedad en su conjunto sobre la
importante funcion social que esta tecnologia desempefia en las sociedades contemporaneas. Para ello
resulta vital que la IA se fundamente en valores compartidos y en la garantia de derechos fundamentales,
tales como la dignidad humana y la proteccion de la privacidad” (pags. 40 y 41).

260 Cfr. MARTINEZ DEVIA, A., “La inteligencia artificial, el big data y la era digital: ;una amenaza para los
datos personales?”, La Propiedad Inmaterial, n.° 27, 2019. péags. 5 a 23. Disponible en:
https://doi.org/10.18601/16571959.n27.01.

261 RALLO LOMBARTE, A., “Una nueva generacion de derechos digitales”, Revista de Estudios Politicos, n.°
187, 2020, pags. 101 a 135. Disponible en: https://doi.org/10.18042/cepc/rep.187.04. Cfr., del mismo autor,
“Del derecho a la proteccion de datos a la garantia de nuevos derechos digitales”, EI Reglamento General de
Proteccién de Datos: un enfoque nacional y comparado..., op. cit., p4gs. 133 a 160.
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papel que corresponde a las garantias fijadas por la regulacion europea y estatal, en
concreto, para asegurar que su eficacia practica quede preservada, teniendo en cuenta las
singularidades de los tratamientos de datos personales que surgen en el marco de la ciudad
inteligente.

2.2. Aspectos subjetivos relevantes

2.2.1. Ellimitado &mbito subjetivo de la normativa vigente en materia de proteccion
de datos

Del predmbulo y de maltiples preceptos del articulado de la LOPD?%?, asi como del RGPD,
puede deducirse que el &mbito subjetivo de estas normas se circunscribe, especificamente,
a la “proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales”. Ello no solo aparece en la propia denominacion del Reglamento, sino también
en sus arts. 1y 4, que se destinan a establecer el objeto y las definiciones legales. Son
preceptos en los que se restringe, con netitud, el &mbito subjetivo del cuerpo normativo de
la proteccién de datos personales a las personas fisicas, excluyéndose, por tanto, a las

juridicas.

Como puede comprenderse, se trata de una limitacion importante que, en Ultima instancia,
obligaria a buscar mecanismos alternativos de proteccién para la informacién que no se
refiera a personas fisicas. Mientras que el régimen juridico aplicable a estas Gltimas se
encuentra marcado, en gran parte, por su capacidad de control sobre el tratamiento de sus
propios datos, salvo que exista una obligacion legal, el parametro es muy distinto en el caso
de las personas juridicas.

De hecho, existe una tendencia en el ordenamiento juridico proclive a dar publicidad a
ciertos aspectos sobre las mismas, tal y como sucede, por ejemplo, respecto a su 6rgano de
administracion, su sede social, su identificacion fiscal o sus cuentas anuales. Mas aln, en
estos y otros casos, se trata de informacion mercantil proporcionada a través de

mecanismos de publicidad reforzada —caso de ciertos registros publicos—, que resulta de

%2 Arts. 1, 19 y 56.2 LOPD.

129



Las sanciones algoritmicas en la ciudad inteligente

obligada publicacién, lo que, sin embargo, no es obstaculo para apreciar una fuerte
proteccion relativa a aquellas informaciones que se encuentran vinculadas a secretos

comerciales, patentes o modelos de utilidad.

Asi pues, el debate sobre la aplicabilidad de la regulacion vigente en materia de proteccion
de los datos de las personas juridicas parece zanjado, tanto para el TC, considerando que
la naturaleza de la proteccion de datos es la de un derecho fundamental limitado a las
personas fisicas, las cuales ostentan “el control del flujo de informaciones que conciernen
a cada persona”?%%; como para el TS que, recientemente, ha considerado que -respecto de
dichas normas- (F.J. IV) “no cabe incluir en su ambito de aplicacién a las personas

juridicas, que se encuentran excluidas de su d&mbito de aplicacion”?%4,

En consecuencia, en el caso de que la informacidn que sea objeto de tratamiento para la
tramitacion de procedimientos sancionadores se refiera a personas juridicas, el marco
normativo que analizaremos a continuacion no resultaria de aplicacion. Seria, por tanto,
necesario acudir bien a garantias juridicas de caracter general contempladas en la normativa
comun sobre procedimiento administrativo y potestad sancionadora o, adicionalmente, a
las que pudieran establecer las normas reguladoras de los bienes juridicos propios de la
actividad de dichas entidades, asi como a las que puedan adoptarse definitivamente en el
RIA.

263 Asi se refiere en la STC n.° 11/1998, de 13 de enero y en similares términos la STC n.° 292/2000, de 30
de septiembre, se refiere a este derecho fundamental como “el derecho de cada ciudadano al control de sus
datos personales”. Mas recientemente, la STC n.° 76/2019, de 22 de mayo se refiere al “poder de disposicion
y control sobre los datos personales que faculta a la persona a decidir cuéles de estos datos proporcionar,
sea el Estado o un particular, o cuales puede este tercero recabar y, también permite al individuo saber
quién posee estos datos personales y para qué, pudiendo oponerse a esa posesion 0 uso”.

264 STS de 4 de mayo de 2023. Dicha sentencia estima el recurso de casacion formulado por la Generalitat y
casa la previa STSJ de Catalufia n.° 3888/2021, de 30 de septiembre de 2021, considerando que resulta
“errénea la interpretacion de la Sala de Catalufia que extiende la aplicacion de la normativa de la proteccion
de datos a las personas juridicas, esto es, las considera titulares del derecho a la proteccién de datos, sin
fundamento legal que lo permita” y fija como doctrina casacional “que el limite al derecho de acceso a la
informacion publica relacionada con sanciones administrativas que no conllevan la amonestacion publica
al infractor sélo se refiere a las personas fisicas sancionadas, con exclusion de las personas juridicas”.
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2.2.2. Los distintos sujetos intervinientes

Hasta ahora, en la deteccion, investigacion, incoacion y tramitacion de procedimientos
administrativos necesarios para ejercer la potestad sancionadora por una Administracion
local, el sujeto protagonista era la propia Administracion publica, que —si bien podria
resultar asistida para determinadas tareas por prestadores de servicios externos— ejercia
directamente la competencia, perfilando por si misma el nucleo decisorio sancionador,
sirviéndose de su propio personal y sus propios medios. Sin embargo, como hemos
expuesto, la implantacion de estos nuevos sistemas algoritmicos implica la irrupcion de
nuevos sujetos que van a protagonizar maltiples aspectos cruciales en el funcionamiento
del sistema sancionador algoritmico en las ciudades inteligentes, que tendran incidencia en

el tratamiento de datos que ello implica®®®.

Asi, nos encontraremos con los proveedores, controladores y responsables de la instalacion
y del mantenimiento tanto del software como de los dispositivos informaticos necesarios
para la deteccion y la vigilancia de cada manifestacion de conductas determinante del
ejercicio de la potestad sancionadora; las operadoras de telecomunicaciones que provean
de las comunicaciones de alta velocidad que resultan imprescindibles para el
funcionamiento de estos sistemas, que deben contar, ademas, con la capacidad suficiente
para la interconexion de todos los sistemas; los proveedores de servicios que garanticen el
cumplimiento del esquema nacional de seguridad y de las medidas de ciberseguridad e
interoperabilidad que recién hemos analizado; y, finalmente, los suministradores de
sistemas automatizados, asistidos de inteligencia artificial para la tramitacion de
expedientes sancionadores. Tal es la multiplicacion de sujetos intervinientes que se esta

experimentando.

Resulta, por tanto, necesario determinar el alcance de las obligaciones legales que deben
predicarse de cada uno de estos nuevos sujetos, en funcién de la posicion que les

corresponda ocupar segun la normativa sobre proteccion de datos de caracter personal. Se

265 Cfr. LORENZO CABRERA, S., “Posicion juridica de los intervinientes en el tratamiento de datos personales.
Medidas de cumplimiento”, MURGA FERNANDEZ, J.P. et alt., Proteccion de datos, responsabilidad activa
técnicas de garantia, Reus, Madrid, 2018, pags. 115 a 142.
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trata de una premisa de enorme importancia practica, ya que, como hemos analizado a lo
largo de esta investigacion, los proyectos de ciudad inteligente se caracterizan por generar
ecosistemas de enorme complejidad tecnoldgica, de donde resulta la importancia de
precisar con nitidez las distintas responsabilidades que incumben a cada sujeto?°°,

a) Los responsables del tratamiento de datos de caracter personal

Segun el apartado 7 del art. 4 del RGPD, el responsable del tratamiento de los datos de
caracter personal sera una persona fisica o juridica, u organismo publico que tenga en su

ambito decisorio la finalidad y los medios del tratamiento de datos personales.

En el caso de las Administraciones publicas, el criterio funcional a tener en cuenta viene
determinado por la atribucion competencial para el desarrollo de la actividad, de manera
que los datos que se generen en el ejercicio de esta y su correspondiente regulacion van a
ser decisivos a la hora de determinar la licitud en el origen de los datos y los limites a los

que debe someterse su posterior tratamiento?®’,

Es importante, en este punto, tener en cuenta la expresa reserva de ley que prevé el art. 8.1
LOPD en cuanto a la limitacion que supondria cualquier innovacion reglamentaria
mediante la aprobacion de ordenanzas municipales, constituyendo este dbice un verdadero
fortalecimiento del principio de legalidad del que, parad6jicamente, ya hemos analizado su

general debilitamiento en el &mbito sancionador.

De lo expuesto, podemos concluir que sera necesario acudir a la regulacion legal que

discipline la correspondiente actividad administrativa en el respectivo ambito sectorial, lo

266 Una vision general sobre las obligaciones de dichas figuras se puede encontrar en el trabajo: GUDIN
RODRIGUEZ-MAGARINOS, F., “Obligaciones generales del responsable y encargado del tratamiento”, ARENAS
RAMIRO, M. y ORTEGA GIMENEZ, A. (Dirs.), Proteccion de datos: Comentarios a la Ley Organica de
Proteccion de Datos y Garantia de Derechos Digitales (en relacion con el RGPD), Sepin, Madrid, 2019,
pags. 151 a 159.

267 Cfr. GARCIA MAHAMUT, R., “Del Reglamento general de proteccion de datos a la LO 3/2018 de Proteccion
de Datos Personales y garantia de los derechos digitales”, EI Reglamento General de Proteccion de Datos:
un enfoque nacional y comparado. Especial referencia a la LO 3/201