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Resumen

I Introduccién y motivaciéon

Los teléfonos inteligentes (smartphones) se han convertido con el paso de los anos en
herramientas indispensables para las personas y las empresas. Muy lejos quedaron aquellos
anos en los que el teléfono movil solo permitia hablar y enviar o recibir unos limitados SMS.
Actualmente, el teléfono moévil se utiliza para multitud de actividades, desde realizar tareas
del trabajo (leer correos, preparar presentaciones o atender videoconferencias, entre otras)
hasta pasar tiempo libre (viendo alguna serie, realizando scroll en alguna red social o
comprando y vendiendo articulos de segunda mano).

Para poder tener en la palma de nuestra mano todas las funcionalidades que nos ofre-
cen, estos dispositivos deben almacenar una ingente cantidad de informacién sobre nosotros
mismos. Esta informacién incluye habitualmente datos sensibles y que afectan a la privaci-
dad del usuario, como por ejemplo, la ubicaciéon a lo largo del dia, informacién bancaria,
familiar, sobre la salud, etc. Una vez obtenido desbloqueado un dispositivo, el acceso a la
informacion es sencillo. Por ello, es critico proteger el acceso a estos dispositivos para que
solo puedan acceder los usuarios autorizados. La autenticacion es el proceso mediante el
cudl se verifica la identidad de los usuarios para darles el acceso correspondiente a su nivel
de autorizacion.

Blindar la obtencién de los datos almacenados en los dispositivos méviles, no solo
smartphones, sino también tabletas y ordenadores portatiles (laptops) ha sido objeto de
investigacion y trabajo constante de companias desarrolladoras de software, concretamente
de sistemas operativos (SO). Entre los sistemas de autenticacion y acceso, destacan los
més conocidos por los usuarios: patrones, contrasenas, cédigos e incluso los biométricos,
como la huella dactilar o el reconocimiento facial (muy presente en la generacion actual de
dispositivos moviles) [I]. Todos los sistemas de acceso implantados mediante biometria,
presentan un sistema de acceso paralelo basado en codigos, debido a que, en diversas
ocasiones, estan tecnologias requieren de ciertas condiciones ambientales para poder operar.
En todos estos casos, el esfuerzo se centra en evitar el acceso no autorizado al dispositivo,
pero una vez son vulnerados, no hay implantadas herramientas para bloquear el ataque y
evitar problemas mayores. Por ejemplo, una persona que consiga acceder a un dispositivo
movil podria tener acceso a una variedad de aplicaciones que siempre permanecen abiertas
en el dispositivo.

Pero no solo nos debe preocupar la informacion a la que pueden acceder los atacantes,
sino también las tareas, 6rdenes o acciones que pueden realizar en nuestro nombre. Por
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ejemplo, atacantes o personas sin autorizacién podrian efectuar una llamada maliciosa o
enviar un email fraudulento a nuestro banco, administrador de fincas, negocios, dinero, o
incluso a nuestra familia y realizar un perjuicio mayor. De hecho, existe incluso una ac-
cién potencialmente delicada para la que una persona ajena no necesita siquiera vulnerar
el acceso: responder una llamada. Una llamada puede ser respondida por cualquier per-
sona, sin necesidad de ser el propietario del teléfono al que va dirigida la llamada. (Para
mostrar el potencial peligro, consideremos el caso de un ladrén que substrae el dispositivo
de un comercial, el cual recibe una llamada para confirmar una transacciéon, y el ladrén
solicita que se haga un cambio de cuenta bancaria y consigue substraer el dinero de la
operacion.) En definitiva, el mayor abanico de usos personales o profesionales de los dis-
positivos méviles hace que sea también cada vez mayor la variedad de situaciones en las
que se hace imprescindible algin mecanismo de autenticaciéon en nuestros dispositivos.

Autenticacion en la Industria 4.0

Como se menciona anteriormente, estos dispositivos (smartphones, tabletas o laptops) no
son solo de uso personal. En particular, como parte de sus usos profesionales, muchas
de las lineas de produccién de la actual Industria 4.0 estan automatizadas y controladas
mediante dispositivos electronicos que, a su vez, son operados o programados por empleados
altamente capacitados. Dado que los procesos estan orientados a maximizar la produccién,
cualquier operacién incorrecta o danina puede causar pérdidas significativas de tiempo y/o
dinero y afectar seriamente la produccion. Esto hace que la seguridad sea una cuestién
central en las fabricas modernas [2]. La seguridad comienza con la autenticacion de los
trabajadores [3] que operan las maquinas de producciéon. Permitir que un trabajador realice
una tarea que no esti dentro de sus deberes prescritos o para la cual ain no ha recibido
capacitacion puede representar un riesgo significativo de fracaso. Peor atn, permitir el
acceso a la fabrica o a sus sistemas a personas no autorizadas o atacantes (saboteadores)
es un grave riesgo de seguridad siempre presente.

La autenticacién es un tema amplio y bien estudiado que atin plantea preguntas de in-
vestigacion abiertas. Aunque algunas investigaciones en autenticacion estan considerando
el uso de algunas técnicas futuristas, como el muestreo de ADN, pero los mecanismos méas
comunmente utilizados en las industrias para la autenticacién de usuarios son las tarjetas
de identificacion, las contrasenas y la biometria [4]. Las tarjetas de identificacion per-
miten un acceso rapido a las instalaciones a través de puertas o torniquetes, pero pueden
perderse, robarse, clonarse o intercambiarse entre los trabajadores. Las contrasenas pueden
proporcionar un acceso moderadamente rapido a la fabrica y a los sistemas informaéticos,
pero también pueden ser robadas o intercambiadas (y frecuentemente olvidadas). Final-
mente, los sistemas biométricos, como el reconocimiento facial o el de huellas dactilares,
son mecanismos de acceso de alta velocidad que son mas dificiles de suplantar y, definiti-
vamente, no olvidables. Aun asi, su uso requiere sensores especificos, que a veces pueden
interferir con el equipo de protecciéon personal que usan los trabajadores, como gafas o
mascarillas, haciendo que su uso sea poco practico o incluso imposible en algunas situa-
ciones. Por lo tanto, para estas situaciones es necesario un método de autenticacién mas
pasivo, no intrusivo y que no restrinja el uso de equipamiento.

Autenticaciéon Continua

Una manera efectiva de combatir los problemas de seguridad mencionados anteriormente
en los dispositivos méviles es agregar a estos dispositivos un sistema de Autenticacion
Continua [5]. Estos sistemas tienen como objetivo principal confirmar la identidad del
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Autenticacién continua en un escenario industrial

usuario de forma constante, lo que, a su vez, mejora la usabilidad de los dispositivos [6].
En concreto, estos sistemas pueden analizar, entre otros factores [7], el comportamiento de
los usuarios en el dispositivo. Para ello, elaboran un modelo de reconocimiento del usuario
basado en datos procedentes de diversas fuentes, entre las que se incluyen los sensores
del teléfono, las pulsaciones de teclas, las estadisticas de uso de aplicaciones e incluso
los patrones de movimiento de los dedos sobre la pantalla del dispositivo. Una vez que
se ha creado un perfil de comportamiento para un usuario especifico, se van extrayendo
nuevos datos de forma continua en el tiempo, que son evaluados por el modelo para obtener
una puntuacién de similitud. En el caso de que dicha puntuacién no alcance los valores
necesarios, se considera que la muestra no pertenece al usuario legitimo y, por tanto, el
dispositivo esté siendo utilizado por otra persona.

Un dispositivo movil ofrece diversidad de fuentes con las que poder trabajar y construir
un sistema de autenticaciéon continua. Desde los datos de sensores intrinsecos al dispositivo
(el acelerémetro, el giréscopo o el magnetometro [8, @]), pasando por datos dinamicos
(pulsacion de teclas, deslizamiento de dedos por la pantalla [10, [11]), datos del entorno
(red WiFi, localizacion GPS, o dispositivos Bluetooth conectados), estadisticos de uso de
aplicaciones o también informaciéon biométrica (facial, huella dactilar [12], iris [13 [14], voz
[15], o incluso el paso [16]). Aunque algunas soluciones pueden utilizar una tnica fuente,
la mayoria de los trabajos suelen usar una combinacion de varias de ellas [I7, [18]. La
combinacion de fuentes puede dotar de una mayor robustez al sistema y ofrecer una mayor
disponibilidad de datos.

Los sistemas de autenticacién continua usan mas frecuentemente técnicas de Inteligen-
cia Artificial (IA), de Aprendizaje Automéatico o Machine Learning (ML) o de Aprendizaje
Profundo o Deep Learning (DL), que otros enfoques diferentes, como los sistemas basados
en reglas, estadisticos, conocimiento, etc. [19] 20]. Estas técnicas de IA se componen de
dos partes bien diferenciadas: el entrenamiento del modelo y el test o evaluaciéon. Durante
el entrenamiento de los modelos, se utilizan datos para adaptar los pesos de los modelos
de inteligencia artificial y que estos aprendan las distribuciones o tareas que se requiere
que aprendan. Para ello, se suele utilizar una funcién de aprendizaje u optimizador, siendo
el mas utilizado el SGD (Stocastic Gradient Descent) o alguna de sus variantes, que va
adaptando los pesos del modelo. Tras varias iteraciones, se evaliia la funciéon de pérdida o
de precision y se detiene, en caso satisfactorio, el entrenamiento. Una vez que el modelo ha
sido entrenado, cuando aparecen nuevos datos, estos pueden ser evaluados por el modelo,
produciendo asi una respuesta en funcién de la distribucién que ha aprendido.

Las diferentes técnicas de IA se pueden agrupar en dos enfoques diferentes atendiendo
a si utilizan datos etiquetados o no: enfoque supervisado y enfoque no supervisado. Los
métodos no supervisados son ttiles cuando no se tiene acceso a un conjunto de datos
etiquetado o cuando se necesita detectar patrones inusuales en el comportamiento del
usuario (enfoque de deteccion de valores atipicos o outliers). En este enfoque, los sistemas
solo son entrenados con los datos o informaciéon del usuario que pretenden identificar,
generando un sistema que modele su comportamiento y detecte cuando no es el usuario
indicado. Un ejemplo seria el uso de algoritmos de agrupamiento o clustering, como el
denominado K-means [21], para agrupar diferentes comportamientos del usuario y luego
detectar anomalias que no pertenezcan a esos grupos [20]. Esto es 1til en situaciones donde
se necesita una deteccién temprana de amenazas sin la necesidad de datos etiquetados,
como en la deteccion de intrusiones en sistemas de seguridad [22].

Por otro lado, los métodos supervisados son apropiados cuando se dispone de un con-
junto de datos etiquetado con ejemplos de autenticacion exitosa y fallida. Estos algoritmos
utilizan estos ejemplos para aprender patrones y caracteristicas que ayuden a distinguir
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entre usuarios legitimos y posibles impostores. Ejemplos de métodos supervisados incluyen
el aprendizaje automético con clasificadores como Support Vector Machines (SVM) [23],
Random Forests [24] o Redes Neuronales [25], donde se utilizan datos historicos para en-
trenar el modelo y luego se evalia su desempeno en tiempo real. Esto es 1til en situaciones
donde se requiere un alto nivel de precisiéon y se pueden disponer de datos etiquetados
[18]. Resulta interesante analizar y evaluar las diferencias de precision y robustez de estos
enfoques en tareas y contextos donde nunca antes habian sido estudiados.

Autenticaciéon de Grupo

Independientemente del enfoque seguido, la mayoria de los sistemas de autenticacion tradi-
cionales se centran en la identificacién individual, donde se verifica si un dispositivo es
utilizado por un usuario legitimo especifico. Por lo general, para crear modelos efectivos
de autenticacién individual, se requiere acceso a los datos personales y privados de esos
usuarios. A medida que las preocupaciones sobre la privacidad de los individuos aumentan,
incluso en entornos laborales, se ha generado un interés creciente en sistemas de autenti-
cacion que priorizan la proteccion de la privacidad.

En algunos escenarios, sin embargo, no es necesario identificar individualmente a los
usuarios; es suficiente con comprobar que pertenecen a un grupo determinado (con la
debida autorizaciéon). En este contexto, la denominada autenticacion de grupo [26] se
presenta como una solucién adecuada. Estos sistemas verifican si un usuario es miembro
de un grupo especifico respetando su privacidad. Para garantizar la privacidad de los
usuarios, estos sistemas deben permitir que los usuarios indiquen su pertenencia al grupo
sin revelar datos personales privados. Los miembros del grupo deben tener los mismos
privilegios, como acceso a ubicaciones, responsabilidades y tareas. La autenticaciéon de
grupo mejora la privacidad al confirmar solo la pertenencia al grupo sin exponer datos
personales privados. La combinacién de un sistema de autenticacién continua junto con
la autenticacién grupal nunca ha sido propuesto, ni estudiado o evaluado en algiin trabajo
anterior al que aqui se presenta.

Aprendizaje Federado

Hasta hace poco, muchos algoritmos de aprendizaje para desarrollar modelos de autenti-
caciéon requerian que los datos personales de los usuarios se extrajeran de los dispositivos
y se enviaran a un servidor o repositorio, lo que planteaba preocupaciones de privacidad.
Sin embargo, en el afio 2016 surge un nuevo enfoque llamado Aprendizaje Federado (FL),
propuesto por Google [27], que elimina la necesidad de compartir datos privados. El en-
foque FL permite construir modelos utilizando la contribucién de multiples participantes
sin que estos compartan directamente sus datos. En cambio, cada participante federado
comparte informacién como pesos o gradientes de entrenamiento. Luego, esta informacién
se combina en un modelo global Ginico, que se distribuye nuevamente a cada participante.
Después de varias iteraciones de este proceso, se obtiene un modelo final entrenado con
el conocimiento de todos los participantes. Este enfoque de entrenamiento aborda de ma-
nera efectiva el problema de la exposicion de datos y la privacidad que preocupa a muchos
usuarios. En este caso, los datos privados de los usuarios ya no necesitan salir de sus
dispositivos para construir el modelo, lo que mejora significativamente la proteccion de la
privacidad.

A pesar de la mejora en la proteccion de la privacidad, el enfoque de entrenamiento
mencionado atin puede ser vulnerable a diversos tipos de ataques, como se senala en [2§].
Los ataques pueden ser agrupados en dos grandes conjuntos, Model Poisoning [29], cuaando
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el ataque se centra en el modelo, o Data Poisoning [30], si los ataques se centran en los
datos. Pero, en ambos conjuntos de ataques, el objetivo es el mismo: afectar al rendimiento
del modelo. Ademaés, se puede atender al lugar en el que se cometen estos ataques. Por
ejemplo, en una arquitectura cliente-servidor, el ataque puede ser llevado a cabo desde
ambos emplazamientos. Sin embargo, en muchos escenarios, dado que el servidor es pro-
porcionado por la parte que tiene interés en protegerlo y que no pueda ser atacado, éste se
considera honesto y confiable, lo que significa que los ataques adversariales generalmente
solo pueden ocurrir en el lado del cliente.

Los ataques a un sistema federado pueden variar en complejidad, desde simples hasta
muy elaborados. Pero los ataques més preocupantes son aquellos que pueden llevarse a
cabo sin requerir un conocimiento técnico profundo de la aplicacion. Dos tipos de ataques
destacan en este contexto: la inyeccion [31] y la perturbacion de datos [32], que son ataques
de tipo Data Poisoning y que pueden ser llevados a cabo en la parte del cliente. En un
ataque de inyeccién, un usuario malicioso puede utilizar el dispositivo de un trabajador
legitimo para introducir datos de comportamiento falsos o suplantados en el sistema. Por
otro lado, en un ataque de perturbaciéon de datos, un trabajador comprometido altera
intencionalmente su propio comportamiento para provocar fallos en el sistema.

Estos tipos de ataques representan un desafio importante para la seguridad de los
sistemas de aprendizaje federado, ya que pueden socavar la integridad de los datos y poner
en riesgo la privacidad de los usuarios. Por lo tanto, la proteccién contra estos tipos de
amenazas sigue siendo una preocupaciéon importante en la implementacion de sistemas de
autenticacion y aprendizaje federado.

Preguntas de Investigacion

Esta tesis doctoral se centra en investigar un sistema de autenticacién continua que mejore
la seguridad de los usuarios de los dispositivos méviles y mejore la privacidad de los datos
v la identidad del usuario. Teniendo en cuenta toda la informaciéon dada y la direccién de
la tesis, surgen varias preguntas de investigacién, que guiarén el proceso de investigaciéon
de esta tesis doctoral. Las preguntas de investigacion son las siguientes:

e PI1: En un escenario de autenticacién continua basado en informacién de sensores,
estadisticos y voz, ;cuél es la dimensién més informativa y cual es la mejor forma de
agruparlas en caso de poder usar varias al mismo tiempo?

e PI2: En un escenario de autenticaciéon continua en dispositivos méviles en el que se
cuenta con datos etiquetados, jcuénto mejoran los sistemas que siguen un enfoque
supervisado frente a los no supervisados?

e PI3: En un escenario de autenticacién continua en dispositivos méviles, jcomo de
robustos son los sistemas entrenados de modo supervisado al aparecer nuevos usuarios
en el sistema?

e PI4: Para un sistema de autenticaciéon continua grupal basado en el uso de sensores,
jcuél es el coste en términos de precision por incrementar la privacidad de los datos?

e PI5: En un sistema de autenticacién continua grupal entrenado mediante un esquema
federado, jcomo de robustos es el sistema frente a los ataques adversariales de tipo
inyeccion de datos y perturbaciéon de datos?

e PI6: En un sistema de autenticaciéon continua grupal entrenado mediante un es-
quema federado, jexisten contramedidas que puedan paliar los efectos de los ataques
adversariales de tipo inyeccién y perturbacion de datos?
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I Objetivos

El objetivo principal de esta tesis doctoral es investigar los sistemas de autenticacién con-
tinua que mejoren la seguridad de los usuarios de dispositivos moéviles y mantengan la
privacidad de los datos y la identidad del usuario. Para lograr este objetivo, se plantean
las siguientes metas especificas, cada una de las cuales esta relacionada con una pregunta
de investigacion (PI) especifica:

e Analizar el estado del arte actual para identificar y definir los pasos necesarios para
construir un sistema de autenticaciéon continua en dispositivos moviles. (PI1, PI2,
PI4, PI5)

e Creacion de un dataset que contenga datos de sensores, estadisticos de uso y voz, de
diferentes usuarios utilizando dispositivos moviles. (PI1)

e Evaluar las fuentes de informacion disponibles para la autenticacién continua, como
sensores, datos estadisticos de uso y voz. Determinar si es méas efectivo combinar
estas fuentes de informacion a nivel de dato o de sistema. (PI1)

e Comparar y evaluar el rendimiento de sistemas de autenticacion continua que siguen
un enfoque supervisado con aquellos que siguen un enfoque no supervisado, en caso
de contar con datos etiquetados. Medir la eficacia y precisién de ambos enfoques en
la identificacion de usuarios legitimos y la deteccion de impostores. (PI2)

e Evaluar la robustez de un sistema de autenticacién continua entrenado de forma
supervisada ante la aparicién de nuevos usuarios; es decir, nunca vistos en el entre-
namiento.

e Cuantificar el impacto en términos de precision al aumentar la privacidad de los
datos de autenticaciéon, mediante el cambio de paradigma del sistema o mediante la
aplicacion de entrenamiento federado (FL). Evaluar si los sistemas de autenticacion
continua pueden proteger la privacidad de los usuarios sin sacrificar la precision.
(PI4)

e Analizar la resiliencia de los sistemas de autenticacién continua en un esquema de
entrenamiento federado frente a ataques adversariales. Evaluar la degradacion del
sistema y qué medidas de seguridad son efectivas para mitigar estos ataques. (PI5,
PI6)

III Metodologia

La presente tesis doctoral se estructura como un compendio de tres articulos cientificos
publicados en revistas indexadas en el Journal Citation Reports (JCR). Cada uno de estos
articulos contribuye de manera significativa a la investigaciéon y responde a preguntas de
investigacion especificas planteadas anteriormente (Seccion . El enfoque seguido en esta
tesis es de naturaleza cientifica, con una revisiéon continua del estado del arte, respaldado
por una metodologia rigurosa y basado en la investigacién empirica.

La primera pregunta de investigacion (PI1) cuestiona los pasos iniciales para construir
un sistema de autenticaciéon continua en dispositivos moviles y la elecciéon de las fuentes
de informacion. Para ello, se evaluaron y estudiaron trabajos previos de autenticacién
continua en dispositivos moviles, que permitieron elegir las fuentes idoneas para conseguir
el objetivo.
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En el primer capitulo de este documento, [53: An Al-Enabled User Continuous Authen-|
tication for Smartphones Based on Sensors, Statistics and Speaker Information| (Article |1H
Sensors|), se presenta la plataforma S3, un sistema de autenticacion continua potenciado
por inteligencia artificial que combina datos de sensores, estadisticas de aplicaciones vy,
de manera significativa, la voz del usuario como fuente de informaciéon. Mediante experi-
mentos detallados, se analiza la relevancia de cada tipo de dato, se exploran estrategias
para su combinacién y se determina cuéntos dias de entrenamiento son necesarios para
crear perfiles precisos de los usuarios. Los resultados revelan que la voz desempena un
papel fundamental en la construcciéon de un sistema de autenticacién precisa, superando
la importancia de los sensores y las estadisticas de aplicaciones. Ademas, la combinacién
de modelos individuales se identifica como la estrategia 6ptima. Este articulo no solo
considera los pasos iniciales y la eleccion de las fuentes de informacion, sino que también
proporciona datos empiricos s6lidos respaldados por un conjunto de datos real. Es impor-
tante destacar que una contribucion significativa de este trabajo es que se ha puesto dicho
conjunto de datos a disposicion de la comunidad cientifica, lo que representa un aporte
valioso al campo de la investigaciéon en autenticacién continua en dispositivos méviles.

Tras completar los pasos iniciales, obtener y explorar las fuentes de informacion y
conocer la viabilidad de la autenticacién continua en dispositivos moviles usando las fuentes
propuestas, y tras analizar los resultados obtenidos, se propuso realizar una arquitectura
orientada a IA supervisada. No obstante, era necesario, antes de confirmar dicha decision,
obtener la respuesta a la segunda pregunta de investigacion (PI2), que constituye uno
de los objetivos del capitulo [2f (A Supervised ML Biometric Continuous Authentication|
ISystem for Industry 4.0 (Article [2-TEEE_TII))). Este articulo aborda directamente la PI2
al comparar el rendimiento de un sistema de autenticacién continua basado en aprendizaje
automéatico (ML) que sigue un enfoque supervisado frente a uno no supervisado. Dicho
sistema fue testeado en un escenario industrial simulado donde, a través de experimentos
exhaustivos, se evaliia la precisiéon y el rendimiento de estos modelos en funcién de los
datos recopilados de sensores, estadisticas de aplicaciones y datos de voz del operador. Los
resultados revelan diferencias significativas en el rendimiento, con mejoras notables en los
modelos supervisados en comparacién con los no supervisados.

El segundo articulo también responde a la PI3, al explorar la robustez de un sistema
de autenticacién continua entrenado de forma supervisada cuando aparecen nuevos usu-
arios. En dicho trabajo, se evaltia la generalizacién de los modelos ante nuevos usuarios
desconocidos. Este articulo, al proporcionar datos empiricos sélidos y conclusiones claras
en relacién con estas preguntas de investigacion, contribuye de manera significativa a la
comprensiéon de la autenticacién continua entrenada en modo supervisado.

El curso de la tesis doctoral ha evolucionado conjuntamente con las preocupaciones
de la sociedad con el objetivo de solventar las dudas y hacer facil y accesible el acceso a
la tecnologia. Con el paso del tiempo, los usuarios se han visto muy interesados y pre-
ocupados con el acceso a sus datos y su privacidad. Por ello, el tercer capitulo de esta
tesis (CGAPP: A Continuous Group Authentication Privacy-Preserving Platform for In-|
ldustrial Scene| (Article [3}-TEEE_JISA|)) se centra en responder la PI4 al investigar el coste
en términos de precision al priorizar la privacidad de los datos en un sistema de auten-
ticacién grupal y continuo. Para abordar esta pregunta, se propone una plataforma de
autenticacién grupal continua en un escenario industrial que emplea aprendizaje federado
y garantiza la privacidad de los datos personales de los usuarios. El articulo realiza expe-
rimentos para evaluar el rendimiento y la precision de esta plataforma en comparacién con
enfoques tradicionales que no se preocupan por la privacidad.

Al usar enfoques federados, hay que tener en cuenta y estudiar el posible efecto que
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tienen los ataques adversariales en el sistema de autenticaciéon continua. Por ello, también
en este tercer trabajo se analiza cuantos datos maliciosos son necesarios para enganar
al modelo y cuénto ruido se requiere para perturbar el sistema de autenticaciéon. Los
experimentos revelan la robustez del sistema ante ataques de inyecciéon de datos, mientras
que se identifican desafios significativos en la protecciéon contra ataques de perturbaciéon de
datos.

En resumen, para la consecucién de esta tesis se ha revisado el estado del arte en au-
tenticaciéon continua, atendiendo a dispositivos mdviles, fuentes, enfoques de aplicacion,
autenticacion grupal y entrenamiento federado. Se han llevado a cabo experimentos ex-
haustivos que han permitido evaluar la precision, rendimiento y robustez de los sistemas
de autenticacién desarrollados. Ademads, se han construido sistemas desplegables en los
dispositivos, incluidos los utilizados en entornos industriales. Esta metodologia ha permi-
tido investigar y proporcionar respuestas sélidas a preguntas cruciales relacionadas con la
autenticacion continua en dispositivos méviles, también en el contexto de la Industria 4.0.

IV  Resultados

Esta tesis por compendio se compone de tres articulos publicados en revistas cientificas
indexadas en el indice JCR. A continuacién se resumen los resultados obtenidos en cada
articulo.

En el primer articulo de esta tesis doctoral, [Article|l[-Sensors| se presenta la Plataforma
S3, que recoge datos de sensores, estadisticos de uso de aplicaciones y la voz, que permiten
autenticar a los usuarios en las actividades mas habituales de uso de un dispositivo mévil.
Desde la interacciéon con aplicaciones hasta el momento de atender una llamada en manos
libres. La plataforma se compone de dos partes bien diferenciadas, una aplicacién mévil
y un servidor. La aplicaciéon movil solo se encargar de adquirir los datos y comunicarlos
al servidor. Es en este, el servidor, donde se lleva a cabo todo el procesamiento: la
preparacion de los datos, el almacenamiento de los mismos, el entrenamiento de los modelos
de comportamiento de los usuarios y el cotejo de nuevas muestras contra estos modelos.
Una vez se tiene cotejada una nueva muestra, se envia una respuesta a la aplicacion.

Tras analizar el estado del arte y buscar bases de datos ptblicas que permitieran llevar a
cabo la investigacion, se comprobdé su ausencia y, por tanto, se llevo a cabo una recopilaciéon
de datos que dieron lugar a una base de datos [33]. Esta base de datos se encuentra
actualmente disponible a través de Internet de forma totalmente libre. La base de datos
contiene datos de sensores, estadisticos de aplicaciones y de voz de 21 usuarios durante
méas de 60 dias. La tipologia de los usuarios es diversa, hombres y mujeres, con edades
comprendidas entre los 18 y los 70 afios.

Una vez se habia obtenido la base de datos, se exploré qué tan precisas son cada una
de las dimensiones elegidas, resolviendo asi la PI1. Para ello, se analizaron y evaluaron
diversos algoritmos de deteccion de outliers; en el articulo se seleccionaron los tres mas
representativos para cada fuente. Los resultados mostraron que la voz es la fuente més
solida, con un 99.54% de AUC (Area Under Curve) y 3.40% de EER (Equal Error Rate).
Desafortunadamente, la voz es también la dimensién menos presente en el uso del dispos-
itivo y, ademés, los horarios en los que la voz estara disponible son imprevisibles. Tras
la voz se encuentra la dimension de los estadisticos de uso, con un 86.68% de AUC y un
20.14% de EER. Finalmente, los sensores presentan un 53.02% de AUC y un 48.83% de
EER.

En este trabajo también se experiment6 con la agregacion de las diversas fuentes de
informacién. Se evaluaron dos metodologias diferentes: una agregacion de los vectores de
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datos para construir un vector con més atributos y, por otro lado, una combinacién de
puntuacién, donde se combinan las puntuaciones de los modelos individuales. Los resul-
tados del segundo experimento mostraron que la combinaciéon de puntuaciones logra una
pequenia mejora con respecto a los mejores modelos individuales, y que tanto la combi-
nacién de puntuaciones como el individual son mejores que la agregaciéon de vectores. La
mejor combinacién de puntuaciones resulta cuando se combinan datos de estadisticos y voz
en los porcentajes 80 y 20, respectivamente. Dicha combinacién consigue reducir el EER
desde 2.83% a 2.59%.

Para finalizar la investigaciéon, se decidi6 evaluar como el tamano de la ventana de
tiempo utilizada para el entrenamiento de los modelos afecta el rendimiento. Para los
primeros experimentos se eligié 14 dias como la cantidad de datos necesarios, a partir de
la informacion extraida de la literatura. Las pruebas realizadas demostraron que 14 dias
es una buena ventana de tiempo para obtener buenos modelos, pero también que 5 dias
son suficientes para producir modelos con un rendimiento cercano a los entrenados con 14
dias de datos recopilados. Finalmente, se evalu6 el desempenio de la plataforma en una
pequena prueba de concepto. Se ha visto como el sistema, utilizando un exigente False
Positive Rate (FPR) maximo del 10%, mejora notablemente sus resultados si se le anade
voz. Pero el sistema necesitaba mejorar su rendimiento para poder ser llevado a cabo, dado
que cuando la voz no estaba presente los ratios se veian muy mermados.

Con la intencién de mejorar el rendimiento y obtener un sistema funcional, en
[cle PFIEEE_TII, nos planteamos cuanto podria mejorar el rendimiento de la plataforma
S3 del primer trabajo, utilizando ahora un enfoque supervisado. Este cambio de enfoque,
nos proporcioné la posibilidad de evaluar el sistema en un entorno industrial simulado.
Al ser un entorno industrial, el acceso a los datos permite entrenar los algoritmos con
datos etiquetados de los usuarios, que han sido capturados en dispositivos de trabajo. A
la plataforma S3 presentada en el [Article [I[-Sensors| se le aplican una serie de ligeras
modificaciones para que pueda operar en dicho entorno.

El primer experimento de este trabajo se centra en analizar si el enfoque supervisado
tiene (como se esperaba) mayor precision que el no supervisado, y cuantificar en qué medida
se produce la mejora. Esta experimentacién resuelve la PI2. Para ello, se seleccionan
algoritmos que tengan versiones para ambos enfoques. Los métodos seleccionados son
KNN, RF y SVM. En este primer experimento se obtuvo una mejora significativa de mas
del 88% para cada uno de los diferentes tipos de datos. Por ejemplo, se pasé de un 27% a
un 7.84% de EER para los datos de sensores.

Al tratarse de un entorno con similitudes a ciertos escenarios industriales, no es solo
importante la precision del sistema, sino también su robustez. Para ello se realiz6 un
segundo experimento en el que se queria comprobar como afecta al rendimiento la aparicién
de nuevos trabajadores en el grupo de trabajo y asi responder a la PI3. Para ello, se
separ6 a un grupo de usuarios que representaban a usuarios desconocidos (que pueden ser
nuevos trabajadores o incluso impostores). Los modelos de usuarios conocidos se entrenan
unicamente con datos etiquetados del grupo de usuarios conocidos y, posteriormente, los
usuarios desconocidos se evalian como impostores. El tamano del conjunto de usuarios
desconocidos oscilaba entre 1 y 10 usuarios (lo que supone entre el 4% y el 47% del tamano
relativo del conjunto de trabajadores).

Los resultados mostraron que la degradacién del rendimiento para los enfoques super-
visados es més intensa cuando se usan los datos de estadisticos. La voz sigue siendo la
mejor fuente de datos, dado que es la que menos se ve degradada. El False Acceptance
Rate (FAR) obtenido cuando aparece solo un nuevo usuario desconocido es, como maximo
(valor del intervalo de confianza superior), 1,91% para sensores, 3,49% para estadisticas
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y 0,85% para voz, lo cual es muy prometedor. En cualquier caso, estos valores estan por
debajo del 4%, que es el tamario relativo de los usuarios desconocidos. Los resultados de
este articulo validan el sistema propuesto como un sistema candidato adecuado para la
autenticacion continua de los trabajadores en fibricas adheridas a la Industria 4.0.

La tercera publicacién de esta tesis doctoral, [Article [3FIEEE_JISA| se centra en el
desarrollo e investigacion de un plataforma de autenticacién que preserve la privacidad
de los usuarios. Un cambio importante de este trabajo respecto al enfoque anterior es
pasar de una autenticaciéon individual a una autenticacién de grupo, dado que la mayoria
de empresas dan permisos/roles a los usuarios segtin una funcionalidad que desarrollan y
no siempre necesitan identificaciéon personal. De esta forma, se preserva la identidad del
usuario (y sus datos personales), dado que solo se autentica el hecho de pertenecer a un
grupo de usuarios y no se revela la identidad particular. Para conseguir los objetivos de
este trabajo, es necesario rediseniar la Plataforma S3 de los trabajos 1 y 2, y construir una
nueva Plataforma, la CGAPP.

El primer experimento de este articulo se centra en responder a la PI4, evaluar la
pérdida de precisién al aumentar la privacidad del sistema. Para ello, se desarrollan tres
enfoques (niveles de privacidad) que van incrementando la privacidad, todos ellos realizados
desde un enfoque de deteccion de outliers, metodologia no supervisada para no tener que
trabajar con datos etiquetados. El primer enfoque (centralizado o nivel 0) es un enfoque
donde todos los datos se envian a un servidor central que genera el modelo de compor-
tamiento del grupo. En el segundo enfoque (individual o nivel 1), cada usuario entrena un
sistema propio que es enviado al sistema que los aglutina y crea el modelo del grupo. Y
finalmente, el tercer enfoque (federado o nivel 2) es un sistema de entrenamiento federado,
donde cada usuario entrena el sistema grupal y solo envia al servidor pesos e informacién
del entrenamiento del modelo grupal.

Los resultados del primer experimento muestran que la plataforma CGAPP (con un
nivel de privacidad 2) puede alcanzar una precision aceptable para su funcionamiento en
un entorno industrial. El mejor modelo de red neuronal de los evaluados supera el 90%, y
es el mejor modelo para precision y la métrica F1. En comparaciéon con el enfoque centra-
lizado (nivel de privacidad 0), donde no hay restricciones para garantizar la privacidad, la
plataforma CGAPP presenta resultados inferiores, pero se acerca al enfoque centralizado;
por ejemplo, un 92% frente al 96%. En cuanto al nivel de privacidad 1, donde se utiliza el
enfoque individual, los resultados muestran claramente que el rendimiento del sistema se
degrada significativamente.

Una vez comprobado en el primer experimento que CGAPP, con un nivel de privaci-
dad 2, obtiene métricas similares al nivel de privacidad 0, es el momento de responder
a la PIb y evaluar la resistencia ante ataques adversariales. El primer ataque adversario
estudiado son los ataques de inyeccién, donde un atacante utiliza el dispositivo de otro
usuario (comprometido) para inyectar sus propios datos. Los resultados de este segundo
experimento demuestran la diferente naturaleza de los usuarios, dado que se pueden ob-
servar comportamientos muy diferentes entre ellos. Entre las peculiaridades destaca un
atacante que, independientemente del trabajador comprometido que utilice, consigue ser
aceptado el 30% de las veces. Sin embargo, por mucho que aumente su ataque, no consigue
aumentar su porcentaje de éxito. Otro resultado a destacar de este experimento es que
ninguno de los trabajadores atacados detectarian que estan siendo comprometidos, porque
los atacantes no obstaculizan sus tasas de autenticacion. Al contrario, incluso las mejoran.
Vista la peligrosidad de este tipo de ataque, en el mismo experimento se evalian diferentes
contramedidas para paliar los ataques respondiendo a la PI6, los resultados de estas con-
tramedidas muestran que alivian un poco los ataques, pero no consiguen contrarrestarlos
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del todo.

Continuando con los ataques adversariales, en el tercer experimento de este trabajo
se analizan los ataques de perturbacién de datos. En estos ataques, un usuario compro-
metido contamina sus datos de forma que el modelo quede inutilizado, inservible. En el
experimento se evaldan dos metodologias diferentes de contaminaciéon de datos: o bien el
atacante usa datos de su propia distribucién, o bien usa datos de la distribucién del grupo
de usuarios. Se evaltian estos dos métodos, debido a que son ataques faciles de llevar a
cabo y dificiles de detectar, ya que los datos contaminados siguen la misma distribucién
que los legitimos. Los resultados del experimento muestran que, para el primer tipo de
contaminacion, el uso de su propia distribucién, apenas se degradaria el sistema. Para verse
afectado el sistema, deberian realizar este mismo tipo de ataque al menos cuatro usuarios
al mismo tiempo y contaminar mas del 50% de sus muestras. Por otro lado, al usar datos
de la distribucién global del grupo el sistema se degrada rapidamente; apenas es necesario
un usuario y unas pocas muestras contaminadas. Este tipo de ataque seria muy peligroso,
pues el sistema no rechazaria nunca la entrada a un usuario legitimo (nunca se percatarian
de un mal funcionamiento), mientras que si autenticaria a los atacantes. Ninguna de las
contramedidas evaluadas palia los efectos de este ataque.

V  Conclusiones y trabajo futuro

La tesis doctoral, formada por los tres articulos de investigacién que la componen:
fticle [T Sensors] [Article PFTEEE_T11] v [Article [3FIEEE_JISA| proporciona una visiéon de-
tallada y exhaustiva de la autenticacién continua en entornos industriales, abordando las
preguntas de investigacion planteadas en la Seccion [[] de esta introduccion y logrando
cumplir con los objetivos establecidos en su Seccion [}

En primer lugar, se ha demostrado que la autenticacién continua es una solucién alta-
mente prometedora para mejorar la seguridad. Los resultados obtenidos en los tres estudios
respaldan esta afirmacién al proporcionar pruebas sélidas de que los sistemas de autenti-
cacién continua pueden ser eficaces en la protecciéon del entorno industrial manteniendo la
integridad de los datos y la privacidad de los trabajadores.

Cada uno de los tres articulos enfoca diferentes aspectos de la autenticacién continua,
explorando diversas fuentes de datos, como sensores, estadisticas y voz. Se ha demostrado
que cada fuente de datos tiene sus propias ventajas y desafios. Ademas, se ha comparado el
rendimiento de los enfoques supervisados y no supervisados, y se ha validado que los enfo-
ques supervisados mejoran significativamente la precisiéon de los sistemas. Al mismo tiempo
se ha evaluado la generalizacién o robustez de estos sistemas ante nuevas incorporaciones
de trabajadores. Los resultados proporcionan una base solida para futuras investigaciones
que podrian centrarse en la mejora del enfoque supervisado y la recopilacién de datos
etiquetados.

La privacidad de los datos de los usuarios se ha ido convirtiendo en un aspecto critico en
la sociedad de la informacién, en general, y en la aplicacién de las técnicas de aprendizaje
automético de la inteligencia artificial, en particular. Conscientes de que se convertira en
un requisito, hemos considerado este condicionante en la aplicaciéon de la autenticaciéon
continua, abordandolo con éxito mediante el enfoque de aprendizaje federado a un sistema
de autenticacién grupal. La unién de la autenticaciéon grupal junto con un esquema de
entrenamiento federado protegen tanto la identidad como los datos del usuario. Por un
lado, la autenticacién grupal impide que sea conocida su identidad y, por otro, el entre-
namiento federado garantiza que los datos se mantengan en los dispositivos personales de
los usuarios, protegiendo su privacidad. Sin embargo, también se han identificado desafios
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y limitaciones, lo que sugiere que futuros trabajos podrian centrarse en mejorar atun més
las consideraciones de privacidad.

La robustez de los sistemas de autenticacién continua ante ataques es otra area de
interés en estos estudios. Se han evaluado diferentes tipos de ataques, incluyendo ataques
de inyeccion de datos y de perturbacién de datos. Si bien los sistemas han demostrado
ser robustos en el entorno, se ha identificado la necesidad de desarrollar contramedidas
efectivas para garantizar la seguridad en situaciones de ataque.

En términos de implementacién, se ha demostrado que los sistemas de autenticaciéon
continua son viables en entornos industriales y no afectan significativamente a la produc-
tividad de los trabajadores. Esto sugiere que los sistemas podrian ser desplegados en
entornos industriales reales en un futuro cercano.

Para el trabajo futuro, se plantean diversas areas de enfoque. En primer lugar, se
buscara mejorar la precision y la seguridad de los sistemas, incluyendo la optimizacién de
algoritmos y la recopilacién de datos etiquetados. Ademés, se exploraran nuevas caracteris-
ticas y fuentes de datos para una autenticacién continua més solida. La consideraciéon de
desafios de privacidad y la mejora de las contramedidas de seguridad son areas de interés
prevalentes ahora y lo serdn aiin més en el futuro. También se buscaré llevar estos sistemas
a la produccién en entornos industriales reales, lo que implica la necesidad de acuerdos y
colaboraciones con empresas. En resumen, estos estudios representan un hito importante
en la investigacion de la autenticaciéon continua en entornos industriales, han expandido el
estado del arte y establecen una sélida base para futuras investigaciones y mejoras en esta
area en constante evolucion.
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Continuous authentication systems have been proposed as a promising solution to authenti-
cate users in smartphones in a non-intrusive way. However, current systems have important
weaknesses related to the amount of data or time needed to build precise user profiles, to-
gether with high rates of false alerts. Voice is a powerful dimension for identifying subjects
but its suitability and importance have not been deeply analyzed regarding its inclusion
in continuous authentication systems. This work presents the S3 platform, an artificial
intelligence-enabled continuous authentication system that combines data from sensors,
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applications statistics and voice to authenticate users in smartphones. Experiments have
tested the relevance of each kind of data, explored different strategies to combine them,
and determined how many days of training are needed to obtain good enough profiles.
Results showed that voice is much more relevant than sensors and applications statistics
when building a precise authenticating system, and the combination of individual models
was the best strategy. Finally, the S3 platform reached a good performance with only
five days of use available for training the users’ profiles. As an additional contribution, a
dataset with 21 volunteers interacting freely with their smartphones for more than sixty
days has been created and made available to the community.
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Continuous authentication (CA) is a promising approach to authenticate workers and avoid
security breaches in the industry, especially in Industry 4.0, where most interaction be-
tween workers and devices takes place. However, introducing CA in industries raises the
following unsolved questions regarding machine learning (ML) models: its precision and
performance; its robustness; and the issue about if or when to retrain the models. To
answer these questions, this article explores these issues with a proposed supervised versus
nonsupervised ML-based CA system that uses sensors, applications statistics, or speaker
data collected by the operator’s devices. Experiments show supervised models with equal
error rates of 7.28% using sensors data, 9.29% with statistics, and 0.31% with voice, a sig-
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nificant improvement of 71.97, 62.14, and 97.08%, respectively, over unsupervised models.
Voice is the most robust dimension when adding new workers, with less than 2% of false
acceptance rate even if workforce size is doubled.
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Abstract

In Industry 4.0, security begins with the workers’ authentication, which can be done in-
dividually or in groups. Recently, group authentication is gaining momentum, allowing
users to authenticate as group members without the need to specify the particular indi-
vidual. Continuous authentication and federated learning are promising techniques that
might help group authentication by providing privacy, by its own design, and extra se-
curity compared to traditional methods based on passwords, tokens, or biometrics. How-
ever, these techniques have not previously been combined or evaluated for authenticating
workers in Industry 4.0. Thus, this paper proposes a novel continuous group authentica-
tion privacy-preserving (CGAPP)platform that is suitable for the industry. The CGAPP
platform incorporates statistical data from workers’ smartphones and employs federated
learning-based outlier detection for group worker authentication while ensuring the privacy
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of personal data vectors. A series of experiments were performed to measure the frame-
work’s suitability and address the following research questions: (i) What is the cost of using
FL compared to full data access in industrial scenarios? (ii) How robust is federated learn-
ing against adversarial attacks, specifically, how much malicious data is required to deceive
the model? and (iii) How much noise is required to disrupt the authentication system?
The results demonstrate the effectiveness of the CGAPP platform in the industry since
it provides factory safety while preserving privacy. This platform achieves an accuracy
of 92%, comparable to the 96% obtained by traditional approaches in the literature that
do not address privacy concerns. The platform’s robustness is tested against attacks in
the second and third experiments, and various countermeasures are evaluated. While the
CGAPP platform exhibits certain vulnerabilities to data injection attacks, straightforward
countermeasures can alleviate them. Nevertheless, the system’s performance experiences
a notable impact in the event of a data perturbation attack, and the countermeasures
investigated are ineffective in addressing this issue.

Keywords

Continuous authentication - Group authentication - Federated learning - Adversarial attack
- Industry 4.0
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