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El Derecho Internacional Humanitario:
retos y dilemas para los Sistemas de
Armas Autoénomas

IRENE VAZQUEZ SERRANO
Profesora Asociada. Universidad de Murcia

SUMARIO: 1. INTRODUCCION. II. ;QUE SON LOS SISTEMAS DE ARMAS
AUTONOMAS? CRITERIOS PARA SU DEFINICION. TII. LA
NECESARIA REVISION DE LAS ARMAS AUTONOMAS A LA
LUZ DE LOS PRINCIPIOS BASICOS DEL DIH Y DEL ARTICULO
36 DEL PROTOCOLO ADICIONALI DE 1977. 1. Los principios bdsi-
cos de Derecho Internacional Humanitario. 2. Las nuevas armas y las obli-
gaciones del art. 36 del Protocolo Adicional I de 1977. IV.'Y, ; AHORA
QUE?. 1. Principales retos para los sistemas de armas auténomas. 2. Pro-
puestas de futuro. V. CONCLUSIONES. VI. BIBLIOGRAFIA.

«Los beligerantes no tienen un derecho ilimitado en cuanto a la elec-
cion de medios para danar al enemigo»

II Convencién de La Haya de 1899, art. 22

L. INTRODUCCION

La cuarta revolucién industrial ha sido auspiciada por las nuevas tec-
nologias, tal y como apunté KLUN en 1970. El uso que de las mismas se
estd haciendo es multiple y variado y los métodos y medios para hacer
la guerra no han sido ajenos a las mismas'. Prueba de ello ha sido la

1.  «La historia ha demostrado que los Estados siempre estaran inclinados a compor-

tarse en proporcién al poder que ostenten. El interés en poseer armas cada vez mas
novedosas responde a la necesidad de mantener o alcanzar un estatus hegemonico
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invencion de los Sistemas de Armas Auténomas? o LAWS (Lethal Autono-
mous Weapons Systems) por sus siglas en inglés, siendo los drones los mas
conocidos y utilizados, dando lugar a cuestionamientos éticos, juridicos,
militares, morales y humanitarios desde el punto de vista de la salva-
guarda de la paz y la seguridad internacionales.

Se hace necesario encontrar el equilibrio entre, por un lado,

la utilizacion de armas que defiendan los intereses estatales en
el campo de batalla y, por otro, la protecciéon de civiles y la pros-
cripciéon de causar dafios innecesarios; una constante de la historia®

166

en el uso de la fuerza, con el argumento de salvaguardar la paz y la seguridad, garan-
tizando asi que las armas del oponente sigan siendo siempre las mas intitiles u obso-
letas» (MEZA RIVAS, M., «Los sistemas de armas completamente auténomos: un
desafio para la comunidad internacional en el seno de las Naciones Unidas», Ins-
tituto Espafiol de Estudios Estratégicos, Documento de opinién num. 85/2016 (2016),
pp- 1-16, p. 4, disponible en http://www.ieee.es/Galerias/fichero/docs_opinion/2016/
DIEEEO85-2016_SistemasArmas_ONU_MiltonMeza.pdf).

«Autonomous Functioning in a System: Autonomous functioning refers to the abi-
lity of a system, platform, or software to complete a task without human interven-
tion, using behaviours resulting from the interaction of computer programming with
the external environment. Tasks or functions executed by a platform, or distributed
between a platform and other parts of the system, may be performed using a variety
of behaviours, which may include reasoning and problem solving, adaptation to
unexpected situations, self-direction, and learning. Which functions are autonomous
—and the extent to which human operators can direct, control, or cancel functions—
is determined by system design trade-offs, mission complexity, external operating
environment conditions, and legal or policy constraints. This can be contrasted with
automated functions, which (although they require no human intervention) operate
using a fixed set of inputs, rules, and outputs, the behaviour of which is deterministic
and largely predictable. Automatic functions do not permit the dynamic adaptation
of inputs, rules, or outputs» (WILLIAMS, A. P, «Defining Autonomy in Systems:
Challenges and Solutions», en WILLIAMS, A. P. and SCHARRE, P. D. (eds.), Autono-
mous Systems. Issues for Defence Policymakers, NATO Communications and Informa-
tion Agency, 2015, pp. 27-62, pp. 56-57, disponible en http://www.act.nato.int/images/
stories/media/capdev/capdev_02.pdfitpage=49). Otros términos también utilizados han
sido sistemas de armas auténomas letales (ASSL), sistemas de armas letales com-
pletamente auténomas, armas robéticas (robot weapons), armas letales auténomas,
robots auténomos letales, robots asesinos o sistemas auténomos (MEZA RIVAS,
M. J., «Los sistemas de armas auténomos: cronica de un debate internacional y pros-
pectivo dentro de Naciones Unidas», Instituto Espaiiol de Estudios Estratégicos, Docu-
mento de Opinién nim. 41/2018 (2018), pp. 1-19, p. 3, disponible en http://www.ieee.
es/Galerias/fichero/docs_opinion/2018/DIEEEO41-2018_SistArmas_Autonomos_NNUU_
MiltonMeza.pdf).

«Se trata de una tension entre el progreso cientifico y tecnolégico que resulta en nue-
vos medios y métodos de combate por una parte, y la proteccién de las victimas
de la guerra por otra». Sin embargo, esta tensiéon también «inspira la redaccién de
los convenios internacionales, ganando el principio de humanidad en algunos ambi-
tos y venciendo el de las necesidades militares en otros» (TORROJA, H., «Guerra,
Drones y Derecho Internacional Humanitario: Estado de la cuestién», en El arma de
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que ya puso de manifiesto la Declaracion de San Petersburgo de 1868* al
sefalar que:

«las altas partes contratantes se reservan la facultad de ponerse de acuerdo
ulteriormente cada vez que sea formulada una proposicion precisa, habida
cuenta de los perfeccionamientos que la ciencia pudiera introducir en el
armamento de las tropas, con el objetivo de mantener los principios que
han sido establecidos y conciliar las leyes de la guerra con las leyes de la
humanidad».

Con ese objetivo, los Relatores Especiales sobre las ejecuciones extra-
judiciales, sumarias o arbitrarias® han pedido la creacién de un grupo de
expertos en sistemas de armas auténomas y moratorias por pare de los
Estados en lo que se refiere a la produccién y el despliegue de este tipo de
armas. Asi, la Convencion sobre ciertas armas convencionales de 2014° cons-
tituy6 un Grupo de Expertos Gubernamentales’” sobre armas auténomas
letales en 2017 cuyo mandato consiste en «examinar el impacto de las
tecnologias emergentes dotadas de autonomia para la seleccion y el
ataque de objetivos en dreas militares, de seguridad y defensa»® con la
intencién de «intentar encontrar el equilibrio adecuado entre la necesidad

moda: impacto del uso de los drones en las relaciones internacionales y el Derecho Interna-
cional contempordneo, Institut Catala Internacional per la Pau, ICIP Research 04 (2014),
pp- 137-162, pp. 141-142, disponible en http://icip.gencat.cat/web/.content/continguts/
publicacions/arxius_icip_research/ICIP_RESEARCH-4_WEB.pdf).

4. Declaracion de San Petersburgo con el objeto de prohibir el uso de determinados proyectiles en
tiempo de guerra, de 11 de diciembre de 1868.

5. Informe del Relator Especial Philip ALSTON, de 23 de agosto de 2010 (A /65/321, dispo-
nible en https://undocs.org/pdf?symbol=es/A/65/321), e Informe del Relator Especial Chris-
tof HEYNS, de 9 de abril de 2013 (A/HRC/23/47, disponible en https://www.ohchr.org/
Documents/HRBodies/HRCouncil/RegularSession/Session23/A-HRC-23-47_sp.pdf).

6.  Convencién sobre prohibiciones o restricciones del empleo de ciertas armas convencionales
que puedan considerarse excesivamente nocivas o de efectos indiscriminados, adoptada el 10
de octubre de 1980. Entr6 en vigor el 2 de diciembre de 1983.

7. Los Estados partes establecieron en su encuentro anual de 2013 la celebracién de
una reunién al ano siguiente que tratara «las cuestiones relativas a las nuevas tec-
nologias en el ambito de los sistemas de armas auténomas letales, en el contexto de
los objetivos y los propésitos de la convencién» (CCW/MSP/2013/10, p. 5, parr. 32,
disponible en https://undocs.org/CCW/MSP/2013/10). Sobre los encuentros informales
mantenidos entre 2014 y 2016, asi como sobre las reuniones de expertos a partir de
2016, con el objetivo de adoptar recomendaciones sobre las opciones de actuacion en el con-
texto de los objetivos y propésitos de la Convencion y teniendo en cuenta todas las propuestas
pasadas, presentes y futuras, véase JIMENEZ-SEGOVIA, R., «Los sistemas de armas
auténomos en la Convencién sobe ciertas armas convencionales: sombras legales y
éticas de una autonomia ;bajo el control humano?», REEI, num. 37 (2009), pp. 1-33,
pp- 5-7, disponible en http://wwuw.reei.org/index.php/revista/num37 /articulos/sistemas-
armas-autonomos-convencion-sobre-ciertas-armas-convencionales-sombras-legales-eticas-
una-autonomia-bajo-control-humano.

8. MEZARIVAS, M. ]., «Los sistemas de armas auténomos...», op. cit., nota 2, p. 1.
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militar y las consideraciones humanitarias concernidas al desarrollo y la
innovacién de las tecnologias armamentistas auténomas»’. El Grupo de
Expertos Gubernamentales se ha reunido anualmente adoptando en 2018,
y tras cinco afios de reuniones, los Posibles Principios-Guias' para el futuro
del Grupo:

10.

168

«(a) International humanitarian law continues to apply fully to all wea-
pons systems, including the potential development and use of lethal auto-
nomous weapons systems.

(b) Human responsibility for decisions on the use of weapons systems must
be retained since accountability cannot be transferred to machines. This
should be considered across the entire life cycle of the weapons system.

(c) Accountability for developing, deploying and using any emerging wea-
pons system in the framework of the CCW must be ensured in accordance
with applicable international law, including through the operation of such
systems within a responsible chain of human command and control.

(d) In accordance with States” obligations under international law, in the
study, development, acquisition, or adoption of a new weapon, means or
method of warfare, determination must be made whether its employment
would, in some or all circumstances, be prohibited by international law.

(e) When developing or acquiring new weapons systems based on emer-
ging technologies in the area of lethal autonomous weapons systems,
physical security, appropriate non-physical safeguards (including cyber-
security against hacking or data spoofing), the risk of acquisition by terro-
rist groups and the risk of proliferation should be considered.

(f) Risk assessments and mitigation measures should be part of the design,
development, testing and deployment cycle of emerging technologies in
any weapons systems.

(g) Consideration should be given to the use of emerging technologies in
the area of lethal autonomous weapons systems in upholding compliance
with IHL and other applicable international legal obligations.

(h) In crafting potential policy measures, emerging technologies in the area
of lethal autonomous weapons systems should not be anthropomorphized.

(i) Discussions and any potential policy measures taken within the context
of the CCW should not hamper progress in or access to peaceful uses of
intelligent autonomous technologies.

ROSEN, B., «Lethal autonomous weapon systems: mapping the GGE debate»,

Diplo. Policy Papers and Briefs, num. 8 (2017), pp. 1-8, p. 2, disponible en https://www.
diplomacy.edu/sites/default/files/Policy_papers_briefs_08_BR].pdf.

Informe del periodo de sesiones de 2018 del Grupo de Expertos Gubernamentales, de 23 de
octubre de 2018, p. 4 (CCW/GCE.1/2018//3, disponible en https://undocs.org/es/
CCW/GGE.1/2018/3).
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(j) The CCW offers an appropriate framework for dealing with the issue
of emerging technologies in the area of lethal autonomous weapons sys-
tems within the context of the objectives and purposes of the Convention,
which seeks to strike a balance between military necessity and humanita-
rian considerations».

Las cuestiones esenciales que plantean los sistemas de armas auténomas,

en particular aquellas que se prevén letales, tienen que ver con su capa-
cidad de adaptacion, en tiempos de conflicto armado, al Derecho Inter-
nacional Humanitario (DIH) y al Derecho Internacional de los Derechos
Humanos (DIDH) y, en otras situaciones, al DIDH"; pues no es el Derecho
Internacional el que debe cambiar ante los avances en las nuevas tecno-
logias sino que son éstas las que deben adaptarse a la normas bésicas del
Derecho internacional, en concreto a las normas del DIH y del DIDH.

I1.

QUE SON LOS SISTEMAS DE ARMAS AUTONOMAS? CRITE-
RIOS PARA SU DEFINICION

Los sistemas de armas autonomas han sido definidos como:

«aquellos que pueden llevar a cabo una misién con intervenciéon humana
limitada o sin ella, siendo capaces de lograr su auto-propulsién, procesar
la informacién obtenida de su entorno o incluso dar respuesta a este de
manera independiente»'.

Sin embargo, no existe un concepto oficial que nos haga entender qué

es un sistema de armas auténomas, concepto que, para algunos autores,
constituye una condictio sine qua non para el avance en la materia mientras

11. GUTIERREZ ESPADA, C. y CERVELL HORTAL, M.?]., «Sistemas de armas auténo-

12.

mas, drones y Derecho Internacional», Revista del Instituto Espafiol de Estudios Estra-
tégicos, num. 2 (2013), pp. 1-32, p. 7, disponible en https://publicaciones.defensa.gob.es/
media/downloadable/files/links/r/e/revista_ieee_2.pdf. Apuntemos también que la Corte
Internacional de Justicia «recuerda, en primer lugar, su conclusién, en un caso ante-
rior, de que la proteccién del Pacto Internacional de Derechos Civiles y Politicos no
cesa en tiempo de guerra (I.C.J. Reports 1996 (I), pag. 240, parr. 25). Mas en general, la
Corte considera que la protecciéon que ofrecen los convenios y convenciones de dere-
chos humanos no cesa en caso de conflicto armado» (asunto consecuencias juridicas
sobre la construccion de un muro en el territorio palestino ocupado, Opinién consultiva de
9 dejulio de 2004, parr. 106).

«Son armas que pueden pasar de semiauténomas a completamente auténomas
dependiendo del grado de implicacién de la actividad humana en el circuito de ope-
racién de la maquina. Su carécter de letalidad varia en funcién de la misién, por lo
que algunas pueden ser auténomas y operar de manera no letal» (MEZA RIVAS, M.,
«Los sistemas de armas completamente...», op. cit., nota 1, p. 11). En este sentido,
«Losing Humanity: the Case against Killer Robots», Human Rights Watch, 2012,
pp. 2-3, disponible en https://www.hrw.org/sites/default/files/reports/Losing%20Humanity
%20Executive%20Summary.pdf.
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que, para otros, resulta innecesario®. En nuestra opinién, la falta de un
acuerdo sobre qué es o en qué consiste un sistema de armas auténomas ha
constituido el primer obstaculo para el establecimiento de un marco nor-
mativo, dando lugar a un bucle conceptual en el que los Estados se encuen-
tran atrapados y pudiendo distinguir entre aquellos que entienden que,
respecto de las armas ya existentes, no es necesario delimitarlas concep-
tualmente y aquellos otros que, ante los diversos niveles de autonomia de
esas armas, necesitan también ser examinadas. No obstante, el principal
obstaculo para alcanzar una definicion oficial reside en definir su caracte-
ristica principal: la autonomia'.

Partiendo del hecho de que la autonomia plena atin no se ha logrado
(fully autonomy o human out the loop)®, la doctrina entiende que son tres
los puntos de vista que nos pueden acercar a concretar o determinar
qué entendemos al respecto. En primer lugar y desde un punto de vista
técnico, se han establecido tres tipos de autonomia desde la 6ptica del
control de la persona humana sobre el arma auténoma (human-machine
command-ad-control relationship)'®:

— Human in the loop o armas semi-auténomas;

—  Human on the loop o armas con autonomia supervisada por un ope-
rador humano;

—  Human out the loop o armas completamente auténomas, como ya
hemos sefialado, atin no creadas.

En segundo lugar, y desde un punto de vista funcional, algunos auto-
res han sefialado que sélo el enfoque funcional de la autonomia puede servir
como criterio para:

«evaluar su aptitud [el de las armas auténomas] para dar cumplimiento
a los principios de derecho internacional humanitario. (...) centrarse en

13. «Tradicionalmente la experiencia de control del I+D militar ha sido diferente: primero
surge alguna innovacion en un arma y/o método de guerra, después se somete a un
analisis de idoneidad de conformidad con el derecho internacional vigente, luego
se conceptualiza y, si fuere necesario, se somete a normativas mas especiales que
reglamenten su uso. Sin embargo, el caso de las armas auténomas ha sido distinto. En
razén de la trascendencia de los efectos que traeria consigo el uso de esa tecnologia,
la comunidad internacional ha emprendido un debate que invierte esta dindmica
reflexiva, apostando mas por un abordaje preventivo de la cuestién» (MEZA RIVAS,
M., «Los sistemas de armas completamente auténomos...», op. cit., nota 1, p. 6).

14. ]IMENEZ—SEGOVIA, R., op.cit, nota7,p.7.

15.  Informe de la Reunién Informal de Expertos (CCW /MSP/2015/3), junio de 2015, parr.
12, p. 4, disponible en https://undocs.org/pdf? symbol=en/ccw/msp/2015/3.

16. Autonomy in weapon system, Directiva del Departamento de Defensa de los Estados
Unidos, DoDD 3000.09, disponible en http://cryptome.org/dodi/dodd-3000-09.pdf.
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las funciones criticas, donde el factor clave es el nivel de autonomia que
el arma posee en la ejecucion de las tareas de adquisicion, seguimiento y
ataque de objetivos, cuando no concurra una implicacién humana de sig-
nificacién cualitativa»'’.

En este sentido, el enfoque funcional de la autonomia ha sido defi-
nido, y también defendido, por el Comité Internacional de Cruz
Roja como:

«Cualquier sistema de armas con autonomia en sus funciones criti-
cas. Es decir, un sistema de armas que puede seleccionar (buscar o
detectar, identificar, rastrear, seleccionar) y atacar (esto es, hacer uso
de la fuerza, neutralizar, dafiar o destruir) objetivos sin intervencién
humana»'®.

Es decir, el enfoque funcional de la autonomia no se centra en el
hecho de que nos encontremos ante un arma auténoma sino en que las
funciones que la misma puede desarrollar, atendiendo a su autonomia,
puedan ser criticas (letales). Postura ésta que ha sido defendida también
mayoritariamente por la sociedad civil y gran parte de las delegaciones
estatales.

Por ultimo, el concepto de arma auténoma se contempla también
desde el punto de vista ético en el marco de la Cldusula Martens', cuyo
objetivo principal es:

«conectar a los principios del derecho internacional humanitario con la
dignidad humana, para salvaguardarla, asi como recordarnos que el fun-
damento de las normas juridicas radica en los principios éticos que las
sociedades humanas se atribuyen»®.

Los sistemas de armas auténomos, por tanto, deberdn respetar los
principios bésicos del DIH —distincién, proporcionalidad y de precaucién,

17. JIMENEZ-SEGOVIA, R., op. cit., nota 7, p. 10.

18. «Any weapon system with autonomy in its critical functions. That is, a weapon sys-
tem that can select (i.e. search for or detect, identify, track, select) and attack (i.e. use
force against, neutralize, damage or destroy) targets without human intervention»
(«Autonomous weapon systems: Implications of increasing autonomy in the criti-
cal functions of weapons», ICRC (2016), p. 8, disponible en https://fwww.icrc.org/en/
publication/4283-autonomous-weapons-systems).

19. «En los casos no previstos en el presente protocolo o en otros acuerdos inter-
nacionales, las personas civiles y los combatientes quedan bajo la proteccién
y el imperio de los principios de derecho de gentes derivados de los usos
establecidos, de los principios de humanidad y de los dictados de la concien-
cia juridica», articulo 1.2 del Protocolo Adicional II de 1977. Clausula que fue
previamente recogida en los Preambulos de los Convenios de la Haya de 1899
y 1907.

20. JIMENEZ-SEGOVIA, R., op. cit., nota 7, p. 23.
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que estudiaremos a continuacién-—, asi como las funciones que se les atri-
buye a las propias armas auténomas. El control humano sobre las fun-
ciones criticas que pueden desarrollar las armas auténomas podrd ser
aceptable (significativo), o no, atendiendo a los principios de humanidad
y de conciencia publica, lo que nos lleva a hablar también del Control
Humano Significativo (Meaningful Human Control). Este Control Humano
Significativo busca:

«establecer los criterios o condiciones minimas que, concurriendo, harfan
el arma admisible en términos legales y éticos» y hace referencia a «la cali-
dad del grado de participacion humana a lo largo del ciclo de funciona-
miento de un arma auténoma, durante el cual se van adoptando diversas
decisiones relacionadas con el uso de la fuerza»?'.

No obstante, como ya hemos sefialado, y a pesar de los diversos pun-
tos de vista utilizados para la elaboraciéon de un concepto de sistema de
armas auténomas, la Comunidad Internacional no ha establecido aun
una nocién oficial de sistema de arma auténoma; por el contrario, si
hay acuerdo acerca de la existencia de algunos elementos comunes que
podrian formar parte de su contenido y que podrian ser utilizados para la
elaboracién de una definicién oficial:

* «Son un tipo de alta tecnologia atin inexistente.

* Su desarrollo gira en torno al avance en la investigacion de la inte-
ligencia artificial.

¢ Para algunos expertos es improbable que lleguen a existir, y para
otros sblo se necesitan afios, y no décadas, para que puedan ser
creados.

* Sudisefo les permitiria seleccionar y atacar un objetivo estratégico
en razén de la delegacion de autoridad que les haya sido dada por
los humanos.

¢ La determinaciéon ese objetivo respondera sélo a criterios pre-
definidos por los humanos.

¢ Es un arma que después de activada ejecutard sus funciones sin
implicacién o intervencién humana.

21. El término Control Humano Significativo fue establecido por la ONG Article 36 y, mas
tarde, se fue extendiendo por los distintos sectores que tratan los sistemas de armas
auténomos desde todos sus puntos de vista (militar, técnico, juridico, ético y guber-
nativo). Es interesante apuntar cémo Estados Unidos rechaza el término y propone
«juicio humano sobre el uso de la fuerza» (JIMENEZ-SEGOVIA, R., op. cit., nota 7,
pp- 22-26). Ahora bien, la opinién de los Estados sobre el Control Humano Signifi-
cativo no es uniforme. Al contrario, su perspectiva depende de si estamos ante un
Estado desarrollado militarmente o no.
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* Poseeria una funcién de letalidad, por lo que sus zonas de desplie-
gue seran aquellas en las que se desarrollen conflictos armados u
hostilidades.

* Podrian adaptarse a entornos complejos sobre la base de la infor-
macion que obtengan del ambiente que les rodea.

* Y sus reglas de conducta seran determinadas tinicamente por el
disefiador/programador humano, por lo que la maquina no ten-
dria niveles de autoaprendizaje y auto-elaboracién que les permita
por si mismas cambiar dicha circunstancia»®.

Junto a estos elementos es importante también tener presentes las
diversas ventajas e inconvenientes, asi como los riesgos, que los sistemas
de armas auténomas ofrecen; un conjunto de ventajas e inconvenientes
que han dado lugar, a su vez, a una clasificaciéon de los Estados, aten-
diendo a las posturas adoptadas, en robutdpicos y robocalipticos™. Asi, a
los sistemas de armas auténomos se les atribuye un menor coste econé-
mico y una disminucién de dafios colaterales; ofrecen ademds «ventajas
estratégicas y tacticas significativas en el campo de batalla» asi como,
desde un punto de vista ético, un riesgo cero para la seguridad fisica del
combatiente, lo que supone un menor coste personal, teniendo en cuenta
la menor presencia humana en los combates*. Ello ha dado lugar a lo
que se ha llamado una «ausencia de pasiones en la maquina»®, lo que ha

22. MEZA RIVAS, M., «Los sistemas de armas completamente auténomos...», op. cit.,
nota 1, p. 14.

23. SCHARRE, P., «<Autonomous Weapons and Operational Risk», Center for a New
American Security, 2016, pp. 1-54, p. 6 (disponible en https://s3.amazonaws.com/
files.cnas.org/documents/CNAS_Autonomous-weapons-operational-risk.pdf), citado por
Reyes JIMENEZ-SEGOVIA quien propone mantener una posicién roboexcéptica,
postura intermedia que «implica una permanente puesta en cuestion y some-
timiento a exdmenes de idoneidad de cualquier avance que se produzca en el
desarrollo de la autonomia de los sistemas armamentisticos, para cumplir inte-
gra y éticamente con los postulados del derecho internacional humanitario
y con el derecho internacional de los derechos humanos» (op. cit., nota 7, p. 11
y 31-32).

24. MEZA RIVAS, M. ]., «Los sistemas de armas auténomos...», op. cit., nota 1, p. 3.

25. Eneste sentido, los profesores Cesareo GUTIERREZ ESPADA y Maria José CERVELL
sefialan: «Ofrecen una mayor proteccion de las fuerzas armadas propias (salvar
vidas de los soldados y prevenir lesiones). Multiplican la fuerza empleada. Amplian
el campo de batalla (facilitan la penetraciéon tras las lineas enemigas y pueden
mantenerse en el teatro de operaciones mas tiempo; mucho mas que las personas).
Poseen un tiempo de reaccion menor que el de los seres humanos. Nunca actuaran
por panico o venganza, ni por odio racial... Seran capaces, en el futuro, de emplear
una fuerza menos letal, evitando muertes innecesarias; asi el desarrollo tecnolégico
puede ofrecer, como alternativas, la inmovilizacién o el desarme del objetivo» (op. cit.,
nota 11, p. 4).
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llevado a algunos autores a hablar de mentalidad Playstation®, una especie
de distanciamiento emocional que podria proporcionar «a los jefes una
desconocida libertad de accién en el disefio de sus operaciones, al poder
asumir riesgos antes inimaginables»” dando lugar a una reduccién del
«coste politico» que lleva a los profesores Cesareo GUTTERREZ y Maria
José CERVELL a la siguiente reflexion:

«este tipo de armas puede llevar a la opinién ptblica a desinteresarse de
la guerra, dejando por tanto —como problemas de ellos— en manos de los
politicos la decision del uso de la fuerza «sin la restriccién de la respuesta
de sus pueblos a las pérdidas de vidas humanas», esto es: ahorrandose las
ceremonias de recepcién de los atatides que llegan del frente, repetidas
una y otra vez en la television...»%.

Por ultimo, puede anadirse que «los sistemas autébnomos no requeri-
ran altos costes ni materias primas dificiles de obtener, simplemente la
actuacion de un informatico que altere la programacion de un sistema
auténomo y lo transforme en letal»* y ante esta perspectiva no son pocos
los riesgos hipotéticos que deberdn ser tenidos en cuenta: el incumpli-
miento de los principios del DIH y de las exigencias del articulo 36 del
Protocolo Adicional I de 1977°%°.

A la vista de todo lo dicho, mantenemos, por tanto, nuestra opinién
acerca de la necesidad de una definicién o concepto de sistemas de arma

26. De acuerdo con el Informe del Relator Especial Philip ALSTON (de 28 de mayo de
2010 (A/HCR/14/24/Add.6), parr. 79) citado por GUTIERREZ ESPADA, C. y
CERVELL HORTAL, M. J., al senalar que la denominada mentalidad Playstation
«deshumanizaria el conflicto y podria convertir la muerte en algo banal» (op. cit.,
nota 11, p. 4).

27. BALLENILLA Y GARCIA DE GAMARRA, M., «Robots y sistemas auténomos: el
futuro que se avecina», Revista Ejército, nim. 924 (abril 2018), pp. 24-29, p. 26, dispo-
nible en http://www.ejercito.mde.es/Galerias/Descarga_pdf/EjercitoTierra/revista_ejercito/
tercer_premio_2019.pdf. En este mismo sentido, Marta Isabel HURTADO GRANADA:
«No obstante, el CICR ha aseverado que la distancia entre el operador y su adversa-
rio implica una desconexién emocional, lo cual hace més probable que las violaciones
al DIH sean mads recurrentes («Los limites del DIH a las armas auténomas», Revista
Cientifica General José Maria Cérdova, vol. 15, num. 20 (2017), pp. 85-100, p. 89, dispo-
nible en http://www.scielo.org.co/pdf/recig/v15n20/1900-6586-recig-15-20-00085.pdf).

28. GUTIERREZ ESPADA, C. y CERVELL HORTAL, M.*J., op. cit., nota 11, p. 5.

29. BALLENILLA Y GARCIA DE GAMARRA, M., op. cit., nota 27, p. 28.

30. «Lainteligencia artificial es una caracteristica de este tipo de armas, lo cual supone
que estan preparadas para dar respuesta ante los cambios del terreno y de las con-
diciones que se presentan, de modo que, en este supuesto, las armas auténomas
tienen la capacidad de adaptarse segun el entorno y sus cambiantes condiciones
hostiles. La duda se presenta cuando estos sistemas deben distinguir entre un obje-
tivo civil y otro militar de manera auténoma, y también cuando se reflexiona si su
decisién cumple con los principios de DIH» (HURTADO GRANADA, M. L, op. cit.,
nota 27, p. 89).
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auténomas para, a continuacion, poder establecer un marco normativo
que las reglamente.

III. LA NECESARIA REVISION DE LAS ARMAS AUTONOMAS A
LA LUZ DE LOS PRINCIPIOS BASICOS DEL DIH Y DEL ARTI-
CULO 36 DEL PROTOCOLO ADICIONAL I DE 1977

Los cuatro Convenios de Ginebra de 1949 y sus dos Protocolos
Adicionales de 1977%%, normas de ius cogens y de caracter consuetu-
dinario, conforman lo que entendemos por Derecho Internacional
Humanitario. Junto a estos, la Cldusula Martens, universalmente acep-
tada y entendida como el estdindar moral® de evaluacién de las nuevas
armas, estd dirigida a proteger a los no combatientes, estableciendo
el equilibrio entre el principio de humanidad y la necesidad militar.
A todo ello debe anadirse el Derecho de La Haya, vale a decir, las
Convenciones de La Haya de 1899 y de 1907 y el Protocolo de Ginebra
de 1925.

A través del citado corpus normativo se puso en marcha un movi-
miento que tenia como objetivo la tutela de las victimas de los conflic-
tos bélicos (Derecho de Ginebra) y el establecimiento de limites en las
contiendas bélicas (Derecho de La Haya), siempre con el debido res-
peto al Derecho internacional de los Derechos Humanos. Es por ello
que la eleccién del titulo del presente capitulo no es casualidad pues,
en la actualidad, «la constante transgresién a las normas que confor-
man el DIH en los conflictos armados (...) ponen en entredicho su
eficacia»; y no sélo, pues «la realidad supera atin més al derecho y se
observa que los convenios actuales se quedan cortos ante los desafios
que traen las nuevas tipologias de conflicto y el avance en la tecnolo-
gia militar»*.

31. I Convenio de Ginebra para aliviar la suerte que corren los heridos y los enfermos de las fuer-
zas armadas en campaiia, de 12 de agosto de 1949, BOE de 23 de agosto de 1952; II Con-
venio de Ginebra para aliviar la suerte que corren los heridos, los enfermos y los ndufragos de
las fuerzas armadas en el mar, de 12 de agosto de 1948, BOE de 26 de agosto de 1952; III
Convenio de Ginebra relativo al trato debido a los prisioneros de guerra, de 12 de agosto de
1949, BOE de 5 de septiembre de 1952; y IV Convenio de Ginebra relativo a la proteccién
debida a las personas civiles en tiempo de guerra, de 12 de agosto de 1949, BOE de 2 de
septiembre de 1952.

32. Protocolos I y II adicionales a los Convenios de Ginebra de 12 de agosto de 1949,
relativos a la proteccion de las victimas de los conflictos armados internacionales y
sin caracter internacional, hechos en Ginebra el 8 de junio de 1977, BOE nim. 177, de
26 de julio de 1989.

33. ]IMENEZ—SEGOVIA, R., op. cit, nota 7, p. 14.

34. HURTADO GRANADA, M. L, op. cit., nota 27, p. 96.
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1. LOS PRINCIPIOS BASICOS DE DERECHO INTERNACIONAL
HUMANITARIO

Uno de los primeros desafios que presentan las armas auténomas es
si respetan y garantizan los principios basicos del DIH contemplados en
los articulos 35 a 42 del Protocolo Adicional I de 1977 o, por el contrario,
suponen un riesgo juridico para los mismos. Los principios de distincién,
proporcionalidad y limitacion del DIH, de naturaleza consuetudinaria,
constituyen los limites de la guerra, regulando tres aspectos de la misma:
los combatientes, los objetivos militares y los medios (armas) y métodos
(procedimientos) de la guerra.

El principio de distinciéon®, también llamado de discriminacién, hace
referencia a la obligacién de distinguir entre civiles y militares durante la
contienda bélica, pudiendo dirigir los combatientes sus objetivos tnica-
mente hacia las personas y bienes militares:

«Por tanto, no solo quedan prohibidos los atentados directos contra las
personas y bienes protegidos, sino también cualquier arma que inheren-
temente no pueda discriminar asi como cualquier medio de combate que
no discrimine»®.

Y es precisamente con este principio donde se presenta el principal
problema o incompatibilidad entre las armas auténomas y el DIH, pues
aquéllas no siempre se hayan en disposiciéon de distinguir entre ambos
objetivos (capacidad reservada a los seres humanos) debido a «la inca-
pacidad de los algoritmos (pardmetros basicos de funcionamiento de las
armas robotizadas) para efectuar juicios humanos cualitativos contextua-
lizados, para percibir y sentir emociones, y para distinguir entre lo licito
y lo ilicito»™.

Por lo tanto, en la actualidad, podemos concluir que las armas auténo-
mas no estdn en disposiciéon de cumplir con el principio de distinciéon pues
no son capaces de distinguir entre un combatiente o un herido o, en gene-
ral, entre un civil y un combatiente®. Y a pesar de que nos encontramos

35. Seencuentra recogido en el articulo 3 comtin a los Convenios de Ginebra de 1949 y en
los articulos 48, 51.2 (poblacién civil) y 52.2 (bienes civiles) del I Protocolo Adicional
de 1977.

36. TORROJA, H., op. cit., nota 3, p. 144.

37. JIMENEZ-SEGOVIA, R., op. cit., nota 7, p. 12.

38. Todo ello debido a «la falta de idoneidad tecnoldgica de los sensores existentes en la
actualidad, la incapacidad para comprender el contexto y la dificultad de aplicar en
la practica (mediante un programa informatico) el estatuto del no combatiente, o la
incapacidad para interpretar intenciones o emociones (...); y no digamos para identi-
ficar en supuestos de conflictos asimétricos, quién es —y quien no— un combatiente»,
GUTIERREZ ESPADA, C. y CERVELL HORTAL, M. ], op. cit., nota 11, pp. 788-789.
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ante un nuevo desafio para el DIH (la proteccién de las victimas ante
el empleo de armas auténomas), lo cierto es que son las propias armas
auténomas las que se encuentran ante el reto de no transgredir el DIH;
reto que, tal y como han sefialado algunos autores, podrd lograrse en el
futuro®.

Por lo que respecta al principio de proporcionalidad®, no se refiere éste a
la proporcionalidad o «simetria» de las partes en combate. Al contrario,
basdndose en conceptos como la buena fe o el sentido comiin, el principio
de proporcionalidad prohibe la realizaciéon de ataques cuyos resultados
sean innecesarios, excesivos o superfluos en relacién con la ventaja militar
que se prevé obtener, siendo su principal objetivo evitar los ataques indis-
criminados. Sin embargo, observamos cémo el principio de proporciona-
lidad presenta las mismas dificultades que el principio de distincién: la
imposibilidad para un arma auténoma de llevar a cabo juicios o valora-
ciones subjetivas méas propias de los seres humanos*'.

Por su parte, el principio de limitacion, también conocido como principio
relativo a las precauciones en el ataque*, presta especial atencion a la reduc-
cién del nimero de civiles, de forma que sélo se llevardn a cabo opera-
ciones que aseguren, entre las diferentes opciones, un niimero minimo de
pérdidas de vida civiles. Pero jpueden las armas auténomas tomar este
tipo de decisiones ante las diversas incertidumbres que se puedan presen-
tar en el momento concreto de la ofensiva y valorar todas las alternativas
posibles?®. Tememos que la respuesta es no.

39. ARKIN, R. «Letal Autonomous Systems and the plight of the non-combatant»,
AISB, Quarterly, nim. 137 (2013), pp. 1-9, disponible en https://www.researchgate.
net/publication/319912057 _Lethal_Autonomous_Systems_and_the_Plight_of the_Non-
combatant.

40. Se encuentra recogido en los articulos 51.5.b) del Protocolo Adicional I de 1977.

41. Informe del Relator Especial Christof HEYNS, de 9 de abril de 2013 (A/HRC/23/47),
parrs. 15-16, pp. 70-74. En el mismo sentido, ROSEN, B., op. cit., nota 9, p. 4. Quiza,
sefala el profesor Noel E. SHARKEY, un arma auténoma podria ser capaz de sol-
ventar el «easy proportionality problem» pero no aquellas situaciones que requieren
de «decisiones cualitativas y subjetivas», esto es, el «hard proportionality problem»
(«The evitability of autonomous robot warfare», International Review of the Red Cross,
ndam. 886 (2012), pp. 787-799, p. 789, disponible en https://e-brief.icrc.org/wp-content/
uploads/2016/09/23 —The-evitability-of-autonomous-robot-warfare.pdf).

42. Se encuentra recogido en el articulo 57 del Protocolo Adicional I de 1977.

43. «Se afirma que si que podrian pre-programarse algunas reglas éticas dentro de un
sistema de arma. Por ejemplo, que no comprometa a un objetivo cuando se presenten
incertidumbres sobre su naturaleza, o que en estos casos solicite expresamente la
autorizacion previa del operador humanos para activar el ataque. Sin embargo, tam-
bién se aduce que lo anterior daria lugar a otros problemas de tipo operacional mili-
tar, al brindar al enemigo mayores posibilidades de engafar y derribar el sistema»
(IMENEZ-SEGOVIA, R,, op. cit., nota 7, p. 13).
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Debe anadirse que los tres principios basicos de DIH se relacionan

entr

e si bajo el paraguas del equilibrio entre la necesidad militar* (o la

adopcién de métodos y medidas legales para la consecucion del objetivo

mili

tar) y la necesaria humanidad en la guerra contemplada en la Clau-

sula Martens.

Por ultimo, es necesario también hacer alusidn a las tres limitaciones

que

impone el DIH para preguntarnos si los sistemas de armas auténo-

mos se encuentran en condiciones de respetarlas.

44.

45.

46.
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En primer lugar, la prohibicién ratione personae que consiste
en la absoluta prohibicién de atacar a cualquier persona que
se encuentre protegida por encontrarse fuera de combate. Nos
referimos a civiles, heridos, enfermos, ndufragos, prisioneros,
personal sanitario o religioso...*. Ahora bien, ;podria un arma
auténoma distinguir entre un combatiente herido o un comba-
tiente o entre un civil y un civil que ha decidido tomar parte en
la contienda?

En segundo lugar, la prohibicion ratione materiae o la prohibicion
de atacar aquellos bienes protegidos por el DIH: bienes civiles que
queden fuera de los objetivos militares como ambulancias, hospi-
tales, embarcaciones o aeronaves sanitarias... ;Es capaz un arma
auténoma de atacar un objetivo militar y tener en cuenta la cercania
de un hospital que resultara afectado?

Por ultimo, y en relacion a la prohibicién ratione conditionis, se pro-
hiben «las armas y métodos de guerra que causan pérdidas inttiles
o sufrimientos excesivos» buscando proteger no sélo a los civiles
sino evitando dafios que no sean innecesarios a los que combaten*.

El principio de necesidad militar ya fue definido por el articulo 14 del Cédigo de Lieber

de 24 de abril de 1863 como «la necesidad de aquellas medidas que son indispen-
sables para asegurar el fin de la guerra, y que son legitimamente acordes con las
modernas leyes y costumbres de la guerra».

TORROJA, H., op. cit., nota 3, p. 146. Ademas, de esta limitacioén ratione personae pue-
den derivarse cinco principios mas entre los que se encuentran, como veremos, el
principio de distincién y el principio de proporcionalidad ya tratados: «1. Se debe
hacer distincién entre la poblacién civil y el combatiente. 2. No pueden ser objeto
de ataques ni represalias la poblacién civil ni las personas civiles (art. 51, I Protocolo
Adicional). 3. Quedan prohibidos los actos que causen terror en la poblacién civil
(art. 51, I Protocolo Adicional). 4. En todo caso se deben tomar las precauciones para
salvar a la poblacion civil y buscar reducir el impacto de las hostilidades en sus bie-
nes e integridad fisica (art. 57 y 58, I Protocolo Adicional). 5. Solo los miembros de la
fuerza publica pueden atacar a su enemigo y resistirle» (HURTADO GRANADA, M.
L, op. cit., nota 27, p. 93).

HURTADO GRANADA, M. L, op. cit., nota. 27, p. 94.
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(Tienen las armas auténomas la capacidad de discernir entre un
sufrimiento necesario y uno superfluo o excesivo??.

Para llevar a cabo un anélisis completo acerca de las prohibiciones
apuntadas, se hace necesario distinguir el arma auténoma como arma
o como método de guerra®, si bien para ello es necesario partir de un
concepto de arma auténoma que, atin inexistente, va a dificultar el tra-
tamiento de la cuestion como arma. Sin embargo, en lo que respecta
al arma auténoma como método de guerra debemos acudir a aquellas
prohibiciones que existen en el DIH (Titulo III, seccién I del Protocolo
Adicional I: Métodos y medios de guerra) en materia de métodos de com-
bate (perfidia, uso de emblemas reconocidos, ataques indiscriminados,
reclutamientos forzosos de los nacionales del adversario, destruccio-
nes innecesarias, represalias armadas...) para conocer si el uso de dicho
sistema de arma auténoma es contraria o no al DIH. Diferente seria el
hecho de plantearnos si el uso de armas auténomas podria conside-
rarse un nuevo método de combate que podria ser prohibido (o no) por los
Estados®.

Como podemos observar, las preguntas son muchas y las respuestas
aun muy imprecisas. E incluso, ante la asimetria de los combates en los
que una de las partes pudiera usar este tipo de armas auténomas, algin
autor llama la atencién sobre:

«el absurdo de plantear la aplicacion de los principios del DIH (...). Por-
que estos principios humanitarios que inspiran el &mbito del derecho que
analizamos se gestaron frente al fenémeno especifico de la guerra con unas
caracteristicas muy concretas. El debate en torno [a las armas auténomas]
hay que situarlo en su lugar y éste no es el de la guerra o conflictos arma-
dos, subyacente en el DIH. No lleva a ningtin lugar verificar si se respetan
o no los principios cuando se usan [armas auténomas] en conflictos arma-
dos, porque el fendmeno de [las armas auténomas] en si mismo es tan
peculiar que no estariamos ante la misma realidad. El verdadero debate no
es tanto de caracter juridico sino de caracter ético»™.

47. Algun autor, e incluso el CICR, ha sefialado que la mera presencia de un dron podria
causar dafo psicolégico entendido éste como dafio superfluo o innecesario; situacién
que podemos extrapolar a la presencia de armas auténomas, al no saber si éstos estan
armados o no (TORROJA, H., op. cit., nota 3, p. 146).

48. Analisis que se ha venido haciendo por la doctrina en relacién a los drones y que
pueden ser hecho también aqui en relacién a los sistemas de armas auténomas
(TORROJA, H., op. cit., nota 3, pp. 152-155).

49. TORROJA, H., op. cit., nota 3, p. 155.

50. Se trata de un analisis realizado por MEGRET, F,, «The Humanitarian Problema with
Drones», Utah Law Review, num. 1283 (2013), pp. 1283-1319 (disponible en https://
www.academia.edu/15554389/The_Humanitarian_Problem_with_Drones_2013), citado
por Helena TORROJA. Y anade la autora que «no deja de ser curioso que la doctrina
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Lo que si podemos afirmar, y ahora si, centrdndonos en el debate juri-

dico, es que:

2.

«...hoy no puede asegurarse que los llamados robots auténomos letales
sean capaces de ajustarse a ciertas normas clave del DIH; pero tampoco
que sea imposible, con el avance tecnol6gico, introducir en los programas
informaticos de estos ingenios el «regulador ético» necesario para actuar
siempre de conformidad con el DIH o el DIDH»"".

LAS NUEVAS ARMAS Y LAS OBLIGACIONES DEL ART. 36 DEL
PROTOCOLO ADICIONALI DE 1977

Analizados los principios generales del DIH, un nuevo desafio ante el

que se encuentran las armas auténomas esta relacionado con el articulo
36 del Protocolo Adicional I de 1977 que establece el marco regulador de
las armas nuevas al sehalar que es obligacion de las partes establecer si las
mismas estan prohibidas (o no) por el DIH>. Asi, el articulo 36 del Proto-
colo Adicional I de 1977 senala:

51.

52.
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«Armas nuevas. Cuando una Alta Parte contratante estudie, desarrolle,
adquiera o adopte una nueva arma, o nuevos medios o métodos de gue-
rra, tendra la obligacion de determinar si su empleo, en ciertas condiciones
o en todas las circunstancias, estaria prohibido por el presente Protocolo
o por cualquier otra norma de derecho internacional aplicable a esa Alta
Parte contratante».

haya centrado la bisqueda de la prohibicién de esta nueva tecnologia en el DIH y
en el Derecho internacional de los Derechos humanos en general y no en otro marco
juridico internacional méds amplio. Ni todo es guerra, ni en tiempos de guerra todo
se reduce al DIH» (op. cit., nota 3, pp. 158 y 159, en el que si bien el andlisis esta
hecho en relacién al uso de drones, nada impide adaptarlo al discurso de las armas
auténomas).

GUTIERREZ ESPADA, C. y CERVELL HORTAL, M. J., op. cit., nota 11, p. 10. A favor
de la posibilidad de la inclusién del «regulador ético» encontramos: MARCHANT,
G., ALLENBY, B., ARKIN, R., BARRET, E. T., BORESTEIN, J.,, GAUDET, L., M.,
KTTRIE, O,, LIN, P, LUCAS, G. R,, O'MEARA, R., y SILBERMAN, ]., «Internatio-
nal governance of autonomous military robots», The Columbia Science and Technology
Law Review, num. XII (2010-2011), pp. 272-315, p. 280 y SINGER, P. W., Wired for War.
The robotics revolution and conflict in the 21st century, The Penguin Press, New York
2009, p. 127, disponible en https://www.cc.gatech.edu/ai/robot-labjonline-publications/
marchant-autonomous-robots-final.pdf.

Sibien no se establecié como llevar a cabo dicho procedimiento ni quién debe llevarlo
a cabo por parte de los Estados en conflicto, el CICR sefial6 que la finalidad de la regu-
lacién es impedir el uso de normas que produzcan danos innecesarios y, por ende,
sean contrarios al DIH (LAWAND, K., «Guia para el examen juridico de las armas,
los medios y los métodos de guerra nuevos. Medidas para aplicar el Articulo 36 del
Protocolo Adicional de 1977», CICR, [2006], pp. 1-40, p. 10, disponible en https://www.
icrc.org/es/doc/assets/files/other/icrc_003_0902.pdf).
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Las armas auténomas, como tecnologia en creacion, no estan regula-
das por el DIH ni por el Derecho internacional (convencional o general)
existente, de ahi que deban entenderse como armas nuevas que deberdn
ser examinadas a la luz del Derecho vigente, siendo una obligacién de
los Estados llevar a cabo la revision del nuevo armamento adquirido,
desarrollado o adoptado para establecer si éste respeta los principios
del DIH y del DIDH. Obligacién que debe hacerse extensible a aque-
llos Estados que no son partes en el Protocolo Adicional I de 1977, pues
el articulo 36 debe ser puesto en relaciéon con la norma consuetudinaria
transcrita en el tercer parrafo preambular de la Convencion sobre ciertas
armas convencionales:

«el principio de derecho internacional segtn el cual el derecho de las par-
tes en un conflicto armado a elegir los métodos o medios de hacer la guerra
no es limitado, y en el principio que prohibe el empleo, en los conflictos
armados, de armas, proyectiles, materiales y métodos de hacer la guerra de
naturaleza tal que causen danos superfluos o sufrimientos innecesarios».

La finalidad del articulo 36 no es otra que «prevenir el empleo de
armas que violarian el Derecho internacional en todas las circunstancias e
imponer restricciones el empleo de armas que violarian el derecho inter-
nacional en algunas circunstancias, determinando su licitud antes de que
sean desarrolladas, adquiridas o incorporadas de alguna otra manera al
arsenal de un Estado»>.

Para ello, y de acuerdo con el articulo 36, algunos Estados partes en
la Convencién (pocos)™ han puesto en marcha un «mecanismo nacional
para examinar la ilicitud de las nuevas armas» sobre el que el resto de
Estados partes en el Protocolo podran pedir informacion (art. 84 del Pro-
tocolo Adicional I)*; posibilidad ésta cuestionada por los Estados que lo
han instaurado. Ahora bien, no se trata de un procedimiento o mecanismo
homogéneo, de ahi que el CICR haya senalado las principales diferencias

53. Id.p.4.

54. Australia, Bélgica, Estados Unidos, Holanda, Noruega y Suecia (id. p. 5).

55. De ahi que, tanto el informe de 2013 del Relator Especial HEYNS como el Secretario
General de Naciones Unidas, Anténio Gutierres («Asegurar nuestro futuro comutin»,
Programa de Desarme del Secretario General de Naciones Unidas, mayo 2018, p. 8) llamara
a la transparencia de las revisiones entre Estados y al establecimiento de la confianza
en el sector militar. En este sentido, Francia y Alemania presentaban una declara-
cién politica en la que proponian, basandose en el intercambio de informacién estatal
acerca de las armas auténomas letales futuras, la posibilidad de la observacién por
los Estados de las pruebas que se lleven a cabo de las futuras armas auténomas, el
establecimiento de un Comité Consultivo de Expertos Técnicos y la creaciéon de un
Codigo de Conducta sobre sus uso («For consideration by the Group of Governmen-
tal Experts on Lethal Autonomous Weapons Systems (LAWS)», CCW /GGE.1/2017/
WP4, noviembre 2017, p. 2).

181



NUEVAS TECNOLOGIAS EN EL USO DE LA FUERZA: DRONES, ARMAS...

entre los mecanismos establecidos por los Estados en los siguientes
aspectos:

1.° Tipos de armas que deben someterse a un examen juridico. De acuerdo
con el CICR, el &mbito material del articulo 36 es muy amplio, abarcando:

a) las armas de todo tipo, sean antipersonal o antimaterial, «letales»,
«no letales» o «menos letales», y sistemas de armas;

b) las maneras en que han de utilizarse esas armas conforme a la doc-
trina militar, las tacticas, las reglas de enfrentamiento, los procedi-
mientos de operacion y las contramedidas;

c) todaslas armas que hayan de ser adquiridas, sean armas fabricadas
conforme a un proceso de investigaciéon y desarrollo sobre la base
de especificaciones militares, o armas en existencia;

d) unarma que un Estado prevé adquirir por primera vez, sin que sea
necesariamente «nueva» en un sentido técnico;

e) un arma existente que es modificada de tal manera que se altera su
funcién, o un arma que ya ha sido sometida a un examen juridico,
pero que luego es modificada;

f) un arma existente cuando un Estado se adhiere a un nuevo tratado
internacional que puede afectar la licitud del arma.

Sin embargo, entiende el CICR que no sélo deben revisarse los tipos de
arma sefalados pues «la licitud de un arma no depende s6lo de su disefio
o de su fin previsto, sino también de la manera en que se prevé utilizarla
en el campo de batalla»®.

2.° El marco juridico: normas que deben aplicarse a las armas, los medios y
los métodos de guerra nuevos. El articulo 36 hace referencia a «el presente
Protocolo o por cualquier otra norma de derecho internacional aplicable
a esa Alta Parte contratante»; esto es, tratados internacionales o normas
consuetudinarias y las de DIH y DDHH que se aplican a todas las armas,
medios y métodos de guerra y aquellas otras que prohiben el uso de las
armas y los medios de guerra especificos o que restringen los métodos
con los que puedan utilizarse. Pero también, sefial6 el CICR, deben ana-
dirse las normas relativas a «los principios de humanidad y los dictados
de la conciencia ptblica».

Ademas, debemos apuntar que algunos mecanismos nacionales imple-
mentados por los Estados, no sélo llevan a cabo un examen atendiendo a
las normas actuales, sino que también tienen en consideracién el posible

56. LAWAND, K., op. cit., nota 52, p. 9.
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desarrollo de la norma en el futuro”. En este sentido, los ya menciona-
dos Posibles Principios-Guias redactados por el Grupo de Expertos en 2018,
en su letra (d), sefialan el Derecho internacional como el marco juridico
adecuado®.

3.° Datos empiricos que deben considerarse en el examen. La autoridad exa-
minadora no sélo revisard el disefio y las caracteristicas del arma sino
también los usos que de la misma se haga, teniendo en cuenta diversos
factores. Factores militares; factores técnicos, como la precision y falibili-
dad del mecanismo de ataque, el area cubierta por el arma o si los efectos
previsibles del arma pueden limitarse al objetivo o pueden ser controla-
dos en tiempo o espacio; factores ambientales: qué dafo se prevé causar
al medio ambiente y de qué magnitud, qué duracién tendra el dano, si
es posible o no revertirlo, que impacto podrd tener en la poblacién civil
ese dafo en el medio ambiente o si se trata de un arma disefiada especi-
ficamente para destruir o dafiar el medio ambiente natural; y factores de
salud, esto es, la magnitud de la herida que se prevé causar o la tasa de
mortalidad probable entre las victimas cuando el arma se utiliza con el fin
para el que ha sido disefiada y si el arma podria causar heridas o discapa-
cidades en el cuerpo o desfiguraciones que son especificas al disefio del
arma, entre otros®.

Otro aspecto a determinar de este mecanismo de examen es quien
debe establecerlo. Parece que lo mas indicado seria que fuera el Minis-
terio de Defensa de cada Estado, teniendo en cuenta su responsabilidad
en relacién al desarrollo, adquisicion, adopcion o emision de instruccio-
nes sobre el manejo de las armas. Sin embargo, otra posibilidad seria que
dicho mecanismo fuera establecido por el propio Gobierno y aplicado
por otra institucion interdepartamental o establecido por aquella autori-
dad responsable de aprovisionar al Gobierno. En todo caso, las notas de

57. «Lafinalidad de este enfoque es evitar las costosas consecuencias de aprobar y abas-
tecerse de un arma cuyo empleo probablemente se restrinja o prohiba en un futuro
cercano». No obstante, una enumeracién detallada de los tratados y normas consue-
tudinarias podemos encontrarla en LAWAND, K., op. cit., nota 52, pp. 9-16. Por su
parte, la ONG Article 36 puso de manifiesto que el marco juridico de las nuevas armas
debe articular mecanismos de revisién que incluyan también las relaciones no sélo
con el DIH sino también con el control humano y el arma («Key Elements of Meanin-
gful Human Control», Article 36, abril 2016, p. 2, disponible en http://www.article36.
org/wp-content/uploads/2016/04/MHC-2016-FINAL.pdf).

58. «In accordance with States’ obligations under international law, in the study, deve-
lopment, acquisition, or adoption of a new weapon, means or method of warfare,
determination must be made whether its employment would, in some or all cir-
cumstances, be prohibited by international law», Informe del periodo de sesiones de
2018 del Grupo de Expertos Gubernamentales, de 23 de octubre de 2018, p. 4 (CCW/
GCE.1/2018/ /3, disponibles en https://undocs.org/es/CCW/GGE.1/2018/3).

59. LAWAND, K., op. cit., nota 52, pp. 16-19.
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imparcialidad y legalidad deberan estar presentes durante todo el pro-
ceso instaurado por el mecanismo.

Dicho esto, debemos tener en cuenta que, para que los sistemas de
armas auténomos puedan cumplir con los estandares juridicos del DIH,
por un lado, deberan ser acordes no sélo con los tratados internacionales
que prohiben o restringen armas especificas® sino también con las prohi-
biciones o restricciones de armas especificas establecidas por el Derecho
internacional consuetudinario:

* Prohibicién de empleo de veneno o de armas envenenadas.
¢ Prohibicién de empleo de armas bioldgicas.

60. Declaracién de San Petersburgo de 1868 a los fines de prohibir la utilizacion de ciertos proyec-
tiles en tiempo de Guerra, San Petersburgo, 29 de noviembre/11 de diciembre de 1868;
Declaracion sobre gases asfixiantes, La Haya, 29 de julio de 1899; Declaracion por la que se
prohibe el empleo de las armas que se hinchan o aplastan ficilmente en el cuerpo humano, La
Haya, 29 de julio de 1899; Convenio sobre las leyes y costumbres de la guerra terrestre y su
anexo: Reglamento sobre las leyes y costumbres de la guerra terrestre, La Haya, 18 de octubre
de 1907, conforme al cual estd prohibido emplear veneno o armas envenenadas (art.
23.a); Convencion de La Haya relativa a la colocacion de minas submarinas automdticas de con-
tacto, La Haya, 18 de octubre de 1907; Protocolo sobre la prohibicion del uso en la guerra,
de guses asfixiantes, toxicos o similares y de medios bacterioldgicos, Ginebra, 17 de junio de
1925; Convencién sobre la prohibicion del desarrollo, la produccion y el almacenamiento de armas
bacteriologicas (biolégicas) y toxinicas y sobre su destruccion (abierta a la firma en Londres,
Moscti y Washington, 10 de abril de 1972); Convencion sobre la prohibicion de utilizar téc-
nicas de modificacion ambiental con fines militares u otros fines hostiles, 10 de diciembre de
1976; Convencién sobre Prohibiciones o Restricciones del Empleo de Ciertas Armas Conven-
cionales que puedan considerarse excesivamente nocivas o de efectos indiscriminados, Ginebra,
10 de octubre de 1980, y sus cinco protocolos: Protocolo sobre fragmentos no localizables
(Protocolo I), Ginebra, 10 de octubre de 1980, Protocolo sobre Prohibiciones o Restriccio-
nes del Empleo de Minas, Armas Trampa y Otros Artefactos (Protocolo II), Ginebra, 10 de
octubre de 1980, o Protocolo sobre Prohibiciones o Restricciones del Empleo de Minas, Armas
Trampa y Otros Artefactos segtin fue enmendado el 3 de mayo de 1996 (Protocolo III,
enmendado el 3 de mayo de 1996), Protocolo sobre prohibiciones o restricciones del empleo de
armas incendiarias (Protocolo III), Ginebra, 10 de octubre de 1980, Protocolo sobre las armas
laser cegadoras (Protocolo IV de la Convenciéon de 1980), 13 de octubre de 1995, Protocolo
sobre restos explosivos de guerra (Protocolo V), 28 de noviembre de 2003; Convencién sobre
la prohibicion del desarrollo, la produccion, el almacenamiento y el empleo de armas quimicas y
sobre su destruccion, Paris, 13 de enero de 1993; Convencién sobre la prohibicién del empleo,
almacenamiento, produccién y transferencia de minas antipersonales y sobre su destruccion, 18
de septiembre de 1997; y Estatuto de la Corte Penal Internacional, 17 de julio de 1998, arti-
culo 8.2.b): xvii. emplear veneno o armas envenenadas, xviii. emplear gases asfixiantes,
toxicos o similares o cualquier liquido, material o dispositivo andlogo, xix. emplear balas
que se ensanchan o aplasten facilmente en el cuerpo humano, como balas de camisa
dura que no recubra totalmente la parte interior o que tenga incisiones, y xx. emplear
armas, proyectiles, materiales y métodos de guerra que, por su propia naturaleza, cau-
sen danos superfluos o sufrimientos innecesarios o surtan efectos indiscriminados en
violacion del derecho humanitario internacional de los conflictos armados, a condicion
de que esas armas o esos proyectiles, materiales o métodos de guerra, sean objeto de una
prohibicién completa (...).
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Prohibicién de empleo de armas quimicas.

Prohibicién de empleo de sustancias antidisturbios como método
de guerra.

Prohibicién de empleo de herbicidas como método de guerra, en
ciertas condiciones.

Prohibicién de empleo de balas que se expanden o se aplastan facil-
mente en el cuerpo humano.

Prohibicién de empleo antipersonal de balas que explotan en el
cuerpo humano.

Prohibicién de empleo de armas cuyo efecto principal sea lesio-
nar mediante fragmentos no localizables por rayos X en el cuerpo
humano.

Prohibicién de empleo de armas trampa que estén de algiin modo
unidas o vinculadas a objetos o personas que gozan de una protec-
cién especial del derecho internacional humanitario o a objetos que
pueden atraer a las personas civiles.

Cuando se empleen minas terrestres, se pondrd especial cuidado
en reducir a un minimo sus efectos indiscriminados. Cuando cesen
las hostilidades activas, las partes en conflicto que hayan empleado
minas terrestres deberdn retirarlas o hacerlas de algin otro modo
inofensivas para la poblacién civil, o facilitar su remocién.

Si se emplean armas incendiarias, se pondra especial cuidado
en evitar que causen incidentalmente muertos o heridos entre la
poblacién civil, asi como dafios a bienes de carécter civil. Queda
prohibido el empleo antipersonal de armas incendiarias, a menos
que no sea factible emplear un arma menos dafiina para poner al
adversario fuera de combate®'.

Por otro lado, los sistemas de armas autonomos deberdn ser acordes

también con aquellos instrumentos internacionales que prohiben o limi-
tan de forma general las armas, los medios y los métodos de guerra, en
particular, el articulo 36 del Protocolo Adicional I** pero también con las

61. LAWAND, K., op. cit., nota 52, pp. 12-14.

62. Art. 35.2: Queda prohibido el empleo de armas, proyectiles, materias y métodos

de hacer la guerra de tal indole que causen males superfluos o sufrimientos inne-
cesarios; articulos 35.3 y 55: Queda prohibido el empleo de métodos o medios de
hacer la guerra que hayan sido concebidos para causar, o de los que quepa prever
que causen, dafios extensos, duraderos y graves al medio ambiente natural; articulo
51.4.b: Queda prohibido emplear métodos o medios de combate que no pueden
dirigirse contra un objetivo militar concreto y que, por lo tanto, pueden alcanzar
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prohibiciones o restricciones generales relativas a las armas, los medios y
los métodos de guerra en el Derecho internacional consuetudinario:

* Queda prohibido el empleo de medios y métodos de guerra de tal
indole que causen males superfluos o sufrimientos innecesarios.

* Queda prohibido el empleo de armas de tal indole que sus efectos
sean indiscriminados. Se incluyen los medios de guerra que no
pueden dirigirse contra un objetivo militar concreto y los medios
de guerra cuyos efectos no sea posible limitar, tal como exige
el DIH.

* Quedan prohibidos los ataques por bombardeo, cualesquiera que
sean los métodos o medios utilizados, que traten como un objetivo
militar inico varios objetivos militares precisos y claramente sepa-
rados, situados en una ciudad, un pueblo, una aldea u otra zona en
la que haya una concentracién andloga de personas civiles o bienes
de caracter civil.

* Queda prohibido el empleo de métodos o medios de guerra conce-
bidos para causar, o de los cuales quepa prever que causen dafos
extensos, duraderos y graves al medio ambiente. La destruccién
del medio ambiente natural no puede usarse como arma.

* Queda prohibido lanzar un ataque cuando sea de prever que cause
incidentalmente muertos y heridos entre la poblacién civil, dafios
a bienes de carécter civil o ambas cosas, que sean excesivos en rela-
cién con la ventaja militar concreta y directa prevista (norma de
proporcionalidad).

Por ultimo, los sistemas de armas auténomos, como armas nuevas,

deberdn también respetar los principios de humanidad y los dictados

de

63.
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la conciencia publica recogidos en la Cldusula Martens ya citada®. La

indistintamente a objetivos militares y a personas civiles o a bienes de caracter civil;
articulo 51.4.c: Queda prohibido emplear métodos o medios de combate cuyos efec-
tos no sea posible limitar conforme a lo exigido por el presente Protocolo y que, por
lo tanto, pueden alcanzar indistintamente a objetivos militares y a personas civiles o
a bienes de cardcter civil; articulo 51.5.a: Quedan prohibidos los ataques por bombar-
deo, cualesquiera que sean los métodos o medios utilizados, que traten como obje-
tivo militar tnico varios objetivos militares precisos y claramente separados situados
en una ciudad, un pueblo, una aldea u otra zona en que haya concentracién andloga
de personas civiles o bienes de caracter civil; y articulo 51.5.b: Quedan prohibidos
los ataques, cuando sea de prever que causaran incidentalmente muertos y heridos
entre la poblacién civil, o dafios a bienes de caracter civil, o ambas cosas, que serian
excesivos en relacion con la ventaja militar concreta y directa prevista (norma de
proporcionalidad).

Articulo 1.2 del Protocolo adicional I, el presmbulo de la Convencién de La Haya de
1907 y el preambulo de la Convencién de La Haya de 1899.
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propia Corte Internacional de Justicia y en relacién a la Clausula, ya sefial6
que «ha demostrado ser un medio eficaz de abordar la rdpida evolucion
de la tecnologia militar», de naturaleza consuetudinaria, y cuya «existen-
cia y aplicabilidad no plantea duda alguna»®. Por lo tanto, cualquier sis-
tema de arma auténomo contrario a los principios de humanidad y a los
dictados de la conciencia publica seria contrario, a su vez, a la Clausula
Martens.

IV. Y, ;AHORA QUE?

1. PRINCIPALES RETOS PARA LOS SISTEMAS DE ARMAS
AUTONOMAS

Los retos a los que se enfrentan en la actualidad los sistemas de armas
auténomas en el marco del Derecho internacional, en general, y del DIH,
en especial son muy diversos. Entre estos desafios destacamos la asigna-
cién de responsabilidad internacional, ya sea estatal ya sea individual,
cuando el uso de armas auténomas es contrario a las normas de DIH.
Asi, respecto a la responsabilidad del Estado y de acuerdo con las normas
de Derecho internacional, el Proyecto de articulos sobre la responsabilidad de
los Estados de 2001% redactado por la CDI, parece dificil incluir entre sus
supuestos (art. 4 a 11)* el supuesto ante el que nos encontramos®. Por lo
que respecta a la responsabilidad individual, el Relator Especial HEYNS
ya ha puesto de manifiesto que no cree que los mandos militares «estén
en condiciones de comprender la compleja programacion de los robots
auténomos letales suficientemente bien como para incurrir en responsa-
bilidad penal». De ahi que el asunto deba ser objeto en el futuro de un
profundo estudio®.

64. Asunto sobre la licitud de la amenaza o el empleo de las armas nucleares, Opinién Consul-
tiva, de 8 de julio de 1996, parrs. 78, 84 y 87, respectivamente.

65. Responsabilidad del Estado por hechos internacionalmente ilicitos de 2001, A/56/83, de 28
de enero de 2002, disponible en http://old.dipublico.org/doc/A-RES-56-83.pdf.

66. GUTIERREZ ESPADA, C., El hecho ilicito internacional, Dykinson, Madrid 2005,
pp- 75-108.

67. «;Debe ser responsable el Estado cuando quien envia u ordena al robot cumplir su
misién es uno de sus 6rganos o una persona cuya conducta puede serle imputada
(lo que el profesor Sharkey llama “the last point of contact”)?, ;es el Estado respon-
sable si el programa informético del robot ha sido disefiado por sus érganos o una
persona cuyo comportamiento puede serle imputado?, ;lo es si el robot (disehado
con un programa de un tercero) es utilizado por su ejército o sus unidades operati-
vas, o por una persona de cuyo comportamiento puede, segtin el Derecho interna-
cional, ser responsable?», GUTIERREZ ESPADA, C. y CERVELL HORTAL, M.” ],
op. cit., nota 11, p. 11.

68. Id.,p.12.
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Por ultimo, queremos destacar también la necesidad de, por un lado,
redefinir ciertos conceptos de DIH ya existentes (como es el caso de com-
batientes, al no estar presentes fisicamente en el campo de batalla) y, por
otro, ajustar los nuevos conceptos relacionados con la nueva realidad de
los sistemas de armas auténomas al DIH (en lugar de campo de batalla
deberia hablarse ahora de zona de operaciones).

2. PROPUESTAS DE FUTURO

Las delegaciones estatales, en la reuniéon mantenida por el Grupo de
Expertos en su sesion de agosto de 2018, ya sefialaron que existen cuatro
categorias o propuestas de actuacion que, en ningtn caso se consideran
excluyentes entre si®:

* En primer lugar, la propuesta juridicamente vinculante, que
tiene como objetivo la elaboracién de un Protocolo Adicional a
la Convencion sobre ciertas armas convencionales de 2014 que regule
o prohiba preventivamente los sistemas de armas auténomos’;
que garantice el control humano sobre las funciones criticas en
los sistemas letales de armas auténomas. Ahora bien, cuanto de
eficaz sea el tratado internacional que regule la materia es otra
incégnita, sobre todo teniendo en cuenta que no estarian entre los
Estados partes aquellos que «desarrollan y despliegan sistemas
de armas auténomos»’'. En relacién a la adopcién de un texto
vinculante, Francia sefial6 que la prohibicién preventiva sobre
armas inexistentes seria prematuro’ mientras que Rusia puso
de manifiesto que «las preocupaciones humanitarias no bastan

69. Informe del Grupo de Expertos, de 23 de octubre de 2018 (documento CCW/
GGE.1/2018), parr. 33, p. 7.

70. La prohibicién preventiva, basada en la incompatibilidad de las armas auténo-
mas con el DIH en relacién con la seleccién de objetivos, abarcaria el desarrollo,
la adquisicién, el comercio y el despliegue de los sistemas de armas auténomos
(DEL VALLE, M." ], «Sistemas de armas letales auténomas: jun riesgo que vale la
pena tomar?», Lecciones y Ensayos, nam. 97 (2016), pp. 225-247, p. 242, disponible
en http://www.derecho.uba.ar/publicaciones/lye/revistas/97/sistemas-de-armas-letales-
autonomas.pdf).

71. Asi, un ejemplo lo encontramos en el Tratado sobre Prohibicion de Armas Nucleares
adoptado en 2017 Nueva York y cuya entrada en vigor esta prevista cuando se alcan-
cen, al menos, cincuenta ratificaciones. En la actualidad s6lo 34 Estados son parte
(http://disarmament.un.org/treaties/t/tpnw, visitada el 20 de diciembre de 2019), JIME-
NEZ-SEGOVIA, R., op. cit., nota 7, p. 29.

72. «Cadre Juridique d'un eventual developpement et usage operationnel d'un future
systeme d’armes letal atonome (SALA)», Réunion d’experts sur les systemes d’armes
autonomes (SALA), Geneve, 11-15 Avril 2016, delegacion francesa.
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por si solas para imponer regimenes restrictivos y prohibitivos
de armas»”. En todo caso, hasta alcanzar la mencionada regula-
cion, el Relator Especial HEYNS, apoyado por un gran nimero
de Estados, propuso la adopcién de una moratoria por parte de
los Estados™.

¢ En segundo lugar, la propuesta de una Declaracion Politica «que
delinearia principios importantes como la importancia de la res-
ponsabilidad humana, y con elementos de transparencia y revisién
tecnologica»”.

* En tercer lugar, se formularon propuestas continuistas con
la investigaciéon y la profundizacién de «la interfaz hombre-
maquina y la aplicacién de las obligaciones legales internacio-
nales existentes».

e Por ultimo, se puso de manifiesto que el DIH es totalmente aplica-
ble a los sistemas de armas auténomos y, por tanto, no es necesario
la adopcion de medida legislativa alguna.

Junto a las cuatro propuestas mencionadas, y en concreto frente a la
prohibicién preventiva, la doctrina ha apostado también, por un lado,
por la restriccion del uso, permitiendo asi continuar con la investigacién
en robdtica y con el esclarecimiento de las ventajas que este tipo de armas
puede aportar a la observacién del DIH”. Pero también, y teniendo en
cuenta la imposibilidad de los sistemas de armas auténomos de adaptarse
al DIH, existe otra propuesta de futuro que cuenta con mdltiples apoyos,
fundamentalmente de la sociedad civil organizada: «prohibir los robots
auténomos letales»””.

73. «Examination of various dimensions of emerging technologies in the area of
lethal autonomous weapons systems, in the context of the objectives and purpo-
ses of the Convention» (CCW/GGE.1/2017/WP.8), Noviembre 2017, Federacion
Rusa.

74. «Actualmente existe una oportunidad colectiva para hacer una pausa y abordar de
manera proactiva los riesgos que se derivan del empleo de robots auténomos letales»,
Informe del Relator Especial Christof HEYNS, de 9 de abril de 2013 (A/HRC/23/47),
p- 7, parr. 33. Por el establecimiento de una moratoria aprobada por los Estados
apuesta también parte de la doctrina, entre los que destacan GUTIERREZ ESPADA,
C.y CERVELL HORTAL, M.* ], op. cit., nota 11, p. 7.

75.  Vid. supra nota a pie 55.

76. DEL VALLE, M.* ], op. cit., nota 70, p. 227.

77. SHARKEY, N. E,, op. cit., p. 791 y ASARO, P,, «On banning Autnonomous Weapons
Systems: Human rights, automation and the dehumanisation of lethal decision-
making», International Review of the Red Cross, vol. 94. num. 886 (2013), pp. 687-709,
pp- 708-709, disponible en https://www.researchgate.net/publication/319912057 _Lethal
Autonomous_Systems_and_the_Plight_of the_Non-combatant.
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V. CONCLUSIONES

Es indudable la creciente ambicién de los Estados en lo que res-
pecta a la adquisiciéon de un poder militar que se ve reflejado en la
inversién, cada vez mayor, en la investigacion de sistemas de armas
auténomas por parte de aquellos Estados con capacidad suficiente.
Se hace por tanto necesaria una regulacién de los sistemas de armas
auténomas que incluya no sélo una visién juridica sino también ética,
moral, militar y humanitaria que permita encontrar la armonia precisa
entre las necesidades de la guerra y las necesidades humanitarias en
la guerra.

Si bien es cierto que la creacién de un arma completamente auténoma
no ha tenido atin lugar, en la misma se hace necesaria la presencia de
un regulador ético, fundamentalmente en lo que respecta a sus funciones
criticas, esto es, seleccion de objetivos y ataque, que la dote de una serie
de competencias que le permitan cumplir con los limites claros que esta-
blece el Derecho Internacional Humanitario, en concreto, el respeto a sus
principios basicos y a las prohibiciones contenidas en el articulo 36 del
Protocolo Adicional I de 1977, no s6lo como arma sino también como un
método de guerra, pues sin un minimo ético no serd posible cumplir con
los principios basicos del Derecho Internacional Humanitario.

No obstante, y mientras que el debate juridico y ético continta, enten-
demos que se hace necesaria la colaboracion de los Estados en el esta-
blecimiento de una moratoria que les permita avanzar en la investigacion
actual guiados por los Principios que fueron establecidos por el Grupo de
Expertos en 2018 hasta que se den las condiciones adecuadas para el esta-
blecimiento de un marco normativo para los sistemas de normas auté-
nomas, en el entendimiento de que una prohibicién preventiva supondria
un freno a la investigacion en el &mbito de la inteligencia artificial bélica
que perjudicaria las ventajas que, como hemos visto, se les atribuyen a los
sistemas de armas auténomas.

Es hora, por tanto, de que el desarrollo tecnolégico incline la balanza
hacia la proteccién de la poblacién civil en las contiendas bélicas en la
bisqueda del cumplimento de las obligaciones juridicas, por supuesto,
pero también de la realizacién de las necesidades éticas del Derecho Inter-
nacional Humanitario.
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